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Posledny julovy den a zaciatkom augusta sa konalo v poradi uz 24. podujatie s ndzvom Black Hat USA.
Jedna sa o podujatie, kde sa stretdvaju odbornici z oblasti kybernetickej a informacnej bezpecénosti
z celého sveta a posuvaju svoje poznatky ofenzivnym a defenzivnym hackerom na vsetkych urovniach.
Tento rok sa odbornici podelili o svoje skusenosti nie len v rdmci prednasok (tentoraz naZivo v Las
Vegas), ale tieZ prostrednictvom virtualnych skoleni.

Bezpecnostnu konferenciu odstartoval vyskumnik Matt Tait, ktory zastaval poziciu v time Google

Project Zero av britskej spravodajskej agentire GCHQ. Vyzval doddvatelov platforiem, aby urobili
zasadné technologické zmeny, vdaka ktorym by bolo mozné zvladnut narast zero-day zranitelnosti na
mobilnych zariadeniach atieZ narast Utokov na dodavatelské retazce. Hovoril napriklad o tom, Ze
jednou z chybajucich funkcii mobilnych zariadeni je moznost skenovania aplikacii. V Google Obchode
Play je to do istej miery povolené, avsak v obchode v systémoch iOS to urobit nevieme.

V ramci podujatia bezpecnostni vyskumnici tiez ukazali ako je mozné obist biometrickl( autentifikaciu
Windows Hello pomocou falosnej USB kamery. Zranitelnost CVE-2021-34466 spolo¢nost Microsoft
opravila v juli tohto roku. Avsak podla vyskumu v rdmci Black Hat USA chyba stale umoziuje Utocnikom
obist Windows Hello a Windows Hello for Business. Vyskumnik Omer Tsarfati uviedol, Ze vSetko ¢o je
potrebné, je infraterveny rdmec ciela. Nasledne mdze utocnik tieto Udaje vloZit do klonovanej kamery
na baze USB a zapojit ju do systému Windows 10. Ukazalo sa teda, Ze v julova oprava zranitelnost
neodstranila, len zmiernila.

Edmund Brumaghin, vyskumny inZinier, priniesol zaujimavu predndsku na tému ransomvérovych

utokov. Rozpraval o vyvine taktik pouzivanych operatormi ransomvéru. Tzv. trend ,lov velkych hier”
spociva v tom, Ze Utocnici nenasadzuju ransomvér okamzite do ciefového systému. Namiesto toho
najprv ziskaju pociatocny pristup prostrednictvom koncového bodu, a potom sa pohybuju laterdlne po
sieti, aby ziskali pristup k ¢o najvacSiemu poctu systémov. Nasledne Utocnici nasadia ransomvér.
Potom, o obet strati kontrolu nad svojimi systémami, sa objavuje trend dvojitého vydierania (tzv.
,one-two-punch” vydieranie). Nie len Ze obet ma len obmedzeny ¢as na zaplatenie vykupného pre
opatovné ziskanie pristupu na zaSifrovany server, no utocnici sa tieZ vyhrazaju zverejnenim
ukradnutych udajov.

Na konferencii Black Hat 2021 sa taktieZ predstavila novd veduca agentury americkej viady pre
kyberneticki bezpecnost Jen Easterly. Riaditelka CISO vo videonahravke oznamila novu spolupracu
(Joint Cyber Defense Collaborative — JCDC), ktord ma spojit federdlne agentdry s velkymi
spoloénostami ako Microsoft, Amazon Web Services, Google Cloud a dalsimi, za Ucelom zvladdania
ransomvérovych Utokov a Utokov na dodavatelské retazce. JCDC sa spociatku zameria na zdielanie
informacii a nastrojov, ktoré obrancom pomdZu vyrovnat sa s ransomvérom, vratane vytvorenia
planovacieho rdmca na koordinaciu incidentov zasahujucich poskytovatelov cloudovych sluZieb.

V rdmci podujati akym je Black Hat sa nie len obrancovia, ale aj potencidlni Uto¢nici dozvedia mnoho
zaujimavych informacii, ktoré vedia vyuzit vo svoj prospech — my uvadzame len niekolko z nich. Je uz
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https://www.securityweek.com/black-hat-keynote-mobile-platforms-actively-obstructing-zero-day-malware-hunters
https://threatpost.com/microsofts-patch-windows-hello-faulty/168392/
https://www.zdnet.com/article/black-hat-enterprise-players-face-one-two-punch-extortion-tactics-in-ransomware-attacks/#ftag=RSSbaffb68
https://www.zdnet.com/article/black-hat-enterprise-players-face-one-two-punch-extortion-tactics-in-ransomware-attacks/#ftag=RSSbaffb68
https://www.securityweek.com/black-hat-2021-new-cisa-boss-unveils-anti-ransomware-collab-big-tech
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na spolo¢nostiach a jednotlivcoch, ako sa k takymto informdaciam postavia. Ci ich vyuziju pre zvy$enie
svojej obranyschopnosti, alebo ponechaju Utoénikom otvorené moznosti zneuzit ich.
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RieSené incidenty na Slovensku a z nasej €innosti

Mesiac august sa vzhladom na pocet a zavaznost prijatych hlaseni o kybernetickych bezpecnostnych
incidentoch v ramci konstituencie CSIRT.SK niesol v pokojnom duchu.

V ramci svojej beznej cinnosti, CSIRT.SK v mesiaci august riesila Standardne najma phishingové
kampane zasahujuce jeho konstituenciu. Jednotka zaznamenala aj cielené, spear-phishingové utoky
Siriace malvér. V tejto suvislosti doSlo aj ku kompromitacii mailového Uc¢tu zamestnanca organu
v konstituencii CSIRT.SK, odkial Utocnici hromadne rozposielali e-maily so skodlivym odkazom na dalsie
organizacie jej konstituencie.

Jednotka prijala hlasenie od zahranicného partnera, ohladom infikovanych zariadeni v SR v ramci
kampane Siriacej malvér SystemBC RAT. Tento Skodlivy kod zneuzivaju utocnici pri

ransomvérovych uUtokoch (Ryuk, Sodinokibi, Egregor). Podla verejne dostupnych zdrojov zvyknu
utoénici niektoré uatoky kombinovat s nastrojom Cobalt Strike. Jednotka poskytla zasiahnutym
subjektom indikatory kompromitacie, ktoré prijala od zahrani¢ného partnera. Ku skodam podla
informdcii jednotky v ramci jej konsStituencie vSak nedoslo.
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Vyznamné utoky vo svete

Novy variant malvéru AdLoad je hrozbou pre zariadenia Apple

Novy variant malvéru AdLoad pre zariadenia Apple
prechddza vstavanym antivirusovym rieSenim XProtect,
ktoré je zaloZzené na YARA pravidlach, pricom infikuje
zariadenia Mac. Jedna sa o tréjskeho kona, ktory sa
zameriava na macOS uZ od roku 2017. AdLoad
nainstaluje webové proxy, ktoré ukradne vysledky
vyhladdvacov a za ucelom financného zisku vkladd
reklamy na webové stranky. InsStalaciou LaunchAgents
ziskava perzistenciu na infikovanych zariadeniach.
Napriek tomu, Ze AdLoad aktualne vyuZiva len advér a
bundlevér, tvorcovia mbzu rychlo prejst na
nebezpecénejsi malvér.

Na internetovom trhu s ndzvom AllWorld Cards sa objavil 1 milion platobnych kariet

ukradnutych v rokoch 2018 aZ 2019

Na internete vznikol novy trh s nazvom AllWorld Cards
s ponukou 1 miliéna platobnych kariet ukradnutych v
rokoch 2018 a7 2019. Utoénik uvadza, e ndhodny vyber
98 kariet ukazal, Ze priblizne 27% z nich je stdle
aktivnych. Zo spravy talianskej spolo¢nosti D3Labs vsak
vyplyva, Ze az 50% zo vSetkych kariet je stale funkénych
a aktivne pouzivanych. Podla spoloc¢nosti Cybersecurity
Cyble unik zahria Ccisla kariet, datumy vyprsania
platnosti, CVV bezpecnostné kddy, mena, krajiny, Staty
a dalSie. Pre dotknuté osoby je dérazne odporucané
poZiadat o vystavenie novej karty. Ceny kariet na tomto
novom trhu sa pohybuju od 0,30 do 14,40 dolarov.

Malvér FlyTrap odcudzuje cookies relacie a nasledne kradne facebookové ucty

o, N
>

Novy malvér pre Android s ndzvom FlyTrap kradne ucty
na Facebooku odcudzovanim cookies reldcii. Kradez sa
tyka rbéznych Gctov zviac ako 140tich krajin.
V kampaniach sa malvér spolieha na taktiky socidlneho
inZinierstva. K odcudzenym udajom mal pristup kazdy,
komu sa podarilo objavit riadiaci server malvéru.
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https://www.bleepingcomputer.com/news/apple/new-adload-malware-variant-slips-through-apples-xprotect-defenses/
https://www.bleepingcomputer.com/news/security/one-million-stolen-credit-cards-leaked-to-promote-carding-market/
https://www.bleepingcomputer.com/news/security/flytrap-malware-hijacks-thousands-of-facebook-accounts/
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Utoénici pouzivali $kodlivé aplikacie distribuované
prostrednictvom obchodu Google Play alebo obchodov
tretich stran pre Android. Jednalo sa konkrétne
o ponuky na bezplatné kupény napriklad pre Netflix
a dalSie. Obetami je viac ako 10-tisic pouzivatelov
operacného systému Android.

Ransomvér eChOraix je schopny Sifrovat NAS zariadenia spolo¢nosti QNAP a Synology

v ramci jednej kampane

QNAP
logy

Novoobjaveny variant ransomvéru eChOraix pridal
funkcionalitu na Sifrovanie NAS zariadeni spolo¢nosti
QNAP a Synology. Tento kmen ransomvéru bol prvykrat
objaveny v roku 2016. Nova verzia malvéru eChOraix
zneuziva kritickd zranitelnost CVE-2021-28799 suvisiacu
s nespravnou autorizaciou. V minulosti sa malvér
zameriaval zvlast na zariadenia spolo¢nosti QNAP a
zvlast na zariadenia spolocnosti Synology, avsak od
septembra roku 2020 je schopny zameriavat sa na
zariadenia oboch spoloc¢nosti v rdmci jednej kampane.
Utoénici sa hrubou silou snaZia dorucit ransomvér —
snazia sa uhadnut beine pouzZivané administratorské
prihlasovacie udaje. Podla spolo¢nosti Palo Alto
Networks existuje viac ako 250-tisic zariadeni
vystavenych do internetu.

V ramci utoku na kryptomeny bolo udajne ukradnutych viac ako 611 miliénov dolarov
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Pri jednom z najvacsich utokov na kryptomeny bolo
udajne ukradnutych viac ako 611 miliénov dolarov.
Spoloc¢nost Poly Network oznamila, Ze bola zasiahnutd
velkym utokom, kde sa utoénikom podarilo previest
jednotky Binance Chain, Ethereum a Polygon Assets do
svojich penaZeniek. Spoloénost SlowMist zaoberajlca
sa bezpecnostou blockchainu tvrdi, Ze sa im podarilo
vypatrat ID dtoénika a identifikovat Uto¢nikovu
emailovy adresu, IP adresu a odtlacok prsta. Uto¢nik sa
vsak na druhy den rozhodol ukradnuté financie vratit.
Motivaciu pre kradnutie vysvetlil vkladanim sprav do
transakcii, avSak motivacia na vratenie ostava zahadou.
Je moiné, Ze sa utocnik bal odhalenia svojej totoznosti
a pripadnych postihov za takéto konanie.
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https://www.bleepingcomputer.com/news/security/ech0raix-ransomware-now-targets-both-qnap-and-synology-nas-devices/
https://www.bleepingcomputer.com/news/security/hacker-behind-biggest-ever-cryptocurrency-heist-returns-stolen-funds/
https://www.bleepingcomputer.com/news/security/over-600-million-reportedly-stolen-in-cryptocurrency-hack/
https://twitter.com/tomrobin/status/1425487745166753794
https://marketing.qnap.com/wp-content/uploads/2021/06/QNAP_LOGO_%E6%A8%99%E6%BA%96%E8%89%B2.png
https://www.synology.com/img/company/branding/synology_logo.jpg
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Spoloénost Gigabyte utrpela Gtok ransomvérom. Odcudzenych bolo 112 GB udajov

Vyrobca maticnych dosiek Gigabyte bol napadnuty
skupinou stojacou za ransomvérom RansomEXX.
Skupina tvrdi, Ze sa jej podarilo odcudzit 112 GB udajov.
Spoloénost v dbsledku tohto Utoku bola ndtena uviest

G IGABYTETM svoje systémy na Taiwane do reZimu offline. Zasiahnuty
bol maly pocet serverov, pricom o Utoku informovali tiez
organy ¢inné v trestnom konani. Operatori ransomvéru
RansomEXX po zaSifrovani Udajov vytvaraju pozndmky
obsahujice informdacie o vykupnom na kaidom
Sifrovanom zariadeni. Utocnici zdielali na stranke
informaciu, Ze sa im podarilo ukradndt tiez mnoho
dokumentov, ktoré su pod zmluvou o ml¢anlivosti (Intel,
AMD, American Megatrends).

Spoloénost Accenture sa stala obetou uniku tdajov o velkosti 6 TB

Spolo¢nost  Accenture bola zasiahnutda Gtokom
ransomvéru. Za  ransomvérom  Udajne  stoji
ransomvérovy gang LockBit. Skupina hrozi zverejnenim
Udajov, ak nebude zaplatené vykupné. Spoloc¢nost
> Accenture uviedla, Ze postihnuté systémy obnovila zo
zalohy, pricom po identifikovani podozrivej aktivity
a cce nt u re izolovala dotknuté servery. Skupina utocnikov tvrdi, Ze
ukradla 6 TB udajov avyZaduje vykupné o vyske 50
milionov dolarov. Napadnutych bolo 2500 pocitacov
patriacich zamestnancom a partnerom. Utoénici
zverejnili na ich webovych strankach viac ako 2000
suborov Udajne patriacich spolocnosti Accenture.
Spolo¢nost sa zatial nevyjadrila k uniknutym stuborom,
avsak analytici uvddzaju, Ze subory zrejme neobsahuju
informacie o zdkaznikoch.

T-Mobile utrpel unik udajov, ktory tidajne obsahoval zaznamy o priblizne 100 miliénoch
zakaznikov

T-Mobile sa stal obetou uniku udajov, pricom utoénik
rI‘ ot . turdil, Ze ukradol udaje priblizne o 100 milionoch
B MOblle zakaznikov. Databazu pInu udajov o 30tich milionoch

zakaznikov predaval na hackerskom foére za 6 Bitcoinov.

Uniknuté Udaje mézu zahfnat datumy narodenia, Cisla
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https://www.bleepingcomputer.com/news/security/computer-hardware-giant-gigabyte-hit-by-ransomexx-ransomware/
https://www.bleepingcomputer.com/news/security/accenture-confirms-hack-after-lockbit-ransomware-data-leak-threats/
https://www.securityweek.com/ransomware-gang-leaks-files-allegedly-stolen-accenture
https://www.securityweek.com/ransomware-gang-leaks-files-allegedly-stolen-accenture
https://www.bleepingcomputer.com/news/security/hacker-claims-to-steal-data-of-100-million-t-mobile-customers/
https://www.gigabyte.com/FileUpload/MainMenuIcon/2016/ogimg-logo.png
https://upload.wikimedia.org/wikipedia/commons/thumb/c/cd/Accenture.svg/2560px-Accenture.svg.png
https://www.t-mobile.com/news/_admin/uploads/2020/06/T-Mobile_New_Logo_Primary_RGB_M-on-W.jpg
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vodiéskych preukazov, Cisla socidlneho zabezpecenia,
telefénne &isla a dalsie Udajne od roku 2004. Utoénici
tvrdia, Ze sa nabdurali na produkéné, pracovné, ale aj
vyvojové servery vratane databazového Oracle servera.
Uviedli, Ze utok bol vykonany ako pomsta voci USA za
unos a mucenie Johna Erina Binnsa v Nemecku agentmi
CIA a tureckymi spravodajskymi sluzbami v roku 2019.

Spoloénost SAC Wireless sa stala obetou utoku ransomvérom Conti — uniklo 250 GB

udajov

("\
L

A Nokia company

SAC Wireless, dcérska spolocnost spolocnosti Nokia,
utrpela Gtok ransomvérom Conti. Uto¢nikom sa
podarilo Uspesne kompromitovat jej siet, ukradnut
Udaje a tiez Sifrovat systémy. Spolocnost zistila, Ze jej
siet bola naru$end uz 16. juna 2021. Utocnici ukradli
osobné Udaje sucasnych, ale aj byvalych zamestnancov.
Ukradnuté Udaje zahfnaju meno, datum narodenia,
kontaktné udaje, Cislo socidlneho poistenia, informacie
o zamestnani a dalSie. Skupina utoénikov tvrdi, Ze
ukradla 250 GB udajov a ak spolo¢nost nezaplati
vykupné, planuju tieto Udaje zverejnit.

Skupina utocnikov FIN8 nasadzuje zadné vratka s nazvom Sardonic do siete americkej
financnej organizacie

Skupina utocnikov s nazvom FIN8 narusila siet americke;j
financnej organizacie a nasadila do nej zadné vratka
Sardonic. Skupina vyuziva mnozstvo roznych nastrojov a
taktik ako napriklad malvér POS alebo spearphishingové
kampane. Sardonic je malvér napisany v jazyku C++ a je
nasadzovany prostrednictvom technik socidlneho
inZinierstva.  Funkcie  malvéru  zahfiaju  zber
systémovych informacii, vykonavanie prikazov na
kompromitovanych zariadeniach a tiez nacitanie DLL
kniZnic a vykonavanie ich funkcii.
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https://www.bleepingcomputer.com/news/security/nokia-subsidiary-discloses-data-breach-after-conti-ransomware-attack/
https://thehackernews.com/2021/08/researchers-uncover-fin8s-new-backdoor.html
https://sacw.com/wp-content/uploads/2019/10/SAC-Nokia-endorsement-logo-18-Sept-2019-1.png
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Zoskupenie pod nazvom , DeadRinger” ttoci na siete telekomunikacnych spolo¢nosti
v juhovychodnej Azii

Bezpecénostni vyskumnici odhalili 3 kyberSpiondzne
kampane, ktoré sa zameriavaju na kompromitdciu
sieti  velkych telekomunikaénych spolocnosti
v juhovychodnej Azii uz od roku 2017. Uto¢nici udajne
pracuju pre zaujmy cinskeho Statu a su zoskupeni pod
nazvom , DeadRinger”. Skupiny stojace za utokmi su
Soft Cell, Naikon a pravdepodobne Emissary Panda
(APT27). Skupina Soft Cell ziskavala pristup
zneuzivanim  zranitelnosti  serverov  Exchange
a nasledne instalovala webovy shell China Chopper.
Tiez vyuZivala zadné vratka PcShare, Cobalt Strike, WMI
a modifikovany Mimikatz. Naikon vo svojich Utokoch
vyuzival zadné vratka Nebulae, PAExec,
WMI, modifikovany Mimikatz a dalSie. Posledna
skupina poutzila exploity servera Exchange na nasadenie
vlastnych zadnych vratok.

e Malvér Solarmaker, ktory sa zameriava na kradez udajov, je opat aktivny.

e Nova APT skupina Praying Mantis sa zameriava na servery Microsoft IIS.

¢ Emailovy marketingovy ucet spolocnosti Chipotle bol kompromitovany na Sirenie

malvéru.

e Bezpecnostni vyskumnici navrhli spdsob, ako zablokovat vektor Gtoku PetitPotam,
ktory umoiniuje utoénikom [lahko prevziat kontrolu nad radiéom domény

Windows.

e Utok ransomvéru zasiahol taliansky regién Lazio a tiez web uréeny pre registraciu

na ockovanie proti COVID-19.

e Skupina stojaca za ransomvérom LockBit najima insiderov na pomoc s
kompromitaciou podnikovych sieti.

e Talianska energeticka skupina ERG hlasi mensie poruchy po tutoku ransomvéru.
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https://threatpost.com/deadringer-targeted-exchange-servers-before-discovery/168300/
https://threatpost.com/deadringer-targeted-exchange-servers-before-discovery/168300/
https://thehackernews.com/2021/08/solarmarker-infostealer-malware-once.html
https://thehackernews.com/2021/08/new-apt-hacking-group-targets-microsoft.html
https://www.securityweek.com/chipotles-email-marketing-account-hacked-spread-malware
https://www.bleepingcomputer.com/news/microsoft/windows-petitpotam-attacks-can-be-blocked-using-new-method/
https://www.bleepingcomputer.com/news/security/ransomware-attack-hits-italys-lazio-region-affects-covid-19-site/
https://www.bleepingcomputer.com/news/security/lockbit-ransomware-recruiting-insiders-to-breach-corporate-networks/
https://www.bleepingcomputer.com/news/security/energy-group-erg-reports-minor-disruptions-after-ransomware-attack/
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¢ Nespokojny spolupracovnik gangu za ransomvérom Conti zverejnil vycvikovy
material skupiny, vratane informacii o jednom 2z operatorov ransomvéru.

e Linuxova verzia ransomvéru BlackMatter sa zameriava na servery VMware ESXi.

e Najmenej 30-tisic Exchange serverov vystavenych na internete je stdle
zranitelnych voci utokom ProxyShell.

e Utoénici zneuZivaju zranitelnost na obidenie autentifikicie, ktora ovplyviiuje
miliony smerovacov.

e Utoky zamerané na irdnske ministerstvo dopravy a narodny vlakovy systém,
koordinoval Gtocnik prezyvany Indra.

e Spoloénost Crytek potvrdila, Ze za unik udajov spoloénosti je zodpovedny
ransomvér Egregor.

e Desifrovaci kla¢ z Gtokov ransomvéru REvil na zakaznikov spolocnosti Kaseya
unikol na hackerskom fére.

e Ransomvérova skupina zneuZiva zranitelnost PrintNightmare na prelomenie
Windows serverov.

e Utoénici vyuZivaju vo svojich phishingovych utokoch morzeovku na zabranenie
detekcii.

e Skupina stojaca za ransomvérom SynAck uverejnila hlavné desifrovacie kltce.

e Udajné emaily z litovského ministerstva zahraniénych veci st na predaj na foére,
ktoré sluzi na obchodovanie s udajmi.

e Utoénici vyuZivaja systém CAPTCHA na ukrytie phishingu alebo malvéru.

e Colonial Pipeline potvrdil unik idajov po majovom utoku ransomvéru DarkSide.

e Banka Chase sa priznala k technickej chybe na svojom webe a v aplikacii, ktora
umoznovala ndhodny pristup k informaciam o bankovnictve inym zakaznikom.

e Brazilske ministerstvo hospodarstva odhalilo utok ransomvéru na Narodnu
pokladnicu.
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https://www.bleepingcomputer.com/news/security/angry-conti-ransomware-affiliate-leaks-gangs-attack-playbook/
https://www.bleepingcomputer.com/news/security/linux-version-of-blackmatter-ransomware-targets-vmware-esxi-servers/
https://www.securityweek.com/least-30000-internet-exposed-exchange-servers-vulnerable-proxyshell-attacks
https://www.bleepingcomputer.com/news/security/actively-exploited-bug-bypasses-authentication-on-millions-of-routers/
https://www.bleepingcomputer.com/news/security/hackers-behind-iranian-wiper-attacks-linked-to-syrian-breaches/
https://www.bleepingcomputer.com/news/security/crytek-confirms-egregor-ransomware-attack-customer-data-theft/
https://www.bleepingcomputer.com/news/security/kaseyas-universal-revil-decryption-key-leaked-on-a-hacking-forum/
https://www.bleepingcomputer.com/news/security/ransomware-gang-uses-printnightmare-to-breach-windows-servers/
https://thehackernews.com/2021/08/hackers-spotted-using-morse-code-in.html
https://www.bleepingcomputer.com/news/security/synack-ransomware-releases-decryption-keys-after-el-cometa-rebrand/
https://www.bleepingcomputer.com/news/security/emails-from-lithuanian-ministry-of-foreign-affairs-for-sale-on-data-trading-forum/
https://threatpost.com/cyberattackers-captchas-phishing-malware/168684/
https://www.bleepingcomputer.com/news/security/colonial-pipeline-reports-data-breach-after-may-ransomware-attack/
https://www.bleepingcomputer.com/news/security/chase-bank-accidentally-leaked-customer-info-to-other-customers/
https://www.bleepingcomputer.com/news/security/brazilian-government-discloses-national-treasury-ransomware-attack/

MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA
A INFORMATIZACIE o

SLOVENSKE| REPUBLIKY

e Malvér ShadowPad sa stava obltbenou volbou cinskych Spionaznych skupin.

e Cloudflare zmiernil jeden z najvacsich DDoS uUtokov zahfRajici 17,2 miliénov
poziadaviek za sekundu.
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https://thehackernews.com/2021/08/shadowpad-malware-is-becoming-favorite.html
https://thehackernews.com/2021/08/cloudflare-mitigated-one-of-largest.html
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Zavainé zranitelnosti beinych softvérovych produktov

Kritické zranitelnosti Cisco

Ir
CISCO

Zranitelnosti Intel

intel.

Spolo¢nost Cisco opravila viacero zavainych a 4 kritické
zranitelnosti.

CVE-2021-1609: Zranitelnost vo webovom rozhrani spravy Cisco
Small Business RV340, RV340W, RV345 a RV345P Dual WAN
Gigabit VPN smerovacov mézZe umoznit neautentifikovanému
utoénikovi vzdialene vykonat [ubovolny kéd alebo spdsobit
narusenie dostupnosti sluzby (DoS).

CVE-2021-34730: Zranitelhost v sluzbe Universal Plug-and-Play
(UPnP) Cisco Small Business RV110W, RV130, RV130W a RV215W
smerovatov by mohla umozinit neoverenému vzdialenému
utoénikovi vykonat [fubovolny kdéd alebo spdsobit narusenie
dostupnosti sluzby (DoS).

CVE-2021-22156: Zranitelnost suvisiaca s prete¢enim premennej
typu integer sa nachadza v nasledujucich vydaniach softvéru
BlackBerry: QNX Software Development Platform (SDP) - 6.5.0SP1
a starsie, QNX OS for Medical - 1.1 a starSie a QNX OS for Safety -
1.0.1 a starie. Uspe$nym zneuzitim by mohlo déjst k vykonaniu
[ubovolného kddu alebo naruseniu dostupnosti sluzby (DoS).
CVE-2021-1577: Zranitelnost v koncovom bode API Cisco
Application Policy Infrastructure Controller (APIC) a Cisco Cloud
Application Policy Infrastructure Controller (Cloud APIC) by mohla
umoznit neoverenému vzdialenému Gtocénikovi Ccitat alebo
zapisovat [ubovolné subory v dotknutom systéme.

V produktoch Intel boli opravené dve zavainé zranitelnhosti.

Prvd zranitelnost CVE-2021-0084 suvisi s nespravnym overenim
vstupu v ovladaci Intel® Ethernet Controllers X722 a 800 Series
Linux RMDA pred verziou 1.3.19.

Druha zranitelnost CVE-2021-0196 suvisi s nespravnym riadenim
pristupu v ovladaci reZimu jadra niektorych suprav Intel® NUC 9
Extreme Laptop Kits pred verziou 2.2.0.20.

Obe tieto zranitefnosti mo6Zu umoiZnit autentifikovanému
utoénikovi povolit eskalaciu privilégii prostrednictvom lokalneho
pristupu.
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https://cdn.centralpoint.nl/objects/high_pic/0/04e/1350194093.jpg
https://upload.wikimedia.org/wikipedia/commons/thumb/4/4e/Intel_logo_%282006%29.svg/1600px-Intel_logo_%282006%29.svg.png
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Zranitelnost Atlassian Confluence

& Confluence

Zranitelnost F5 BIG-IP

Produkty Confluence Server a Confluence Data Center obsahuju
chybu  soznaenim  CVE-2021-26084, ktord  umozZnuje
autentifikovanému Utocnikovi vykonavat lubovolny kéd. V istych
pripadoch nie je autentifikdcia pre zneuZitie zranitefnosti
potrebna. Spolocnost Atlassian vydala opravené verzie
zranitelnych produktov (6.13.23, 7.4.11, 7.11.6, 7.12.5, and
7.13.0).

Spoloénost F5 opravila v auguste v produkte BIG-IP 13 zranitelnosti
vysokej zavaznosti. Zranitelnost CVE-2021-23031 v moduloch
Advanced WAF a Application Security Manager umoznuje
autentifikovanym  dtocnikom  eskalaciu  privilégii, pricom
v niektorych konfiguracidch dosahuje hodnotenie kritickd. Moze
viest k Uplnej kompromitacii systému.
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https://jira.atlassian.com/browse/CONFSERVER-67940
https://www.atlassian.com/software/confluenceqs_MCFQAAAAAdAAAAABAE
https://www.google.com/url?sa=i&url=https%3A%2F%2Fwww.f5.com%2F&psig=AOvVaw1OK4n-DfpmqKNZ5NlaCrgA&ust=1633526325765000&source=images&cd=vfe&ved=0CAcQjhxqFwoTCMC38fSts_MCFQAAAAAdAAAAABAE
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Mesacnik zranitelnosti August 2021

CSIRT.SK vydava a uverejiiuje na svojej stranke prehlad kritickych zranitelnosti bezného softvérového
vybavenia na mesacnej baze. Jedna sa o nasledovné produkty:

1. Operacné systémy Microsoft Windows
2. Kancelarske baliky Microsoft Office a Office Web Apps
3. Internetové prehliadace
e Microsoft Internet Explorer
e Microsoft Edge
e Mozilla Firefox
e Google Chrome
4. Adobe Acrobat a Reader
5. Frameworky
e  Microsoft .NET Framework
e Oracle Java

https://www.csirt.gov.sk/posts/2549.htmI|?csrt=5049432114705709451
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