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Sprava z analyzy Skodlivého kédu

Emaily so skodlivou prilohou obsahujucou HawkEye Keylogger

Manazérske zhrnutie

Mnoho kybernetickych bezpe¢nostnych incidentov zahfiia $kodlivy kod. Utoénici sa tento $kodlivy kéd
snazia dostat’ do zariadeni obeti roznymi cestami, castokrat aj pomocou masivnych emailovych kampani a
phishingovych stranok. Vladna jednotka CSIRT.SK podobné utoky analyzuje a nasledne prijima
opatrenia na zmiernenie ich dopadov. V tejto sprave uvadzame technicku analyzu dtoku, ktory sa snaZil
infikovat' obete prostrednictvom emailov so Skodlivou prilohou. Tato Skodliva priloha po rozbaleni a
spusteni obfuskovaného programu ziskavala informacie o svojej obeti, vratane uloZenych hesiel,
stlacenych klaves, obsahu schranky ¢i informdacii o napadnutom zariadeni a odosielala ich dto¢nikovi
prostrednictvom emailovych sprav.

Strucna analyza

Priloha emailu ma podobu .ace archivu, v ktorom sa nachadza spustitelny program vo forméte .exe.
Tento program je znaCne obfuskovany, avSak napriek tomu je detegovany vécSinou antivirovych
programov (v Case pisania reportu 49/71 podl'a VirusTotal). Pokial' by vSak bol spusteny na zariadeni s
dlhodobo neaktualizovanym antivirovym rieSenim alebo bez nainStalovaného antiviru, prejavi sa
Skodlivou ¢innost'ou, ktord zahfiia kradnutie informacii r6zneho druhu: zistuje informacie o napadnutom
systéme, kradne uloZené hesld z webovych prehliadacov aj emailovych klientov, zachytava stlacené
klavesy a obsah schranky (clipboard). Tieto pozbierané informacie odosiela utocnikovi emailom na
rumunsku emailovi adresu, odkial’ st data d’alej preposielané na gmailovy tcet.

Podrobna analyza

Zachyteny email s predmetom "RFQ/ORDER FROM Sung Shin I&C Co., Ltd" od odosielatela "Sung
Shin 1&C Co., Ltd mail@sungshin.co.kr" nabadal na otvorenie prilohy obsahujicej detaily ohl'adom
Ziadosti o cenovu ponuku, resp. objednavky, ako moZno vidiet’ na obrazku 1.

Greetings

Kindly See Attached RFQ#u87645-A1975 For The Following Attached Products

Await your soonest response.

...................

{?}'J'J'J'J')'J

Sung Shin I&C Co., Ltd
T : 070) 4015-8350 (?), 02)525-8350
F : 02) 525-8257

email : mail@sungshin.co.kr

hitp://'shop.sungshin.co.krShopping mall - http://shop.sungshin.co.kr

Add @ 77 7?7 27?7 93 7777 37 4037 (7:06657)

RM 403, Haeun B/D 93, BEanpo-daero, Seocho-Gu, Seoul, 06657, Korea

...................

www.lemo.com

Obr. 1: Obsah emailu
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Priloha bol archiv vo formate .ace, ktory vSak uz bol detegovany mnohymi antivirovymi programami ako
Skodlivy (v Case pisania reportu 36/58 podla VirusTotal). V pripade dobrej konfiguracie mailovych
systémov sa teda tieto emaily ani nedostali ku klientom, no napriek tomu sa mozu vyskytnit’ systémy bez
nainstalovanych alebo spravne nakonfigurovanych antivirovych rieSeni, ktorych pouZivatelia si ohrozeni.
PriloZeny archiv obsahoval spustitelny sibor RFQ-ORDER.exe (vyuZivajici .NET Framework), taktieZ s
vysokou mierou detekcie antivirovymi rieSeniami.

Na prvy pohlad pri zakladnej statickej analyze vykazoval tento subor nezvycajna sekciu iV5Yyg, ktora
tvorila vySe 90% vel'kosti .exe stiboru a navySe podl'a entropie obsahovala (takmer) nahodné data, ako je
znazornené v tabul'ke niZsie a na obrazku 2. To poukazuje na to, Ze vzorka bude pravdepodobne Sifrovana
alebo komprimovana nejakym packerom.

Nazov Virtualna adresa| Virtualna vel’kost’| Skutocna vel’kost’ Entropia
iV5Yyg 8192 503764 b (91.09%) 503808 b (90.77%) 8.0
.text 516096/ 47640 b (8.61%) 48128 b (8.67%) 6.58
.ISIC 565248 1624 b (0.29%) 2048 b (0.37%) 3.63
.reloc 573440 12'b (0.0%) 512 b (0.09%) 0.1

581632 16 b (0.0%) 512 b (0.09%) 0.14

Obr. 2: Histogram sekcie iV5Yyg

Pre zbeZnu predstavu o schopnostiach vzorky eSte pred jej rozbalovanim a dekompilovanim bola
vykonana behavioralna analyza. Dana vzorka spusti samu seba eSte raz a nasledne sa ukonci, takZe z
novovytvoreného procesu sa stane sirota. Tento novy proces po spusteni zistuje verejné IP adresu, cez
ktoru napadnuté zariadenie pristupuje na Internet (pomocou dopytu na
bot.whatismyipaddress.com) a taktiez dvakrat spusta program vbc.exe (Visual Basic
command-line compiler) s parametrom /stext a cestou k doCasnému suboru v adresari %TEMP%
(obrazok 3). Do tohto suboru su v jednom pripade zapisané uloZené hesla z prehliadacov a v druhom
pripade uloZené hesla z emailovych klientov. Originalny néstroj vbc.exe nepozna prepinac¢ /stext,
avSak takyto prepinac¢ je validny pre ndstroje od NirSoftu pre zistovanie hesiel z prehliadacov a
emailovych klientov (browserpv a mailpv), ktoré mohli byt injektované do procesov vbc.exe. Proces
RFQ-ORDER.exe sa dalej snazi odoslat emaily prostrednictvom  SMTP  servera
mail.eljmoulds.ro. Vzorka vyuzila STARTTLS a naslednd komunikacia prebiehala Sifrovane, ako
vidno na obrazku 4.
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x vbe.exe
#HAWKEYE //r -
S

=] rfg-order.exe
@ sart o, W07 4 - @ rig-order.exe -
hZY \ ){ vbe.exe
=

Obr. 3: Spustané procesy v sandboxe Any.Run

Stream Content

220-hosting.primetelecom.ro ESMTP Exim 4.91 #1 Thu, 17 Jan 2819 82:49:88 +8200
220-We do not authorize the use of this system to transport unsolicited,

220 and/or bulk e-mail.

EHLO User-PC

250-hosting.primetelecom.ro Hello User-PC [185.183.187.233]

250-SIZE 52428800

250-8BITMIME

250-PIPELINING

250-AUTH PLAIN LOGIN

250-STARTTLS

258 HELP
STARTTLS
220 TLS go ahead
554185 5 ofts o e el sRi Il Al ols oiiad L ol b o o o 5 kI"..../.5...
2.8 S mail.eljmoulds.ro.
.................. L o« AT 1 | S N cs I......d.c-..T
[ f/asnannnnoocaacaanaaneesans [ R R . 1.J1..?....Be.B

Obr. 4: Odosielanie emailov, Sifrovand komunikdcia prostrednictvom TLS

Zaujimavé informacie o vzorke je moZné ziskat’ aj z textovych retazcov, ktoré st pritomné v paméti po
jej spusteni po tom, ako d6jde k jej rozbaleniu/deSifrovaniu (v samotnom .exe subore kvdli vysokej miere
nahodnosti dat nie st pritomné tieto zaujimavé ret'azce v CitateI'nej podobe).

Na zdaklade textovych retazcov v paméti mozno usudit, Ze pravdepodobne sa jedna o HawkEye
Keylogger - Reborn v9, Version=9.0.0.5. A aj ked sa sice Hawkeye tvari ako keylogger,
jeho moZnosti vyzeraju byt ovela vacSie, ako uz bolo zistené aj pocas behavioralnej analyzy. NavySe, v
pamiti sa nachadzajui aj textové retazce napovedajice o jeho d’alSich mozZnostiach, ktoré mozu byt
nakonfigurované tutoc¢nikmi, konkrétne:

» exfiltrdcia dat pomocou (Sifrovanych) emailov alebo cez FTP server, komunikacia méZe ist aj cez
voliteI'ny Proxy server

* kradnutie hesiel

» zachytavanie stlacenych klaves (vratane "Sedych" klavesov)

* zachytavanie obsahu schranky

* zachytavanie snimok obrazovky

* zachytavanie snimok z webkamery

* zbieranie informacii o napadnutom systéme

* konfigurovatel'na inStalacia a perzistencia

* vymazavanie historie a vlastného Zone.Identifier, aby skryl stopy o tom, Ze bol stiahnuty z
Internetu

* vypnutie niektorych stcasti systému, napr. spravcu uloh, prikazového riadku, editora registrov

* zvySenie vlastnych privilégii

* ochrana vlastného procesu

* vypnutie antivirovych programov

* oneskorenie vykonavania Skodlivej aktivity (sleep)

* detekcia emulacie (debugovania)
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Toto st predpoklady na zdklade textovych retazcov v pamiti, v dalSej faze analyzy je potrebné
predpoklady o tychto schopnostiach overit” a taktiez zistit', ako je skiimana vzorka nakonfigurovana a ¢o z
toho skutoCne vyuzZiva. Tu uZ bude potrebné reverzné inZinierstvo, dekompildcia a deobfuskacia danej
vzorky.

[1 /cZGKEUela/

UXSX13nD7uiNj9cbZaki2p50+9n+mnfqy/
SNtQidbRF11£9i9nD6FvEOmg3gTuroo0iYtAMnGe1r2K/ 70aViG]camovgz ZNNS74UeUT i peWBHO JOTUT )

+HH1t
FskRYeq7 omT /CnOY tUnuwinjs jPBwbuCoAXH/
1365T9gr02hEL CTduwhN7 SAEKEEteSpQcddgak1gHSHMxhcgpLY/nBaeGBTibbgzr2NSHVINeovQILc254qy)

Obr. 5: Obfuskovany kéd v dekompildtore dnSpy

Kvdli pouZitej silnej obfuskacii mali viaceré dekompilatory problém s dekompilovanim, osvedcil sa vSak
dnSpy, ktory to viac-menej zvladol. Na obrazku 5 je ukazka dekompilovaného kodu, ktory je znaCne
obfuskovany. Automatizovana detekcia a deobfuskacia zlyhala, avSak manudlne sa da zistit, Ze je pouZity
.NET obfuskator SmartAssembly. Pri debugovani v paméti vidno modul Fm.d11, ktory obsahuje kod na
rozbalenie zabaleného programu. Po nastaveni breakpointu na vhodné miesto a dekompresii
(StartClass.Decompress(...)) obsahuje pole array3 dekomprimovany .exe stibor. Na
obrazku 6 je zachyteny stav po dekompresii tohto pol'a, zaCiatocné byty st 0x4D, 0x5A, ktoré predstavuju
MZ hlavicku .exe stiborov.

X StartClass

ss(array3);

Thread(

MName

-
@ [
-
@
@
]
]
=

Or. 6: Rozbalenie obfuskatora SmartAssembly, array3 obsahuje dekomprimovany .exe stibor
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¥ X Rebomn Stub.exe X

-

EEF- SUR P L -

Obr. 7: Dekomprimovany program v array3 obfuskovany pomocou ConfuserEx v1.0.0

Po dekompilovani tohto nového .exe stiboru (origindlny nazov Reborn Stub.exe) vidime opat
obfuskovany kod, avsak tentoraz je pouzity obfuskator ConfuserEx v1.0.0, ako je vidno na obrazku 7
(okrem iného vidno aj realnejSi cas kompilacie/vzniku vzorky, neZz udaj uvedeny v hlavicke
povodného .exe siboru, ktory hovoril o roku 1994). Opédt, beZné nastroje na automatizovani
deobfuskaciu nezabrali, avSak (polo)manudlna deobfuskacia s wvyuZitim nastrojov na ciastocnu
deobfuskaciu obfuskatora ConfuserEx viedla k pomerne prehl'adnému vysledku, ktory uz bol Citatel'ny
(obrazok 8).

Teraz uZ je mozné potvrdit’ jednotlivé predpoklady o funkcionalite a vlastnostiach analyzovanej vzorky
HawkEye s vyuZitim reverzného inZinierstva v kombinacii s dynamickou analyzou (debugovanim)
vzorky. NiZSie uvedieme podrobnejSi popis vybranych funkcii spolu s ukaZkami dekompilovaného
zdrojového kodu alebo obsahu premennych pocas debugovania.

Assembly Explorer sz w X Classld

() Options Search For: *g All of the Above = Al Files

Obr. 8: Zdrojovy kéd programu Reborn Stub po deobfuskdcii obfuskdtora ConfuserEx

Kradnutie hesiel

HawkEye zahfia aj modul, ktory vo svojich resources obsahuje vysSie spominané nastroje od NirSoftu na
ziskavanie hesiel, browserpv a mailpv (obrazok 9). Tieto programy st vyuZité v ich commandline verzii s
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prepinacom /stext (obrazok 10), priCom su spustené a tvaria sa ako legitimny néstroj vbc.exe, do
ktorého sd injektované (obrazok 11). Na injektovanie procesov je vyuZita technika zvana process
hollowing, kedy je vytvoreny proces v uspatom stave (suspended, konStanta 4 na obrazku 12), nasledne je
jeho legitimny kéd odmapovany z paméite procesu a nahradeny injektovanym kédom. Po prebudeni
procesu je uz vykonavany tento injektovany kod.

-0 References

4 @] Recources

4@
b{} -

Obr. 9: Ndstroje od NirSoftu na ziskavanie hesiel

[] application_image = ( CMyNirsoftTool source .GetObject(name);
tempFileName =

(application_name, text,
, du, .Zero,

o 1AL
xception();

Obr. 12: Process hollowing - vytvorenie procesu v stave suspended (konstanta 4u)

Zachytavanie stlacenych klavesov

HawkEye Keylogger vyuZiva volania z kniZnice User32.dll na nastavenie windows hook a nasledné
odchytavanie stavu stlacenych klavesov, spolu so zistovanim titulku aktivnheho okna na popredi (obrazok
13). Konkrétne na hookovanie vyuziva API funkciu SetWindowsHOOKEXA typom hooku nastavenym
na WH_KEYBOARD_LL, teda na monitorovanie nizkouroviiovych vstupov z klavesnice. Zaroven
zachytava aj stlacené "Sedé" klavesy, do logu ich zaznamenava v podobe textovych popisov (obrazok 14).

Sprava ¢.: 2019-MW-001 6
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();:

[D11Import("user32.d11”, Charset = CharSet. )1
( intptr_@8, StringBuilder stringBuilder @,

[D11Import("user32.d11"}]
intptr @,

[D11Import{"user32.d11")]
intptr @);

[D11Import("user32.d11"}]
{CMyKeyl er{lass.Class28.Enuml3 enuml3 8,
iyKey lass.Class28.Delegated delegated @,

(
structg_@);

[D11Import("user32.d11")]
( uint_@, uint_1, [1 byte 8, [MarshalAs
(UnmanagedType. 31 [Out] StringBuilder stringBuilder @, int 1, uint_2, intptr_@);

[D11Import("user32.dll", CharSet = CharSet. 1]
[ uint_8);

[D11Import("user32.d11"}]
[1 byte 8);

[D11Import{"user32.d11")]
uint @):

Obr. 13: Windows API funkcie z User32.dll na hookovanie a zachytavanie stlacenych klavesov

dictionary_@ Dictionary<Keys,

Dictionary<Keys, > dictionary =
"<Cancel>");

, T<BS>");
dictionary.Add(Keys. s <Tabx"};
dictionary.Add(Keys. » <LineFeed>"};
dictionary.Add(Keys. : )3
dictionary.Add(Keys. s "<CTRL*"};
dictionary.Add(Keys. » "<CTRL>"};
dictionary.Add(Keys. s <CTRL:>");
dictionary.Add(Keys. s TCALTE")3
dictionary.Add(Keys. s EALTE
dictionary.Add(Keys. s TEALTE
dictionary.Add(Keys. » "<Pause/Break>");
dictionary.Add(Keys. , "<CapsL>"});
dictionary.Add(Keys. » "<PageUp>"};
dictionary.Add(Keys. » <PageDown:");
dictionary.Add(Keys. s <End:"};
dictionary.Add(Keys. » "<Home>"};
dictionary.Add(Keys. s <LArrow>"};
dictionary.Add(Keys.Up, "<UArrow:");
dictionary.Add(Keys. » <RArrow:");

, "<DArrow>");

]

°)
"

¥

Obr. 14: Textové popisy priradzované stlacenym Sedym kldavesam
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Zachytavanie obsahu schranky

Vzorka pravidelne kontroluje a ziskava obsah schranky, pricom rozliSuje, ¢i su v schranke textové,
zvukové alebo obrazové data. A taktieZ si poznamendava aj aktivne okno a jeho titulok (obrazok 15).
Z tohto obsahu si pripravuje spravy, ktoré potom odosiela utocnikovi, v tomto pripade emailom
(obrazok 16).

.GEnum2.

4.GEnumz2.

14.6GEnum2.

£y
I'| II )

Obr. 15: Zachytdvanie obsahu schrdnky

smtpClient = ‘\u2@80\U2BBE\W286A\U286C\U288DY\U2B8F \U286A \U202D\L280C\U2B6E\ 2886 \u262D"
\u2@8B\u2e0F\u202B \u2e6F \u282B\u206F \u282D0\u202D\u2eRE\U282E\u282E . \U286B \u2BBD\LU206F \U2B2A\L2E
\u2@BE\u280E\u202A \u2B6E \u200D\u206D \u2B6F \u268D \u2e2C\u282E\u2e0E \u206F \u282B \u2B8F \u282A \u2BE
\u2e8F\u2060\u206E \u282B\u206C\u20BF \u2BBE\L20BF \u2BEE\U206A\U20BC \u202D\u280F \u2000\L208F \u2eE
WU2BRE\U286DN\U286B\U202E\U202B L2820\ U28BD N U2A6F \U2BBF \L282ANU202D\U2B2ANU2B6E \U2B2E\U2B2E \u26:
WU286AN\U288C\U286B\U2B6B\U286F \L2B6B \U2B6F \ U264 \U2BAD L2860\ U2AGE \U2BED\U2BAE \U2BRE \ L2620 \u26:
NU282ANU286A\U2B6E\U2B2B\U202E) ;

100 % -

Locals -
Mame

b F

A

v
F
y
y
y
)
F
@

- v =

RN TN EEEEE T (1

IO L L N

Threads Output Autos

Obr. 16: Odosielanie logov o obsahu schrdnky ttocnikovi cez SMTP
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Zachytavanie snimok obrazovky

Pomocou metédy graphics.CopyFromScreen program ziskava snimky obrazovky (obrazok 17),
ktoré nasledne nahrava vo formate .png na adresu http://pomf.cat/upload. php (obrazok 18).

C 'E‘EI'I::-.=1|.':__|.I M.

Image

virtualScreer 3
- » virtualScreen.

(bitmap})

screen(virtualScreen.X, wirtualScreen.Y, 8, 8, virtualScreen.

ttpWebRequest = (HttpW

eam memoryStream =

ive (memoryStream, ImageFormat.

Obr. 18: Odosielanie zachytenych obrazkov titocnikovi

Zachytavanie snimok z webkamery

Za zachytavanie snimok z webkamery je vyuZité Windows API z kniZnice Avicap32.dll. Program
pomocou volania capGetDriverDescriptionA zisti, kol'ko webkamier je pouZziteInych, a nasledne
pomocou capCreateCapturewWindowA ziska pristup k danému zariadeniu. S tymto zariadenim
komunikuje prostrednictvom sprav, sekvenciou WM_CAP_DRIVER_CONNECT (1034), WM_CAP_COPY
(1054) a WM_CAP_DRIVER_DISCONNECT (1035) skopiruje zachyteny obsah do schranky (obrazok 19)
a odtial' ziskané data odosSle vo forme .png obrazku rovnako ako v pripade zachytenych snimok
obrazovky.

Sprava ¢.: 2019-MW-001 9



URAD PODPREDSEDU VLADY SR
‘ PRE INVESTICIE
A INFORMATIZACIU o

Sprava z analyzy Skodlivého kodu

whriverIndex)

(wDriverIndex),

3, wWhriverIndex, @);
03

(Bitmap)})

(Bitmap)dataObject.GetData( (Bitmap));

Obr. 19: Zachytdavanie snimok z webkamery

Zbieranie informacii o napadnutom systéme

Program o napadnutom zariadeni zhromaZdi pomerne vela informacii z Windows registrov alebo cez
WMI (obrazok 20), napr. meno pouZivatela, ndzov pocitaCa, identifikacné cislo (HWID), lokalnu a
externd (verejnd) IP adresu, MAC adresy vsetkych sietovych rozhrani, informacie o operacnom systéme,
BIOSe a hardvérovych komponentoch, ale aj o nainStalovanych webovych prehliadacoch, verzii .NET
frameworku, pritomnych antiviroch a firewalle. Z toho vSetkého vytvori naformatovany report, ktory
potom odosle dto¢nikovi nakonfigurovanou metddou, v tomto pripade emailom. Vzor formatu logov je
znazorneny niZSie.

User

- HWID:

- MachineName:

- UserName:

- Privilegies:

- Country:

Network

- Local IP:

- External IP:

- MAC Address:
System

- BIOS:

- Operating System:
- Screens:

- Processor:

- Graphics Card:

- Physical Memory:
- Disk Drives:
Applications

- WebBrowsers:

- .Net Frameworks:
- Antiviruses:

- Firewalls:
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("Win32_BIOs", "Manufacturer”,

Obr. 20: Zistovanie informdcii o BIOSe cez WMI

Konfigurovatel'na inStalacia a perzistencia

HawkEye Keylogger m6zZe byt nakonfigurovany aj tak, Ze sa nainStaluje (skopiruje) na ur¢ené miesto a
prostrednictvom Windows registrov sa bude automaticky spustat’ po Starte pocitaca alebo po prihlaseni
pouZivatela. ZaleZi od toho, ¢i HawkEye beZi s administratorskymi opravneniami (vtedy voli prvu
moznost cez HKEY_LOCAL_MACHINE) alebo nie (vtedy voli druhd moZnost cez
HKEY_CURRENT_USER), obrazok 21.

lue(name,

Obr. 21: Zabezpecenie perzistencie

Vypnutie niektorych administracnych nastrojov

Dal$ou volitefnou moznostou je vypnutie niektorych administraénych nastrojov, konkrétne Spravcu tloh,
Prikazového riadku a Editora registrov. Analyzovana vzorka ich vypina vytvorenim hodnoty
DisableTaskMgr vo vetve HKCU\Software\Microsoft\Windows\CurrentVersion\
Policies\System a hodn6t DisableCMD a DisableRegistryTools vo vetve HKCU\
Software\Policies\Microsoft\Windows\System (obrazok 22). Zaujimavostou je, Ze aj ked’
v konfiguracii st pritomné nastavenia pre vypnutie jednotlivych nastrojov (DisableTaskManager,
DisableCommandPrompt, DisableRegEdit) aj nastavenie pre vSeobecné vypnutie
(Disablers), ktoré asi chcelo byt prerekvizitou ostatnych volieb, su volby pre jednotlivé nastroje
ignorované a o vypinani sa rozhoduje iba na zéklade polozky Disablers.
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Obr. 22: Vypnutie administracnych ndstrojov cez registre

Ochrana vlastného procesu

Program obsahuje aj mozZnost’ ochrany vlastného procesu, ktora spociva v tom, Ze kontroluje, ¢i aktivne
okno na popredi nie je Spravca tloh (taskmgr), Process Hacker alebo Process Explorer (obrazok 23). V
pripade, Ze ich deteguje, deaktivuje tlacidla sluZiace na zabitie procesov (a odstrani z nich text).

Obr. 23: Ochrana vlastného procesu spocivajtica v kontrole aktivnej aplikdcie

Vypnutie antivirovych programov

Schopnostou malvéru HawkEye je aj zabranenie spuStania antivirovych programov z pomerne
rozsiahleho zoznamu (obrazok 24). Spustaniu sa zabrani prostrednictvom Image File Execution Options,
v ktorych sa pre prislusné .exe stibory jednotlivych antivirov nastavi, Ze sa maju spistat v "debuggeri"
rundl132.exe, ¢im sa zabrani ich normélnemu spdstaniu (obrazok 25). Konkrétne sa zabrani
spustaniu tychto antivirovych programov:

* rstrui.exe, AvastSvc.exe, avconfig.exe, AvastUl.exe, avscan.exe, instup.exe, mbam.exe,
mbamgui.exe, mbampt.exe, mbamscheduler.exe, mbamservice.exe, hijackthis.exe, spybotsd.exe,
ccuac.exe, avcenter.exe, avguard.exe, avgnt.exe, avgui.exe, avgcsrvx.exe, avgidsagent.exe,
avgrsx.exe, avgwdsvc.exe, egui.exe, zlclient.exe, bdagent.exe, keyscrambler.exe, avp.exe,
wireshark.exe, ComboFix.exe, MSASCui.exe, MpCmdRun.exe, msseces.exe, MsMpEng.exe

Sprava ¢.: 2019-MW-001 12
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Obr. 25: Vyuzitie Image File Execution Options pre zabrdnenie spustania

Oneskorenie vykonavania Skodlivej aktivity a interval logovania

Medzi konfigurovatelné parametre malvéru HawkEye patri aj nastavenie hodnoty oneskorenia
vykonavania Skodlivej aktivity (ExecutionDelay, obrazok 26), pomocou ktorej sa daju oklamat’
niektoré automatizované nastroje na behavioralnu analyzu (sandboxy), ked’Ze pocas stanovenej doby behu
neddjde ku Ziadnej Skodlivej aktivite. Dalsim konfigurovatelnym parametrom je interval logovania
zachytavanych tdajov.

- 1898 ) ;
188a) ) ;

Obr. 26: Oneskorenie vykonavania Skodlivej aktivity

Vymazanie Zone Identifier

Operacny systém Windows v pripade pouZitia stborového systému NTFS moZe vyuZivat ADS
(alternative data stream) na uchovavanie informdcie o tom, ¢i bol stibor stiahnuty z Internetu, resp. z
(ne)ddveryhodnej zény a podla toho ku nemu pristupovat. Jedna z funkcionalit, ktorymi disponuje
HawkEye, je vymazanie tohto identifikatora zony v ADS daného stiboru (obrazok 27).

string @)

string @

Obr. 27: Vymazanie Zone Identifier
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Detekcia emulacie (antidebug)

Pod konfiguratnou volbou AntiDebug sa v podani autorov HawkEye skryva nieCo, o nazyvaju
detekciou emulacie, aj ked vlastne ide iba o zistovanie pritomnosti nastrojov na analyzu sietovej
komunikacie WireShark a WPE PRO (WinSock Packet Editor) a Sandboxie na izolaciu procesov
(obrazok 28).

Obr. 28: Detekcia emuldcie

Blokovanie webovych stranok

HawkEye voliteIne moZe aj zablokovat’ pristup na vybrané webové stranky, a to tak, Ze napevno nastavi
ich preklad na IP adresu 127.0.0.1 prostrednictvom etc\hosts stiboru (obrazok 29).

(path,

Obr. 28: Blokovanie vybranych webovych strdnok

Odstranenie botov

Dal$ou mozZnostou, pomerne netradi¢nou pri malvéroch, je funkcionalita nazvana BotKiller, teda akysi
"odstrafiovac" botov zo zariadenia. Spociva okrem iného v ukonceni vSetkych skriptov beZiacich
pomocou cmd.exe a wscript.exe (obrazok 29), ako aj vo vycisteni automaticky spustanych
procesov cez registrové vetvy Software\Microsoft\Windows\CurrentVersion\Run aj
RunOnce. BotKiller

Sprava ¢.: 2019-MW-001 14
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rtInfo.
tartInfo.
= pPDCP

rtInfo.

TASKKILL f

Obr. 29: Ukoncenie skriptov beZiacich pomocou cmd.exe a wscript.exe; BotKiller

Odosielanie dat utocnikovi

HawkEye pontika dve moZnosti exfiltracie logov, resp. zozbieranych dat (okrem vySSie spominaného
nahravania obrazkov na web), a to cez FTP server alebo emailom. V pripade analyzovanej vzorky bola
vyuZitd druhd moZnost, vytvaranie emailu je zobrazené na obrazku 30. Tieto emaily st odosielané na
adresu grigore.oprea@eljmoulds. ro, ako vidno pocas dynamickej analyzy (obrazok 31).

L]

5]
=]

B8 8 & 8 & 8 8 &8 & &

100 % -

Locals
Mame
@ value

e % %% e e e

Obr. 31: Emailova adresa, na ktoru st odosielané logy

Konfiguracia

VysSie uvedené funkcionality malvéru HawkEye je moZné ovplyvnit pomocou konfiguracie
(vypnut/zapnut', pripadne nastavit parametre). Konkrétne hodnoty tejto konfigurdcie nie si priamo
CitateIné v zdrojovom kdéde, namiesto toho st uloZené zaSifrované pomocou AES a uloZené ako resource
RCData (obrazok 32). Heslo, na zdklade ktorého sa odvodi Sifrovaci kI'i¢, je pritomné v samostatnej
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triede ako staticky textovy ret'azec (obrazok 33). DeSifrované RCData obsahuju serializovany objekt s
konfiguraciou, ktory sa deserializuje do konkrétnej inStancie (v zdrojovom kdde po zreverzovani je tento
objekt nazvany myConfigClass, obrazok 34). Tento objekt uZz obsahuje konkrétne hodnoty a
parametre, na ktoré sa odvolavaju jednotlivé funkcionality malvéru HawkEye.
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b o Manifest
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Obr. 32: Resource RCData obsahujtici zasifrovanu konfigurdciu

@.GEnum3.

Obr. 34: Desifrovanie konfigurdcie z RCData do objektu myConfigClass

Na zaklade naSich poznatkov a zreverzovaného zdrojového kodu malvéru HawkEye sme vytvorili nastroj
na deSifrovanie konfiguracie s vyuZitim objaveného hesla a obsahu RCData. Zdrojovy kéd uvadzame v
prilohe tohto reportu. Nami analyzovana vzorka vyuZivala nasledovnu konfiguraciu (vystup z nasho
deSifratora, akurat pristupové heslo k emailu je vycenzirované):

#1: HawkEye Config [HawkeyeDecrypter.ConfigClass]

fields {
#2: _Version = "9.0.0.5" [System.String]
#3: _Mutex = "595aa830-032e-47e5-b981-887c2154f3d4" [System.String]
_Delivery = 0 [System.Int32]

#4: _EmailUsername = "grigore.oprea@eljmoulds.ro" [System.String]
#5: _EmailPassword = "********1 [Qystem.String]
#6: _EmailServer = "mail.eljmoulds.ro" [System.String]

_EmailPort = 587 [System.Int32]
_EmailSSL = True [System.Boolean]
_FTPServer = <null>

_FTPUsername = <null>
_FTPPassword = <null>
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_FTPPort 0 [System.Int32]
_FTPSFTP False [System.Boolean]
_ProxyURL = <null>

_ProxySecret = <null>

_PanelURL = <null>

_PanelSecret = <null>
_LogInterval = 10 [System.Int32]

_PasswordStealer = True [System.Boolean]
_KeyStrokelLogger = True [System.Boolean]
_ClipboardLogger = True [System.Boolean]

_ScreenshotLogger = False [System.Boolean]
_WebCamLogger = False [System.Boolean]
_SystemInfo = True [System.Boolean]

_Install = False [System.Boolean]
_InstalllLocation = 0@ [System.Int32]
_InstallFolder = <null>

_InstallFileName = <null>

_InstallStartup = False [System.Boolean]
_InstallStartupPersistance = False [System.Boolean]
_HistoryCleaner = False [System.Boolean]
_ZoneID = False [System.Boolean]

_HideFile = False [System.Boolean]

_MeltFile = False [System.Boolean]
_Disablers = False [System.Boolean]
_DisableTaskManager = False [System.Boolean]
_DisableCommandPrompt = False [System.Boolean]
_DisableRegEdit = False [System.Boolean]
_ProcessProtection = False [System.Boolean]
_ProcessElevation = False [System.Boolean]
_AntiViruskKiller = False [System.Boolean]
_BotKiller = False [System.Boolean]
_AntiDebugger = False [System.Boolean]
_ExecutionDelay = 10 [System.Int32]
_FakeMessageShow = False [System.Boolean]
_FakeMessageTitle = <null>

_FakeMessageText <null>

_FakeMessageIcon 0 [System.Int32]
_WebsiteVisitor = False [System.Boolean]
_WebsiteVisitorVisible = False [System.Boolean]
_WebsitevVisitorSites = <null>
_WebsiteBlocker = False [System.Boolean]
_WebsiteBlockerSites = <null>

_FileBinder = False [System.Boolean]
_FileBinderFiles = <null>

Z deSifrovaného konfigu vidno, Ze nami analyzovana vzorka vyuZivala iba malu cast’ schopnosti malvéru
HawkEye, konkrétne:

* zistovanie informéacii o PC

* kradnutie hesiel

* zachytavanie stlacenych klavesov

* zachytavanie obsahu schranky

» exfiltrdcia dat emailom

Zhrnutie

Vladna jednotka CSIRT analyzovala emailovd kampan Siriacu Skodlivy k6d HawkEye Keylogger v
podobe prilohy vo formate .ace. V ramci rieSenia tohto pripadu bola analyzovana sietova komunikacia aj
Skodliva ¢innost vzorky. Bolo zaznamenané spravanie sa vzorky po spusteni. Uspesne sa ju podarilo
dekompilovat, deobfuskovat’ a zreverzovat' za tucelom preskiimania jej schopnosti a aktualnej
konfiguracie. Pre tento ucel Vladna jednotka CSIRT vytvorila a zverejnila aj nastroj pouZitelny pre
deSifrovanie konfiguracie malvéru HawkEye Keylogger - Reborn v9. V tejto sprave bola prezentovana
podrobna analyza funkcii a vlastnosti malvéru HawkEye spolu s konkrétnou konfiguraciou sktimanej
vzorky. TaktieZ su publikované aj indikatory kompromitacie skimanou vzorkou, ako aj popisy a metadata
zaznamenanych (pripadne extrahovanych) artefaktov. Na zaver pridavame grafické znazornenie vzt'ahov
analyzovanych artefaktov vytvorené pomocou sluzby VirusTotal Graph.
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Obr. 35: Grdfické zndzornenie vztahov analyzovanych artefaktov a sietovej komunikdcie

Zdroje

e https://www.virustotal.com/#/file/
d287c9566b66396c21b7046beb8c7f82d1bc0432d7b3ab61£f273881302d26d0/community

e https://www.virustotal.com/#/file/
ad706ea60efdea537efcO0b8f739b6970052802a154e4cfc6871ef73391177b95/detection

e https://app.any.run/tasks/95ebdf56-e303-4109-8a60-7e2d155d2089

*  https://www.hybrid-analysis.com/sample/
ad706ea60efdea537efc0b8f739b6970052802a154e4cfc6871ef73391177b957enV1r0nmentId 100

common- and -trending-process

I10C

Vytvorené stubory

*  %TEMP%\tmp<random>.tmp
* docasné subory v %TEMP% obsahujuce ukradnuté prihlasovacie mena a hesla z prehliadacov a
emailovych klientov

Modifikované subory
* Ziadne
Zapis do registrov
* Ziadny abnormalny
Mutexy
+ 595a2a830-032e-47e5-b981-887c215413d4

Injektované procesy
e C:\Windows\Microsoft.NET\Framework\v2.0.50727\vbc.exe
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Vytvorené procesy

* C:\Windows\Microsoft.NET\Framework\v2.0.50727\vbc.exe /stext
%TEMP%\ tmp<random>. tmp

* RFQ-ORDER.exe

Sietova komunikacia

 URL:
* http://bot.whatismyipaddress.com/
* http://pomf.cat/upload.php
* https://a.pomf.cat/

* DNS dopyty:
* bot.whatismyipaddress.com
* mail.eljmoulds.ro

* [P adresy, porty:
* 66.171.248.178:80 (bot.whatismyipaddress.com)
* 92.55.148.45:587 (mail.eljmoulds.ro)
*  66.55.90.17:80 (pomf.cat)
*  66.55.90.17:443 (a.pomf.cat)

Perzistencia/instalacia

* Ziadna, tdto funkcionalita vSak je pritomnd, no je vypnutd v konfigurdcii
DalSie informacie
Obfuskacia

* Sifrovanie konfigura¢ného stiboru
* nazvy tried a metdd obfuskované vyuZitim unicode znakov
* pouzitie zndmych packerov a obfuskatorov

Packer

*  SmartAssembly
* ConfuserEx v1.0.0

AntiDebug ochrana

* Ziadna, tato funkcionalita vsak je pritomnd, no je vypnutd v konfigurdcii
* v dosledku neosetrenych niektorych situdcii a vstupov pri debuggovani mézu vznikat’ vynimky a
pady
AntiVM ochrana

» pritomna detekcia virtualizacnych platforiem
Odporicania

Skontrolovat’ zariadenie niektorym AV softvérom (pripadne viacerymi). Analyzovana vzorka je pomerne
dobre detegovana znamejSimi a pouZivanejSimi AV rieSeniami, vadcSinou ako MSIL/Kryptik, Crypt,
Keylog, Trojan ¢i Spy. Po detekcii je potrebné odstranit tieto infiltracie. Kvoli schopnosti kradnutia
hesiel a zaznamendavania stlaCenych klaves je potrebné povazovat vSetky prihlasovacie idaje zadané na
tomto zariadeni za kompromitované a urychlene ich zmenit' (aZ po odstraneni Skodlivych programov zo
zariadenia).
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Zakladné udaje o vzorke

RFQ-ORDER.ace

Nazov suboru:

RFQ-ORDER.ace

Vel’kost suboru:

538816 B

Typ stboru: RAR archive data, vld, os: Win32

MD5: ecb5bf86182709800be29b27da3801d2

SHA1: 5641e21e89b15011417£ff8579b857e554a43ed3

SHA256: d287c9566b66396c21b7046beb8c7f82d1bc0432d7b3ab61£f273881302d26d0
SSDeep: 12288:iMNAnIMx3U+PB+1dxiWrdrH8dgNWTGxJaGvLE7sjn:BClooiWrBHS

WWEFGYOn

Povod vzorky:

Priloha podozrivej emailovej spravy

analyzy:

Datum zachytenia 17.01.2019
vzorky:
Datum vykonania 18.01.2019

Sposob vykonanej
analyzy:

Upln4, staticka/behavioralna/dynamické

Postihnuté systémy:

OS Windows 7 a novsie

Detekcia antivirmi:

36/58 VirusTotal, timestamp: 2019-01-23 07:30:30

ESET NOD32 a variant of MSIL/Kryptik. QHB

Kaspersky HEUR:Trojan.MSIL.Crypt.gen

Microsoft TrojanSpy:MSIL/Keylog.B

Symantec Trojan.Gen.NPE

Tagy: Trojan, HawkEye, Keylogger, Stealer

FileType RAR
FileTypeExtension rar

MIMETYype application/x-rar-compressed
CompressedSize 538778
UncompressedSize 556032
OperatingSystem Win32

ModifyDate 2019:01:16 07:08:07
PackingMethod Normal
ArchivedFileName RFQ-ORDER.exe

RFQ-ORDER.exe

Nazov suboru:

RFQ-ORDER.exe

Velkost” suboru:

556032 B

Typ suboru: PE32 executable (GUI) Intel 80386 Mono/.Net assembly, for MS Windows
MD5: fdaafaecc8a2630dd537874714c33bfc
SHA1: d5599da0de0a31ab88ba590815775a67fabaf6b8
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SHA256: ad706ea60efdea537efc0b8f739b6970052802a154e4cfc6871ef73391177b95

SSDeep: 12288:Qs51n3iD6H6/ZIBAA/4+ER500VzNC+2BPAV6jDNf2Jj6gav:BdyQ6/
zYD/IE7VM+2B7Nf2J2

Povod vzorky: Obsah archivu z prilohy podozrivého emailu

Datum zachytenia 18.01.2019

vzorky:

Datum vykonania 18.01.2019

analyzy:

Sposob vykonanej
analyzy:

Uplné, staticka/behavioralna/dynamické

Postihnuté systémy:

OS Windows s nainStalovanym .NET frameworkom

Detekcia antivirmi:

49/71 VirusTotal, timestamp: 2019-01-23 07:39:00

ESET NOD32 a variant of MSIL/Kryptik. QHB

Kaspersky HEUR:Trojan.MSIL.Crypt.gen

Microsoft TrojanSpy:MSIL/Keylog.B

Symantec Trojan.Gen.2

Tagy: Trojan, HawkEye, Keylogger, Stealer

FileType Win32 EXE
FileTypeExtension exe

MIMEType application/octet-stream
MachineType Intel 386 or later, and compatibles
TimeStamp 1994:08:15 19:37:23+02:00
PEType PE32

LinkerVersion 8.0

CodeSize 48640
InitializedDataSize 506368
UninitializedDataSize 0

EntryPoint 0x8e00a

OSVersion 4.0

ImageVersion 0.0

SubsystemVersion 4.0

Subsystem Windows GUI
FileVersionNumber 19.14.34.1
ProductVersionNumber 19.14.34.1
FileFlagsMask 0x003f

FileFlags (none)

FileOS Win32

ObjectFileType Executable application
FileSubtype 0

LanguageCode Neutral

CharacterSet Unicode
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Comments iratugafucegavevat
CompanyName Diebold Incorporated
FileDescription Benchmark Factory for Databases
FileVersion 19.14.34.1
InternalName RFQ-ORDER.exe
LegalCopyright Copyright © 2018 Diebold Incorporated
OriginalFileName RFQ-ORDER.exe
ProductName Benchmark Factory for Databases
ProductVersion 19.14.34.1
AssemblyVersion 0.0.0.0

Reborn Stub.exe

Nazov suboru:

Reborn Stub.exe

Velkost' stiboru:

566272 B

Typ stboru:

PE32 executable (GUI) Intel 80386 Mono/.Net assembly, for MS Windows

MD5: 0cae4281d86ffd3816240820966284d8

SHA1: 748abb0af33867080fdal13c7d0b6c495637c76bf

SHA256: 130¢1613360070bef939a43cb1708a43d70bf201fd2f36e11649bc2bd81e2e29
SSDeep: 12288:nQTn1DI088J41ggXn/

unNxFUere7hNN8F6qlfNUqIFzGRIF6nj1K20XdDixi8B7g:QTy0tJs1Xn/

uNDHOow

Po6vod vzorky:

Extrahovana z obfuskovanej vzorky RFQ-ORDER.exe

Datum zachytenia
vzorky:

21.01.2019

Datum vykonania
analyzy:

22.01.2019

Sp6sob vykonanej
analyzy:

Uplné, staticka/behavioralna/dynamické

Postihnuté systémy:

OS Windows s nainStalovanym .NET frameworkom

Detekcia antivirmi:

49/69 VirusTotal, timestamp: 2019-01-29 00:46:48

ESET NOD32 a variant of MSIL/Spy.Agent. AUS

Kaspersky not-a-virus: HEUR:PSWTool.Win32.NetPass.gen
Microsoft TrojanSpy:MSIL/Keylog.B

Symantec ML.Attribute.HighConfidence

Tagy: Trojan, HawkEye, Keylogger, Stealer

FileType Win32 EXE
FileTypeExtension exe

MIMEType application/octet-stream
MachineType Intel 386 or later, and compatibles
TimeStamp 2019:01:07 15:08:10+01:00
PEType PE32
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LinkerVersion 80.0
CodeSize 562176
InitializedDataSize 3584
UninitializedDataSize 0
EntryPoint 0x8b20e
OSVersion 4.0
ImageVersion 0.0
SubsystemVersion 4.0
Subsystem Windows GUI
FileVersionNumber 9.0.04
ProductVersionNumber 9.0.0.4
FileFlagsMask 0x003f
FileFlags (none)
FileOS Win32
ObjectFileType Executable application
FileSubtype 0
LanguageCode Neutral
CharacterSet Unicode
Comments
CompanyName
FileDescription
FileVersion 9.0.04
InternalName Reborn Stub.exe
LegalCopyright
LegalTrademarks
OriginalFileName Reborn Stub.exe
ProductName
ProductVersion 9.0.0.4
AssemblyVersion 9.0.04
mailpv
Nazov suboru: mailpv
Vel'kost stiboru: 102400 B

Typ suboru: PE32 executable (GUI) Intel 80386, for MS Windows

MD5: 54e8ded7b148a13d3363ac7b33f6eb06

SHA1: 63dcbe2db9cc14564eb84d5e953f2f9f5c54acd9

SHA256: 400b411a9bffd687c5e74f51d43b7dc92cdb8d5ca9f674456b75a5d37587d342
SSDeep: 1536:dkSw2tYZT/

E7mKrlawGUpi2jogDm1WHUZ1Kj4IQFeFB6n9w2KQf:dk52tYtEyKB5GUDI
DdccQkWIw2KQf

Povod vzorky:

Extrahovana z Reborn Stub.exe

Datum zachytenia
vzorky:

22.01.2019
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Datum vykonania
analyzy:

22.01.2019

Sposob vykonanej
analyzy:

Ciasto¢na, staticka/behavioralna

Postihnuté systémy:

OS Windows

Detekcia antivirmi:

39/71 VirusTotal, timestamp: 2019-01-30 23:35:07

ESET NOD32 a variant of Win32/PSWTool.MailPassView.E potentially unsafe
Kaspersky not-a-virus:PSWTool.Win32.MailPassView.vqg
Microsoft HackTool:Win32/Mailpassview

Symantec Trojan.Gen.2

Tagy: NirSoft, Stealer

FileType Win32 EXE
FileTypeExtension exe

MIMEType application/octet-stream
MachineType Intel 386 or later, and compatibles
TimeStamp 2016:06:26 11:48:07+02:00
PEType PE32

LinkerVersion 8.0

CodeSize 71168

InitializedDataSize 30208
UninitializedDataSize 0

EntryPoint 0x1211a

OSVersion 4.0

ImageVersion 0.0

SubsystemVersion 4.0

Subsystem Windows GUI
FileVersionNumber 1.8.6.183
ProductVersionNumber 1.8.6.183

FileFlagsMask 0x003f

FileFlags (none)

FileOS Windows NT 32-bit
ObjectFileType Executable application
FileSubtype 0

LanguageCode English (U.S.)

CharacterSet Unicode

CompanyName NirSoft

FileDescription Email Password-Recovery
FileVersion 1.86

LegalCopyright Copyright © 2003 - 2016 Nir Sofer
ProductName Mail PassView
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‘ProductVersion ‘ 1.86
browserpv

Nazov suboru: browserpv

Vel'kost’ stiboru: 360448 B

Typ stboru: PE32 executable (GUI) Intel 80386, for MS Windows

MD5: 479d634b8cdc46beddfcb661074c0b5b

SHA1: 7£372306cf0993805f47811c5a%eedff623a5a93

SHA256: 54c39ec66c7b3abc097343d81496deda1d41299f321abe7af9797fdd9e9ca922
SSDeep: 6144:RNgMMIgdmbYZM+fePPgfDAemSwLZo02f1sjKa39SAtEkihvd:Idgdmbb

+0c0a2f1G92k6d

Povod vzorky:

Extrahovana z Reborn Stub.exe

analyzy:

Datum zachytenia 22.01.2019
vzorky:
Datum vykonania 22.01.2019

Sposob vykonanej
analyzy:

Ciastocna, staticka/behavioralna

Postihnuté systémy:

OS Windows

Detekcia antivirmi:

40/70 VirusTotal, timestamp: 2019-01-30 23:35:00

ESET NOD32 a variant of Win32/PSWTool.WebBrowserPassView.B potentially unsafe
Kaspersky not-a-virus:HEUR:PSWTool.Win32.NetPass.gen
Microsoft HackTool:Win32/BrowserPassview

Symantec PasswordRevealer

Tagy: NirSoft, Stealer

FileType Win32 EXE
FileTypeExtension exe

MIMEType application/octet-stream
MachineType Intel 386 or later, and compatibles
TimeStamp 2017:07:01 20:34:14+02:00
PEType PE32

LinkerVersion 8.0

CodeSize 278528

InitializedDataSize 80896
UninitializedDataSize 0

EntryPoint 0x4472e

OSVersion 4.0

ImageVersion 0.0

SubsystemVersion 4.0

Subsystem Windows GUI
FileVersionNumber 1.8.6.0
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ProductVersionNumber 1.8.6.0

FileFlagsMask 0x003f

FileFlags (none)

FileOS Windows NT 32-bit
ObjectFileType Executable application
FileSubtype 0

LanguageCode English (U.S.)
CharacterSet Unicode

CompanyName NirSoft

FileDescription WebBrowserPassView
FileVersion 1.86

InternalName WebBrowserPassView
LegalCopyright Copyright © 2011 - 2017 Nir Sofer
OriginalFileName WebBrowserPassView.exe
ProductName WebBrowserPassView
ProductVersion 1.86
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Priloha - zdrojovy kod nastroja na deSifrovanie konfiguracie

using System;

using System.Security.Cryptography;

using System.IO;

using System.Runtime.Serialization.Formatters.Binary;
using System.Runtime.Serialization;

using System.Reflection;

using System.Text;

using System.CodeDom.Compiler;

namespace HawkeyeDecrypter

{

class MainClass

{

sealed class MyBinder : SerializationBinder

public override Type BindToType(string assemblyName, string typeName)

{
}

return typeof(ConfigClass);

}

public static void DumpSerializedObject(byte[] data){
using (MemoryStream memoryStream = new MemoryStream(data))

BinaryFormatter binaryFormatter = new BinaryFormatter ();
binaryFormatter.Binder = new MyBinder();
ConfigClass config = (ConfigClass) binaryFormatter.Deserialize(memoryStream);

StringWriter stringWriter = new StringWriter();
ObjectDumper .Dumper .Dump(config, "HawkEye Config", stringWriter);
File.WriteAllText("dumped_config.txt", stringWriter.ToString());
Console.WriteLine("Human-readable config written to dumped_config.txt\n\n");
Console.WriteLine(stringWriter.ToString());

}

public static byte[] DecryptAES(byte[] encrypted_data, string password){
byte[] result;
try
{

using (ICryptoTransform cryptoTransform = InitializeAES(password).CreateDecryptor())
result = cryptoTransform.TransformFinalBlock(encrypted_data, 0,
encrypted_data.Length);
catch (Exception ex)

{
}

return result;

result = new byte[0];

}

public static RijndaelManaged InitializeAES(string password) {
byte[] salt = new byte[8];
Rfc2898DeriveBytes rfc2898DeriveBytes = new Rfc2898DeriveBytes (password, salt, 1000);
RijndaelManaged rijndaelManaged = new RijndaelManaged ();
RijndaelManaged rijndaelManaged2 = rijndaelManaged;
rijndaelManaged2.Key = rfc2898DeriveBytes.GetBytes (rijndaelManaged.Key.Length);
rijndaelManaged2.IV = rfc2898DeriveBytes.GetBytes (rijndaelManaged.IV.Length);
rijndaelManaged2.Mode = CipherMode.CBC;
rijndaelManaged2.Padding = PaddingMode.PKCS7;
rijndaelManaged2.BlockSize = 128;
return rijndaelManaged;

}

public static void DecryptConfig(byte[] encrypted_data, string password){
RijndaelManaged rijndaelManaged = InitializeAES (password);
ICryptoTransform decryptor = rijndaelManaged.CreateDecryptor();
MemoryStream msDecrypt = new MemoryStream(encrypted_data);
CryptoStream csDecrypt new CryptoStream(msDecrypt, decryptor, CryptoStreamMode.Read);
StreamReader srDecrypt new StreamReader (csDecrypt);

File.WriteAllText("dumped_config.bin", srDecrypt.ReadToEnd());
Console.WriteLine("Serialized config written to dumped_config.bin");
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}

public static void Main (string[] args)

{
string RCDataBase64 = "...";
byte[] RCData = Convert.FromBase64String (RCDataBase64);
string password = "0cd@8c62-955c-4bdb-aa2b-a33280e3ddce";
DecryptConfig (RCData, password);
DumpSerializedObject (DecryptAES (RCData, password));

}

[Serializable]
public class ConfigClass

{
public ConfigClass() { }

public string _Version;

public string _Mutex;

public int _Delivery;

public string _EmailUsername;
public string _EmailPassword;
public string _EmailServer;
public int _EmailPort;

public bool _EmailSSL;

public string _FTPServer;

public string _FTPUsername;
public string _FTPPassword;
public int _FTPPort;

public bool _FTPSFTP;

public string _ProxyURL;

public string _ProxySecret;
public string _PanelURL;

public string _PanelSecret;
public int _LogInterval;

public bool _PasswordStealer;
public bool _KeyStrokeLogger;
public bool _ClipboardLogger;
public bool _ScreenshotLogger;
public bool _WebCamLogger;

public bool _SystemInfo;

public bool _Install;

public int _Installlocation;
public string _InstallFolder;
public string _InstallFileName;
public bool _InstallStartup;
public bool _InstallStartupPersistance;
public bool _HistoryCleaner;
public bool _ZonelID;

public bool _HideFile;

public bool _MeltFile;

public bool _Disablers;

public bool _DisableTaskManager;
public bool _DisableCommandPrompt;
public bool _DisableRegEdit;
public bool _ProcessProtection;
public bool _ProcessElevation;
public bool _AntiVirusKiller;
public bool _BotKiller;

public bool _AntiDebugger;

public int _ExecutionDelay;
public bool _FakeMessageShow;
public string _FakeMessageTitle;
public string _FakeMessageText;
public int _FakeMessageIcon;
public bool _WebsiteVisitor;
public bool _WebsiteVisitorVisible;
public string[] _WebsiteVisitorSites;
public bool _WebsiteBlocker;
public string[] _WebsiteBlockerSites;
public bool _FileBinder;

public string[] _FileBinderFiles;
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