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Uvod

Hlavnou motivdciou pre tuto analyzu je rastuci dopyt po softvérovych rieSeniach a sluzbach
umoziujucich spolupracu resp. audiovizualnu komunikaciu dvoch a viacerych stran s prihliadnutim
na zaistenie bezpecnosti, sikromia a pouzitelnost vybraného riesenia.

V analyze zvazujeme dva scendre, pri ktorych moze vhodné videokonfereéné rieSenie pomoct v
spolupraci a komunikacii uzivatefov na dialku. V prvom scendri pocitame so zamestnancami
(ucastnikmi) pracujucimi formou teleworkingu (homeoffice) s obmedzenym pristupom k
zamestndvatelom poskytnutej vypoctovej technike (PC, notebook, smartfén) a potrebou
spolupracovat a komunikovat prostrednictvom komercénych alebo bezplatnych sluzieb alebo
softvérovych rieSeni.

V druhom scenari sa snazime najst vhodné rieSenie v podobe softvéru alebo sluzby, ktord by
mohla pomdct s vyucbou na dialku.

Upozornenie

Je vhodné upozornit, Ze odporucania a hodnotenia v tomto dokumente nemozu byt vnimané ako
definitivne, nakolko softvér a sluzby tretich stran sa neustale vyvijaju a menia. Tymto moze dojst k
vzniku novych bezpecnostnych zranitelnosti tychto systémov, ako aj k zmene s nimi suvisiacich
bezpecnostnych rizik.

Analyza sa nezaoberda procesnou bezpecnostou ani bezpeénostou koncovych zariadeni uzivatelov
na ktorych ma riesenie alebo sluzba prebiehat. Povazujeme v3ak za nutné spomenut, Ze akokolvek
bezpecéné videokonferencéné rieSenie moze byt lahko kompromitované, pokial je kompromitovana
bezpecnost koncového zariadenia uZivatela.

Metodika

Pri tvorbe predkladanej analyzy boli pouzité informacie z verejne dostupnych - otvorenych zdrojov
s dobrou reputdciou a taktiez od odbornikov alebo autorit z oblasti informaénej a kybernetickej
bezpecnosti. Pocas analyzy sme netestovali jednotlivé softvérové rieSenia a sluzby prakticky, t. j.
neboli nasadzované a testované v nasej infrastrukture.



Hodnotiace kritéria

Hostitel'ské prostredie

On-premise (hostovany vo vlastnej infrastrukture)

Tento spOsob instaldcie alebo hostovania softvéru znamend, Zze softvér bezi lokalne v
infrastrukture organizacie alebo u konkrétnej osoby a nie vzdialene na vypoctovych zariadeniach
cloudového poskytovatela alebo serverovej farmy.

Cloudovy poskytovatel

Cloudové hostovanie je spOsob, kedy organizacia alebo jednotlivec prestiva vypoctové alebo
ulozné kapacity k poskytovatelovi sluzby, ktory ponuka svoju infrastruktdru alebo vypoctové
kapacity v ramci niektorého z Gzitkovych modelov (laaS, PaaS, SaaS).

Pre porovnanie UZitkovych modelov v cloudovom prostredi a on-premise uvadzame nasledovnu
tabulku. Tabulka zobrazuje rozdielne kompetencie

‘ On-premise ‘ EEN EEN) Saas
Aplikacie Aplikacie Aplikacie Aplikacie
Data Data Data Data
Runtime Runtime Runtime Runtime
Middleware Middleware Middleware Middleware
(O O (O oS
Virtualizacia Virtualizacia Virtualizacia Virtualizacia
Servery Servery Servery Servery
UloZiska UloZiska UloZiska Uloziska
Siete Siete Siete Siete

[ 1 viastna rézia v sprave poskytovatela cloudovej sluzby

Dostupnost bezplatnej verzie

Dostupnost bezplatnej verzie softvéru alebo sluzby je dalSim z posudzovanych kritérii, nakolko
naklady spojené s obstaranim alebo prevadzkou méZu pre niektorych uzivatelov predstavovat

vstupnu bariéru.

Pouzitelnost podla po¢tu ucastnikov

Pocet ucastnikov, ktori méZu sucasne pouzivat videokonferenény softvér, je dalSie dolezZité
kritérium. Niektoré posudzované rieSenia ponukaju v tomto smere obmedzené mozZnosti
(videohovory v méde ucastnik — ucastnik). Iné naopak SirSie moznosti (ucastnik — publikum) o
velkosti viac ako 200 ucéastnikov.



Kryptografia

End-to-end Sifrovanie (E2EE)

End-to-end Sifrovanie (E2EE) znamend, Ze data Sifrované odosielatelom na jeho zariadeni moze
desifrovat jedine prijimatel na svojom koncovom zariadeni. V kombindcii s dostatocne silnou
kryptografiou ma takyto spdsob Sifrovania zaistit, Ze ak by doSlo pocas prenosu dat k ich
zachyteniu Utoénikom alebo prevadzkovatelom sluzby, nebude ich vediet desifrovat, a teda dostat
sa k pévodnej informacii.

Kvalita pouzitych kryptografickych Standardov

Kvalita pouzitych kryptografickych Standardov do velkej miery rozhoduje o dovernosti
a integrite prenasanych dat. Z tohto dévodu je odporucané pouzivat aktudlne, otvorené protokoly
a algoritmy odporucané bezpecnostnymi autoritami ako NIST, IETF alebo ETSI.

Je vhodné vyhybat sa neauditovanym proprietdrnym kryptografickym primitivam a protokolom
vytvorenym poskytovatefom nejakej sluzby alebo softvérového rieSenia.

Dvojfaktorova autentifikacia (2FA)

Dvojfaktorova autentifikdcia (2FA) sluzi ako dodatoéné overenie identity najcastejsSie
prostrednictvom principu “nie¢o-¢o-mam” vo forme SMS kédu, TOTP tokenu alebo hardvérového
tokenu.

2FA predstavuje dodato¢nu vrstvu zabezpecenia pri prihldaseni v pripade, Ze utocnik ziska
uzivatel'ské heslo.

Dostupnost zdrojového kédu

Otvoreny zdrojovy kdd (open-source) poskytuje moznost lahsej auditovatelnosti kédu aplikacie,
teda moznost overit si napr. deklarované kryptografické algoritmy a spravnost ich implementacie.
Je vhodné spomenut, Ze samotnd dostupnost zdrojovych kddov nezarucuje automaticky vyssSiu

bezpecnost softvéru.

Sukromie

Zdielanie uzivatel'skych dat s tretimi stranami

Platformy pre spolupracu zo svojej podstaty castokrat musia zbierat zakladné informacie, aby
mohli fungovat. Napriek tomu je Ziadané, aby chranili citlivé Udaje ako napriklad obsah hovorov
alebo detaily jednotlivych kontaktov. Informacie zachytavajice konverzacie by nemali byt zdielané
s tretimi stranami. Toto sa vztahuje aj na metadata spajané s uZivatelskymi identitami,
informaciami o zariadeniach, kolaboraénych sedeniach a dalsie informacie, ktoré by mohli vystavit
organizaciu bezpecnostnému riziku, resp. ohrozit sukromie jednotlivca.

Zdielanie informacii s tretimi stranami by malo byt jasne definované v pravidlach ochrany
stikromia a osobnych udajov.



MozZnost bezpeéného odstranenia uzivatelskych dat

Je v zaujme a taktieZ pravo pouzivatelov mat moznost zmazat nimi vytvorené data (spravy, subory)
a taktieZ trvalo vymazat ich Ucty u poskytovatela sluzby, ktoré uz neplanuju dalej pouzivat.

Ostatné

Do tejto kategdrie sme zaradili nasledovné kritéria, ktoré nehodnotime priamo, ale povazujeme za
potrebné ich spomenut.

Zranitel'nosti a manazment zranitelnosti

Kazdy softvér vytvarany ¢lovekom obsahuje chyby, a teda aj bezpecnostné chyby, ktoré predstavuju
zranitelnosti.

Rozhodli sme sa neposudzovat toto kritérium priamo, nakolko ani ndzory odbornikov sa nezhoduju,
¢i momentdlne je alebo bude v buducnosti uritd aplikacia bezpecna, ak obsahovala v minulosti
zranitelnosti.

Napovedat mézu v tomto smere skor informacie o tom, ako autor alebo spolo¢nost stojaca za
vyvojom softvéru alebo prevddzkou sluzby reaguje na pripadné objavené zranitelnosti, ako je
ochotna a ako rychlo je schopna ich opravit a tiez, ¢i je ochotna podvolit svoj produkt nestrannému
auditu tretej strany. Priklaname sa k vSeobecnému nazoru, Ze poskytovatel sluzby alebo softvéru,
ktory dbad a zaujima sa o bezpecnost svojich produktov, bude reagovat na pripadné odhalené
zranitelnosti alebo Uniky dat promptne a transparentne.

Platformy

Povazujeme za potrebné upozornit, Ze pri vybere videokonferenéného riesenia je vhodné zohladnit
aj platformy (operacny systém alebo aplikacné prostredie) ucastnikov, na ktorych ma softvér alebo
sluzba fungovat. Z verejne dostupnych informacii predpokladame, Ze vacsinovy podiel na
operacnych systémoch bude mat Microsoft Windows a na mobilnych zariadeniach Android a iOS.
Okrajovo zastupené budu operacné systémy MacOS a GNU/Linux.

Réznorodost platforiem je mozné preklenut softvérovym riesenim alebo sluzbou, ktorda bude
fungovat z prostredia webového prehliadaca, nakolko tento komponent je pritomny na vsetkych
spomenutych platformach.



Tabulka s hodnotiacimi kritériami

Pouzitelnost

.., | Dostupnost ) . | Dvojfaktorova | Dostupnost
. Hostitelské . podla End-to-end| Auditovatelna . o
Sluzba . bezplatnej . .. . . autentifikdcia | zdrojového
prostredie . poctu Sifrovanie | kryptografia ,
verzie " i (2FA) kodu
Ucastnikov
cloud/on- , , P .
Mattermost ANO - NIE ANO ANO ANO
prem
Jitsi Meet on-prem ANO 75° ANO* ANO NIE ANO
Signal Cloud ANO 2 ANO ANO ANO ANO
. cloud/on- , s . , , . .
Wickr ANO 30°,50 ANO ANO ANO ANO
prem
Zoom on-prem * ANO 100° ANO 4 ANO ANO? NIE
Slack Cloud ANO 15° NIE ANO ANO NIE
Cisco Webex | on-prem ANO 100° ANO* ANO ANO *? NIE
GoToMeeting|  Cloud ANO 4°,250° | ANO® ANO NIE NIE
Amazon p p P
. Cloud ANO 250° NIE ANO ANO NIE
Chime
Microsoft . 6 < . .
Cloud ANO 250 ANO ANO ANO NIE
Teams
Skype for on- , < . .
. ANO 50 ANO ANO ANO NIE
Business | prem/cloud
Google . . .
.g 7 Cloud ANO 25°,250° NIE ANO ANO? NIE
G Suite
Limit zalezi
on- .
Pexip NIE od HW NIE ANO NIE NIE
prem/cloud .
vybavenia

! Nastavitelné, 2 Neplati pre bezplatnu verziu, 3 Detaily neboli zverejnené, * Ciastocne, ° Bezplatna verzia,
Platend verzia, ’ Zahffia v sebe viacero produktov Google Meet, Google Hangouts
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L . . ) ) . Potreba
Zdielanie Odstranenie Riadenie pristupu .
. ., o, i ., o, registracie uctu
Sluzba uzivatel'skych dat uzivatelskych do L
L ) ] ) . |pre pripojenie do
s tretimi stranami dat videokonferencie i
meetingu
Mattermost NIE Klient ANO ANO * ANO
Server NIE
H 3
Jitsi Meet NIE Klient NIE ANO NIE
Server NIE 3
. ) Klient ANO )
Signal ANO y ANO ANO
Server ANO
) Klient ANO )
Wickr AN y AN AN
© Server ANO © ©
) Klient ANO )
Zoom ANO ANO NIE
Server NIE 3
Slack ANO*! Klient ANO * ANO ANO
Server ANO*
Cisco Webex ANO Klient ANO ANO NIE
Server NIE 3
GoToMeeting ANO Klient ANO ANO? NIE
Server NIE 3
Amazon Klient ANO .
. NIE p ANO NIE
Chime Server ANO
Microsoft ) Klient ANO ? i
ANO ; 1 ANO NIE
Teams Server ANO
Skype for ANO Klient ANO * ANO NIE
Business Server ANO !
Google ) Klient ANO )
. ANO ~ 2 ANO 4 ANO >, NIE®
G Suite Server ANO
Pexip NIE Klient ANO ANO NIE
Server ANO

! Nastavitelné, 2 Neplati pre bezplatnu verziu, 3 Detaily neboli zverejnené, * Ciasto¢ne, ° Bezplatna verzia, ©
Platena verzia

VysSie uvedend tabulka porovndva komercné kolaborativne rieSenia so zadefinovanymi
hodnotiacimi kritériami. Udaje uvedené v tabulke pochadzaju z oficidlnych publikacii spolo¢nosti a
st doplnené verejne dostupnymi analyzami zaoberajucimi sa videokonferenénou problematikou.?
Tabulka by mala byt vnimana ako jeden zo vstupov pri procese rozhodovania o vhodnom
videokonferecnom rieseni.

1 https://media.defense.gov/2020/Jun/03/2002310066/-1/-1/0/CSI-SELECTING-AND-USING-COLLABORATION-
SERVICES-SECURELY-SHORT-20200602.PDF




Blizsie hodnotenie vybranych aplikacii a sluzieb

Mattermost

Mattermost? je komerény softvér s otvorenym zdrojovym kdédom uréeny na spolupréacu
a komunikaciu medzi viacerymi uzivatelmi. Softvér vsak ponuka funkcionalitu videokonferencie len
prostrednictvom integrdcie so sluzbami tretich stran (Zoom, CISCO Webex Cloud, BigBlueButton,
Jitsi, Skype for Business a dalSie), ¢im sa vyraduje z uzSieho okruhu analyzovanych
videokonferenénych rieSeni. Mattermost je teda pouzitelny najma ako chatovacia platforma.

Napriek tomu ponuka 2FA, auditovatelnu kryptografiu, on-premise hostovanie a otvoreny zdrojovy
kéd (open-source). Neponuka vsak end-to-end Sifrovanie, ¢co méze byt vnimané ako nedostatok,
ak je kladeny doéraz na zarucenie absolutnej dévernosti prenasanych dat medzi odosielatelom a
prijimatelom (v pripade chatovych sprav).

Zoom

Informacie vztahujlice sa k Zoomu ako aj samotny softvér si pomerne rozporuplné. Zoom bol na
zaCiatku pandemickej krizy vdaka uzivatelskej privetivosti v komerénom sektore
a dokonca aj v rdmci $tdtneho sektora viacerych krajin vnimany ako prva volba.® S rasttcou
popularitou sa zacali objavovat problémy tykajlice sa sukromia, bezpecénosti a uZivatelskej
konfiguracie.*

Niektoré problémy tykajuce sa sukromia sa zac¢iatkom roku 2020 zlepsili po tom, ¢o doslo k Uprave
licencnych podmienok. Avsak podla viacerych zdrojov Zoom stale zbiera velké mnozZstvo
uzivatelskych udajov.®

O bezpecnosti samotnej aplikdcie sa zaciatkom roku 2020 vyjadrovali odbornici nelichotivo,
nakolko vykazovala neddsledné programadtorské praktiky, ktoré mali za nasledok popri inych aj
nasledovné problémy:

e Skodlivda webstranka mala mozZnost zapnut bez povolenia webkameru uzivatela (klientska
aplikacia pre MacOS),

e posielanie uZivatelskych dat Facebooku, aj ked uzivatel nemal Facebook ucet (klientska
aplikacia pre iPhone),

e Zoom mohol slazit ako prostriedok pri kompromitacii prihlasovacich Udajov
v systéme Windows, a to prostrednictvom chatovej funkcionality, v ktorej dochdadzalo k
odoslaniu NTLM hashov na adresu uto¢nika.®

https://mattermost.com/
https://www.bbc.com/news/technology-52126534
https://www.cvedetails.com/vulnerability-list/vendor id-2159/Zoom.html
https://blogs.harvard.edu/doc/2020/03/30/zooms-new-privacy-policy/
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https://mattermost.com/

Za zmienku stoja aj dalSie problémy, ktoré sa tykali Uniku uZivatelskych udajov, zlej kryptografie (v
tomto pripade Zoom otvorene klamal) a velmi pochybnych praktik, kedy Sifrovacie kluce potrebné
k zabezpeceniu hovoru boli Ucastnikom dorucené prostrednictvom serverov nachdadzajucich sa
v Cine. Napriek tomu, Ze vietci G¢astnici, rovnako ako klientska spoloénost sidlili mimo Gzemia Ciny.
Daldi odbornici upozorfiuju na fakt, Ze Zoom zamestnava cca 700 programatorov prostrednictvom
troch Cinskych spolo¢nosti, ¢im sa vystavuje potencidlnemu tlaku zo strany tamojsSich statnych
organov napr. na umyselné zavedenie bezpecnostnej chyby prostrednictvom ktorej by mohla byt
ohrozena bezpeénost aplikacie. ’

Koncom prvého kvartalu roku 2020 po tlaku z viacerych stran zverejnila spolo¢nost Zoom plan
obsahujuci viacero krokov k zlep$eniu bezpeénosti ich produktu.®

Vyjadrenia viacerych expertov z oblasti kryptografie sa zhoduju v tom, Ze aplikdcia sa stala po
implementacii niektorych vylepSeni bezpecnejSou, avsak stale existuju viaceré vyhrady, napriklad
tykajuce sa procesu generovania kryptografickych klucov potrebnych k zaisteniu bezpecnosti
prendsanych dat. Popritom problém tzv. Zoombombingu v bezplatnej verzii aplikacie nebol stéle
vyrieseny.

Je vhodné spomenut, Ze odbornici kritizujuci Zoom za vyssie uvedené nedostatky. Po poslednych
bezpecnostnych zlepSeniach uvadzaju, Ze pouZivaji Zoom ako Standardné videokonferencné
rieSenie pre vyuku na Harvardskej univerzite.®

Google (Meet, Hangouts)

Poskytovatel sluzby Google ponuka viacero sluzieb, menovite Hangouts — bezplatni verziu
videokonferencnej cloudovej sluzby pre kazdého uzivatela s Google Uétom a Google Meet —
plateny aj bezplatna verziu videokonferenénej cloudovej sluzby tvoriacu sucast platenych sluzieb
G Suite. Sluzby su proprietarne, teda neponukaju k nahliadnutiu zdrojovy kéd softvéru, na ktorom
su postavené. Rozdiely medzi uvedenymi sluzbami su v ponukanej funkcionalite. Napriklad
zdielanie obrazovky, limit na pocet Ucastnikov alebo mozZnost zucastnit sa videokonferencie ako
host bez registracie. Pri sluzbe Google Meet je vyZadované od hosti, aby sa prihlasili do Google
uctu pokial organizator videokonferencie pouziva osobny ucet. Pokial organizator vyuZiva plateny
balicek G Suite, tak hostia sa dokazu zucastnit videkonferencie aj bez prihlasenia do Google uctu.

Google Meet aj Hangouts su dostupné prostrednictvom webového prehliadaca, ¢o predstavuje
vyhodu z hladiska multiplatformovosti. Jedna sa o cloudové rieSenie bez moznosti vlastného
hostovania sluzby.

Z pohladu bezpecnosti su obe rieSenia na takmer rovnako dobrej uUrovni, avSak ani jedno
nepodporuje end-to-end Sifrovanie. Pri oboch rieseniach je potrebné brat do Uvahy, Ze uZivatelské
data su predmetom zaujmu poskytovatela sluzby — spolo¢nosti Google.

https://www.schneier.com/blog/archives/2020/04/security and_pr_1.html

tamtiez
https://blog.zoom.us/zoom-hits-milestone-on-90-day-security-plan-releases-zoom-5-0/
https://www.schneier.com/blog/archives/2020/04/secure_internet.html
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https://www.schneier.com/blog/archives/2020/04/security_and_pr_1.html
https://blog.zoom.us/zoom-hits-milestone-on-90-day-security-plan-releases-zoom-5-0/
https://www.schneier.com/blog/archives/2020/04/secure_internet.html

Jitsi Meet

Jitsi Meet je sucastou vacsieho softvérového balicka s nazvom litsi, ktory je kolekciou
multiplatformového bezplatného, slobodného softvéru s otvorenym zdrojovym kdédom (open-
source) urceného na VolP, videokonferencie a chatovi komunikaciu.

Klientska strana aplikacie lJitsi Meet je postavend na JavaScripte a WebRTC a funguje
prostrednictvom nativne] aplikacie ale aj z prostredia webového prehliadaca, ¢o umoznuje jej
pouZzitie naprie¢ roznymi platformami. Softvér taktiez ponuka nativne aplikacie pre vacsinu beznych
operacnych systémov. Softvér je bezplatny a serverova cast moOze byt nasadend vo vlastnej
infrastruktire (on-premise), alebo moéziu byt pouZité servery tretej strany prevadzkované
dobrovolnikmi.1°

Jitsi Meet ponuka dva spbsoby Sifrovania komunikacie. Prvy je Standardny prostrednictvom
protokolov DTLS-SRTP a druhy je dodato¢ny end-to-end!!. Standardné Sifrovanie prostrednictvom
DTLS-SRTP je vyuzivané medzi dvoma ucastnikmi (1:1) v peer-to-peer (P2P) mdde bez pouzitia tzv.
Jitsi Videobridge (JVB), kde méZzeme de facto hovorit o end-to-end Sifrovani. V pripade viacerych
Ucastnikov, kde je potrebné pouzit tzv. Jitsi Videobridge (JVB), ktory slizi ako preposielaci uzol
(relay) pre videohovory, dochadza k do¢asnému desifrovaniu hovorov, takze nie je zachovany end-
to-end princip. Pri on-premise nasadeni toto nemusi predstavovat zasadny problém. Pokial je vsak
kladeny déraz na zachovanie dbvernosti, je vhodné pouzit dodatoénu end-to-end funkcionalitu
Sifrovania. Ta je momentalne dostupna pre vybrané webové prehliadace. litsi platforma ponuka
taktieZz velké mnoZstvo bezpeénostnych rozsireni a doplnkov.’> Z pohladu pouZitelnosti viaceré
zdroje informuju o limite priblizne 30 — 35 ucastnikov, pri prekroceni ktorého dochdadza k znizeniu
kvality videohovoru. Nakolko sme vsak Jitsi Meet nemali nasadené v nasej infrastrukture, nevieme
tieto tvrdenia overit.

Zvazujuc vysSie uvedené skutocnosti je Jitsi Meet velmi zaujimavou alternativou
k viacerym komerénym — platenym sluzbam, pricom ponuka naviac niektoré pokrocilejsie
rozSirenia alebo doplnky.

Skype for Business

Skype for Business je komercny proprietdrny videokonferenény softvér s dlhou histériou, comu
zodpovedaju aj pokrocilé funkcionality a integracia s ostatnymi produktami spolo¢nosti Microsoft.
Softvér je sucastou cloudového riesenia Office 365, ale mdéze byt nasadeny aj vo vlastnej
infrastrukture (on-premise). Neponuka end-to-end Sifrovanie a pri cloudovej verzii je opravnené
predpokladat, Ze uZivatelské data budu predmetom zaujmu poskytovatela sluzby.

10 https://meet.jit.si/
11 https://jitsi.org/blog/e2ee/
12 https://en.wikipedia.org/wiki/Jitsi#Jitsi Meet
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Od roku 2019 uZ Skype for Business nie je sucastou produktového portfélia pre niektorych
zakaznikov spolocnosti Microsoft a koniec celkovej podpory pre produkt je pldnovany na Jual
2021.13 % Nastupcom sa stal Microsoft Teams.

Microsoft Teams

MS Teams je komercny proprietarny softvér, ktory ponuka nie len moznost videohovorov ale aj
dalSie funkcie a moZnosti spoluprace medzi uZivatelmi (chat, zdielanie obrazovky, spolupraca na
dokumentoch). Softvér sa vyznacuje dobrou integraciou s ostatnymi produktami spolo¢nosti
Microsoft.

MS Teams je dostupny bud’ bezplatne, alebo ako platena verzia v ramci balika Microsoft Office 365
(MS 0365) ako cloudovd sluzba SaaS.'> Bezplatnd verzia MS Teams poskytuje mozZnost
videohovorov prostrednictvom serverov Microsoftu pre 50 ucastnikov, pri platenych verziach
mbze byt pocet Ucastnikov vyssi. V oboch pripadoch je mozna uGcast na videokonferencii aj bez
nutnosti registracie (hostovsky ucéet).'® Pri vyuZivani bezplatnej verzie je citelnd snaha
poskytovatela sluzby presved¢it uZivatela k predplateniu sluzieb MS 0365.%

Softvér ponuka klientsku aplikaciu pre viaceré platformy (Windows, GNU/Linux, MacQOS, Android,
i0S) a taktieZ mozZnost pripojit sa prostrednictvom webového prehliadaca. Dostupna je aj moznost
pouzivat viacfaktorovu autentifikaciu (2FA).

Pouziva Standardné Sifrovanie prostrednictvom protokolov TLS, mTLS a SRTP, ale neponuka
moznost end-to-end Sifrovania, ¢o ho diskvalifikuje v scendroch, kde si uZivatelia potrebuju
vymienat citlivé informacie. MS Teams podobne ako konkurenény softvér zaznamenala v
poslednych rokoch niekolko vaznych zranitelnosti, ktoré boli v rdmci manazmentu zranitelnosti v
kratkom obdobi opravené.

MS Teams predstavuje dobre pouzitelné rieSenie na komunikdciu a spolupracu
v organizaciach, avsak je potrebné zvazit vyssie popisané nedostatky softvéru/sluzby. Platena
verzia je dobre skalovatelnd a bezplatna verzia moéze poskytnut dostatocne multiplatformové
rieSenie pre obmedzeny poclet Ulastnikov. Softvér disponuje dobrou bezpeénostou?®, avsak
neposkytuje moznost end-to-end Sifrovania, ¢o v kombinacii s cloudovym prostredim, kde
Sifrovacie klic¢e si manaZované poskytovatelom sluzby, pripadne hybridnym nasadenim, vytvara
priestor pre zber uZivatelskych dat poskytovatelom sluzby. Microsoft uz v minulosti vyvolal
niekolkokrat pochybnosti o sikromi uzivatelskych dat.°

13 https://docs.microsoft.com/en-us/office365/servicedescriptions/skype-for-business-online-service-
description/skype-for-business-online-service-description

14 https://docs.microsoft.com/en-us/skypeforbusiness/legal-and-regulatory/end-of-integration-with-3rd-party-
providers

15 https://mwww.microsoft.com/en-us/microsoft-365/microsoft-teams/compare-microsoft-teams-options

16 https://answers.microsoft.com/en-us/msoffice/forum/all/microsoft-team-free-version-group-call-limit/11c54ae6-
e55a-4b2c-89e0-75620a21e950

17 https://www.theverge.com/2018/7/12/17563710/microsoft-teams-free-version-slack-competitor

18 https://docs.microsoft.com/en-us/microsoftteams/teams-security-guide

18 https://www.forbes.com/sites/daveywinder/2019/08/28/microsoft-confirms-windows-10-privacy-investigation-with-

a-4-billion-sting/
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Technickd podpora spoloénosti Microsoft nas pocas pripravy tejto analyzy informovala, Ze
spolo¢nost pracuje na koncepte, kedy by mala mat organizacia moznost pouZit vlastné Sifrovacie
kluce, ¢o by mohlo zvysit dévernost prenasanych dat.

Cisco Webex

Webex od spolocnosti Cisco je komeréné proprietarne videokonferenéné rieSenie s moznostou
pouZitia aj bezplatnej verzie. Serverova Cast produktu beZi v infrastruktire poskytovatela sluzby,
jednad sa teda o cloudovu sluzbu. Nasadenie serverovej ¢asti on-premise uz nie je mozné, nakolko
Cisco Webex Meetings Server oznamil end-of-life, teda koniec predaja a podpory produktu, ktory
mohol byt nasadeny vo vlastnej infradtruktuare.2°

Z informacii pojedndvajucich o bezpecnosti produktu a modelovani rizik zverejnenych vyrobcom
vyplyva, Ze spoloénost ma seridzny zdujem na bezpecénosti produktu.?! Softvér pouZiva $tandardné
auditovatelné kryptografické algoritmy a protokoly, pri ktorych momentdlne nie su verejne zndme
Ziadne bezpecnostné zranitelnosti. Z bezpecnostného hladiska nds zaujali nasledovné informacie
deklarované spolo¢nostou.

Pri tzv. encryption-at-rest, teda Sifrovani dat ulozenych na pamaéatovych médiach
v infrastrukture poskytovatela sluzby, disponuje Sifrovacimi klu¢mi prevadzkovatel sluzby —
spolo¢nost Cisco, ktora tvrdi, Ze ich spravuje pre svojich zakaznikov. Jednd sa v tomto pripade o
uzivatelské data a data suvisiace s videokonferenciami, avsak mozZnost uchovavat tieto data je
volitelna. Pri pouZiti verejnej telefonnej siete v pripade audiohovoru dochadza k desifrovaniu dat
na serveroch poskytovatela sluzby (Webex) za icelom prevodu dat a ich pripadného nahravania.

Pri videohovoroch s pouzitim end-to-end Sifrovania sa zdielany symetricky klu¢ generuje na
koncovom zariadeni hostitela (osoba vytvarajuca meeting) a nasledne sa za pouZitia asymetrickej

d

kryptografie distribuuje medzi dalSich ucastnikov videokonferencie. Tento proces si kladie za ciel
zarucit dovernost prenasanych dat tak, aby pristup k prenasanej informacii mal iba koncovy klient
(ucastnik).

Je vhodné zdoraznit, Ze end-to-end Sifrovanie nie je mozné poutZit pri viacerych prileZitostiach a
taktieZ je nekompatibilné s viacerymi funkcionalitami: 2

e poutzitie fyzickych meetingovych zariadeni (dedikované webkamery s mikrofénom),
e Cisco Webex Meetings webova aplikacia (klientsky softvér),

o Kklientsky softvér pre systémy GNU/Linux,

e pripojenie sa do meetingu este pred hostitelom a

o daldje..3

20 https://www.cisco.com/c/en/us/products/collateral/conferencing/webex-meetings-server/datasheet-c78-717754.html
21 https://www.cisco.com/c/dam/en/us/products/collateral/conferencing/webex-meeting-center/white-paper-c11-
737588.pdf

tamtiez

tamtiez

22
23
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Z uvedeného je asi najdolezitejsi fakt, Ze princip E2EE nie je kompatibilny s webovou aplikdciou
Webex. Tato skutocnost v kombinacii s vyuZzivanim cloudovej infrastruktury Cisco diskvalifikuje
pouzitie Webexu v pripadoch, kedy sa uzivatelia snazia o vyuZitie multiplatformovosti a zaroven o
zachovanie absolutnej dovernosti prenasanych dat.

Napriek tomuto nedostatku sa Webex teSi vysokej popularite a byva castokrat vnimany ako
alternativa k Zoom-u. Okrem videokonferencie ponuka aj chat, planovanie, kreslenie
a zdielanie obrazovky, ¢o zvySuje jeho pouZitelnost pre beiného pouZivatela v podnikovom
prostredi. Velmi dobré ohlasy st aj na spolahlivost samotného produktu.?* Produkt Webex ma v
rdmci manazmentu zranitelnosti vlastnd Bug Bounty iniciativu, ¢o ddva priestor na nahlasovanie
bezpeénostnych chyb najdenych dobrovolnikmi.?

Zhrnutie

Analyza priblizila schopnosti a vlastnosti vybranych videokonferencnych riesSeni. V&cSina
analyzovanych sluzieb je vhodna na beznu pracu, ako vyucby Studentov z domu alebo pracovné
porady kolegov, na ktorych nebudd komunikovane citlivé informacie a kde bezpodmienecné
zachovanie ich dovernosti, ako aj niektorych casti sukromia nebudd vnimané ako determinujdci
faktor.

V prvom teoretickom scendri sme sa zaoberali situaciou, kedy pracovnici niektorej z organizacii
budu pracovat z prostredia domova a budd musiet komunikovat a vymienat si informacie. V tomto
pripade mobzZe nastat situdcia, kedy si Ucastnici videokonferencie budi potrebovat vymenit aj
informacie citlivej povahy.

Pre tento scenar odporucame vyber videokonferencného rieSenia spliajuceho nasledovne
kritéria:
e end-to-end Sifrovanie (E2EE) - zarucuje zachovanie dévernosti dat medzi uc¢astnikmi,

e viacfaktorovd autentifikdcia (2FA) - zaruCuje dodato¢nu formu zabezpecenia pri
prihlasovani,

e moznost lokdlneho hostingu (on-premise) - moZznost mat pod kontrolou infrastruktdru, na
ktorej beZi serverova Cast softvéru a taktiez metadata vznikajlce pri prevadzke sluzby.

Doplnkovymi kritériami mozu byt uzivatelska privetivost a multiplatformovost, preferujic moznost
pripojit sa do videokonferencie prostrednictvom webového prehliadaca.

Pri organizaciach, ktoré disponuju vlastnou IT infrastruktirou a dostato¢ne zdatnym personalom v
oblasti prevadzky ako aj informacnej bezpecénosti, pripadaju do Uvahy on-premise rieSenia, teda
softvér hostovany vo vlastnej infrastruktire. Pre tento pripad si vieme predstavit pouZitie
nasledovného softvéru.

2 https://www.nytimes.com/wirecutter/reviews/best-video-conferencing-service/
2 https://hackerone.com/webex
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e Jitsi Meet.

V opaénom pripade, kedy organizacia nema dostatocné hardvérové prostriedky a/alebo
dostatocne odborny IT personal, odporucame priklonit sa k niektorému z niZSie uvedenych
poskytovatelov cloudovych sluzieb.

e Cisco Webex - vyuZivajuc nativnu aplikaciu pre MS Windows s end-to-end Sifrovanim,
e Zoom — vyuZivajuc end-to-end Sifrovanie.

Spomedzi analyzovanych rieSeni velmi dobre obstdla aj aplikacia Signal, ktord vnimame ako etalén
bezpecnej komunikacie a sukromia. Je to multiplatformova aplikacia s otvorenym zdrojovym
kédom a end-to-end Sifrovanim, vyuZivajuca cloudovu infrastruktiru spolo¢nosti Signal.
Nevyhodou je, Ze z pohladu videokonferencii ponuka Signal rozhovory len v rezime 1:1, ¢o ho
diskvalifikuje pre beiné pouZitie v oboch scenaroch. Pokial vSak chceme docielit dovernost
videohovoru medzi dvoma ucastnikmi, je Signal rozhodne dobré rieSenie.

Pre teoreticky scenar, v ktorom by vzdeldvacie institicie mohli pouzit niektoré
z videokonferencnych rieseni na dialkovd vyucbu si dokdzeme predstavit rieSenie
s nasledujucimi vlastnostami:

e Bezplatné rieSenie — odstranenie vstupnej bariéry vo forme obstaravacich nakladov.

e Hostované v cloude — vyrieSia sa tym starosti s vlastnou infrastruktirou (potrebny
hardware, nasadzovanie, administracia) a personalom.

e Multiplaformovost — mozZnost zucastnit sa videokonferencie prostrednictvom webového
prehliadada, aby bolo moiné pripojit sa z akéhokolvek zariadenia, resp. operaéného
systému.

e Riadenie pristupu do videokonferencie — spravca udalosti ma mat moznost riadit pristup do
videokonferencie.

Doplnkovymi kritériami moze byt rozsah zbierania uZivatelskych dat a nakladanie s nimi, ako aj
uzivatelska privetivost, kedZe uZivatelia pravdepodobne nebudu vysoko technicky zdatni. Samotna
bezpecnost vacsiny posudzovanych videokonferencnych rieseni je pre vysSie uvedeny ucel
dostacujuca.

Konkrétne rieSenia spliajuce vyssSie uvedené poziadavky:

Jitsi Meet (vyuzivajuc serverovd infrastruktiru spoloénosti 8x8 2°),

Cisco Webex,
e /7o0m,

Microsoft Teams.

26 https://meet.jit.si/
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Pri sluzbach od spoloénosti Google alebo Amazon vnimame potrebu registracie u tychto
spolo¢nosti ako urcitu vstupnu bariéru.

Za spomenutie stoji aj skutocnost, Ze niektoré prestizne zahrani¢né univerzity (Harvard) sa rozhodli
pouzivat Zoom ako Standardny prostriedok na vzdialend vyucbu. Jeho pouZivanie povolilo aj mesto
New York pre svoje Skoly po tom, ako doSlo k oprave bezpecnostnych chyb, ktoré boli objavené
zatiatkom roku. %7 28

Dodatocné zdroje

https://blog.mozilla.org/blog/2020/04/28/which-video-call-apps-can-you-trust/

https://freedom.press/training /blog /videoconferencing-tools/

https://www.schneier.com/blog/archives/2020/04/secure internet.html

https://www.securemessagingapps.com/

https://www.securemessagingapps.com/about/

https://videoconferencing.guide/

https://blogs.harvard.edu/doc/2020/03/30/z0oms-new-privacy-policy/

https://zoom.us/docs/doc/Zoom-Security-White-Paper.pdf

27 https://www.schneier.com/blog/archives/2020/04/secure _internet.html
28 https://www.washingtonpost.com/education/2020/05/10/nyc-schools-lift-ban-zoom-even-hackers-hit-other-
educational-online-events-with-horrendous-material/
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