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Vedeli ste zZe...

V stéasnosti vyuziva internet drviva vacéSina Slovakov, bohuzial’ malo kto z nich si uvedomuje,
ze moze byt cez jeho zariadenie (pocitac, notebook, telefon,...) zraniteI'ny. Jeho data mézu byt
odcudzené a zneuzité. Preto je dobré dbat’ na bezpecnost’ a mat’ tieto zariadenia zabezpecené
a aktualizované. Preto odporaame vyuzivat aspon nasledovné zakladné pravidla zabezpecenia,
na zaklade ¢oho viete predist’ velkému mnozstvu utokov a naslednému zneuzitiu vasSich dat.

1. ...kliknutie bez premysPania je riskantné ?

Internet poskytuje vel'mi vel'a moznosti, preto si davajte pozor na to, ¢o vam pristane v e-mailovej
schranke, pripadne ¢o najdete na webovych strankach. To, Ze mdzete kliknit, neznamena,
ze by ste aj mali. Kliknutie na S$kodlivé odkazy vam moéze spOsobit’ vela neprijemnosti,
ako napriklad zaSifrovanie, stratu, odcudzenie anasledné zneuzitie vaSich stkromnych
alebo firemnych dat. Preto pred kliknutim na odkaz ho skontrolujte a uistite sa, ze pochadza
od doéveryhodnych odosielatelov. V prvom rade si treba vSimnut, ¢i adresa odkazu zacina
na HTTPS. Pri http je vacsia pravdepodobnost moznosti $kodlivého odkazu. Specifickym
znakom vyssej doveryhodnosti stranky je zeleny alebo Sedy kIG¢ik (zamok) pri adrese web
stranky.

Davajte si pozor najmé na malické preklepy alebo pridania pismeniek v zndmych slovach. Odkazy
v e-mailoch si beznym ndstrojom, ktory utocnici pouzivaji na podvadzanie jednotlivcov.
Tieto odkazy st casto prezentované ako smerujuce na bankové vypisy, faktary, letové
alebo hotelové rezervacie, e-maily na obnovenie hesla, vyhry telefonov, petiazi a d’alsie. Tento typ
utoku sanazyva aj phishing. Ak sa vo vaSej emailovej schranke objavi podozrivy email
ktorého legitimnost’ou si nie ste isti, nepreposielajte ho kolegom. Nahlaste to vasmu IT
oddeleniu pripadne kontaktnej osobe ktora je opravnena na komunikaciu s Vladnou
jednotkou CSIRT.

2. ...Je vhodné davat’ pozor na svoje okolie ?
Davajte pozor na svoje zariadenie. Zamknite ho (klavesova skratka ,,Windows klavesa + L) vzdy,
ked’ od neho odchadzate ¢o ilen na 2 minaty. Nikdy nenechavajte na vasom pracovnom stole
a Vv jeho blizkosti citlivé polozky, ako USB kl'i¢e, externé disky. Svoje hesla si nepiste na listocky,
alebo do didrov. Tak isto treba byt’ obozretny pri zadavani hesla a overit’ si, ¢i sa niekto nepozera.

3. ...Je potrebné drzat’ sa svojich vlastnych pracovnych zariadeni ?
Pokuste sa obmedzit’ pouzivanie zariadenia iného pouzivatel'a. Neodpora¢ame napriklad politiku
viac pouzivatelov pracujucich na jednom fyzickom zariadeni. Snazte sa vzdy pracovat
na vam pridelenom zariadeni. Vyvarujte sa prihlasovaniu do svojich uctov alebo aplikacii
prostrednictvom nezndmych pracovnych stanic alebo notebookov. Zdiel'anie zariadenia viacerymi
pouzivate'mi je bezpecnostné riziko. Nikdy nezdielajte svoje prihlasovacie Udaje s ostatnymi
a nikdy nikomu nedavajte vzdialeny pristup k pocita¢u ani v ramci vasho IT oddelenia (pokial
interné¢ dokumenty toto vaSmu IT oddeleniu nepovol'ujt).
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4. ...Je nutné drzat’ krok s aktualizaciami ?

Opravy softvéru resp. aktualizacie systému Windows a softvéru tretich stran sa vydavaja vzdy,
ked sa zistia bezpecnostné chyby alebo zranitel'nosti v softvéri. Samozrejme vsetci vieme, ze
upozornenia na aktualizacie Windows su vyrusujuce, N0 restart systému je v tomto pripade mensie
zlo, ako riskovanie infekcie Skodlivym koédom.

5. ...5a mate pripajat’ bezpe¢ne ?

Mnoho tipov aupozorneni tykajucich sa tejto Casti kybernetickej bezpecnosti,
bolo prezentovanych odbornikmi na kybernetickii bezpec¢nost, no i napriek tomu to malo
kto dodrziava. Na nezname WiFi siete chranené heslom sa prihlasujte len vo vynimoc¢nych
pripadoch. Pokial' pracujete s citlivymi datami alebo firemnymi datami a e-mailmi, nemali
by ste takéto pripojenie vobec vyuzivat'. K nezabezpe¢enym WiFi siet’am sa nepripajajte vobec
na Ziadnych zariadeniach. V pripade ze nemate in moznost' a musite sa pripojit’ na verejnu
WiFi, tak sa pripajajte vyhradne len cez Virtual Privat Network, skratene VPN. Viac o pripadnej
potrebe pouzivania VPN pripojenia sa obratte na vase IT oddelenie, ktoré Vam poskytne potrebné
informécie.

6. ...aj mobilné zariadenie treba mat’ zabezpecené ?
Zabezpecenie nekonci len pri vasom pocitaci. Je dolezité si zvyknut zabezpecovat aj svoje
mobilné zariadenie. Odomykanie mobilného zariadenia ,,vzorom™ uz nie je v sucasnosti
dostato¢ne bezpe¢né. Odporaca sa zabezpefenie minimalne PIN kdédom/heslom. Ochrana
odomknutia PIN kédom/heslom, by mala byt dnes samozrejmostou na kazdom vasom zariadeni.
Optimalne je pridat’ takato ochranu aj pri Starte zariadenia, pripadne zapnut’ Sifrovanie zariadenia.
Pokial’ ide o mobilné zariadenia, je odporic¢ané pridat aj dodato¢né¢ biometrické funkcie
zabezpecéenia. Odomykanie tvarou (ak to vyrobca odporaca), IRIS sken oénej dihovky pripadne
odomykanie otlackom prstu. Taktiez je dobré mat’ vypnuty Bluetooth na zariadeni a zabranit,
aby sa zariadenie pripajalo k verejnym WiFi sietam automaticky. Idealne je vypnut’ automatické
pripajanie na WiFi siete uplne apripajat sa vzdy manudlne. Aj vtomto pripade plati,
ze ak sa pripajate cez telefon na verejné WiFi, tak idealne za pouzitia VPN pripojenia.
Ak si stahujete do telefonu aplikacie, tak vyhradne len cez autorizovanu digitalnu distribu¢na
platformu (Google Play, Apple AppStore, Microsoft Store).

/. ...Si musite davat’ pozor na socialne inZinierstvo ?

Ked utocnici nemo6zu najst’ zranitenost’ v zabezpeceni, zautocia inymi spdsobmi. Socidlne
inZinierstvo je umenie vyuZzivat psychologiu ¢loveka, namiesto technickych spdosobov utoku
na ziskanie pristupu do budov, systémov, zariadeni. Napriklad namiesto toho, aby sa socidlny
inZinier - uto¢nik snaZzil najst’ zranitelnost’ softvéru, moéze jednoducho zavolat’ zamestnancovi
a predstavit’ sa ako osoba pracujica na vasom IT a pokusit’ sa vas oklamat, aby ste prezradili
vasSe prihlasovacie Uidaje, osobné alebo firemné informacie pod zamienkou pomoci.

Tento typ tutoku je skor utokom na mysel pouzivatela, ako na jeho zariadenie. Najmi
s informaciami verejne dostupnymi online a prostrednictvom socidlnych médii prichadzaju
pocitacovi zlocinci s tvorivymi sposobmi, ako napodobnovat pouzivatelov, alebo vaSich
znamych. Majte na pamiiti, Ze vaSi pracovnici IT oddelenia nepotrebuju od vas nikdy vase
heslo k zariadeniam. Ak niekto zavola alebo posle e-maily so Ziadostou o citlivé informacie,
je nutnost'ou povedat’ nie. Pred poskytnutim akychkol'vek informacii si overte komu ich naozaj
poskytujete. Napriklad tym, ze takyto telefonat prerusite a zavolate konkrétnej osobe, ktora tieto
informacie poZaduje. Tymto overite, ¢i to naozaj bola ona.
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8. ...uz osem znakov nestaci ?

Pouzivajte bezpecnu kombindciu znakov a nepouzivajte rovnaké heslo na viacerych weboch alebo
systémoch. Heslo by malo idedlne obsahovat' aspoit 16 znakov. Nezdiel'ajte svoje heslo
s ostatnymi. NajidealnejSia forma uchovavania hesla je si ho zapamitat’. Ak to nie je mozné,
tak si ho zapiste a odlozte na bezpeéné miesto, idealne ulozené v zalepenej obalke podpisanej
cez prelep azamknuté v skrini alebo trezore. Budte kreativni. Hesla moézu byt Tahko
zapamaitatelné a sucasne tazko prelomitelné. Nepouzivajte vyhradne tazko zapamitatelné
znakové hesla, zbytocne by vam to st’azilo zivot. Nedavajte si kratke a 'ahké hesla ako napriklad
,12345, gwerty, asdf, Admin1234“ pripadne datumy narodenia vas alebo vaSich blizkych
a podobné. Slovencina je nadherny jazyk a zahrani¢ni utoc¢nici ju nemaja radi. Vzdy je lepsie
mat’ komplexné heslo napriklad: ,,3ModréGulockyPadli3KrdatPoSebeDo2Jamiek!* pripadne
A ty mor ho hoj mor ho detvo mojho rodu®, (heslo si ale nepospevujte nahlas). Naviac uto¢nik
viacsinou na klavesnici ani nema znaky ako & alebo 0. Tieto komplexné 'ahSie zapamétatel'né hesla
pre vas, s omnoho odolnejsie voc¢i itokom. Pre istotu eSte raz pripomenieme - hesla nikdy s nikym
nezdiel'ajte. Ani s vasim IT oddelenim. Pre zvySenie bezpe¢nosti vaSich zariadeni odporac¢ame
pouzivat’ dvojfaktorovu autentifikaciu. V systémoch Windows 10 je moZné v sucasnosti uz pridat’
biometrické overenie pristupu do systému napriklad otlacok prstu, ¢i skenom tvare, pripadne
overenie hardvérovym zariadenim USB. Pri zadavani svojho hesla vo webovom prehliadaci
vas moze prehliadac vyzvat, aby ste si uloZili vase heslo automaticky — tito moznost’ nevyuzivajte
aj ked’ je to pohodlné. Vzdy si radSej heslo zadajte ru¢ne. V pripade Ze pouzivate vela hesiel
a je pre Vas zlozité si také mnozstvo zapamaitat’, odporu¢ame pouzivat softvér na uchovavanie
a spravu hesiel, napriklad KeePass*.

9. ...by ste mali zalohovat’ svoje udaje ?

V dnesnej dobe, kedy externé ukladacie zariadenia (USB kl'ti¢e, harddisky pripadne CD/DVD
nosice) su cenovo dostupné, nie je l'ahké ospravedlnit’ absenciu zalohy dolezitych dat. Zalohujte
si vase data na fyzickych zariadeniach. Neodpora¢ame davat data do Cloudovych sluzieb.
Pamitajte, ze hrozby ako aj Gto¢nici nechcii vzdy vase udaje len ukradnut a zneuzit,
ale ze kone¢nym cielom moze byt ich zaSifrovanie, alebo uplné vymazanie. Pri zalohovani
svojich dat, ¢i uz na fyzické zariadenie alebo Cloud myslite na to, ze je vhodnejsie data zaSifrovat’,
alebo zaarchivovat’ (do ZIP stiboru, RAR suboru) v idedlnom pripade aj s heslom ktoré viete
prijemcovi dat zaslat inym komunika¢nym kandlom napriklad SMS spravou. Zvysite
tak bezpecnost’ zalohovanych alebo zdiel'anych stiborov. Externé zariadenia so zalohami vasich
dat skladujte odpojené od pocitata. Ak by uto¢nik napadol dané zariadenie, dostal
by sa aj k zaloham vasich dat.

10. ...nie ste imunni ?

Najnebezpecnejsia myslienka, ktorid mozZete mat, je ,,to sa mi nestane®, ,,nenavstivim nebezpecné
webove stranky* alebo ,,ved’ ja nie som ni¢im zaujimavy pre takych hackerov*. Poc¢itacovi zlo¢inci
nerobia rozdiel pri zacieleni na najroznejsich pouzivatel'ov. Bud'te aktivni. Nie vSetky chyby mozu
byt vratené pomocou ,,CTRL + Z“. Vzdy pouzivajte antivirovii ochranu pripadne aktivujte
bezplatnu antivirovi a antimalware ochranu v systéme Windows — Microsoft Defender. Opét’
pripominame - davajte pozor, aké stranky navsStevujete, ¢o a odkial’ stahujete,
na aké odkazy klikate a ¢o v systéme spustate alebo otvarate. V pripade Ze si nie ste niecim
uplne isti, obratte sa na vase IT oddelenie.
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11. ...bezpecnost’ prenosnych zariadeni je zaklad ?

Dévajte pozor na to, ¢o pripajate k poéitatu. Skodlivy softvér sa moze §irit’ prostrednictvom
infikovanych USB Flash diskov, externych pevnych diskov a dokonca aj smartfonov
alebo CD/DVD nosi¢ov. Davajte vel'mi velky pozor na to, od koho si beriete USB disk. Urc¢ite
nepripdjajte do svojho zariadenia USB Flash disk, ktory najdete niekde pohodeny na ,,zemi‘.
Zvysenu pozornost’ a opatrnost’ venujte aj USB Flash diskom, ktoré mozete dostat’, ako ,,darcek*
na roznych konferenciach. Ak takéto zariadenie pripdjate do pocitaca, tak ho dajte skontrolovat
antivirusovou ohranou, pripadne vasim IT oddelenim. Délezité¢ je, aby nebolo v operacnom
systéme nastavené automatické otvaranie pripojenych externych zariadeni ako su USB, externé
disky a podobne.

12. ...zdiePat’ sa daju aj menej citlivé informacie ?
Sledujte a kontrolujte, ¢o zdiel'ate, sledujete alebo ,.lajkujete” na socialnych sietach. Profily
na socialnych sietach si zabezpecte tak, aby neboli verejné. Zloc¢inci sa s vami moézu spriatelit’
a l'ahko ziskat' pristup k obrovskému mnozstvu informacii - kam chodia vase deti do Skoly,
kde pracujete, kedy a kde ste na dovolenke, ¢o im mozZe pomoct’ ziskat’ pristup k hodnotnejSim
udajom o vas, vasej rodine alebo vasej praci, formou socidlneho inZinierstva.

13. ...by ste nemali pouZivat’ debetné karty online ?

Dalsi dolezity tip v oblasti kybernetickej bezpecnosti sa to¢i okolo online platieb. Davajte
si obzvlast’ pozor na malé a nezname e-shopy, ktoré nemusia mat’ dostatocné zabezpecenie.
Taktiez je dobré volit’ radsej e-shop, ktory je na trhu uz nejaky ¢as alebo ho poznate. Pri platbe
online nepouzivajte debetné karty. Alebo ¢okol'vek viazané priamo na vas bankovy ucet.
Namiesto toho pouzite moznosti, ktoré poskytuju dalSiu Groven ochrany medzi tto¢nikom
a vasimi bankovymi u¢tami. Méze ist’ o kreditnu kartu s poistenim, alebo o druh online sposobu
platby, ako je napriklad PayPal. Platby vykonavajte len na zariadeniach, ktoré su vase
resp. im doverujete. Nikdy nezadavajte Ziadne platobné tidaje na neznamych zariadeniach,
ani neznamych WiFi siet’ach.

14. ...informacie o platobnej karte by ste nemali ukladat® ?

Mnoho webovych stranok vam dnes umoziuje ukladat informacie o vasej platobnej karte,
aby ste si nakup v buducnosti rychlejSie a 'ahSie spracovali. Je to sice pohodlné, no nerobte
to. Ak je vaSa platobna karta na webe ulozena a web je napadnuty, alebo z neho niekto ukradne
data, ziska l'ahko pristup aj k idajom vasej karty. Neukladat’ kartu na web sa modze zdat
ako nepohodIné, no sl'ubujeme, Ze to nie je také zI¢, ako ukradnutie vaSich platobnych informacii.

15. ...je potrebné pouzivat’ antivirusovy softvér ?

Virusy, spyware, malware, phishingové utoky a d’alSie chutovky. Existuje mnoho sposobov,
ako mozu byt vase udaje a data ohrozené. Instalacia antivirusového softvéru (napriklad ESET,
Kaspersky, BitDefender, McAffee, MalwareBytes, a iné) do zariadenia pomdze v boji proti tymto
utokom. Uistite sa, Ze softvér je aktivny a aktudlny. Mal by zabranit’ digitdlnym bezpecnostnym
hrozbam skor, ako k nim dojde. Vzdy mozete vyuzit’ sluzby Microsoft Defender, ktory je zdarma
v ramci systému Windows 10. Softvér nest'ahujte z neznamych stranok, ale vzdy z oficialnych
stranok, pripadne priamo od vyrobcu.
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16. ...byt’ prehnane podozrievavy — dostato¢ne paranoidny je
spravne ?

Aj ked’ je vela veci vo svete online dnes uz bezpecnych, ako nakupovanie online alebo platenie
uctov, je lepsie byt aj tak podozrievavy nez potom l'utovat. Nezabudnite kontrolovat’ vsetky
odkazy, na ktoré klikate, softvér ktory stahujete a inStalujete, ako aj webové stranky,
ktoré navstevujete. Udrziavanie trochu zdravej paranoje voc¢i e-mailu, socidlnym médiam
ainternetu vam moéze pomoct zachytit nebezpecenstva, ktoré by vam inak unikli.
V pripade, ze sanieCo takéto stane, obrat'te sa na vase IT oddelenie. IT oddelenie povazujte
za vasho priatel’a, ktory je vam vZdy ochotny poméct’. Ak potrebujete ziskat’ viac informéacii
0 zabezpeceni udajov alebo zalohovani, poziadajte tim technickej podpory o pomoc. Je vhodné
pokial’ na pracovnej stanici uvidite upozornenie alebo varovanie z vasho bezpecnostného softvéru,
napriklad antivirusovy softvér toto varovanie pre istotu nahlasit’ aj vaSmu IT oddeleniu.
Kazdé nezrovnalost’ alebo vec v ktorej si nie ste isti, by mala byt konzultovana s vaSim IT
oddelenim. Bohuzial’ pracovnici IT nie vzdy vedia o kazdom probléme, alebo si ho nemusia
vS§imnut' vV redlnom cCase, preto urcite ocenia vasu pomoc s hldsenim. V pripade komunikacie
s vasim IT neexistuji dobré¢ a zI¢ otdzky. VZdy je lepSie spytat’ sa zbytocne, ako vobec.

Ide o vasu kyberneticku bezpecnost’.

* https://www.csirt.gov.sk/informacna-bezpecnost/osvedcene-postupy/navody-a-odporucania/sprava-hesiel-8a7.html
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