Phishingové s
emaily C) CSIRT.SK

rozpoznanie a obrana

Jednym z najefektivnejsSich néstrojov pre ziskavanie citlivych informacii zo zabezpecenych systémov je
socialne inZinierstvo. Nevyzaduje takmer Ziadne technické schopnosti a napriek tomu je s jeho vyuzitim
mozné exfiltrovat informécie aj z technicky dobre zabezpecenych informacnych systémov. Je to mozné vdaka
tomu, Ze sa tento typ Utoku zameriava na jednu z najzdvaznejSich a najrozsirenejSich zranitelnhosti — na
¢loveka. Jednym z najcastejSich sposobov socidlneho inZinierstva je phishing.

Je to typ Utoku, pri ktorom sa Uto¢nik pokusa ziskat citlivé informacie prostrednictvom elektronickych
komunikacii vydavanim sa za déveryhodnu entitu. Vyuziva manipulaciu a klamstvo na to, aby od pouZivatela
vyldkal prihlasovacie Udaje, Udaje o kreditnych kartdch alebo infikoval jeho pocita¢ skodlivym koédom.
Phishingové emaily su koncipované tak, aby pdsobili déveryhodne a mézu predstierat, ze ich odosielatelom
sU inStitucie ako banky, prepravné spolocnosti a iné organizécie, pri ktorych je predpoklad, ze s nimi bude
mat obet nejaky vztah.

Uspesnost phishingu zavisi predovietkym od dévercivosti a bezpe&nostného povedomia obete, ale aj od
bezpelnostnych elementov organizacie. Phishing je ale v si¢asnosti Uspesny predovsetkym kvoli tomu, Ze
kyberneticki krimindlnici sa neustdle zlepsuju. Vo phishingovych emailoch pouzivaju logd a typografiu
organizacie ktorej totoznost imituju. Textacia emailov je profesiondlna a personalizovand, a tym aj viac
uveritelnd. Pouzivatela navadza na to, aby otvoril prilohu alebo klikol na odkaz v takomto emaili. Preto je

velmi délezité vSimat si urcité znaky na rozoznanie legitimneho emailu od phishingového.

Existuje niekol'ko veci, ktoré by ste si mali vS§imat na kazdom emaili, ktory dostanete:

1. Emailovéd adresa odosielatela - ¢i je email odoslany z neznamej, pochybnej adresy, popripade
skontrolovat adresu, ktora sa vdm zda znama, ale mdéze v nej byt nejaky znak pozmeneny alebo
pridany.

2. Zvlastna formuldcia a zId gramatika - formulacia viet a pravopisné chyby naznaclujuce, ze email je
prekladany z cudzieho jazyka automatizovanym nastrojom (google translator a podobne) je jednou
zo znamok falosnosti emailu.

3. Naliehavost - vyskyt velkého poctu vykri¢nikov, ¢asovy natlak na urcitlu aktivitu (rychlo zadat Gdaje,
stiahnut sdbor, sankcia za neskorSie zaplatenu faktiru, zruSenie emailového konta po nesplneni
vyzvy, atd’)

4. Ziadost o zadanie osobnych udajov - hlavny znak phishingového emailu. Bankové institicie nikdy
neziadaju osobné informécie a pristup do konta. Online sluzby sa tiez Casto vyhybaju Ziadostiam o
prihlasovacie Udaje pouzivatela.

5. Podozrivé domény - ak vas niekto nabada, aby ste klikli na nejaky odkaz, najprv preskimajte URL
adresu, Ci sa zhoduje s legitimnou strankou.

6. Neocakdvany email - Online sluzby a bankové institicie malokedy posielaju email Ziadajuci Gdaje
neocakavane. Prikladom neocakavanej spravy je email informujuci o skorSom vydani vypisu z Uctu,
ktory si mbzete vyziadat po prihladseni sa do vasho bankového konta. Naopak o¢akdvanou spravou je
reakcia na vasu ¢innost, napriklad Ze po zmene vasho hesla, vdm institlcie spatne poslu informacény
email o tejto skutocnosti.

Ako sa chranit pred phishingom?

1. Neklikajte na odkazy v podozrivych spravach. Stale si prekontrolujte URL adresu stranky. Adresa
stranky, ktora sa zobrazuje v emaili nemusi byt zhodna s tou, ktora sa otvori v prehliadaci po kliknuti
na dany odkaz. Skuto¢ny odkaz sa zobrazi po podrzani kurzora nad adresou v emaili.

2. Nestahujte a neotvérajte neocakavané prilohy. Takymto spdsobom sa moze infikovat vase zariadenie
malvérom, napriklad ransomvérom. Obzvlast podozrivé su stbory, ktoré maju dve koncovky (napr.
faktura.pdf.exe, upomienka.pdf.zip). Preto je dobré mat zapnuté zobrazovanie koncoviek stborov.

3. Kontrolujte email odosielatela emailu. V MS Outlook sa ¢asto zobrazi len meno odosielatela, preto je
na nom potrebné podrzat kurzor, aby sa dana adresa zobrazila.

4. Sledujte novinky o phishingovych technikach. Ak sa vyskytne nova phishingova kampan, webové
stranky venujuce sa bezpecnosti ¢asto zverejnia varovanie.

5. Budte ostraziti vocli poskytovaniu osobnych uddajov. Ak vdm od urcitej institdcie priSiel neocakavany
email Ziadajuci vaSe Udaje, overte si to radSej priamo u odosielatela. Kontakt najdete na jeho
oficidlnej stranke. Nepouzivajte kontakt uvedeny v emaili, pretoZze méze byt podvrhnuty.

Phishingové emaily sa daju rozpoznat aj pomocou analyzy emailovej hlavicky. 1
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Ako ziskat e-mailové hlavicky?
Mozilla Thunderbird

1. Dvojitym kliknutim na email sa tento otvori v novom okne
2. V hornom menu zvolte DalSie > Zobrazit zdrojovy kéd, otvori sa textovy stbor
3. Klavesovou skratkou Ctrl + S ulozite dany textovy stubor

2 GetMessages v # Write v CQJChat R AddressBook | ©Tagv W QuickFilter | Search <Ctrl+K> Q| =
Erom Me © Reply | # Forward | & Archive | @ Junk | TJ Delete | More v

Subject Openin Conversation
loMe s . Openin New Window
Openin New Tab

View Source

Markas Unread

Save as...
Print...
CopvertTo >

Gmail

1. Po otvoreni daného emailu kliknete na tri bodky vpravo hore vedla tlacidla Odpovedat

2. Zvolite Zobrazit pbévodnu spravu

3. Na stiahnutie celej spravy vo formate .eml zvolte Stiahnut pévodnud spravu, na stiahnutie zdrojového
kédu emailu zvolte Kopirovat do schranky a skopirovany text si nasledne ulozte do suboru

Q_ Hrladat v poste v ®
< o 06 @ 0 ¢ D ® 12389 < > pm~- £
Test Dorucené x = U

16:02 (pred 6 minGtami) ﬁ{ ®«
4. Odpovedat
®» Preposlat
4 Odpovedat B Preposlat Filtrovat podobné spravy

Vytlacit
Odstranit tlto spravu
Nahlasit spam
Nahlasit phishing
Zobrazit pévodnu spravu
Prelozit spravu
Stiahnut spravu

Oznacit ako neprecitané

Pbvodna sprava

Identifikator spravy

Vytvorené: 21. aprila 2020, 16:02 (Dorucené po 25 sekundach)
Od:

Komu:

Predmet: Test

Stiahnut pévodnu spravu

Outlook Office 365 - aplikacia

1. Po otvoreni daného emailu vyberte v hornom menu panel Odoslat alebo prijat
2. Kliknite na Stiahnut hlavicky

Subor Domov Odoslat alebo prijat Priecinok Zobrazit’ Pomocnik Q Povedzte, o chcete urobit’
N [3 Aktualizovat' prieginok = / 1 Ij, Oznadit na stiahnutie v &
K/ B> : =0l KX
Odoslat vietko git Zoni i e v
Odoslat alebo prijat _ - L Zobrazit Zrusit = Stiahnut [Z] Zrusit oznacenie na stishnutie Pracovat
vietky priedinky [ skupiny na odosielanie a prijimanie v priebeh vietko = hlavicky N Spracovat oznacené hlavicky offline
Odoslat’ a prijat’ Stiahnut’ Server Predvolby
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Outlook Office 365 - cez prehliadac

1. Po otvoreni daného emailu kliknete na tri bodky vpravo hore vedla tlacidla Preposlat
2. Zvolte mozZnost Zobrazit podrobnosti o sprave
3. Oznacte cely text, ktory sa otvori v novom okne a skopirovany text si ndsledne ulozte do stboru

§ Upratat 53 Premiestnit do v <J Kategorizovat v (© Odlozit v

Test

Odpovedat’
‘ Uto 21. 4. 2020 16:12 . i
Odpovedat vietkym

Preposlat’

Odpovedat vsetkym schodzou

Odstranit’

Oznacit  ako neprecitané

Oznacit’ priznakom

Odpovedat okamzitou spravou

Odpovedat vsetkym okamzitou spravou
Pridat’ medzi déveryhodnych odosielatelov
Oznacit” ako nevyziadanu postu

Oznacit’ ako neopravnené ziskavanie Udajov
Blokovat  odosielatela Martina Pivarnikova
Priradit’ politiku >
Vytvorit pravidlo

Tlacit’

Prelozit

Zobrazit' v Imerznej citacke

Zobrazit' podrobnosti o sprave

Otvorit' v novom okne

Paci sa mi to

@] OneNote

H Ziskat doplnky

Apple Mail
1. Dvojitym kliknutim na email sa tento otvori v novom okne

2. V hornom menu zvolte Zobrazit > Sprava > Zdrojovy kéd
3. Oznacte cely text, ktory sa otvori v novom okne a skopirovany text si ndsledne ulozte do stboru

@ Mail Subor Upravit = Zobrazift Schranka Sprdva Format Okno Pomocnik

&« <« Zobrazitlitu s tabmi

Prispdsobit Touch Bar...
Zoradit podla

Pouzit stipcové rozloZenie
v Zobrazit ndhl'ad na boku

Zobrazit d4dtum a &as

Zobrazit Pre/Cc

Zobrazit velkost spravy

Zobrazit fotku kontaktu

Zvyraznit konverzacie

Pole adresata kdpie Cc
Pole adresata skrytej képie Bcc
Pole adresata odpovede

Sprava Zobrazit so svetlym pozadim
Vsetky hlaviéky 1+ 88H
Zdrojovy kéd XU

Povolit filter sprav
Skryt panel s nastrojmi
Prispdsobit panel s nastrojmi...

Vypnut zobrazenie na celej obrazovke
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Online nastroje na analyzu e-mailovej hlavicky:

®* MX Toolbox Email Header Analyzer
* ipTRACKERonline
®* DNS Checker

Message Header Analyzer
®* WhatlsMylIP Email Header Analyzer

a mnoho dalsich.

Co z hlavicky m6zeme ziskat?

Nasledujlica e-mailova hlavicka pochadza z e-mailového klienta Outlook 365.

Received ' : from XXX.eurprd0é.prod.outlook.com (2603:10a6:207:8::20)
by XXX.eurprd06.prod.outlook.com with HTTPS via
XXX.EURPRDO7.PROD.OUTLOOK.COM; Thu, 8 Feb 2018 22:40:43 +0000
Authentication-Results 2 : user.domain.sk;

dkim=none (message not signed)

header.d=none;

student.upjs.sk;

dmarc=none action=none

header.from=user.domain.sk;
Received: from YYY.eurprd06.prod.outlook.com (52.134.73.12) by
YYY.eurprd06.prod.outlook.com (52.134.66.33) with Microsoft SMTP

Server (version=TLS1_2, cipher=TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384_P256) id

15.20.464.11; Thu, 8 Feb 2018 22:40:42 +0000
Received: from YYY.eurprd06.prod.outlook.com

(IMAC ADDRESS]) by YYY.eurprd06.prod.outlook.com
(IMAC ADDRESS]) with mapi id Z.Z.Z.Z; Thu, 8 Feb 2018
22:40:41 +0000

Content-Type 3: application/ms-tnef; name="winmail.dat"
Content-Transfer-Encoding 4 : binary

From: <user1@mail.sk>

To: <user2@mail.sk>, <user3@mail.sk>

CC 5: <userd@mail.sk>

Subject ¢ :

Thread-Topic:

Thread-Index 7 :

Date: Thu, 8 Feb 2018 22:40:41 +0000

1 Toto pole sa objavuje ak sprava bola interne prenesend medzi réznymi servermi patriacimi k tej iste;
déveryhodnej ADMD (Administrative Management Domain), administrativnej riadiacej doméne.

2 Tato cast hlavicky je definovana Standardom REC 8601. Sprostredkiva vysledky réznych kontrol
autentifikdcie sprav. DKIM (DomainKeys Identified Mail) kontroluje obsah spravy vyuzivajuc digitalne podpisy.
DMARC (Domain-based Message Authentication, Reporting & Conformance) Specifikuje politiku pre
autentifikované spravy, je postaveny na SPF (Sender Policy Framework) a DKIM.

3 Tato cast hlavicky je definovand Standardom REC 1049. Popisuje typ prilohy, tento konkrétny riadok

znamena, ze sprava obsahuje ako prilohu aplikéciu a to subor ,winmail.dat”. Tento stubor obsahuje informacie
pre formatovanie sprav. Tato priloha sa vytvara ak je sprava odoslana z klienta Microsoft Outlook, ktory je
nespravne nakonfigurovany. Content-Type méze nadobudat hodnoty text, multipart, message, image, audio,
video a application.

4 Pole Specifikuje pomocné kdédovanie ktoré sa pouzilo na Udaje v sprave, aby im bolo umoznené prejst
prenosnymi mechanizmami, ktoré obsahuju obmedzenia znakovej sady.

5V preklade Carbon Copy, uréuje prijemcov, ktorym ma byt odoslana képia spravy. Ak sprava obsahuje BCC,
znamena to, ze méa Blind CC prijemcov, teda prijemcov skrytych pre ostatnych prijemcov.

6 Popisuje predmet spravy.

7 Popisuju detaily vldkna sprav, teda pravdepodobne sa jedna o spravu, ktord bola odpovedou na ind.
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Message-ID: <|ID@domain.sk>

References ¢ : <xyz@id.eurprd06.prod.outlook.com>
<abc@id.eurprd06.prod.outlook.com>

In-Reply-To: <abc@id.eurprd06.prod.outlook.com>
Accept-Language: sk-SK, en-US

Content-Language: sk-SK

X-MS-Has-Attach 7 : yes

X-MS-Exchange-Organization-SCL 79 -1

X-MS-TNEF-Correlator "' : < id@domain.sk>

MIME-Version 2 : 1.0
X-MS-Exchange-Organization-MessageDirectionality: Originating
X-MS-Exchange-Organization-AuthSource: id.eurprd06.prod.outlook.com
X-MS-Exchange-Organization-AuthAs: Internal
X-MS-Exchange-Organization-AuthMechanism: 04
X-Originating-IP 73 : [X X X.X]
X-MS-Exchange-Organization-Network-Message-Id:
X-MS-PublicTrafficType: Email
X-Microsoft-Exchange-Diagnostics: ...
X-MS-Exchange-Antispam-SRFA-Diagnostics: SSOS;SSOR,;
X-MS-Exchange-Organization-AVStamp-Service: 1.0
Return-Path "4 : user1@mail.sk
X-MS-Oftice365-Filtering-Correlation-Id: 2b98c318-ae%a-4570-0746-08d56f44fbc
X-Microsoft-Antispam:

X-Microsoft-Exchange-Diagnostics: ...
X-MS-TrafficTypeDiagnostic:
X-Exchange-Antispam-Report-Test: UriScan:()()();
X-Exchange-Antispam-Report-CFA-Test:
X-Microsoft-Exchange-Diagnostics: ...
X-Forefront-Antispam-Report:
X-Microsoft-Exchange-Diagnostics: ...

SpamDiagnosticOutput: 1:0
X-Microsoft-Exchange-Diagnostics: ...
X-MS-Exchange-Inbox-Rules-Loop: user3@mail.sk
X-MS-Exchange-CrossTenant-OriginalArrivalTime: 08 Feb 2018 22:40:41.2640
(UTC)

X-MS-Exchange-CrossTenant-FromEntityHeader: Hosted
X-MS-Exchange-CrossTenant-Id:
X-MS-Exchange-CrossTenant-Network-Message-Id:
X-MS-Exchange-Transport-CrossTenantHeadersStamped: id
X-MS-Exchange-Transport-EndToEndLatency: 00:00:02.1245582
X-MS-Exchange-Processed-By-BccFoldering:
X-Microsoft-Exchange-Diagnostics:
X-Microsoft-Antispam-Message-Info:
X-Microsoft-Exchange-Diagnostics:

8 Obsahuje referencie na prijemcoyv, jedna z tychto hodnét sa zhoduje s nasledujdcim polom In-Reply-To.

9 Odpovedd na otazku, ¢i sprava obsahuje prilohu. V3etky polia v hlavicke zacinajuce X-MS, su rozsirujuce
polia generované klientom Microsoft Exchange (Outlook 365).

10 Hodnoti Spam confidence level, teda spam skére, generované zvycajne e-mailovym klientom prijimatela.
11 TNEF (Transport Neutral Encapsulation Format) je format e-mailovej prilohy, ktory pouzivaju Microsoft
Outlook a Microsoft Exchange Server.

12 MIME (Multipurpose Internet Mail Extension) je internetovy Standard, ktory rozsiruje zékladny format
emailu.

13 Urcuje povodnu IP adresu klienta, ktory sa pripaja k HTTP rozhraniu postovej sluzby.

14 MbzZe oznacovat rovnakého pouzivatela ako Reply-To.



