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V mesiaci jun bola zverejnend sprava od vyskumnika spolo¢nosti Palo Alto Networks Daniela Prizmanta
ohladom malvéru Siloscape, ktory je aktivny uz viac ako rok. Je uréeny na kompromitaciu kontajnerov
operacného systému Windows a nasledne zasahuje klastre Kubernetes vcloudovom prostredi.
Siloscape vyuziva Tor proxy a doménu .onion na pripojenie sa k riadiacemu serveru.

Pre Siloscape su charakteristické techniky ako zacielenie na beiné cloudové aplikacie ako napriklad
webové servery, s cielom ziskat pociatocnt podporu zneuzitim znamych zranitelnosti. Nasledne po
uniku z kontajnera ziskava moznost vzdialene vykonat kéd na zakladnom uzle. Malvér sa pokusa
zneuzit opravnenia uzla na Sirenie v klastri, a nasledne nadvéazuje kontakt s riadiacim serverom. Jeho
ciefom je zostat neodhaleny a nevystopovatelny, pricom vytvara zadné vratka do klastra.

Malvér bol spociatku spozorovany v ramci kontajnerov opera¢ného systému Linux z dovodu popularity
tohto operacného systému v cloudovych prostrediach.

Vysetrovanie riadiaceho servera ukazalo, Ze tento malvér je len malou ¢astou rozsiahlejSej kampane.
Po ziskani pristupu na riadiaci server Prizmant identifikoval 23 aktivnych obeti a zistil, Ze server hostil
dokopy 313 pouZzivatelov.

Utok malvéru sa zvy&ajne zaéina tym, Ze Gtonici zneuZiju zndmu zranitelnost na ziskanie schopnosti
vzdialene vykonat kdd v kontajneri Windows, ktory sa potom pouZije na spustenie malvéru Siloscape.
Dalej malvér unikne z kontajnera, aby kompromitoval hostitela. Skontroluje, ¢i ma hostitel opravnenie
na vytvaranie novych nasadeni Kubernetes a pripoji sa k riadiacemu serveru pomocou prehliadaca Tor.
Na unik z kontajnera sa malvér vydava za subor ,, CExecSvc.exe” a nasledne vytvori symbolicky odkaz
na svoju kontajnerovu jednotku X s diskovou jednotkou C hostitela.

Spolo¢nost Microsoft tiez varuje pred sériou Gtokov ohrozujicou klastre Kubernetes s instanciami
strojového ucéenia Kubeflow (ML) s cielom nasadit kontajnery, ktoré budu tazit kryptomeny Monero
a Ethereum. Na ziskanie pociatoéného pristupu ku klastrom a ndaslednd tazbu Gtocnici vyuzivaju
verejne dostupné nastenky Kubeflow. Tato kampan nadvazuje na podobnu kamparn z aprila 2020, ktora
tieZ zneuzivala klastre Kubernetes na tazbu kryptomien. Siloscape vo vieobecnosti otvara dvere Siroke;j
Skale skodlivych aktivit.

Utoénici zneuZivaju aj nespravne nakonfigurované instancie Argo Workflows na tazbu kryptomien. Ku

klastrom ziskavaju pristup cez vystavené nastenky Argo Workflows. Vyskumnici su nazoru, Ze hrozia aj
utoky v SirSom rozsahu, pretoZe na internete su vystavené stovky takychto instancii.

Spravcom klastrov Kubernetes odporica spolo¢nost Microsoft prejst z Windows kontajnerov na
kontajnery Hyper-V a zabezpedit ich bezpeénu konfiguraciu, aby zabranil malvéru, ako je napriklad
Siloscape, vykonavat privilegované Glohy. Spravcom sa tiez odporuca, aby vynutili autentifikaciu na
nastenkach Kubeflow a Argo Workflows, ak sa neda vyhnut ich vystaveniu na internete, a tiez
monitorovali svoje prostredie.
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https://www.zdnet.com/article/siloscape-this-new-malware-targets-windows-containers-to-access-kubernetes-clusters/#ftag=RSSbaffb68
https://thehackernews.com/2021/06/researchers-discover-first-known.html
https://www.bleepingcomputer.com/news/security/new-kubernetes-malware-backdoors-clusters-via-windows-containers/
https://www.bleepingcomputer.com/news/security/new-kubernetes-malware-backdoors-clusters-via-windows-containers/
https://www.securityweek.com/siloscape-malware-targets-windows-server-containers
https://www.bleepingcomputer.com/news/security/microsoft-warns-of-cryptomining-attacks-on-kubernetes-clusters/
https://www.bleepingcomputer.com/news/security/attackers-deploy-cryptominers-on-kubernetes-clusters-via-argo-workflows/
https://threatpost.com/windows-containers-malware-targets-kubernetes/166692/
https://www.bleepingcomputer.com/news/security/microsoft-warns-of-cryptomining-attacks-on-kubernetes-clusters/
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RieSené incidenty na Slovensku a z nasej €innosti

V ramci svojej beznej ¢innosti, CSIRT.SK v mesiaci jun riesil najma phishingové kampane zasahujuce
jeho konstituenciu a informoval o zranitelnhostiach Siroko pouzivanych IT produktov a systémov.
Vyskytli sa aj cielené emailové kampane. NajzdvaznejSou z nich bol pokus o podvod, pri ktorom sa
utocénici zapoijili do prebiehajucej komunikacie medzi obetou a dodavatelom. Komunikovali s obomi
subjektmi, pricom predstierali identitu druhej strany. Pri incidente hrozila vysoka finan¢na strata zo
Statnych zdrojov, rddovo v milionoch EUR.

Jednotka zaznamenala kompromitdciu zariadenia v infrastrukture organizdcie vo svojej konstituencii,
z ktorého utocnici spustili skenovanie okolitych dostupnych systémov. Zariadenie bolo obnovené zo
zaloh a boli zmenené pristupové Udaje.

Ani vtomto mesiaci sa konstituencii CSIRT.SK nevyhybali vishingové telefondty zfalSovanych
telefonnych cisiel vradtane slovenskych predvolieb, s klasickou tematikou technickej podpory
spolo¢nosti Microsoft.

CSIRT.SK vramci svojej proaktivnej Cinnosti kontaktoval organizacie, ktoré vyuZivali zinternetu
dostupné zariadenia cez protokol RDP a varoval ich pred moznymi hrozbami z toho vyplyvajicimi. Vo
vSeobecnosti jednotka odporuca v pripade potreby vzdialeného pristupu k zariadeniu tento pristup
zabezpecit pomocou VPN.

Jednotka zachytila informaciu o aktudlnej ponuke falosnych slovenskych dokladov na darkwebovych
férach. O tejto skutocnosti informovala NBU. TieZ priamou cestou upozornil na kritickG zranitelnost
sluzby Windows Print Spooler CVE-2021-1675. Varovanie rozposlala jednotka ohladom uUtoku na
spoloc¢nost Kaseya, ktory zasiahol aj jej vySe 1500 zakaznickych organizacii a ohladom kampane skupiny
APT31, cielenej na malé routre. Svojej konstituencii poskytla aj l1oC pre kontrolu a blokovanie.
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Vyznamné utoky vo svete

Spoloénost Adata sa stala obetou utoku, ¢o malo za nasledok unik udajov o velkosti

1,5TB

_ADATA

Spolo¢nost Adata bola po Utoku ransomvéru ndtend
uviest svoje systémy do rezimu offline. Skupina Ragnar
Locker tvrdi, Ze ukradla 1,5 TB citlivych Udajov zo siete
pred nasadenim samotného ransomvéru. Utoénici ako
dokaz na svojej stranke uverejnili iba snimky obrazovky
s ukradnutymi subormi a priec¢inkami. Ukradnuté boli
doverné subory, schémy, financné udaje, zdrojové kddy
SVN a Gitlab, pravne dokumenty, dohody o miléanlivosti
a dalSie. Neskor utocnici zverejnili odkazy na stiahnutie
13 archivov, ktoré dokopy obsahovali viac ako 700GB
odcudzenych Udajov.

Spolo¢nosti Electronic Arts unikli udaje o velkosti 750GB

@ Electronic Arts

Herna spolocnost Electronic Arts (EA) bola napadnuta
utocnikmi, ktori tvrdia, Ze ukradli priblizne 750GB
Udajov, ktoré zahriaju zdrojové kody a nastroje na
debugovanie. Uto¢nici tvrdia, Ze ukradli cely zdrojovy
kdd hry FIFA, Gdaje o hernych klientoch EA a tieZ body,
ktoré sa pouzivaju ako mena v hre. Tieto body Utocnici
Castokrat vyuZivaju na ,pranie Spinavych penazi“.
Zdielali tiez snimky obrazovky s vypismi adresarov a
zdrojovym kédom ako dbkaz, Zze ukradnuté informdcie
su legitimne.

Retazec rychleho obéerstvenia McDonald’s sa stal obetou Gtoku

Retazec rychleho obcerstvenia McDonald’s potvrdil inik
Udajov po tom, ¢o utocnici narusili jeho systémy a
ukradli Uudaje o zakaznikoch a zamestnancoch z USA,
JuZznej Kérey a Taiwanu. Uniknuté Udaje zahffiali osobné
Udaje ako meno, emailovd adresa a telefénne Cisla
zakaznikov, zatial ¢o platobné udaje ostali neodhalené.
Spolo¢nost investovala do implementécie viacerych
bezpecnostnych systémov, vdaka ktorym rychlo
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https://www.bleepingcomputer.com/news/security/computer-memory-maker-adata-hit-by-ragnar-locker-ransomware/
https://www.bleepingcomputer.com/news/security/adata-suffers-700-gb-data-leak-in-ragnar-locker-ransomware-attack/
https://www.bleepingcomputer.com/news/security/hackers-breach-gaming-giant-electronic-arts-steal-game-source-code/
https://www.bleepingcomputer.com/news/security/mcdonalds-discloses-data-breach-after-theft-of-customer-employee-info/
https://download.logo.wine/logo/ADATA/ADATA-Logo.wine.png
https://logos-world.net/wp-content/uploads/2020/08/Electronic-Arts-Logo-2020-present.jpg
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identifikovali a obmedzili neopravnend aktivitu v ich
sieti.

Audi a Volkswagen utrpeli unik udajov, ktory sa tyka 3,3 milidna zakaznikov

11>
Y,

Spoloc¢nosti Audi_a Volkswagen utrpeli Unik udajov,
ktory ovplyvnil priblizne 3,3 miliénov zakaznikov.
Uniknuté Gdaje mozu zahfriat kontaktné Gdaje ako
meno a priezvisko, poStova adresa, emailova adresa a
telefonne Cislo, ale tieZ citlivejsSie informacie ako Cisla
socidlneho zabezpecenia, identifikacné dcisla vozidla,

vvvvv

citlivych udajov boli ¢isla vodiéskych preukazov. Kedze
Udaje Audi a Volkswagen boli dlho nezabezpecené (v
obdobi od augusta 2019 do madéja 2021), neda sa
povedat, kolko fudi mohlo ziskat neopravneny pristup k
tymto udajom.

Specialny malvér brani uzivatelom v pristupe k piratskym webovym strankam

Vyskumnici objavili malvér, ktory uzivateflom brani
v pristupe k webovej stranke The Pirate Bay, ktord sluzi
na nelegalne stahovanie obsahu chraneného autorskym
pravom. Malvér sa nesnazi ukradnut hesla, ani
nevydiera pouzivatela. Upravou stboru ,hosts” blokuje
moznost navstevovat pirdtske webové stranky. Malvér
sa distribuuje prostrednictvom serverov v ramci
aplikacie Discord alebo prostrednictvom piratskych
torrentov. Po spusteni sa pripoji na vzdialeny server,
ktory je pod kontrolou utocnika aodosle meno
falosného piratskeho softvéru, ktory pouZivatela
infikoval. Uto¢nik tieZz moze vidiet IP adresu, z ktorej
pristupoval pouZzivatel na web.

Utocnici sa naburali na webovu stranku spoloénosti Eggfree Cake Box odkial odcudzili &isla

kreditnych kariet

Britska siet obchodov Eggfree Cake Box sa stala obetou
utocnikov, ktori sa naburali na web tejto spoloc¢nosti a
ukradli cisla kreditnych kariet. Neoprdavnena tretia
strana ziskala pristup na webovu stranku Cake Box a
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https://www.securityweek.com/volkswagen-america-discloses-data-breach-impacting-33-million
https://www.zdnet.com/article/this-strange-malware-stops-you-from-visiting-pirate-websites/#ftag=RSSbaffb68
https://www.bleepingcomputer.com/news/security/eggfree-cake-box-suffer-data-breach-exposing-credit-card-numbers/
https://audimediacenter-a.akamaihd.net/system/production/media/1282/images/bde751ee18fe149036c6b47d7595f6784f8901f8/AL090142_full.jpg?1581961854
https://upload.wikimedia.org/wikipedia/commons/thumb/6/6d/Volkswagen_logo_2019.svg/2048px-Volkswagen_logo_2019.svg.png
https://www.eggfreecake.co.uk/media/logo/stores/1/main-logo.png
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umiestnila na Au malvér. Pomocou neho Utocnici mohli
ziskat informacie, ktoré zakaznici poskytuju pri
nakupovani online. Ked' zakaznici uskutocnili nakup na
infikovanej stranke, skripty odoslali na vzdialené
servery ovladané utocnikmi Udaje ako meno a
priezvisko, emailovl adresu, posStovld adresu a
informdcie o platobnej karte vrdtane kédu CVV.
Pravdepodobne sa jednd o utok typu MageCart.

Dve cloudové databazy spolo¢nosti Wegmans Food Markets boli verejne dostupné na
internete

Obchodny retazec Wegmans Food Markets informoval
svojich zdkaznikov o tom, Ze dve jeho cloudové databazy
boli verejne dostupné na internete z dévodu problému

s konfiguraciou. Odhalené informacie zahfiiali men3,
W adresy, telefénne d¢isla, ddtumy narodenia, emailové

adresy, hesld a podobne. Informdcie o platobnych alebo
kreditnych kartdch neboli v ramci tohto incidentu
odhalené. Spolo¢nost obmedzila pristup Utoc¢nikovi
vynutenim obnovenia hesla pre vSetky ovplyvnené ucty,
aby sa zabranilo buddcim prihlaseniam.

,»8 sekundovy” unik udajov ovplyvnil 123 zamestnancov spolo¢nosti AmeriGas

Americky poskytovatel propanu AmeriGas utrpel unik
Udajov, ktory trval 8 sekind a ovplyvnil
123 zamestnancov. Unik suvisi s kompromitovanim
spolocnosti J. J. Keller, ¢o je dodavatel zodpovedny za
poskytovanie sluZieb spolo¢nosti AmeriGas. Medzi tieto
sluzby patri pomoc spolo¢nosti AmeriGas pri vykondvani
W kontrol vodi¢skych preukazov, testovanie drog a
alkoholu u vodicov a podobne. Zamestnanec spoloc¢nosti
J. ). Keller sa stal obetou phishingového emailu, ¢o viedlo
ku kompromitdcii uc¢tu. Odhalené Udaje obsahovali
rodné Cdisla, ¢&isla vodi¢skych preukazov, datumy
narodenia a podobne. V sucasnosti ni¢ nenasvedCuje

tomu, Ze by boli nejaké informdacie o zamestnancoch
zneuzité.
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https://www.bleepingcomputer.com/news/security/us-supermarket-chain-wegmans-notifies-customers-of-data-breach/
https://www.bleepingcomputer.com/news/security/largest-us-propane-distributor-discloses-8-second-data-breach/
https://www.wegmans.com/wp-content/themes/wegmans/assets/images/WegmansLogo.min.svg
https://upload.wikimedia.org/wikipedia/commons/thumb/5/59/AmeriGas_logo.svg/2560px-AmeriGas_logo.svg.png
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Utocnici zo Severnej Kérey napadli vnutorné siete Kérejského institatu pre vyskum
atomovej energie

Kérejsky institut pre vyskum atdmovej energie (KAERI),
vladou sponzorovany Ustav pre vyskum a aplikaciu
jadrovej energie v Juznej Kdrei, potvrdil, Ze ich vnutorné
siete boli napadnuté utocnikmi zo Severnej Korey.
Utoénici sa do siete dostali zneuZitim zranitelnosti VPN.
Pristupové zaznamy potvrdzuju, Ze 13 neopravnenych IP
adries ziskalo pristup do internej siete prostrednictvom
VPN. Jedna z IP adries je spdjana so skupinou Kimsuky
(Thallium, Black Banshee, Velvet Chollima), ktord sa
pomocou phishingovych Utokov zameriava na dalsie
juhokdrejské vladne agentury.

Trojsky kon ChaChi sa zameriava na americké skoly

Troéjsky kén ChaChi, napisany v programovacom jazyku
Go, sa po utokoch na vladne agentury zameral na
americké Skoly. ChaChi bol zaznamenany v prvej polovici
roku 2020 vocli francuzskym miestnym vlddnym
organom. Malvér je schopny vykonavat typické ¢innosti
RAT (Remote Access Trojan), vratane vytvarania
zadnych vratok, tunelovania DNS, vyuZivania proxy
SOCKS a podobne. Nazov ChaChi je odvodeny od dvoch
beine dostupnych ndstrojov Chashell a Chisel, ktoré
malvér pouziva pocas utokov.

Spoloénost Mercedes-Benz USA utrpela tnik Gdajov, ktory sa tykal menej ako 1000

zakaznikov

Mercedes-Benz

Spolo¢nost Mercedes-Benz USA sa stala obetou Uniku
udajov, ktory ovplyvnil niekolko jej zdkaznikov.
Uniknuté udaje sa tykali menej ako 1000 zdkaznikov,
pricom odhalené boli informacie o kreditnych kartach,
Cisla socidlneho zabezpecenia a <¢isla vodi¢skych
preukazov. Udaje unikli z dévodu nedostato¢ného
zabezpecenia inStancie cloudového uloZiska. Uniknuté
informdcie sa tykali zakaznikov webovych stranok
predajcov a Mercedes-Benz z obdobia medzi
1. janudrom 2014 a 19. junom 2017.

TLR: Wihite



https://www.bleepingcomputer.com/news/security/south-koreas-nuclear-research-agency-hacked-using-vpn-flaw/
https://www.zdnet.com/article/chachi-golang-a-new-go-trojan-focuses-on-attacking-us-schools/#ftag=RSSbaffb68
https://www.bleepingcomputer.com/news/security/mercedes-benz-data-breach-exposes-ssns-credit-card-numbers/
https://upload.wikimedia.org/wikipedia/commons/thumb/9/9e/Mercedes-Benz_Logo_2010.svg/1280px-Mercedes-Benz_Logo_2010.svg.png
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Utok ransomvéru na spoloénost FujiFilm ovplyvnil €ast vnutornej siete

Spoloénost FujiFilm sa stala obetou Utoku ransomvéru,
pricom bola nutend wvypnut Ccast svojej siete.
Kyberneticky udtok konkrétne utrpelo Ustredie
' nachadzajice sa v meste Tokyo. Utok ransomvéru
l pravdepodobne suvisi s tym, Ze spolo¢nost FujiFilm bola
minuly mesiac infikovand trdjskym kofiom Qbot.
Skupina stojaca za malvérom Qbot v sucasnosti
spolupracuje so skupinou stojacou za ransomvérom
REvil. Aj ked' je ransomvér aktivny uz od roku 2012,

pozornost si ziskal hlavne vdaka Utoku na spolo¢nost
Colonial Pipeline.

e Americké ministerstvo spravodlivosti sa zmocnilo domén pouzivanych pri
phishingovych utokoch na USAID.

e ,Have | Been Pwned” zacalo spolupracu s FBI.

e FBI potvrdila, Ze za utokmi na JBS stoji ransomvér REvil.

¢ Na servery Microsoft Exchange sa zameriava ransomvér Epsilon Red.

e The Steamship Authority — trajektova doprava v Massachusetts, bola zasiahnuta
ransomvérom.

e Vyskumnici objavili novy malvér nazyvany SkinnyBoy, ktory spdjaju so skupinou
APT28.

e Zdravotnicke centrum na Floride utrpelo tdajny tutok ransomvéru, ktory prindtil
dve nemocnice uviest ¢ast svojej siete do rezimu offline.

e CD Projekt oznamil, Ze po internete koluju data ukradnuté pocas februarového
utoku ransomvéru.

e Spoloénost Navistar sa stala obetou utoku, pri ktorom doslo k ukradnutiu udajov
zZ jej siete.
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https://www.bleepingcomputer.com/news/security/fujifilm-shuts-down-network-after-suspected-ransomware-attack/
https://www.bleepingcomputer.com/news/security/us-seizes-domains-used-by-apt29-in-recent-usaid-phishing-attacks/
https://nakedsecurity.sophos.com/2021/06/02/have-i-been-pwned-breach-site-partners-with-the-fbi/
https://www.securityweek.com/fbi-confirms-revil-ransomware-involved-jbs-attack
https://threatpost.com/exchange-servers-epsilon-red-ransomware/166640/
https://www.bleepingcomputer.com/news/security/massachusetts-largest-ferry-service-hit-by-ransomware-attack/
https://www.bleepingcomputer.com/news/security/new-skinnyboy-malware-used-by-russian-hackers-to-breach-sensitive-orgs/
https://www.bleepingcomputer.com/news/security/uf-health-florida-hospitals-back-to-pen-and-paper-after-cyberattack/
https://www.bleepingcomputer.com/news/security/cd-projekt-data-stolen-in-ransomware-attack-now-circulating-online/
https://www.bleepingcomputer.com/news/security/us-truck-and-military-vehicle-maker-navistar-discloses-data-breach/
https://upload.wikimedia.org/wikipedia/commons/thumb/a/a1/Fujifilm_logo.svg/1029px-Fujifilm_logo.svg.png
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e FBI a AFP vytvorili falosnu chatovaciu platformu ,,AnOm“ na odhalovanie a
usvedcovanie zlo¢incov.

¢ Spanielske ministerstvo prace a socialnej ekonomiky (MITES) sa stalo obetou
kybernetického utoku.

e Malvér SteamHide sa vyskytuje v profilovych obrazkoch na hernej platforme
Steam.

e Nova skupina utoc¢nikov Gelsemium je spajanda s ttokom na emulator NoxPlayer.

e Kvoli nespravnej konfiguracii cloudovych sluZieb bolo vystavenych viac ako
miliarda zaznamov patriacich spolo¢nosti CVS Health.

e Novy spyware sa zameriava na pouzivatelov aplikacie Telegram a Psiphon VPN v
Irane.

e Britska pravnicka firma Gateley potvrdila Unik udajov.

o Utocnici ziskali pristup k osobnym, finanénym a zdravotnym informaciam
zakaznikov lodnej spolo¢nosti Carnival.

e Agent Tesla RAT sa vracia s phishingovou kampanou stvisiacou s ockovanim proti
COVID-19.

e Kliniku reprodukénej mediciny v oblasti Atlanty zasiahol ttok ransomvéru.
Odhalené boli zaznamy o priblizne 38-tisic pacientoch.

e Ransomvér DarkRadiation sa zameriava na instancie operacného systému Linux
a Docker.

e Zaznamy zhruba 500-tisic pacientov o¢nej kliniky v lowe mohli byt ukradnuté v
ramci utoku ransomvéru.
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https://threatpost.com/an0m-encrypted-chat-sting-arrest-800/166716/
https://www.bleepingcomputer.com/news/security/spains-ministry-of-labor-and-social-economy-hit-by-cyberattack/
https://threatpost.com/steam-gaming-delivering-malware/166784/
https://thehackernews.com/2021/06/noxplayer-supply-chain-attack-is-likely.html
https://www.zdnet.com/article/billions-of-records-belonging-to-cvs-health-exposed-online/#ftag=RSSbaffb68
https://thehackernews.com/2021/06/a-new-spyware-is-targeting-telegram-and.html
https://www.securityweek.com/uk-law-firm-gateley-discloses-data-breach
https://www.bleepingcomputer.com/news/security/carnival-cruise-hit-by-data-breach-warns-of-data-misuse-risk/
https://threatpost.com/agent-tesla-covid-vax-phish/167082/
https://threatpost.com/embryology-data-breach-fertility-clinic-ransomware/167087/
https://threatpost.com/embryology-data-breach-fertility-clinic-ransomware/167087/
https://www.securityweek.com/iowa-eye-clinic-500000-patient-files-may-have-been-stolen
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Zavainé zranitelnosti beinych softvérovych produktov

V doplnku Fancy Product Designer pre Wordpress sa nachadza kriticka aktivne zneuzivana

zranitelnost

@WORDPRESS

Zavainé zranitelnosti Cisco

Iir
CISCO

Zranitelnosti Intel

intel,

Utocnici sa zameriavaju na zero-day zranitelnost v doplnku Fancy
Product Designer pre Wordpress. CVSS skdre tejto zranitelnosti je
9.8. Chyba existuje zdoévodu, Ze doplnok nemd zavedené
dostatocné kontroly a z dévodu, Ze existujuce kontroly je mozné
lahko obist. Uto¢nik by mohol na webovu stranku nahrat $kodlivé
subory.

V  produktoch Cisco bolo opravenych viacero zavaznych
zranitelnosti. Zranitefnosti ovplyviiuju Cisco StarOS, SD-WAN
softvér, Webex Player pre Windows a MacOS, Webex Network
Recording Player pre Windows a MacOS, FTD softvér, AnyConnect
Secure Mobility Client pre Windows a dalSie. Uspe$nym zneuzitim
tychto zranitelnosti méze dojst napriklad k uniku informacii,
ziskaniu administratorskych opravneni, obideniu autorizicie,
vykondvaniu fubovolného kédu, eskaldcii privilégii alebo naruseniu
dostupnosti sluzby.

V  produktoch Intel bolo opravenych viacero zavaZnych
zranitelnosti. Zranitelhosti ovplyviiuju Intel® NUC Firmware, DSA,
Security Library, Server Board M10JNP2SB, 2021.1 IPU — BIOS,
RealSense™ ID, 2021.1 IPU - Intel® VT-d, FPGA OPAE Driver a
Thunderbolt™ Controller. ZneuZitim zranitelnosti mdze dojst
k naruseniu  dostupnosti  sluzby a  eskalacii privilégii
prostrednictvom sietového alebo lokalneho pristupu.
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https://www.bleepingcomputer.com/news/security/critical-wordpress-plugin-zero-day-under-active-exploitation/
https://www.bleepingcomputer.com/news/security/critical-wordpress-plugin-zero-day-under-active-exploitation/
https://logos-world.net/wp-content/uploads/2020/10/WordPress-Logo-2008-present.jpg
https://cdn.centralpoint.nl/objects/high_pic/0/04e/1350194093.jpg
https://upload.wikimedia.org/wikipedia/commons/thumb/4/4e/Intel_logo_%282006%29.svg/1600px-Intel_logo_%282006%29.svg.png
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Mesacnik zranitelnosti Jun 2021

CSIRT.SK vydava a uverejiiuje na svojej stranke prehlad kritickych zranitelnosti bezného softvérového
vybavenia na mesacnej baze. Jedna sa o nasledovné produkty:

1. Operacné systémy Microsoft Windows
2. Kancelarske baliky Microsoft Office a Office Web Apps
3. Internetové prehliadace

e Microsoft Internet Explorer

e Microsoft Edge

e Mozilla Firefox

e Google Chrome
4. Adobe Flash Player, Acrobat a Reader
5. Frameworky

e  Microsoft .NET Framework

e Oracle Java

https://www.csirt.gov.sk/posts/2141.htm|?csrt=6334625290407285558
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