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V mesiaci maj sa svet stretol s itokmi ransomvéru Conti. Tento ransomvér bol prvykrat spozorovany
v ojedinelych utokoch v roku 2019. Utognici stojaci za nim st znami tym, ze kompromituji podnikové
siete aSiria svoje poOsobenie bocnymi kanalmi az kym neziskaju pristup k oprdvneniam sprdvcu
domény. Tie im umozfiuju nasadit spustace ransomvéru bez akychkolvek siborov — injektovanim DLL
kniZnic. Conti funguje ako ,ransomvér ako sluzba“ (Ransomware as a Service — Raa$S), ktory nabera
hackerov, ktori nasledne nasadzuju dany ransomvér za finan¢ni odmenu. Conti pravdepodobne
prevadzkuje ruskd kyberkrimindlna skupina zndma ako Wizard Spider.

irsky vykonny urad pre zdravotnictvo (HSE), $tatny verejne financovany systém zdravotnej
starostlivosti, odstavil vsSetky systémy IT po tom, ¢o bola pri uUtoku ransomvérom Conti
kompromitovana jeho siet. V minulosti tento ransomvérovy gang zasiahol v decembri 2020 aj Skétsku
agenturu pre ochranu Zivotného prostredia (SEPA). Zverejnenych bolo zhruba 1,2 GB ukradnutych
udajov.

Skupina stojaca za ransomvérom Conti tvrdila, Ze mala pristup k sieti HSE viac ako dva tyzdne, a Ze
dokazala ukradnut 700 GB nezasifrovanych stiborov vratane informacii o zamestnancoch a pacientoch,
finanénych vykazov, miezd, zmliv a dalSich. Skupina vyzadovala vykupné v hodnote takmer 20
miliénov americkych doldrov.

Utocnici sa pokusali Sifrovat aj systémy irskeho ministerstva zdravotnictva (DoH), aviak nelspe$ne.
Siet sa im vsak podarilo kompromitovat, pricom nasadili Uto¢ny nastroj Cobalt Strike. Ten mal slizit na
nasledné nasadenie malvéru po sieti, ¢o vSak zablokovalo antivirusové riesenie.

Utoénici sa rozhodli vydat irskej zdravotnej sluzbe HSE bezplatny desifrova¢, aviak ukradnuté udaje
predavaju aj nadalej. Kym ministerstvo zdravotnictva dokazalo Utok zablokovat, HSE musela vypnut
svoje systémy, aby tak zabranila Sifrovaniu dalSich zariadeni. Tento vypadok viedol k rozsiahlym
naruSeniam systému zdravotnej starostlivosti v krajine.

FBI identifikovala v priebehu minulého roka najmenej 16 utokov ransomvéru Conti zameranych na
americké zdravotnictvo, organy cinné v trestnom konani, pohotovostné lekarske sluzby a podobne.
Obetami ransomvéru Conti je viac ako 400 organizacii po celom svete, pricom viac ako 290 sa nachadza
v USA.

Predpoklada sa, Ze Conti Uzko suvisi s ransomvérom Ryuk. Ukdzalo sa, Ze zdielaju kdd a oba su zaloZzené

na distriblcii pomocou botnetu TrickBot. Conti vyuZiva simultdnne az 32 vldkien procesora pre
rychlejsie Sifrovanie. Svojmu radic¢u dava mozZnost preskocit Sifrovanie suborov na lokdlnom systéme
a Sifrovat tie, ktoré su zdielané v sieti. Nakoniec Conti zneuZije Windows Restart Manager na uvolnenie
suborov pouzivanych aplikaciami.

Bezpecnostni vyskumnici zo spolocnosti Sophos odporucaju na ochranu proti ransomvérom
monitorovat bezpecnost siete, nepouzivat Remote Desktop protokol (pripadne ho pouzivat cez VPN),
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https://www.bleepingcomputer.com/news/security/irish-healthcare-shuts-down-it-systems-after-conti-ransomware-attack/
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vzdeldvat zamestnancov a vyuzivat Standardni metddu 3-2-1 na zalohovanie (3 kdpie dat, pouzitim 2
roznych systémov, pricom jeden z nich je offline).
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RieSené incidenty na Slovensku a z nasej €innosti

V ramci svojej beznej ¢innosti, CSIRT.SK v mesiaci m3j riesil najma phishingové kampane zasahujlce
jeho konétituenciu a informoval o zranitelnostiach $iroko pouzivanych IT produktov a systémov. Utok
ransomvéru z rodiny Phobos sa nevyhol jednej obci, ktord vsak bola schopna vacésinu svojich dat
obnovit.

Medzi zdvaznejsie rieSené incidenty patril pokus o prienik do infrastruktury jedného konstituenta.
Infikované zariadenie vsieti vykonavalo skenovanie infrastruktiry a pokusalo sa vramci nej
komunikovat. Zariadenie bolo izolované a hlbsi prienik nebol potvrdeny. Podozrenie na skodlivu
aktivitu rieSila jednotka aj v dalsSej organizacii, kde zaistila obraz disku predmetného serveru ainé
relevantné digitalne stopy a vykonala forenznu analyzu. Skimanie preukdzalo, Ze sa o skodlivu aktivitu
nejednalo. Organizécii boli poskytnuté odporucania, ktoré vyplynuli pri analyze.

Vishingové telefonaty z falSovanych telefénnych Cisiel vratane slovenskych predvolieb sa objavili aj
tento mesiac, opét s tematikou technickej podpory spolo¢nosti Microsoft.

CSIRT.SK vykonal na vyZiadanie opakované analyzy zranitelnosti do internetu vypublikovanych
systémov niekolkych zdravotnickych zariadeni.

Jednotka upozornila svoju konstituenciu na databazu kompromitovanych emailovych Gctov, ktoru
zaistil Europol pocas akcie zameranej na rozbitie infrastruktiry botnetu Emotet. Organizdcidam
odporucila vykonat kontrolu pre vyskyt i¢tov pomocou sluzby Have | Been Pwned.

CSIRT.SK tieZz priamou cestou upozornil na kriticki zranitelnost CVE-2021-31166 v operacnych
systémoch Windows, CVE-2021-21985 v produkte VMware vCenter aindikatory kompromitacie
skupiny Black Halo, zodpovednej za Utok na dodavatelsku infrastruktiru SolarWinds. V ramci svojich
proaktivnych ¢innosti pripravila ndvod na nasadenie politik pre mailservery SPF, DKIM a DMARC,
pomahajucich pri ochrane pred podvrhutymi e-mailami. Momentalne je dostupny na tomto odkaze.
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Vyznamné utoky vo svete

Poskytovatel zdravotnej starostlivosti Scripps Health utrpel Gtok ransomvéru

O Scripps

Utok ransomvéru na neziskového poskytovatela
zdravotnej starostlivosti Scripps Health prindtil
organizaciu pozastavit pristup k jej online portalu. Po
utoku boli sluzby pre pacientov offline a niektori
pacienti s kritickou starostlivostou boli podla sprav
miestnych médii presmerovani do inych nemocnic.
Interné oznamenie naznacovalo, Zze utok ransomvéru
zasiahol pocitacové systémy v dvoch nemocniciach
vratane pristupu k lekarskym snimkam.

Novy malvér Pingback sa zameriava na 64-bitové verzie operacného systému Windows

Novy malvér Pingback pre Windows vyuZiva protokol
ICMP na cinnosti velenia a riadenia (C&C). Malvér sa
zameriava na 64-bitové verzie opera¢ného systému
Windows a na zaistenie perzistencie vyuZiva inos DLL.
Predmetny skodlivy sibor ma velkost 66 kB a nazyva sa
oci.dll. Zvycajne je presunuty do prie¢inku ,System”
inym Skodlivym procesom alebo vektorom utoku. Na
nacitanie tohto suboru je zneuzita sluzba Microsoft
Distributed Transaction Control (msdtc). Pri spusteni
sluzba Windows msdtc vyhlada na nacitanie 3 kniznice
DLL: oci.dll, SqlLib80.dll a xa80.dll. Vyhodou pouZitia
ICMP na komunikaciu je, Ze Pingback zostava efektivne
skryty pred pouzivatelom.

Z americkej agentlry pre globalne média unikli osobné udaje o sucasnych a byvalych

zamestnancoch

( ‘ U.S. AGENCY FOR
GLOBAL MEDIA

Americkd agentura pre globadlne média (USAGM) sa
stala obetou Uniku Gdajov, pricom odhalené boli osobné
Udaje  osucasnych  abyvalych  zamestnancoch.
Dévodom Uniku je phishingovy utok, ktory sa udial este
v decembri 2020. Tento phishingovy utok umoznil
utocnikovi ziskat pristup k emailovému Gétu agentdry,
ktory obsahoval osobné Udaje sucasnych a byvalych
zamestnancov USAGM, Voice of America a Office of
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https://www.bleepingcomputer.com/news/security/health-care-giant-scripps-health-hit-by-ransomware-attack/
https://www.bleepingcomputer.com/news/security/new-windows-pingback-malware-uses-icmp-for-covert-communication/
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https://www.scripps.org/assets/logo-e08f9e81c1d8c5e4eccb5a775ae5bcaef57b4574d0f414173d457669c298ca6d.png
https://s.yimg.com/os/creatr-uploaded-images/2021-06/b9c9e130-c3be-11eb-afef-c8e9547c5234
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Cuba Broadcasting, ktori v agenture pracovali v rokoch
2013 az 2020. Uniknuté udaje zahfiaju celé men3, Cisla
Social Security a podobne.

Malvér Moriya pre OS Windows umoiriuje sledovat sietovy prenos

Nezndmy utocnik pouzil novy rootkit na nasadenie
zadnych vratok do operacného systému Windows.
Novy malvér Moriya umozriuje Utoénikom sledovat
. sietovy prenos a posielat prikazy napadnutym
.- \N d hostitelom. Sp6sob, akym zadné vratka dostavaju
.. In OWS prikazy vo forme S$pecidlne vytvorenych paketov
skrytych v sietovej premavke obeti bez poutzitia
riadiaceho servera prispel k utajeniu utokov. Utoénici
tieZ nasadili dalSie nastroje (China Chopper, BOUNCER,
Termite a Earthworm) na napadnutych systémoch.

Mesto Tulsa bolo nutené vypnut svoje systémy a sluzby kvéli atoku ransomvérom

Mesto Tulsa v Oklahome utrpelo utok ransomvéru,
ktory prinatil mesto vypnut svoje systémy a sluzby, aby
tak zabranili dalSiemu Sireniu. Tulsa je druhé najvacsie

,;:::"":""‘3:_., mesto v Oklahome s priblizne 400-tisic obyvatelmi.
:' ;.@.. Starosta mesta tvrdi, Ze incident nemal vplyv na nddzové
(;l E § .:)Iu'ib.y. Vypnlutie mestsk\'/ch systémov v%ak obyva]tel’om

) &S rani v pristupe k online platobnym systémom,

sy O elektronickej fakturacii a sluzbam prostrednictvom
emailu. Webové stranky pre mesto Tulsa, mestsku radu
v Tulse, policiu v Tulse a celkovo 311 dalSich webovych
stranok tiez neboli k dispozicii kvoli udrzbe.

Z webovych stranok guard.me unikli osobné informacie poistencov

Poskytovatel zdravotného poistenia pre Studentov
guard.me uviedol svoje webové stranky do rezimu
offline po tom, ako zranitelnost umoznila Utoénikovi

U 0 rd pristup k osobnym informdacidam poistencov. Uniknuté
Udaje zahfiaju datum narodenia, pohlavie, Sifrované

Insurance hesla. U niektorych $tudentov Udaje zahffiali tie?

emailové adresy, adresy bydliska atelefénne Cisla.
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https://www.bleepingcomputer.com/news/security/new-moriya-rootkit-used-in-the-wild-to-backdoor-windows-systems/
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Guard.me uvadza, Ze chybu odstranili a Ze odolali dalSim
pokusom o obidenie bezpeénostnych opatreni.
Poskytovatel zdravotného poistenia tiez uvadza, zZe
zavadza nové politiky pre zvySenie bezpecnosti vratane
dvojfaktorovej autentifikacie.

Spoloénost Domino’s India Gdajne utrpela tnik ddajov o velkosti 13TB

Qo Domino's

Spolo¢nost Domino’s India utrpela Unik tdajov po tom,
¢o sa utocnik vldamal do jej systémov a predal ukradnuté
Udaje na hackerskom fére. Utoénik tvrdil, Ze preddva
13TB odcudzenych udajov, vratane podrobnosti o 180
miliénov objednavkach a 1 milidne kreditnych kariet.
Uto¢nik predaval udaje za priblizne 10 BTC a zdielal
vzorky databdzy ukradnutych ddajov. Uniknuté udaje
zahfhaju mobilné ¢Cisla, emailové adresy a GPS
suradnice zakaznikov.

Utoénici ziskali pristup k projektom, ktoré pouzivali Project WEB od Fujitsu

O
FUJITSU

Kanceldrie viacerych japonskych agentur boli
kompromitované prostrednictvom ndstroja na zdielanie
informacii spoloc¢nosti Fujitsu — Project WEB. Spolo¢nost
Fujitsu uvadza, Ze Utocnici ziskali neopravneny pristup k
projektom, ktoré pouZivali ProjectWEB, a ukradli
niektoré udaje o zdkaznikoch. Ziskanim neopravneného
pristupu k vlddnym systémom prostrednictvom
ProjectWEB sa Utoénikom podarilo ziskat najmenej 76-
tisic emailovych adries vratane konfiguracie emailového
systému.

Utok na Commport Communications spdsobil $kodu spoloénosti Canada Post

CANADA . POSTES

CANADA

Spolo¢nost Canada Post informovala 44 svojich velkych
komercnych zakaznikov o tom, Ze Utok ransomvéru na
poskytovatela sluZieb tretej strany odhalil informacie o
preprave pre ich zakaznikov. Dodavatel tretej strany s
nazvom Commport Communications utrpel utok
ransomvérom, pri ktorom Utocnici pristupovali k
udajom uloZzenym v jeho systémoch. Tieto pristupové
udaje zahfnaju udaje manifestu prepravy pre velkych
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https://www.bleepingcomputer.com/news/security/dominos-india-discloses-data-breach-after-hackers-sell-data-online/
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balikovych obchodnych zakaznikov, vratane
kontaktnych informacii o odosielatefovi a prijemcovi,
mien a postovych adries. Utok sa celkovo dotkol 44
komercnych zakaznikov Canada Post a 950 miliénov
prijimajucich zakaznikov.

Ruski utocnici vedu phishingovu kampan voci viddnym agentiram

i
.—I.

Microsoft Threat Intelligence Center (MSTIC) zistilo, ze
ruski hackeri koordinuju prebiehajucu phishingovu
kampan zameranu na vladne agentury po celom svete.
Tato vina utokov sa zamerala na priblizne 3-tisic
emailovych Uétov vo viac ako 150 r6znych
organizaciach. Zatial ¢o organizacie v USA boli obetami
najvacSsieho mnozstva utokov, obete sa nachddzaju v
najmenej 24 krajindch. Hackerska skupina Nobelium
zasielala phishingové emaily pomocou napadnutého
uctu Constant Contact (legitimna sluzba emailového
marketingu) USAID.

Zo systémov poistovne AXA utocnici udajne odcudzili 3TB udajov

A A
’

Pobocky poistovne AXA so sidlom v Thajsku, Malajzii,
Hongkongu ana Filipinach boli  zasiahnuté
ransomvérom. Skupina utoc¢nikov Avaddon tvrdi, Ze
odcudzila 3TB citlivych udajov z prevadzok spolocnosti
AXA. Medzi uniknuté adaje patria lekdrske spravy
zakaznikov, koépie obcianskych preukazov, vypisy
z bankovych Uc¢tov a podobne. Skupina sa tieZ priznala,
Ze vykondvala vo¢i webovym strankam tejto spolocnosti
DDoS utoky.

Ransomvér Red Epsilon sa zameriava na neopravené servery Microsoft Exchange

Exchange

Novy ransomvér Red Epsilon sa zameriava na
neopravené servery Microsoft Exchange. Je napisany
v programovacom jazyku Go a predchadza mu sada
Powershell skriptov, ktoré pripravuju systém na
Sifrovanie suborov. Po kompromitovani siete sa hackeri
dostanu k pocitacom cez protokol RDP a pomocou
Windows Management Instrumentation (WMI)
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nainstaluju softvér a spustia skripty PowerShell, ktoré
nakoniec nasadia Epsilon Red.

¢ Novy ransomvérovy gang znamy ako N3TWORM sa zameriava na izraelské
spolo¢nosti.

¢ Zranitelny ovladac Dell vystavuje stovky milidnov systémov riziku.
e Kritické chyby 21Nails Exim vystavuju milidny serverov utokom.

¢ Spoloénost Twilio odhaluje dopad utoku na dodavatel'sky retazec spoloénosti
Codecov.

e Pokus Studenta stiahnut si nelegalne softvér, viedol k utoku ransomvéru Ryuk na
Eurdpsky institut pre biomolekularny vyskum.

e Operatori ransomvéru Cuba sa spojili s operatormi malvéru Hancitor na ziskanie
I'ahsieho pristupu k kompromitovanym podnikovym sietam.

e Chyba v softvéri Foxit Reader umozriuje Gtoénikom vykonavat $kodlivy kéd
pomocou PDF stuborov.

e Po utoku ransomvéru na spoloénost Colonial Pipeline USA vyhlasilo stav nidze.

e Skupina stojaca za ransomvérom DarkSide zverejnila tlacovu spravu, v ktorej
uviedla, Ze je apoliticka a pred utokom preveruje svoje ciele.

e USA a Australia varuju pred stupfiiovanim utokov ransomvéru Avaddon.

¢ Novoobjavené chyby zabezpecenia zname ako FragAttacks ovplyviuju vietky Wi-
Fi zariadenia.

e Ransomvér MountLocker vyuZiva APl rozhrania Windows Active Directory na
Sirenie prostrednictvom sieti.

e Osobné udaje viac ako 100 milionov pouzivatelov systému Android boli
vystavené do internetu v dosledku roznych nespravnych konfiguracii cloudovych
sluzieb.
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e Elektronicky obchod Mercari utrpel tnik udajov, ku ktorému doslo v dosledku
utokov na Codecov.

e Bankovy malvér Bizarro sa zameriava na 70 bank v Eurdpe a Juznej Amerike.

e Spoloénost Air India potvrdila unik udajov suvisiaci s Gtokom na spoloénost SITA.

e Objavuju sa nové aktualizované verzie ransomvéru Zeppelin.

e Spoloénost Bose potvrdila Gnik idajov po utoku ransomvéru.

e Vyskumnici objavili novu phishingovi kampar BazarCall, ktora obchadza systémy
na detekciu hrozieb.

o Cinske skupiny Gtoénikov pokraduju v zavadzani novych kmefiov malvérov po
zneuziti zranitel'nosti v Pulse Secure VPN.

e Spoloénost JBS Foods bola nitena po kybernetickom utoku pozastavit vyrobu.

o Svédska agentura pre verejné zdravie (Folkhdlsomyndigheten) uviedla do offline
stavu databazu SmiNet po niekolkych pokusoch o utok.

e Na pouzivatelov peniazeniek Trust Wallet a MetaMask sa zameriavaju
phishingové utoky na Twitteri.

e FBIl varuje pred scammermi, ktori sa zameriavaju na rodiny nezvestnych osob.
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https://www.bleepingcomputer.com/news/security/e-commerce-giant-suffers-major-data-breach-in-codecov-incident/
https://www.bleepingcomputer.com/news/security/bizarro-banking-malware-targets-70-banks-in-europe-and-south-america/
https://www.bleepingcomputer.com/news/security/air-india-data-breach-impacts-45-million-customers/
https://www.bleepingcomputer.com/news/security/zeppelin-ransomware-comes-back-to-life-with-updated-versions/
https://www.bleepingcomputer.com/news/security/audio-maker-bose-discloses-data-breach-after-ransomware-attack/
https://www.bleepingcomputer.com/news/security/new-bazaflix-attack-pushes-bazarloader-malware-via-fake-movie-site/
https://www.bleepingcomputer.com/news/security/chinese-cyberspies-are-targeting-us-eu-orgs-with-new-malware/
https://www.bleepingcomputer.com/news/security/food-giant-jbs-foods-shuts-down-production-after-cyberattack/
https://www.bleepingcomputer.com/news/security/swedish-health-agency-shuts-down-sminet-after-hacking-attempts/
https://www.bleepingcomputer.com/news/security/trust-wallet-metamask-crypto-wallets-targeted-by-new-support-scam/
https://www.bleepingcomputer.com/news/security/fbi-warns-of-scammers-targeting-families-of-missing-persons/
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Zéavainé zranitel'nosti beznych softvérovych produktov

QNAP NAS - celosvetovo zneuzivané zranitel'nosti sietovych uloZisk

CSIRT.SK prinasa suhrn zranitelhosti a informdcie o aktudlnych a

minulych ransomvérovych kampaniach, ktoré cielia na zariadenia

@ QNAP _NAS. Zariadenia, ktoré poskytuju sietové ulozisko s

G\N n p pristupom z internetu su velkym lakadlom pre Utocnikov. Zavazné
bezpe€nostné zranitelnosti moziu umozZnit potencionalnym

utoénikom prevziat kontrolu nad zranitefnym NAS zariadenim,

odcudzit data, zneuzit zariadenie na Sirenie r6zneho malvéru, a tak
kompromitovat rozsiahlejSiu ¢ast infrastruktiry organizacie.

V softvéri Cisco SD-WAN vManage bolo opravenych 5 zranitelnosti

Spolo¢nost Cisco vydala opravné aktualizacie pre 5 zranitelnosti v
softvéri Cisco SD-WAN vManage, pricom 2 z nich su kritické. Vo
0 ' I ' 0 ' I ' | vSeobecnosti tieto zranitelnosti moZu neautentifikovanému
utoénikovi umoznit vzdialené vykonanie kddu alebo ziskat pristup
c I s c o k citlivym informaciam. Autentifikovanému lokdlnemu Utocnikovi
umoziuju eskalovat privilégia alebo ziskat neautorizovany pristup

k aplikaciam.

Spoloénost Cisco opravila 2 zranitel'nosti v softvéri HyperFlex HX

V softvéri Cisco HyperFlex HX boli ndjdené a opravené 2

zranitelnosti. Vo vseobecnosti tieto chyby moézu utocnikovi
| ' I ' 0 ' I ' | umoznit vzdialene vykonat [ubovolny kod ako administrator alebo
pouzivatel tomcat8. Zranitelné su zariadenia Cisco so softvérom

c I s c o HyperFlex HX verzie 4.0, 4.5 a niZ3ej ako 4.0.

F5 Networks — zariadenia BIG-IP obsahuju zavainu bezpeénostnu zranitelnost

Vyskumnici spolo¢nosti Silverfort objavili zavaind bezpecnostnu
zranitelnost v produkte BIG-IP spoloc¢nosti F5 Networks.
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https://www.csirt.gov.sk/oznamenia-a-varovania-803.html@id=429
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html@id=430
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html@id=431
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html@id=432
https://marketing.qnap.com/wp-content/uploads/2021/06/QNAP_LOGO_%E6%A8%99%E6%BA%96%E8%89%B2.png
https://upload.wikimedia.org/wikipedia/commons/thumb/6/64/Cisco_logo.svg/1024px-Cisco_logo.svg.png
https://upload.wikimedia.org/wikipedia/commons/thumb/6/64/Cisco_logo.svg/1024px-Cisco_logo.svg.png
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Zranitelnost existuje z dovodu nedostatocnej implementacie
protokolu Kerberos v manazmente pristupu APM produktov BIG-IP.
Uspesné zneufzitie zranitelnosti by mohlo Gto¢nikovi umoznit obist
proces autentifikacie, neopravnene sa prihlasit k réznym sluzbam,
¢i administratorskej konzole zariadenia, a tak kompromitovat celu
infrastruktiru organizacie.

Spoloénost Dell opravuje zavainu zranitelnost, ktora postihuje miliény zariadeni

DAL

Vyskumnici zo spolocnosti SentinelLabs objavili zranitelnosti v
ovladdaci nachadzajucom sa v milidnoch zariadeni od spolo¢nosti
Dell. Zranitelnosti v ovladaci existuju uz od jeho prvého vydania v
roku 2009. Potencidlnemu Uto¢nikovi umoZiuju eskalaciu privilégii
¢i vykonanie kédu s opravneniami jadra. MdzZu sa nachadzat vo
vSetkych zariadeniach, ktoré pouzivali obsluzné programy pre
aktualizaciu, ako napriklad Dell Command Update, Dell System
Inventory Agent, Alienware Update ¢i Dell Platform Tags.

Microsoft opravil 55 zranitel'nosti, z toho 3 zero-day

B Microsoft

Spoloc¢nost Microsoft vydala balik oprav Patch Tuesday, v ktorom
opravila 55 zranitelnosti. Z nich 50 oznacila ako vysoko zdvazné a 4
ako kritické. 3 zranitelnosti su typu zero-day, no zatial neboli
aktivne zneuzivané. Vacsina najzdvaznejSich chyb zabezpecenia
umozZiuje vzdialené vykonadvanie koédu, ¢&i zvySenie opravneni
utocnika.

Vo VMware vRealize Business for Cloud sa vyskytuje kriticka zranitelnost

vimware

Spoloénost VMware opravila kriticku zranitelnost vyskytujicu sa v
produkte vRealize Business for Cloud. ZneuZzitim tejto chyby mo6ze
dojst k vzdialenému vykonaniu kdédu neautentifikovanym
utoénikom.
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https://www.csirt.gov.sk/oznamenia-a-varovania-803.html@id=433
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html@id=434
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html@id=435
https://www.f5.com/content/dam/f5-com/global-assets/default-ogimage.png
https://upload.wikimedia.org/wikipedia/commons/thumb/8/82/Dell_Logo.png/1200px-Dell_Logo.png
https://logos-world.net/wp-content/uploads/2020/09/Microsoft-Logo-2012-present.jpg
https://upload.wikimedia.org/wikipedia/commons/thumb/9/9a/Vmware.svg/2560px-Vmware.svg.png
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Kriticka zranitel'nost produktu VMware vCenter Server

Zranitelnost sa nachadza na serveri VMware vCenter Server. Chyba
existuje zdoévodu nedostato¢ného overenia vstupu v doplnku vSAN
Health Check, ktory je predvolene povoleny na serveri vCenter.
mwa re® Zranitelnost je mozné zneuzit, ak je na serveri dostupny port 443.
Potencialny utocnik so sietovym pristupom na port 443 by mohol
vykonavat lubovolné prikazy s neobmedzenymi opravneniami v
zdkladnom hostitel'skom operaénom systéme, ktory je hostitefom
servera vCenter. Zaroven aktualizacia rieSi aj zranitelnost v
mechanizme autentifikacie niekolkych doplnkov servera.
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https://www.csirt.gov.sk/oznamenia-a-varovania-803.html@id=437
https://upload.wikimedia.org/wikipedia/commons/thumb/9/9a/Vmware.svg/2560px-Vmware.svg.png
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Mesacnik zranitelnosti Maj 2021

CSIRT.SK vydava a uverejiiuje na svojej stranke prehlad kritickych zranitelnosti bezného softvérového
vybavenia na mesacnej baze. Jedna sa o nasledovné produkty:

1. Operacné systémy Microsoft Windows
2. Kancelarske baliky Microsoft Office a Office Web Apps
3. Internetové prehliadace
e Microsoft Internet Explorer
e Microsoft Edge
e Mozilla Firefox
e Google Chrome
4. Adobe Flash Player, Acrobat a Reader
5. Frameworky
e  Microsoft .NET Framework
e Oracle Java
6. Iné tohtomesacné zavaziné zranitelnosti
e QNAP NAS - celosvetovo zneuZivané zranitelnosti sietovych UloZisk
eV softvéri Cisco SD-WAN vManage bolo opravenych 5 zranitelnosti
e Spolocnost Cisco opravila 2 zranitelnosti v softvéri HyperFlex HX
e F5 Networks — zariadenia BIG-IP obsahuju zavaznu bezpeénostnu zranitelnost
e Spolocnost Dell opravuje zavaznu zranitelnost, ktora postihuje miliony zariadeni
e Microsoft opravil 55 zranitelnosti, z toho 3 zero-day
e Vo VMware vRealize Business for Cloud sa vyskytuje kriticka zranitelnost
e  Kriticka zranitelnost produktu VMware vCenter Server

https://www.csirt.gov.sk/wp-
content/uploads/2021/06/2021 05 mesacnik.pdf?csrt=3761693077297449191
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https://www.csirt.gov.sk/wp-content/uploads/2021/06/2021_05_mesacnik.pdf?csrt=3761693077297449191
https://www.csirt.gov.sk/wp-content/uploads/2021/06/2021_05_mesacnik.pdf?csrt=3761693077297449191

