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V mesiaci april sa online platforma Codecov, uréena na testovanie softvéru online, stala obetou utoku.
Platformu je mozné integrovat do projektov na generovanie sprav a Statistik ohladom pokrytia kodu
testami. Uto¢nici upravili skript Bash Uploader, pricom boli odhalené citlivé informécie zdkaznickeho
prostredia priebeznej integracie (continuous integration — Cl). Spolo¢nost bola informovana
o kompromitacii 1. aprila 2021, avsak prvé naznaky uUtoku siahaju az do januara tohto roku. To
znamena3, Ze Utok ostal nedetegovany viac ako dva mesiace.

Codecov poskytuje nastroje, ktoré pomdahaju vyvojarom merat, kolko zdrojového kddu sa pocas
testovania redlne vykona (pokrytie kodu), ¢o sliZi na odhalenie potencialnych, predtym neodhalenych
chyb. Tato platformu vyuZiva viac ako 29-tisic spolo¢nosti medzi ktoré patri Atlassian, Washington
Post, GoDaddy a dalSie.

Uto&nikmi modifikovany skript Bash Uploader je néstroj, ktory zakaznici spolo¢nosti Codecov vyuZivaju
na zasielanie sprav do platformy. Zistuje Specifické nastavenia Cl, zhromaZduje spravy a nahrava
informdcie. Codecov sa o kompromitacii dozvedel od zdkaznika, ktory si vS§imol, Ze hash pre skript Bash
Uploader na GitHube sa nezhoduje s hashom stiahnutého suboru.

Par hodin po samotnom odhaleni zacal Codecov upozorfiovat svojich zakaznikov, Ze sa stali obetami
utoku na dodavatelsky retazec. Bash Uploader vyuZivaju tisicky firiem vo svojich projektoch.
Upozornenie, ktoré zakaznici obdrzali, hovori o tom, Ze spolo¢nost sa domnieva, Ze si Utocnici stiahli
repozitar.

Spolo¢nost Codecov zverejnila indikdtory kompromitacie, ktoré su spojené s tymto Utokom. PGvodna

IP adresa pouzitd na modifikdciu samotného skriptu je 79.135.72.34. Cielové adresy, na ktoré sa
prendsali Udaje z napadnutého nastroja su 178.62.86.114 a 104.248.94.23. Spolocnost odhalila aj
dalsie indikatory, ktoré by mohli stvisiet sincidentom. Tento Utok je porovnavany s Utokom na
SolarWinds, pretoze Gtocnici sa zamerali na automatizacny nastroj, ktorého zneuzitim mézu ohrozit
tisice zakaznikov.

Prvotné vysetrovanie odhalilo, Ze uz od 31. januara 2021 dochadzalo k periodickym neopravnenym
zmenam skriptu Bash Uploader, ktoré umoznovali Uto¢nikom exfiltrovat informacie pouzivatelov,
ktoré maju uloZzené v prostrediach Cl. Pomocou Codecov sa utocnici snaZili dostat aj kinym
spolocnostiam, ktoré poskytuju technologické sluzby, ako napriklad 1BM, HPE (Hewlett Packard
Enterprise) a podobne. Ovplyvnené boli tiez spolocnosti HashiCorp, Twilio a Monday.com. V ramci
spolocnosti HashiCorp doslo k Uniku sikromného PGP kltca, ktory spolo¢nost vyuZiva na podpisovanie
hashov sluziacich na validaciu produktov spoloc¢nosti. Spolo¢nost Twilio uviedla, Ze kompromitovany
BashUploader pouzila v rdmci malého poctu projektov.

Zakaznikom spoloénosti Codecov sa odporuca resetovat prihlasovacie Udaje a klucée, ktoré by mohli byt
v dbsledku tohto Utoku kompromitované a vykonat tiez audit systémov na odhalenie pritomnosti
akychkolvek znakov skodlivej ¢innosti.
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https://www.bleepingcomputer.com/news/security/popular-codecov-code-coverage-tool-hacked-to-steal-dev-credentials/
https://about.codecov.io/
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https://www.bleepingcomputer.com/news/security/hundreds-of-networks-reportedly-hacked-in-codecov-supply-chain-attack/
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RieSené incidenty na Slovensku a z nasej €innosti

V ramci svojej beznej ¢innosti, CSIRT.SK v mesiaci april riesil najma phishingové kampane zasahujuce
jeho konstituenciu a informoval o zranitelnhostiach Siroko pouzivanych IT produktov a systémov.
Jednotka analyzovala Skodlivé prilohy série emailov spojenych so sofistikovanou spear-phishingovou
kampanou na inStituciu v jej konstituencii. Odhalend bola aj kompromitacia e-mailového uctu
zamestnanca tejto organizacie, z ktorého ndsledne utocnici odosielali phishingové spravy.

Opat sa objavilo niekolko hlaseni niekolkych podvodnych vishingovych telefondtov s tematikou
technickej podpory spolocnosti Microsoft.

CSIRT.SK prijal tiez hldasenie oransomvérovom utoku na obec, ktord prisla o server obsahujuci
evidenciu obyvatelstva a Uctovny systém. Ddata obec obnovila z marcovej zalohy, pricom stratila
niekolkotyzdfiové zdznamy. Tieto bola schopna obnovit z papierovej formy. Uto¢nik pouzil ransomvér
rodiny Phobos.

V médiach sa v mesiaci april objavila zmienka o preSovskej Skole, kde nezndmy utocnik ziskal
pristupové udaje ku kontu Ziaka arozposielal ostatnym Ziakom pornograficky material. CSIRT.SK
reagoval na tuto spravu a doZiadal si viac informacii. Nejednalo sa o zavaznejsi incident. So Skolou
odkonzultoval dalsi postup pri jeho rieseni.

Jednotka vykonala opakované testy zranitelnosti do internetu vypublikovanych systémov niekolkych
zdravotnickych organizécii. Ich odstrariovanie riesila v spolupraci s SK-CERT NBU. Svoju konstituenciu
varovala pred novymi kritickymi zranitelnostami serveru Microsoft Exchange a spisala odporucania pre
prevenciu a odpoved na ransomvérové utoky, spolu s aktualnymi vektormi, ktoré utocnici vyuzivali
najcastejsie.
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Vyznamné utoky vo svete

Infikovana aplikacia WhatsApp Pink prebera kontrolu nad zariadenim

WhatsApp

Tréjsky kén s nazvom #WhatsApp Pink bol rozsireny o
funkcie, vdaka ktorym moZe falosna aplikacia pre
Android automaticky odpovedat na spravy v aplikaciach
Signal, Telegram, Viber a Skype. WhatsApp Pink
oznacuje aplikaciu, ktord obsahuje trdjskeho kona
schopného prebrat kontrolu nad zariadenim. Malvér sa
Siri v skupinovych konverzacidch v podobe sprav , Apply
New Pink Must Try New WhatsApp.
http://XXXXXXXX/?whatsapp”. Odkaz smeruje na
stranku, kde si pouZivatelia mozu stiahnut Skodlivy APK
subor.

Indicka sluzba na dodavanie potravin sa stala obetou ttoku

b bigbasket

Na hackerskom fére bolo zverejnenych viac ako 20
miliénov zaznamov pouzivatelfov sluzby dodavania
potravin BigBasket. K naruSeniu doslo uz v novembri
2020, avsak skupina ShinyHunters sa rozhodla zverejnit
databazu bezplatne az v aprili roku 2021. Databaza
obsahuje emailové adresy, mena, hashované hesl3,
datumy narodenia a teleféonne disla. Hesla su
hashované pomocou SHA1, pricom Utocnici tvrdia, Ze sa
im podarilo prelomit uz 2 milidny hesiel. Dérazne sa
odporuca, aby si vSetci pouzivatelia BigBasket okamzite
zmenili svoje hesla.

V obchode Google Play sa vyskytuje Skodliva aplikacia FlixOnline tvariaca sa ako Netflix

V obchode Google Play bol najdeny novy ¢ervi mobilny
malvér. Skodlivd aplikicia s nazvom FlixOnline sa
maskuje ako legitimna aplikacia Netflix. Podvodnd
aplikacia slubovala neobmedzenu zdbavu a dva mesiace
prémiového predplatného v ramci Netflixu zadarmo
kvoli pandémii. Po stiahnuti malvér odpocuva
konverzacie v rdmci aplikdcie WhatsApp a odpovedd na
prichadzajluce spravy. Podla vyskumnikov sa malvér
moze dalej Sirit prostrednictvom Skodlivych odkazov.
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https://www.bleepingcomputer.com/news/security/whatsapp-pink-malware-can-now-auto-reply-to-your-signal-telegram-texts/
https://www.bleepingcomputer.com/news/security/hacker-leaks-20-million-alleged-bigbasket-user-records-for-free/
https://thehackernews.com/2021/04/whatsapp-based-wormable-android-malware.html
https://www.gizchina.com/wp-content/uploads/images/2021/04/facebook-outubro-rosa-1.jpg?mrf-size=m
https://yesscale.com/wp-content/uploads/2019/05/bigbasket-logo.jpg
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Skodlivé webové stranky sa snazia od pouZivatelov
ziskat informacie o kartach a prihlasovacie Gdaje.

Metropolitné policajné oddelenie utrpelo tnik udajov o velkosti 250 GB

WASHINGTo,,
D.C.

Metropolitné policajné oddelenie (MPD), tiez zndme
ako DC Police, utrpelo utok ransomvérom Babuk.
Utocnici zverejnili snimky ukradnutych suborov a
prieCinkov, pricom tvrdia, Ze dokopy vlastnia 250GB
nezasifrovanych (dajov. Zda sa, Ze uniknuté udaje
zahrffaju subory suvisiace s operaciami, disciplindarnymi
zdznamami a subory, ktoré sa tykaju roznych ,,gangov”
a skupin posobiacich vo Washingtone DC. Uto¢nici
varovali MPD, Ze maiju 3 dni na to, aby ich kontaktovali,
inak budd kontaktovat miestne skupiny, aby ich
varovali pred policajnymi informatormi.

Utoénici zneuZivaju zranitelné zariadenia spoloénosti QNAP

QNRAP

Vo svete sa Siri ransomvérova kampan zamerand na
zariadenia spolo¢nosti QNAP, pricom pouzivatelia
nachadzaju svoje subory v archivoch 7zip, ktoré su
chranené heslom. Za tymito utokmi stoji ransomvér
Qlocker. Subory su archivované v suboroch konciacich
na .7z, pricom heslo k archivom pozna len utocnik.
Pouzivatelia na svojich zariadeniach nachadzaju subor
,IIREAD_ME.txt“, kde su informacie o vykupnom.
Utocnici Ziadaju vo vacsine pripadoch 0,01 Bitcoinu,
pricom po zaplateni sa pouzZivatefom zobrazi heslo pre
odomknutie archivov. Skupina za tuto kampan zarobila
260-tisic doldrov v priebehu piatich dni.

Severokdrejska skupina vytvorila falosnu bezpeénostnu spoloénost SecuriElite

Severokérejskd skupina vytvorila faloSnu bezpeénostnu
firmu. Utoénikov prvykrat spozorovala skupina pre
analyzu hrozieb (TAG) spoloc¢nosti Google v januari
tohto roku. V tom case utocnici zo Severnej Korey
vytvorili siet falosnych profilov naprie¢ socidlnymi
sietami vratane Twitteru, Keybase a LinkedIn. V marci
tohto roku skupina dtocnikov vytvorila falosnu
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https://www.bleepingcomputer.com/news/security/dc-police-confirms-cyberattack-after-ransomware-gang-leaks-data/
https://www.bleepingcomputer.com/news/security/massive-qlocker-ransomware-attack-uses-7zip-to-encrypt-qnap-devices/
https://www.zdnet.com/article/google-north-korean-hackers-targeting-researchers-now-pretend-to-be-from-offensive-security-firm/#ftag=RSSbaffb68
https://upload.wikimedia.org/wikipedia/commons/1/12/Seal_of_the_Metropolitan_Police_Department_of_the_District_of_Columbia.png
https://marketing.qnap.com/wp-content/uploads/2017/09/QNAP_LOGO_K100.png
https://upload.wikimedia.org/wikipedia/commons/thumb/5/51/Flag_of_North_Korea.svg/1200px-Flag_of_North_Korea.svg.png
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spolo¢nost s nazvom SecuriElite. Spolo¢nost SecuriElite
tvrdi, Ze méa sidlo v Turecku a ponuka sluzby
penetraéného testovania, hodnotenia zabezpecenia
softvéru a kéd zneuzivajuci bezpecnostné zranitelnosti.
Uto¢nici sa vydavaju za profesiondlov v oblasti
bezpecnostného vyskumu a naborarov pre firmy v
oblasti kybernetickej bezpecnosti.

Zo socialnej siete uniklo viac ako 533 milionov telefénnych cisel

Zo socialnej siete Facebook bolo zadarmo
spristupnenych viac ako 533 milidnov telefénnych cisel
a inych osobnych udajov pouzivatelov. Spristupnené
Udaje zahrnali telefénne Cislo, ID pouzivatela, meno,
pohlavie, polohu, stav, povolanie, datum narodenia a
emailové adresy. Predpokladd sa, Zze v roku 2019 bola
zneuzita uz opravena chyba vo funkcii ,Pridat priatela”,
ktord Gto¢nikom umoznila ziskat pristup k telefénnym
¢islam. V ramci Uniku boli zverejnené tiez Ccisla
zakladatelov Facebooku Marka Zuckerberga, Chrisa
Hughesa a Dustina Moskovitza. Spolo¢nost Facebook
uvadza, Ze zverejnené Udaje su z roku 2019.

Na zariadeniach spolo¢nosti Huawei sa vyskytuju aplikacie infikované malvérom Joker

HUAVE

Viac ako 500-tisic pouzivatelov zariadeni spolo¢nosti
Huawei si stiahlo aplikacie infikované malvérom Joker.
Tento malvér registruje obete na prémiové mobilné
sluzby. V obchode AppGallery bolo ndjdenych 10
zdanlivo neSkodnych aplikacii, ktoré obsahovali Skodlivy
kod. Infikované aplikdcie pozadovali pristup k
upozorneniam, ¢o im umoznilo zachytit potvrdzovacie
kody dorucené prostrednictvom SMS. Medzi Skodlivé
aplikacie patri Super Keyboard, Happy Colour,
BeautyPlus Camera a podobne. Doctor Web informoval
Huawei o tychto aplikaciach, priCom ich spolo€nost
nasledne odstranila z AppGallery. Vyskumnici tvrdia, Ze
rovnaké moduly boli pritomné aj v inych aplikaciach v
obchode Google Play, ktoré vyuZivaju iné verzie malvéru
Joker.
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https://www.bleepingcomputer.com/news/security/533-million-facebook-users-phone-numbers-leaked-on-hacker-forum/
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Spoloénost Click Studios utrpela utok, ktory savisi s preposielanim udajov zo spravcu

hesiel Passwordstate

'

Spolo¢nost Click Studios, ktord stoji za vytvorenim
spravcu hesiel Passwordstate, sa stala obetou utoku.
Podla e-mailu obsahujiceho informacie ohladom
utoku, ktory bol odoslany zakaznikom, si zakaznici mohli
medzi 20. a 22. aprilom stiahnut skodlivé aktualizacie.
Prvotna analyza poukazuje na to, Ze Utocnici narusili
funkcionalitu ,In-Place Upgrade”. Po nasadeni malvéru
Moserpass sa zo zariadenia zhromazduju informacie o
systéme a Udaje zo sprdvcu hesiel Passwordstate.
Nasledne sa tieto Udaje preposielaji na servery
kontrolované Utocnikmi. Passwordstate vyuzivaju
pouzivatelia r6znych spoloc¢nosti po celom svete.

Utoénici opét zautoéili na svojich , kolegov” — hackerské forum Swarmshop utrpelo tnik

Zo socialnej siete Linkedin bolo

o pouzivateloch

Linked [T}

Kyberkrimindlne férum Swarmshop sa stalo obetou
utoku, pricom bola zverejnena databaza obsahujuica
Udaje o ukradnutych platobnych kartach. Databaza
obsahuje viac ako 600-tisic zd&znamov o platobnych
kartdch od vydavatelov kariet v Brazilii, Kanade, Cine,
Francizsku a podobne. AZ 63% udajov sa tyka
obyvatelov USA. Databaza tiez obsahuje 498 suborov
prihlasovacich udajov k online bankovnictvu. Tento utok
je opéat dokazom toho, Ze ani krimindlne fora nie su
nedotknutelné.

zverejnenych viac ako 500 miliénov udajov

Utocnici zverejnili osobné uUdaje o viac ako 500
milionoch pouzivatelov socidlnej siete LinkedIn, ktoré
ziskali z verejnych profilov. Archiv zverejnenych Udajov
obsahuje Linkedln ID, celé mena, tituly, emailové
adresy, teleféonne ¢isla a dalSie osobné udaje.
Spolo¢nost uvadza, Ze sa jednd o agregaciu Udajov z
mnohych webovych strdnok. Sukromné Udaje nie su
sucastou uniku. CyberNews zverejnil online nastroj,
pomocou ktorého si pouzivatelia mbzu skontrolovat i

sa stali obetou uniku.
TLP: White



https://www.bleepingcomputer.com/news/security/passwordstate-password-manager-hacked-in-supply-chain-attack/
https://threatpost.com/623m-payment-cards-stolen-from-cybercrime-forum/165336/
https://threatpost.com/data-500m-linkedin-users-online/165329/
https://cybernews.com/personal-data-leak-check/
https://www.saashub.com/images/app/service_logos/136/kk4ujhlhauh5/large.png?1582339268
https://www.cardrates.com/wp-content/uploads/2021/01/Best-Credit-Cards-Accepted-Everywhere.jpg?1
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Spoloénost DigitalOcean utrpela unik fakturaénych udajov

DigitalOcean

Spolo¢nost DigitalOcean sa stala obetou uGtoku.
Neopravneny utocnik pristupil k réznym fakturacnym
Udajom z obdobia 9. april az 22. april 2021. Uniknuté
Udaje zahfnaju meno zakaznika, fakturaénu adresu,
datum expirdcie platobnej karty, posledné Stvorcislie
kreditnej karty a nazov banky. Spolo¢nost uviedla, Ze
chybu, ktora toto narusenie spésobila, uz opravila.
Viceprezident spolocnosti uviedol, Ze tato chyba
odhalila iba 1% fakturacnych profilov. DigitalOcean
uvadza, Ze viac ako 1 milién vyvojarov po celom svete
vyuziva ich sluzby.

e Malvér HackBoss kradne digitdlne meny pomocou aplikacie Telegram.

e Unik BGP narusil tisicky sieti.

e Ransomvér Ryuk vyuziva nové techniky na ziskanie pociatocného pristupu do

siete obete.

e NitroRansomware namiesto skuto¢nych penazi vyzaduje od obeti daréekové

kédy Discord Nitro.

e Poskytovatel poistenia pre automobily Geico utrpel Gnik udajov.

e Skupina Lazarus vyuZiva BMP obrazky na skrytie malvéru RAT.

e Falosny Microsoft Store a stranky Spotify Siria malvér, ktory kradne informacie.

e Bezpecnostni vyskumnici odhalili v Google Play niekolko podvodnych aplikacii.

e Utoénici vyuzivaju Telegram na riadenie malvéru ToxicEye.

e Utoénici sa pokusaju zneuZit opravenu zranitelnost v produktoch Apex One, Apex

One as a Service a OfficeScan.

e Ransomvér Mount Locker vyuziva vo svojich utokoch nové taktiky.

TLR: Wihite



https://www.bleepingcomputer.com/news/security/digitalocean-data-breach-exposes-customer-billing-information/
https://www.bleepingcomputer.com/news/security/hackboss-malware-poses-as-hacker-tools-on-telegram-to-steal-digital-coins/
https://www.bleepingcomputer.com/news/security/major-bgp-leak-disrupts-thousands-of-networks-globally/
https://www.bleepingcomputer.com/news/security/ryuk-ransomware-operation-updates-hacking-techniques/
https://threatpost.com/nitroransomware-discord-gift-codes/165488/
https://www.bleepingcomputer.com/news/security/geico-data-breach-exposed-customers-drivers-license-numbers/
https://thehackernews.com/2021/04/lazarus-apt-hackers-are-now-using-bmp.html
https://www.bleepingcomputer.com/news/security/fake-microsoft-store-spotify-sites-spread-info-stealing-malware/
https://thehackernews.com/2021/04/over-750000-users-download-new-billing.html
https://thehackernews.com/2021/04/cybercriminals-using-telegram-messenger.html
https://www.securityweek.com/av-under-attack-trend-micro-confirms-apex-one-exploitation
https://threatpost.com/mount-locker-ransomware-changes-tactics/165559/
https://upload.wikimedia.org/wikipedia/commons/thumb/f/ff/DigitalOcean_logo.svg/1200px-DigitalOcean_logo.svg.png
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o Utoénici zneuZivaja zranitelnosti VPN na nasadenie malvéru Supernova na
platformy SolarWinds Orion.

e Botnet aktivne skenuje zranitel'né servery Windows a Linux a infikuje ich
malvérom na tazbu kryptomeny Monero.

o Utocnici stojaci za ransomvérom REvil sa vyhrazaju, ze zverejnia nové loga
spolocnosti Apple.

e Trh s hudobnymi nastrojmi Reverb utrpel tunik udajov.
e FBI zdielalo 4 miliony emailovych adries, ktoré boli zozbierané malvérom Emotet.
e Hackerské forum OGUsers bolo napadnuté uz Stvrtykrat za dva roky.

e Brazilsky sudny systém Rio Grande do Sul zasiahol ransomvér REvil.
¢ Neznama cinska APT skupina sa zameriava na rusky obranny sektor.

e Babuk ukondil Sifrovanie ransomvérom, zameriava sa na vydieranie.
e Skolsky obvod na Floride bol zasiahnuty ransomvérom.
e Utoénici z Ciny sa zameriavaju na vietnamskd armadu a vladu.

e Organizacie bojujtice proti COVID-19 celili narastu kybernetickych utokov kvoli
prechodu na cloudové platformy.

e Rusky utocnik predal na hackerskom fére takmer 900-tisic darcekovych kariet v
celkovej hodnote odhadovanej na 38 milionov dolarov.

¢ Indicka maklérska spoloénost Upstox utrpela unik 2,5 miliéna udajov o
pouzivateloch.

e Udaje 1,3 miliéna pouzivatel'ov aplikacie Clubhouse s bezplatne vystavené na
hackerskom fére.

e Novy malvér pre Linux a macOS je skryty vo faloSnom npm balicku s nazvom
,web-browserify”“.
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https://thehackernews.com/2021/04/hackers-exploit-vpn-flaw-to-deploy.html
https://www.bleepingcomputer.com/news/security/new-cryptomining-malware-builds-an-army-of-windows-linux-bots/
https://www.bleepingcomputer.com/news/security/ransomware-gang-now-warns-they-will-leak-new-apple-logos-ipad-plans/
https://www.bleepingcomputer.com/news/security/reverb-discloses-data-breach-exposing-musicians-personal-info/
https://www.bleepingcomputer.com/news/security/fbi-shares-4-million-email-addresses-used-by-emotet-with-have-i-been-pwned/
https://www.bleepingcomputer.com/news/security/fourth-times-a-charm-ogusers-hacking-forum-hacked-again/
https://www.bleepingcomputer.com/news/security/brazils-rio-grande-do-sul-court-system-hit-by-revil-ransomware/
https://www.securityweek.com/unknown-chinese-apt-targets-russian-defense-sector
https://www.bleepingcomputer.com/news/security/babuk-quits-ransomware-encryption-focuses-on-data-theft-extortion/
https://www.securityweek.com/large-florida-school-district-hit-ransomware-attack
https://thehackernews.com/2021/04/hackers-from-china-target-vietnamese.html
https://www.zdnet.com/article/industries-critical-to-covid-19-response-suffer-surge-in-cloud-cyberattacks/#ftag=RSSbaffb68
https://www.bleepingcomputer.com/news/security/hacker-sells-38m-worth-of-gift-cards-from-thousands-of-shops/
https://thehackernews.com/2021/04/indian-brokerage-firm-upstox-suffers.html
https://threatpost.com/clubhouse-users-data-hacker-forum/165354/
https://www.bleepingcomputer.com/news/security/new-linux-macos-malware-hidden-in-fake-browserify-npm-package/
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Zéavainé zranitel'nosti beznych softvérovych produktov

Nové kritické zranitelnosti emailového serveru Microsoft Exchange

Narodnd bezpetnostnd agenttra (NSA) informovala spolo¢nost
Microsoft o objave kritickych zranitelnosti umoziujucich vzdialene
vykonat kéd (RCE) v produkte Microsoft Exchange Server.

/) Spolo¢nost Microsoft vydala bezpec¢nostné aktualizacie a apeluje
Exchange

na administratorov, aby urgentne aktualizovali emailové servery
Microsoft Exchange vo svojej sprave. Aktudlne nebolo
zaznamenané zneuZitie tychto zranitelnosti, avSak Microsoft
predpoklad3, Ze je to len otdzkou casu.

BleedingTooth — zranitelnosti bluetooth v systéme Linux teraz uz aj s exploitom

BleedingTooth je sada zranitelnosti zariadeni Bluetooth v

opera¢nom systéme Linux. Zranitelnosti umoznuju uto¢nikovi bez

interakcie obete napadnut zariadenia s opravneniami jadra
® P . Ve . " . .’ / ..

9 Bluetooth systému. Tieto starSie zranitelhosti predstavuju stale riziko pre
velky pocet neaktualizovanych zariadeni po celom svete. ESte
vacsiu vahu im ddva aktudlne dostupna ukazka zneuZzitia
zranitelnosti (PoC exploit).

Spoloénost Cisco neopravi kritické zranitelnosti svojich produktov

Spolo¢nost Cisco sa rozhodla neopravit kritické zranitelnosti
niektorych svojich smerovacov a zariadeni firewall, ktorym skon¢ila
| ' ' [ ' ' | softvérova podpora. Spolo¢nost Cisco vyzyva spoloc¢nosti, ktoré
tieto zariadenia pouZivaju, aby zariadenia vymenili za novsie,

c I S c o podporované.

Spoloénost Cisco opravila kritickd zranitelnost produktu SD-WAN vManage
Spolocnost Cisco vydala aktualizacie na opravu zranitelnosti. Jedna
o]l ]l

zranitelnost ziskala hodnotenie , kriticka“. Spoloénost Cisco apeluje
c I s c o na administratorov k ¢o najrychlejSej oprave zariadeni v ich sprave.

TLR: Wihite

10


https://www.csirt.gov.sk/oznamenia-a-varovania-803.html@id=421
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html@id=422
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html@id=423
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html@id=424
http://centillion-ts.com/wp-content/uploads/2016/03/Microsoft-Exchange.png
https://www.notebookcheck.net/fileadmin/Notebooks/News/_nc3/Bluetooth_logo.jpg
https://upload.wikimedia.org/wikipedia/commons/thumb/6/64/Cisco_logo.svg/1024px-Cisco_logo.svg.png
https://upload.wikimedia.org/wikipedia/commons/thumb/6/64/Cisco_logo.svg/1024px-Cisco_logo.svg.png

MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

A INFORMATIZACIE
SLOVENSKE| REPUBLIKY

¢) CSIRT.SK

Stara zranitelnost firewallov od Spoloénosti Fortinet je aktivne zneuzivana

=:RATINET

Stara zranitelnost firewallov Fortinet SSL VPN z roku 2018 je
aktualne aktivne zneuZivana. Okrem priamych zneuZiti
zranitelnosti, zacali zranitelnost CVE-2018-13379 utocnici
zneuzivat aj na Sirenie ransomvéru (napriklad ransomvér Cring).
Rovnako s rozsirenim povedomia o zneuzitelnosti zranitelnosti a s
poznatkom, Ze existuje mnoistvo zariadeni, ktoré neboli
administratormi opravené, bolo pozorované aj masivne
skenovanie sieti vyhladavajlc zranitelné zariadenia na ktoré by
mohli Gtoc¢nici potencionalne Utodit.

V Pulse Connect Secure (PCS) SSL VPN bola opravena kriticka aktivne zneuzivana zero-day

zranitelnost

V Pulse Connect Secure (PCS) SSL VPN bola objavena a opravena
aktivne zneuZivana zero-day zranitelhost, ktorej zneuZitim mdze
dojst k vzdialenému vykonaniu kdédu neautentifikovanym
utoénikom. Zranitelnost dosahuje CVSS skére 10.

Spoloénost SonicWall opravila kritické zranitelnosti produktu pre emailovu bezpeénost

SONICWALL

Spoloc¢nost SonicWall opravila 3 vazne zranitelnosti, ktoré ziskali
hodnotenie CVSS 6,7 a 9,4. NajzavaznejSia zo zranitelhosti by
mobhla Utoc¢nikovi umoznit vzdialene vytvorit administratorsky ucet
poslanim 3Specidlne vytvorenej http poZiadavky zranitefnému
zariadeniu. CSIRT.SK odporuc¢a bezodkladne aktualizovat
zranitelné zariadenia vo svojej sprave a predist tak odcudzeniu dat,
¢i moZnému rozsireniu malvéru v organizacii.
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https://www.csirt.gov.sk/oznamenia-a-varovania-803.html@id=425
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=427
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html@id=428
https://industrytoday.com/wp-content/uploads/2020/12/Fortinet_Logo.jpg
https://securitynewsdesk.com/wp-content/uploads/2019/01/pulse-secure-1.jpg
https://www.stratospherenetworks.com/images/sonicwall.png
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Mesacnik zranitelnosti April 2021

CSIRT.SK vydava a uverejiiuje na svojej stranke prehlad kritickych zranitelnosti bezného softvérového

vybavenia na mesacnej baze. Jedna sa o nasledovné produkty:

1. Operacné systémy Microsoft Windows
2. Kancelarske baliky Microsoft Office a Office Web Apps
3. Internetové prehliadace

Microsoft Internet Explorer
Microsoft Edge
Mozilla Firefox
Google Chrome

4. Adobe Flash Player, Acrobat a Reader
5. Frameworky

Microsoft .NET Framework
Oracle Java

6. Iné tohtomesacné zavazné zranitelnhosti

Nové kritické zranitelnosti emailového serveru Microsoft Exchange

BleedingTooth — zranitelnosti bluetooth v systéme Linux teraz uzZ aj s exploitom
Spolo¢nost Cisco neopravi kritické zranitelnosti svojich produktov

Spoloénost Cisco opravila kritickd zranitelnost produktu SD-WAN vManage

Stara zranitelnost firewallov od Spolo¢nosti Fortinet je aktivne zneuZivana

V Pulse Connect Secure (PCS) SSL VPN bola opravena kriticka aktivne zneuzivana zero-day
zranitefnost

Spolo¢nost SonicWall opravila kritické zranitelnosti produktu pre emailovu bezpecnost

https://www.csirt.gov.sk/aktualne-7d7.html@id=243
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