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Zaciatkom mesiaca marec boli objavené 4 aktivne zneuZivané zero-day zranitelhosti v serveroch
Microsoft Exchange, ktoré blizSie popisujeme na nasej stranke. Spdsobili znacné problémy spravcom
serverov Exchange po celom svete. Kvoli tymto zranitelnostiam boli Gtocénici schopni ziskat pristup
k emailovym Gétom a tiez nainstalovat dodatoény malvér na zariadenia s cielom ziskat dlhodoby
pristup do systémov obete. Microsoft Threat Intelligence Center (MSTIC) pripisuje tuto kampan
s najvacsou pravdepodobnostou skupine Hafnium.

Skupina Hafnium je pravdepodobne $tatom sponzorovand &inska skupina posobiaca mimo Cinu.
Primarne sa zameriava na subjekty v USA v mnohych odvetviach. Vo svojich Utokoch nevynechava
pravnické firmy, vzdelavacie institlcie a podobne.

V pozorovanych kampaniach boli tieto 4 chyby zneuZité na ziskanie pociato¢ného pristupu k cielovym
serverom Exchange ana dosiahnutie vzdialeného vykonania kédu. Uto¢nici zo skupiny Hafnium
nasledne na kompromitované servery nasadili webové shelly (prikazové riadky), ktoré neskor pouzili
na kradez dat a rozsirenie utoku.

Neskoér sa ukdzalo, Ze spominané zranitelnosti zneuZivaju aj iné skupiny, pricom boli identifikované
Utoky na servery nielen v USA, ale aj v Eurdpe, Azii a na Blizkom vychode. Utoky boli zamerané na
vladne organizacie, pravnické firmy, zdravotnicke zariadenia a sikromné spoloc¢nosti. Prvotna analyza
priblizne 2000 Exchange serverov odhalila, Ze zhruba 400 z nich bolo zranitelnych a dalSich 100
potencialne zranitelnych.

Zranitelnosti boli opravené v najnovsich aktualizacidch, avsak ukazalo sa, Ze nie pre kazdy server su
tieto aktualizacie aplikovatelné. Preto spolo¢nost Microsoft vydala alternativne zmierriujuce
opatrenia, ktoré vsak nie si ndhradou za napravu, a tiez nepredstavuju Uplnd ochranu pred utokmi.

TaktieZ bola vydand nova aktualizacia ndstroja Microsoft Safety Scanner (MSERT), ktory je schopny
detegovat webové shelly. Spolo¢nost vydala aj skript, ktory je schopny skontrolovat na zariadeni
indikatory kompromitacie. Dalej boli vydané dodato¢né aktualizacie ProxylLogon pre verzie tych
Exchange serverov, ktoré nepodporuju povodné bezpecnostné aktualizacie. SU dostupné len cez
Microsoft Download Center.

Kazdym driom zavaznost zneuzivania tychto zranitelnosti rastla. Zamerali sa na ne tiez operatori
ransomvéru, pricom celkovy pocet Utokov exponencidlne nardstol iba v priebehu niekolkych dni.
Rodina ransomvérov pouZitd pri Utokoch sa oznacuje aj ako DearCry. Spoloc¢nost Eset odhalila
minimalne 10 réznych zlo¢ineckych skupin, ktoré tieto zranitefnosti zneuzivali. Jedna sa konkrétne
napriklad o Calypso, LuckyMouse (APT27), Winnti Group (APT41) a dalsie.

Spolo¢nost Microsoft odhalila, Zze k 12. marcu zostavalo este aktualizovat viac ako 82 000 Exchange

serverov (zo 400 000 identifikovanych 1. marca). TieZ zd6raznila, Ze prvym krokom na ochranu serverov
je pouzitie dostupnych oprav. Nasledne je potrebné identifikovat ohrozené systémy a odstranit ich zo
siete.
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https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=405
https://www.microsoft.com/security/blog/2021/03/02/hafnium-targeting-exchange-servers/
https://attack.mitre.org/groups/G0125/
https://threatpost.com/microsoft-exchange-zero-day-attackers-spy/164438/
https://www.securityweek.com/multiple-cyberspy-groups-target-microsoft-exchange-servers-zero-day-flaws
https://www.securityweek.com/microsoft-shares-additional-mitigations-exchange-server-vulnerabilities-under-attack
https://thehackernews.com/2021/03/microsoft-exchange-cyber-attack-what-do.html
https://github.com/microsoft/CSS-Exchange/tree/main/Security
https://www.bleepingcomputer.com/news/security/microsoft-releases-proxylogon-updates-for-unsupported-exchange-servers/
https://www.securityweek.com/ransomware-operators-start-targeting-microsoft-exchange-vulnerabilities
https://www.securityweek.com/over-80000-exchange-servers-still-affected-actively-exploited-vulnerabilities
https://www.securityweek.com/over-80000-exchange-servers-still-affected-actively-exploited-vulnerabilities
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Ukdzalo sa, Ze medzera medzi vydanim aktualizacii a redlnym aktualizovanim systémov bola
dostatoéne velka na to, aby utocnici tieto zranitelnosti zacali vo velkom aktivne zneuzivat. Preto je
vysoko odporucané riadit sa radami, ktoré vydala spolo¢nost Microsoft, aby tak organizacie po prvé
predisli pripadnej kompromitacii serverov, a po druhé aby uz zrealizovanu kompromitaciu odhalili.
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https://www.microsoft.com/security/blog/2021/03/12/protecting-on-premises-exchange-servers-against-recent-attacks/
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RieSené incidenty na Slovensku a z nasej €innosti

V ramci svojej beznej ¢innosti, CSIRT.SK v mesiaci marec riesil najma phishingové kampane zasahujuce
jeho konstituenciu a informoval o zranitelnhostiach Siroko pouzivanych IT produktov a systémov.
Jednou z vaznejsich hrozieb bola phishingova kampan imitujica identitu Financ¢nej sprdvy SR, ktord
mala za ciel' odcudzit osobné Udaje obete ainformacie o jej platobnej karte. Viac informacii
o podvodnych emailoch mézete najst na strankach Finanénej sprdvy, informacie o mechanizme

fungovania Utoku zas na strankach NBU.

Mesiacu marec dominovala séria kritickych zranitelnosti mailserverov Microsoft Exchange. Jednalo sa
o zranitelnosti typu zero-day, teda informdcie o nich boli dostupné uto¢nikom uz pred ich opravou.
Spolo¢nost Microsoft detegovala ich aktivne zneuZivanie v kampani, ktoru pripisala ¢inskej APT skupine
Hafnium. CSIRT.SK bezodkladne varoval svoju konstituenciu. Nasledne zacal kamparn na odhalenie
a opravu zranitefnych serverov organizacii vo svojej konstituencii. Odhalil tiez viacero zranitelnych
slovenskych organizacii mimo svojej konstituencie. O nalezoch informoval Narodnu jednotku SK-CERT
(NBU). V rdmci kampane bolo identifikovanych niekolko kompromitovanych zariadeni. V tychto
pripadoch jednotka vykonala potrebné ¢innosti na zistenie dopadov a zabezpecenie mailserverov,
vratane vedenia vySetrovania, alebo asistencie pri rieSeni incidentov. Vsetky zaznamenané
kompromitacie sa javili ako pripravna faza komplexného Utoku a neboli zaznamenané Uniky udajov.
CSIRT.SK dohliadol na to, aby vSetky odhalené zranitefné servery MS Exchange v jeho konstituencii
presli potrebnou aktualizaciou.

VIadna jednotka CSIRT sa potykala s phishingovou kamparnou cielenou na institliciu vo svojej
konstituencii, na ktord smerovala séria podvodnych emailov. Tieto boli pomerne déveryhodne
sformulované a obsahovali prilohy, ktoré predstierali dokumenty zndame zamestnancom danej
inStitucie. Prevazne obsahovali nastroje, vdaka ktorym by interakcia s dokumentom viedla ku
kompromitacii zariadenia obete.

CSIRT.SK riesil tento mesiac tieZ pripad ransomvéru v strednej Skole, ktora priSla o data z niekolkych
serverov, vratane zaloh. Jednalo sa o variant ransomvéru Phobos.

Pri analyze inej vzorky malvéru sa analytici jednotky dostali ku zoznamu kompromitovanych IP adries,
ktory si Utocnici generovali automaticky na doméne uvedenej v zdrojovom kéde. CSIRT.SK informoval

narodné jednotky CSIRT Statov, ktorych IP adresy sa v zozname vyskytli.

Vladna jednotka riesila Unik citlivych udajov cez internetovu sluzbu Uloz.to, odkial boli predmetné
subory nakoniec vymazané. VySetrovala tiez podozrenie na prienik na portdl korona.gov.sk, kde sa
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https://www.financnasprava.sk/sk/pre-media/novinky/archiv-noviniek/detail-novinky/_podvodny-email-ts/bc
https://www.sk-cert.sk/sk/varovanie-pred-podvodom-zneuzivajucim-identitu-financnej-spravy/index.html
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v zdrojovom kéde objavil ASCII art zobrazujuci druZicu Sputnik. Prienik sa nepotvrdil a jednalo sa len
0 recesiu vyvojarov.

CSIRT.SK varoval svoju konstituenciu aj pred zero-day zranitelnostou prehliadaca Google Chrome.
Dalgie tri komunikované zranitelnosti v systémoch Windows a Windows Server boli opravené v ramci
pravidelného balika aktualizacii Patch Tuesday. Odhalené boli v prehliadacoch Internet Explorer
a Edge, DNS serveri a v sluzbe Win32K. Posledné varovanie suviselo s aktivne zneuzivanou kritickou
zranitelnostou sietovych zariadeni F5 BIG-IP a BIG-1Q.
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Vyznamné utoky vo svete

Utoénici narusili servery spoloénosti SITA

Udaje o cestujucich viacerych leteckych spoloénosti
unikli po tom, ¢o utocnici narusili servery patriace

spoloénosti  SITA, ktord poskytuje informacné
technolégie. Celkovy pocet dotknutych os6b nie je
znamy, avsak urcite presiahol hodnotu 2,1 milidéna.
Unik zasiahol spoloénosti Lufthansa, Air New Zealand,

Singapore Airlines, SAS, Cathay Pacific, Jeju Air,
Malaysia Airlines a Finnair. Viacero spolocnosti uz
kontaktovalo svojich zakaznikov, aby ich informovali
0 moznom uniku ich udajov.

Spoloénost Sierra Wireless ¢elila Gtoku ransomvérom

Spolo¢nost Sierra Wireless sa stala obetou utoku

V ransomvérom. Utok zasiahol vnUtornu siet spoloénosti.
..A\\/‘\ ® Spolocnost tvrdi, Zze nemal dopad na Ziadne sluzby ani
.‘W produkty zamerané na zdkaznikov. Po Uutoku bola
spoloc¢nost nutend odstavit vyrobné zavody na celom

S l E R R A svete. Narusend bola aj webova stranka spolocnosti a
dalsie interné operacie. Spolo¢nost neposkytla Ziadne
W I R E I_ E S S@ informdcie o tom, aky ransomvér stal za Utokom, a tiez

¢i pred samotnym Sifrovanim boli ukradnuté dokumenty
z kompromitovanych systémov.

Malvér Purple Fox ma novy ¢ervi modul, ktory je schopny infikovat systémy Windows

Donedavna sa malvér Purple Fox distribuoval
prostrednictvom exploitovych suprav a phishingovych
emailov. AvSak neskor bol pridany ¢ervi modul, ktory mu
umoznuje pocas prebiehajuceho Gtoku vyhladavat a
infikovat systémy Windows dosiahnutelné cez internet.
Zatial' ¢o nové spravanie Purple Fox podobné cervom
umoznuje infikovat servery prostrednictvom sluZieb
SMB, na nasadenie Skodlivého kodu tiez vyuZiva
phishingové kampane a chyby webového prehliadaca.
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https://www.bleepingcomputer.com/news/security/sita-data-breach-affects-millions-of-travelers-from-major-airlines/
https://www.securityweek.com/sierra-wireless-says-ransomware-disrupted-production-manufacturing-facilities
https://www.bleepingcomputer.com/news/security/purple-fox-malware-worms-its-way-into-exposed-windows-systems/
https://www.orange-business.com/sites/default/files/sita_logo_feb21.png
https://upload.wikimedia.org/wikipedia/en/thumb/a/a5/Sierra_Wireless_logo.svg/1200px-Sierra_Wireless_logo.svg.png
https://wpguynews.com/wp-content/uploads/2021/03/1616568984_820_malware.jpg
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Z Play Store bolo odstranenych 10 aplikacii, ktoré obsahovali program na prenos

tréjskych koni

Google Play

Google z obchodu Play Store odstranil 10 aplikacii,
ktoré obsahovali program na prenos tréjskych koni.
Medzi tieto aplikacie patria Cake VPN, Pacific VPN,
BeatPlayer, QR/Barcode Scanner MAX a QRecorder.
Novoobjaveny Skodlivy program bol nazvany Clast82.
Bol navrhnuty pre dorucenie malvéru zameraného na
finan¢nd trestnd cinnost. Po spusteni sa z GitHubu
stiahne $kodlivy kéd mRAT a AlienBot._MRAT sluzi na
zabezpecenie vzdialeného pristupu k napadnutému
mobilnému zariadeniu, zatial co AlienBot ulahcuje
vkladanie Skodlivého kddu do existujucich legitimnych
finan¢nych aplikacii.

Oficidlny Git repozitar PHP bol napadnuty utocnikmi

hp

V marci bol napadnuty oficidlny Git repozitar PHP.
Uto¢nici  neopravnene  manipulovali s kédovou
zakladnou. V uloZisku php-src na serveri git.php.net boli
vykonané 2 kodlivé zmeny. Utoénici sa viak podpisali
ako zndmi vyvojdri a spravcovia PHP. Do kédu nasadili
zadné vratka, ktoré umoziuju vzdialené vykonavanie
kédu. Ako preventivne opatrenie po tejto udalosti sa
spravcovia PHP rozhodli migrovat oficidlne uloZisko
zdrojovych kédov PHP na GitHub. Incident je vnimany
ako zdvainy vzhladom ktomu, Ze 79% webovych
strdnok na internete vyuZiva prave programovaci jazyk
PHP.

Novy malvér RedXOR sa zameriava na operacny systém Linux

Cinski Gto¢nici pouZivaju pri svojich utokoch novy
malvér s ndzvom RedXOR. Maskuje sa ako polkitovy
démon. Utoky si zamerané na systémy s operaénym
systémom Linux. Ndzov RedXOR suvisi so skuto¢nostou,
Ze koduje sietové udaje pomocou schémy zalozenej na
XOR a je kompilovany so starym kompilatorom GCC na
starom vydani Red Hat Enterprise Linux. Vzorky tohto
malvéru boli nahrané na VirusTotal zTaiwanu
aIndonézie. RedXOR prichddza s rozsiahlou sadou
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https://www.zdnet.com/article/malicious-apps-on-google-play-dropped-banking-trojans-on-user-devices/#ftag=RSSbaffb68
https://www.bleepingcomputer.com/news/security/phps-git-server-hacked-to-add-backdoors-to-php-source-code/
https://threatpost.com/linux-systems-redxor-malware/164689/
https://i.pinimg.com/originals/91/4d/0e/914d0e6709cbec072c138ea200f6058c.png
https://upload.wikimedia.org/wikipedia/commons/thumb/2/27/PHP-logo.svg/2560px-PHP-logo.svg.png
https://1.bp.blogspot.com/-F7Biv3-csec/YEsldf-4bdI/AAAAAAAAMGw/2Gs70rvRVc45fx2l5iqS3SjI9222uYndQCLcBGAsYHQ/s16000/Researchers+found+RedXOR+malware+linked+to+Chinese+Hackers.png
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funkcii. Dokaze napriklad vykonavat prikazy so
systémovymi opravneniami, skryvat svoj vlastny proces
pomocou open-source rootkitu Adore-ng, ¢i prenasat
Skodlivé udaje cez proxy a podobne.

Spoloénost Oxfam Australia utrpela tGnik Gdajov o velkosti 1,7 miliéna zaznamov

Spolo¢nost Oxfam  Australia sa stala obetou
kybernetického atoku, pricom odcudzené boli udaje
z databdzy darcov. Oxfam Australia je charitativna
organizdcia zamerand na zmierfiovanie chudoby v
Afrike, Azii a na Blizkom vychode. Databdza, ktora sa
vyskytla na hackerskom fére, obsahuje az 1,7 milidéna
zaznamov o pouzivateloch. Zaznamy zahffiaju men3,
emailové adresy, adresy bydliska, telefénne (isla
a sumy, ktoré darovali spolocnosti. Databdza obsahuje
informacie o podporovateloch, ktori podpisali peticiu,
zUcastnili sa kampane alebo poskytli dary a podobne.
Nedoslo vsak ku zneuZitiu hesiel.

Hackerské férum Maza bolo napadnuté utocnikmi

Hackerské férum Maza napadli Utocnici, pricom unikli
Udaje o priblizne 2982 clenoch. Uniknuté udaje
zahfnaju ID pouzivatela, pouZivatelské meno, emailovu
adresu, hesld, ndzvy suborov certifikdtov, hesla pre
certifikaty, kontaktné informacie a podobne. Samotné
certifikaty neboli odhalené. Takéto utoky dokazuju, Ze
nikto nie je v bezpeci pred kybernetickymi Utokmi,
vratane samotnych utoc¢nikov. Ukazalo sa, Ze Maza nie
je jedinym hackerskym férom, ktoré sa stalo teréom
utokov. Medzi napadnuté fora patria aj Verified, Dread
a Club2Crd.

Malvér CopperStealer zhromazd'uje hesla ulozené vo webovych prehliadacoch

Novy malvér oznaceny ako CopperStealer sa zameriava
na pouzivatelov hlavnych poskytovatelov sluzieb ako
Google, Facebook, Amazon a Apple. Uto¢nici stojaci za
tymto malvérom vo svojich kampaniach pouiili
kompromitované Gcty na spustenie skodlivych reklam
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https://www.bleepingcomputer.com/news/security/oxfam-australia-confirms-data-breach-after-stolen-info-sold-online/
https://www.bleepingcomputer.com/news/security/notorious-maza-cybercrime-forum-attacked-by-other-hackers/
https://threatpost.com/copperstealer-hijacks-accounts/164919/
https://seekvectorlogo.com/wp-content/uploads/2020/10/oxfam-australia-vector-logo.png
https://thedigitalhacker.com/wp-content/uploads/2021/03/MAZAFAKAA.png
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ana dodanie dalSieho Skodlivého  softvéru.
CopperStealer funguje na principe zhromazdovania
hesiel ulozenych vo webovych prehliadac¢och Chrome,
Edge, Firefox, Yandex aOpera. Je schopny ziskat
Vote for forum moderators pristupovy token pre Facebook pomocou ukradnutych
— Iype Your seateh here. = cookies. CopperStealer sa distribuuje prostrednictvom
falosnych stranok ako napriklad keygenninja[.lcom,

piratewares[.]Jcom a podobne.

Spoloénost Molson Coors bola kvéli itoku ransomvérom nitena pozastavit obchodné
operdacie

Spolo¢nost Molson Coors, ktord je znama vdaka
znackam piva ako Coors Light, Miller Lite, Molson

M O L S O N Canadian a podobne, utrpela Utok ransomvérom. Tento

utok spoOsobil vyrazné narusenie cinnosti spoloénosti
» R beverage , Irob . Jtok | <sledok
company Vratane vyroby a prepravy piva. Utok mal za nasledok,
Ze spolocnost vypla svoje systémy, aby zabranila
dalSiemu Sireniu ransomvéru. Z dovodu, Zze zamestnanci
nemaju pristup kSpecifickym systémom, doslo
k naruseniu obchodnych operdcii. Nie je zndme, ¢i bol
utok smerovany do podnikovej siete Molson Coors,
alebo ¢i sa rozsiril do sieti znaciek tejto spoloc¢nosti.

Vyskumnici odhalili dalSie 3 kmene skodlivého softvéru v sivislosti s utokmi na
Solarwinds

Bezpecnostni vyskumnici v spolupraci s Microsoft
Threat Intelligence Center (MSTIC) a Microsoft 365
Defender Research Team nasli tri_nové kmene
Skodlivého softvéru snazvom GoldMax, Sibot
a GoldFinder v suvislosti s itokmi na SolarWinds. Tieto
S O I a rWI n d S kmene boli wvyuZité na udrianie perzistencie
a vykonavanie akcii v sietach po kompromitacii, pricom
sa dokazali vyhnut prvotnej detekcii. GoldMax je malvér
pisany v jazyku Go, ktory utolnici pouzili na ukrytie
Skodlivej ¢innosti a vyhnutie sa detekcii. Sibot je malvér
zaloZzeny na VBScript, pricom sa vyuzival na udrianie
perzistencie a stiahnutie dalSich casti Skodlivého
softvéru. GoldFinder je tieZ zaloZeny na jazyku Go a bol
pravdepodobne vyuZivany ako vlastny sledovaci nastroj.

TLR: Wihite



https://www.securityweek.com/cyberattack-forces-brewery-shutdown-molson-coors
https://www.bleepingcomputer.com/news/security/microsoft-reveals-3-new-malware-strains-used-by-solarwinds-hackers/
https://www.bleepstatic.com/images/news/u/1109292/2021/keygenninja.jpg
https://www.molsoncoors.com/sites/molsonco/files/MolsonCoors-Logo.png
https://upload.wikimedia.org/wikipedia/commons/thumb/a/aa/Solarwinds.svg/1280px-Solarwinds.svg.png
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Utoénici ziskali pristup ku 150-tisic kameram spolo¢nosti Verkada

% \VERKADA

Utocnici ziskali pristup k 150-tisic Zivym kameram
spolocnosti Verkada. Spominané kamery sa nachadzaju
v spolo€nostiach  Tesla, Equinox, zdravotnickych
klinikdch, vazniciach a bankach. Podla reverzného
inZiniera skupiny hackerov Tillie Kottmanna ziskali
pristup k tymto monitorovacim systémom pomocou
Uctu superadministratora pre spoloc¢nost Verkada, ktora
spolupracuje so spomenutymi organizaciami. Kottman
uviedol, Zze v exponovanej DevOps infrastruktire nasli
pevne zadané prihlasovacie uUdaje. Po kontaktovani
spolo¢nosti  Verkada  utocnici  stratili  pristup
k napadnutému uctu. Spoloénost Verkada deaktivovala
vSetky Ucty internych spravcov, aby tak zabranila
neopravnenému pristupu.
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https://nakedsecurity.sophos.com/2021/03/10/150000-security-cameras-allegedly-breached-in-too-much-fun-hack/
https://s33644.pcdn.co/wp-content/uploads/2020/05/Verkada-logo.jpg
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e Spoloénost CompuCom MSP bola zasiahnuta ransomvérom DarkSide.

e 15 3kél vo Velkej Britanii nebolo schopnych poskytovat online vyuébu z dévodu
kybernetického utoku.

e Tisice mobilnych aplikacii vystavuju tidaje prostrednictvom nespravne
nakonfigurovanych cloudovych kontajnerov.

e Ransomvér Hog desifruje zariadenia uZivatelov iba v pripade, Ze sa pripoja k
vyvojarskemu serveru na Discord.

¢ Novy utok postrannym kanalom sa zameriava na vzajomné prepojenie
procesorov Intel s cieflom zhromazdit citlivé udaje.

e Iranski utocnici vyuzivaju softvér na vzdialené sledovanie svojich potencialnych
obeti.

e Banka Flagstar sa stala obetou Gtoku ransomvéru Clop.

e Kampari na tazbu kryptomien zasiahla neopravené NAS zariadenia spolo¢nosti
QNAP.

e Novy ransomvér Sabrloh Sifruje sibory a stucasne prinasa spravu podporujtcu
protesty indickych farmarov.

e Uz tretia francuzska nemocnica bola zasiahnuta ransomvérom.

e Spoloénost Lactalis utrpela utok, kde tretia strana ziskala pristup do siete.

e Trdjsky kon Ursnif sa zameral na viac ako 100 talianskych bank.

e Utoc¢nici zdiel'aju metddy, ako obist 3D Secure pre platobné karty.

e Bezpecnostni vyskumnici objavili malvér napisany v programovacom jazyku Nim.

e Malvér XCSSET pre Mac bol prisposobeny pre zariadenia s ¢ipmi M1.

e FBI varuje pred eskalovanim utokov ransomvéru Pysa na vzdelavacie organizacie.

e Shell je dalSou obetou utokov na produkt FTA spoloénosti Accellion.
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https://www.bleepingcomputer.com/news/security/compucom-msp-hit-by-darkside-ransomware-cyberattack/
https://www.zdnet.com/article/cyberattack-shuts-down-online-learning-at-15-uk-schools/#ftag=RSSbaffb68
https://www.securityweek.com/thousands-mobile-apps-expose-data-misconfigured-cloud-containers
https://www.bleepingcomputer.com/news/security/new-ransomware-only-decrypts-victims-who-join-their-discord-server/
https://www.securityweek.com/new-side-channel-attack-targets-intel-cpu-ring-interconnect
https://thehackernews.com/2021/03/iranian-hackers-using-remote-utilities.html
https://www.bleepingcomputer.com/news/security/flagstar-bank-hit-by-data-breach-exposing-customer-employee-data/
https://threatpost.com/miner-campaign-targets-unpatched-qnap-nas/164580/
https://www.bleepingcomputer.com/news/security/new-sarbloh-ransomware-supports-indian-farmers-protest/
https://www.securityweek.com/third-french-hospital-hit-cyberattack
https://www.securityweek.com/dairy-giant-lactalis-targeted-hackers
https://www.zdnet.com/article/ursnif-trojan-has-targeted-over-100-italian-banks/#ftag=RSSbaffb68
https://www.bleepingcomputer.com/news/security/hackers-share-methods-to-bypass-3d-secure-for-payment-cards/
https://thehackernews.com/2021/03/researchers-spotted-malware-written-in.html
https://www.securityweek.com/mac-malware-xcsset-adapted-devices-m1-chips
https://www.securityweek.com/fbi-warns-pysa-ransomware-attacks-education-institutions-us-uk
https://threatpost.com/shell-victim-of-accellion-attacks/164973/
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Ransomvér REvil ma novy Sifrovaci reZzim ,Windows Safe Mode*“.

e FBI varuje pred utokmi BEC, ktoré sa ¢oraz viac zameriavaju na americké vladne
organizacie.

e Falosna verzia aplikacie Clubhouse Siri malvér BlackRock, ktory kradne udaje zo
458 sluzieb.

e Spoloénost Solairus Aviation utrpela unik udajov.

e Nemecky parlament je opit teréom Gtokov ruskych $tatnych hackerov.

e Trdjsky kon Metamorfo Banking zneuZiva AutoHotKey, aby zabranil detekcii.

e Stopy malvéru Supernova spajaju ¢insku skupinu Spiral s ttokmi na servery
SolarWinds.

e Azijska distribucia potravin JFC International sa stala obetou Gtoku ransomvéru.

e FINRA varuje pred prebiehajucimi phishingovymi utokmi zameranymi na
sprostredkovatel'ské firmy.

e Utocnici zo skupiny FIN8 sa vracaju s vykonnej$ou verziou malvéru BADHATCH
PosS.
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https://www.bleepingcomputer.com/news/security/revil-ransomware-has-a-new-windows-safe-mode-encryption-mode/
https://www.bleepingcomputer.com/news/security/fbi-warns-of-bec-attacks-increasingly-targeting-us-govt-orgs/
https://threatpost.com/android-clubhouse-app-malware/164915/
https://www.securityweek.com/air-charter-firm-solairus-aviation-suffers-data-breach
https://www.bleepingcomputer.com/news/security/german-parliament-targeted-again-by-russian-state-hackers/
https://threatpost.com/metamorfo-banking-trojan-autohotkey/164735/
https://www.zdnet.com/article/supernova-malware-clues-link-chinese-threat-group-spiral-to-solarwinds-hacks/#ftag=RSSbaffb68
https://www.securityweek.com/asian-food-distribution-giant-jfc-international-hit-ransomware
https://www.securityweek.com/finra-warns-ongoing-phishing-attacks-targeting-brokerage-firms
https://thehackernews.com/2021/03/fin8-hackers-return-with-more-powerful.html
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Zéavainé zranitel'nosti beznych softvérovych produktov

Bola opravena kriticka zranitelnost v prehliada¢i Chrome

Spolo¢nost Google opravila aktivne zneuzivanu kritickl zranitelnost

G nachadzajucu sa v produkte Chrome. Verzia 89.0.4389 obsahujuca
47 oprav zranitelnosti bola zverejnend 2. marca pre operacné
Google Chrome systémy Windows, macOS a Linux. NajvadZnejSia z nich sa tykala

problému cyklu objektu vo zvuku.

Spoloénost VMware opravila kritické zranitelnosti vo svojich produktoch

Zranitelnosti sa nachddzaju v systémoch ESXi, vCenter a ich
doplnkoch. Tykaju sa vsetkych zakladnych instalacii zranitelnych

mwa re® systémov. Ich Uspesnym zneuZzitim moze Utocnik ziskat schopnost
vzdialene vykonavat kdd a ziskavat citlivé informacie zo sietovej
infrastruktury, v ktorej je zranitelné zariadenie pripojené. VMware
odporuca €o najrychlejsiu aktualizaciu na najnovsie verzie, avsak ak
to nie je moiné, spolocnost prisla aj s docasnym rieSenim
zranitelnosti na nevyhnutny cas.

Kriticka zranitel'nost grafického prvku systému Windows 10

Dominik Rottsches z Google a Mateusz Jurczyk z Google Project
o . Zero odhalili v novembri kriticki zranitelnost API rozhrania
] WlndOWS 10 systému Windows, ktord bola opravend spolo¢nostou Microsoft vo
Februarovych bezpecnostnych aktualizdcidch systému. Chyba
umoznuje vzdialene vykondvat kéd.

Spoloénost Cisco opravila 3 kritické zranitel'nosti v roznych produktoch

Spolocnost Cisco opravila 3 kritické zranitelnosti, pricom jedna z
nich dosahuje CVSS skére 10. Tato zranitelnost sa nachadza v
[ ] ' I l [ ' l ' [ ) softvéri ACI Multi-Site Orchestrator. Stvisi s nespravnou validéciou
tokenu v koncovom bode API. Daldia chyba sa nachddza v

c I Scom operaénom systéme NX-OS v prepinacoch Nexus. Vzdialeny
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https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=404
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=406
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=407
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=407
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=408
https://technostalls.com/wp-content/uploads/2021/03/googlechrome.png
https://upload.wikimedia.org/wikipedia/commons/thumb/9/9a/Vmware.svg/1200px-Vmware.svg.png
https://logosvector.net/wp-content/uploads/2015/07/window-10-logo-vector.png
https://upload.wikimedia.org/wikipedia/commons/thumb/6/64/Cisco_logo.svg/1024px-Cisco_logo.svg.png
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Utocnik vie manipulovat so sibormi bez akejkolvek autentifikacie.
Posledné zranitelnhosti ovplyviuji Cisco Application Services
Engine. Suvisia s nedostato¢nou kontrolou pristupu k sluzbe
beZiacej v datove;j sieti.

Spoloénost Microsoft v ramci balika oprav Patch Tuesday opravila 89 zranitelnosti

B Microsoft

Spolo¢nost Microsoft v ramci balika oprav Patch Tuesday vydala
opravu pre 89 zranitelnosti, z coho 14 je kritickych a 75 zdvaznych.
Oprava sa tykala aj 2 zero-day zranitelnosti, pricom jedna z nich
(CVE-2021-26411 v prehliadacoch Internet Explorer a Edge) je
aktivne zneuzivana. Zneuzitim tychto zranitelnosti moze dojst k
vzdialenému vykonavaniu kodu, poskodeniu pamate a eskalacii
privilégii.

V produktoch spolo¢nosti SAP sa nachadzaju 2 kritické zranitelnosti

Spoloénost SAP v ramci marcovych bezpeénostnych aktualizacii
opravila 2 kritické zranitelnosti. Nachadzaju sa v aplikaciach SAP
MIl a SAP NetWeaver AS Java. Chyby mozu viest k vzdialenému
vykonavaniu kédu a tiez k uplnej kompromitacii zranitelného
systému.

Zavaina zranitelnost v zariadeniach od spoloénosti Apple

" Apple

Spolocnost Apple vydala opravu zranitelnosti CVE-2021-1844,
ktora moze viest ku vzdialenému vykondavaniu kédu. Chyba sa tyka
zariadeni so systémom i0S, macQOS, watchOS a webového
prehliadaca Safari. Vyskytuje sa vo frameworku WebKit.
PouZivatelom je odporucané nainstalovat si najnovsie dostupné
aktualizacie.
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https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=409
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=410
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=411
https://logos-world.net/wp-content/uploads/2020/09/Microsoft-Logo-2012-present.jpg
https://lh3.googleusercontent.com/proxy/RenRlvU50BTaLY0VDenLwICbS-FN51TfJx64tTwPvz06DPPEZi7wz2LdkC_jH_yKqZieSjausuvLgkFGdEpWbRUSJV8q9O1zRsEsoyQgem_orGyvdA
https://www.medicalcenter.virginia.edu/mobile-device-setup/Apple_with_wordmark.png/image
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Dalsia aktivne zneuZivana zero-day zranitelnost v prehliadaéi Chrome

'3

Google Chrome

V prehliada¢i Chrome spolocnosti Google bola opravend dalsia
aktivne zneuZivand zero-day zranitelnost. Suvisi s pouZitim
odalokovaného miesta v pamiati v nastroji Blink. Uspe$nym
zneuzitim méze dojst k vzdialenému vykonavaniu kédu alebo k
naruseniu dostupnosti systému.

Spoloénost F5 varuje pred kritickymi zranitelnostami svojich produktov

Spolocnost F5 vydala bezpe¢nostné aktualizacie svojich produktov,
ktoré opravuju kritické zranitefnosti. Zranitelnosti by mohli byt
zneuzité na vzdialené vykonanie kodu (RCE), alebo spdsobenie
nedostupnosti sluzby (DoS). S velkou vahou apeluje na
administratorov aj organizacia CISA, ktora upozoriiuje na potrebu
zabezpecenia produktov spoloénosti F5 pre zamedzenie
zneuzivania kritickych zranitelnosti.

Aktivne zneuzivana kriticka zranitelnost produktov SonicWall

SONICWALL’

V produktoch SonicWall Secure Mobile Access 100 (SMA 100) sa
nachadza zranitelnost typu SQL injection, ktorej zneuZitie méze
viest ku neopravnenému prihlaseniu do zariadenia. Produkty SMA
100 sa pouzivaju na vzdialeny pristup. Viacero bezpecnostnych
autorit reportovalo, Ze je zranitelnost aktivne zneuzivana. Z toho
dévodu je potrebné produkty bezodkladne aktualizovat.

Zranitelnhosti v jadre systému Linux objavené po 15 rokoch

S
inuxA

Kyberbezpecnostna spolocnost GRIMM zverejnila trojicu chyb,
ktoru objavila v jadre operacného systému Linux. Zranitelhosti sa
nachadzaju v nepovSimnutom kdde, kde cakali celych 15 rokov.
Uto&nikom umoziiuju eskalovat privilégia, odcudzit informacie, ¢i
sposobit nedostupnost sluzby.
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https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=412
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=413
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=414
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=415
https://technostalls.com/wp-content/uploads/2021/03/googlechrome.png
https://www.f5.com/content/dam/f5-com/global-assets/default-ogimage.png
https://seekvectorlogo.com/wp-content/uploads/2018/12/sonicwall-vector-logo.png
http://temperfield.com/wp-content/uploads/2017/09/linux-logo.jpg

MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

A INFORMATIZACIE
SLOVENSKE| REPUBLIKY

¢) CSIRT.SK

V produkte Cisco Jabber bolo opravenych 5 zranitelnosti

Spolo¢nost Cisco vydala zaplatu pre 5 zranitelnosti vyskytujucich sa
v produkte Cisco Jabber pre Windows, MacOS a mobilné platformy.
Kriticka zranitelnost je spbsobend nespravnym overovanim obsahu
XMPP spravy, ¢o moze viest ku vzdialenému vykonavaniu kédu.
Zneuzitim zvysnych 4 chyb mozZe dojst tiez ku vzdialenému
vykonaniu kodu, uniku citlivych informacii alebo naruseniu
dostupnosti sluzby.

V klientskom softvéri Zoom sa vyskytuje chyba, ktora méze viest k odhaleniu citlivych

informacii

Z200m

Vo videokonferenénej platforme Zoom sa nachadza zranitelnost
pri zdielani obrazovky, ktorej zneuzitim méze déjst k vyzradeniu
citlivych informacii. Chyba zatial nie je opravena, avsak spolo¢nost
si je vedoma tohto problému a pracuje na jeho vyrieseni.

Kriticka zranitelnost v kniZnici sietovej masky, npm bali¢ku Netmask

Victor Viale, Sick Codes, Nick Sahler, Kelly Kaoundis a John Jackson
informovali o kritickej zranitefnosti npm kniZnice masky siete, ktora
moze umoznit Gtoc¢nikovi obist uréité mechanizmy ochrany siete a
nasledne na fiu vykonat Utoky. Kniznica npm netmask je vyuZivana
po celom svete a md na konte stovky milidnov stiahnuti.

Spolo¢nost Adobe opravila kriticka zranitelnost produktu ColdFusion

Cf

Spoloc¢nost Adobe vydala neplanované bezpec¢nostné aktualizacie
pre produkt ColdFusion verzie 2016, 2018 a 2021. Zranitelnost by
uto¢nik mohol zneuzit na vzdialené vykonanie lubovolného kédu.
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https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=416
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=417
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=418
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=419
https://oit.duke.edu/sites/default/files/styles/large/public/thumbnails/image/xmpp.png?itok=8_AUlc-2
https://logos-world.net/wp-content/uploads/2021/02/Zoom-Logo.png
https://upload.wikimedia.org/wikipedia/commons/thumb/d/db/Npm-logo.svg/800px-Npm-logo.svg.png
https://upload.wikimedia.org/wikipedia/commons/6/63/Adobe_ColdFusion_10_icon.png
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Projekt OpenSSL vydal opravu zranitelnosti pre svoju kniZznicu zabezpecujucu Sifrovanu
komunikaciu

Projekt OpenSSL vydal opravu chyb pre svoju kniznicu, ktoru

vyuzZivaju mnohé aplikacie a servery na zabezpecenie dbvernej

Open SSL komunikacie. Objavené zranitelnosti moze utocnik zneuZit na

Cryptography and SSUTLS Toolt ¢ y8s0benie  nedostupnosti sluzby, alebo ohrozit dévernost a
integritu prendsanych dat Sifrovanych protokolom TLS.
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https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=420
https://upload.wikimedia.org/wikipedia/commons/thumb/6/6a/OpenSSL_logo.svg/1280px-OpenSSL_logo.svg.png
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Mesacnik zranitelnosti Marec 2021

CSIRT.SK vydava a uverejiiuje na svojej stranke prehlad kritickych zranitelnosti bezného softvérového

vybavenia na mesacnej baze. Jedna sa o nasledovné produkty:

1. Operacné systémy Microsoft Windows
2. Kancelarske baliky Microsoft Office a Office Web Apps
3. Internetové prehliadace

Microsoft Internet Explorer
Microsoft Edge
Mozilla Firefox
Google Chrome

4. Adobe Flash Player, Acrobat a Reader
5. Frameworky

Microsoft .NET Framework
Oracle Java

6. Iné tohtomesacné zavazné zranitelnhosti

Bola opravena kriticka zranitelnost v prehliada¢i Chrome

Spolo¢nost VMware opravila kritické zranitelnosti vo svojich produktoch

Kritickd zranitelnost grafického prvku systému Windows 10

Spolocnost Cisco opravila 3 kritické zranitelnosti v réznych produktoch

Spolo¢nost Microsoft v ramci balika oprav Patch Tuesday opravila 89 zranitefnosti

V produktoch spolo¢nosti SAP sa nachadzaju 2 kritické zranitelnosti

Zavaina zranitelnost v zariadeniach od spolo¢nosti Apple

Dal3ia aktivne zneuZivana zero-day zranitelnost v prehliada¢i Chrome

Spolocnost F5 varuje pred kritickymi zranitelnostami svojich produktov

Aktivne zneuZivana kriticka zranitelnost produktov SonicWall

Zranitelnosti v jadre systému Linux objavené po 15 rokoch

V produkte Cisco Jabber bolo opravenych 5 zranitelnosti

V klientskom softvéri Zoom sa vyskytuje chyba, ktord moze viest k odhaleniu citlivych
informacii

Kriticka zranitelnost v kniznici siefovej masky, npm bali¢ku Netmask

Spoloc¢nost Adobe opravila kritickd zranitelnost produktu ColdFusion

Projekt OpenSSL vydal opravu zranitelnosti pre svoju kniznicu zabezpecujucu Sifrovanu
komunikaciu

https://www.csirt.gov.sk/aktualne-7d7.html?id=241
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