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Phishingové kampane st vo svete na dennom poriadku. Utoénici st vdaka tejto technike schopni ziskat
rozne Udaje od svojich obeti a nasledne ich vyuZit vo svoj prospech.

Spolo¢nost Google vydala rady, ako odlisit ,priatela od nepriatela”. Google a vedci zo Standfordu
Studovali phishingové kampane po dobu piatich mesiacov, pricom dospeli k zaveru, Ze cielom su
najéastejSie USA a Spojené Kralovstvo. Vo svojom vyskume zistili, Ze kampane priemerne trvali 1 az 3
dni a Utocnici sa zamerali na 100 aZ 1000 obeti.

Dve nové phishingové taktiky na neopravnené ziskavanie Udajov vyuZivaju automatizované odpovede
platformy na obchadzanie e-mailovych filtrov. Pri prvom spOsobe sa Utocnici zameriavaju na
presmerovanie legitimnych ,out-of-office” odpovedi zamestnancov. Pri druhom manipuluju
s potvrdeniami o precitani. Tieto taktiky ukazujd, Ze utocCnici vyuzivaju vsetky dostupné nastroje a
medzery vo svoj prospech v naddeji o Uspesny pokus o kompromitaciu uUctu.

V poslednej dobe bola objavena stprava nastrojov s nazvom LogoKit uréena na pripravu phishingovych
kampani. Tato sUprava automaticky stahuje loga spoloénosti. Utoénici tak méiu jednoducho
napodobriovat rozlicné prihlasovacie stranky, vratane sluzieb SharePoint, OneDrive a Office 365.

LogoKit v realnom ¢ase meni logd a text na phishingovej stranke tak, aby sa prispdsobila cielovym
obetiam. Spolo¢nost RisklQ uviedla, Ze za mesiac identifikovala instaldcie LogoKit na viac ako 700
doménach. Po vstUpeni na stranku sa email obete automaticky vyplni do pola emailu alebo
pouzivatelského mena, ¢o obeti navodi pocit, Ze sa uz na stranku predtym prihlasila.

Utoky s pouzitim ndstroja LogoKit st len podmnoZinou vietkych phishingovych tGtokov pachanych vo
svete. Napriklad od mdja roku 2020 prebieha phishingova kampan, ktord sa zameriava na vysoko
postavenych riadiacich pracovnikov spolo¢nosti vo vyrobnom, realitnom, finan¢énom, viddnom
a technologickom sektore s ciefom ziskat citlivé udaje.

Zranitelnost vyskytujuca sa v aplikacii TikTok mohla Utoénikovi umoznit vybudovat databazu osobnych
udajov pouzivatelov a ich telefénnych Cisel. Zranitelnost, ktora bola nahldsena a opravena este pred
jej zverejnenim, existovala vo funkcii ,Najst priatefov” mobilnej aplikacie TikTok. Tato funkcia
umozZiuje pouzivatelom najst svojich priatelov bud’ prostrednictvom svojich kontaktov, Facebooku
alebo pozvanim priatelov. Utoénik s takym stupfiom citlivych informécii by mohol vykonavat cely rad
Skodlivych aktivit, ako je napriklad phishing alebo ind trestna c¢innost.

Prevadzkovatelia phishingovej kampane zameranej na stavebnictvo a energetiku odhalili udaje
odcudzené pri uUtokoch, ktoré boli verejne viditelné pomocou jednoduchého vyhladdvania na
strankach spoloénosti Google. Utok zacal jednou z niekolkych podvodnych e-mailovych $ablén, pricom
predmet emailu obsahoval meno zamestnanca cielovej spolo¢nosti. Uto¢nici do emailu zahrnuli
priloZzeny HTML subor obsahujuci vioZzeny kéd JavaScript, ktorého Gcelom bolo kontrolovat pouzivanie
hesiel.
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Po svete sa Siria aj podvodné sprdvy o limitacii ictu na sluzbe PayPal. Kliknutim na odkaz v spréve sa
obet dostane na podvodnu stranku, kde ma zadat prihlasovacie Udaje. Po falosnom prihlaseni su citlivé
udaje odosielané uto¢nikom.

Phishing je vo vSeobecnosti stara, ale stdle velmi oblibend technika na zisk citlivych ddajov. Aj napriek
tomu, Ze existuju ndstroje, ktoré tento typ Utoku deteguju, Utocnici ho stdle vyuzivaju a vylepsuju
spbsoby jeho realizacie.
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RieSené incidenty na Slovensku a z nasej €innosti

CSIRT.SK v mesiaci januar riesil Standardne najma phishingové kampane zasahujlce jeho konstituenciu
a informoval o zranitelhostiach Siroko pouZivanych IT produktov a systémov. Vyskytli sa este ojedinelé
pripady minulo-mesacnej kampane, kedy utocnici rozposielali phishing zo schranok zamestnancov
statnych organizacii. Pristup k ich U¢tom ziskali v désledku UspesSného phishingového utoku, pri ktorom
utocnici sa dostali ku prihlasovacim udajom svojich obeti.

Jednotka riesila medializovany pripad, kedy sa neznamy pachatel vydaval za pracovnika Ministerstva
prace, socidlnych veci a rodiny SR a adresy na sluzbe Gmail odosielal pod jeho hlavickou falosSné spravy.
V januari bol rieseny tiez podobny pripad, kde spolo¢nost IDS Slovakia nekalym spdsobom pontkala
prendjom .com domén. O tejto veci sme informovali aj na nasej webstranke.

Jednotka nadalej sledovala priebeh podvodnej telefonickej kampane, v ktorej sa zahrani¢ni podvodnici
vydavaju za technickd podporu Microsoftu, alebo inej vSeobecne zndmej technologickej firmy a
obetiam tvrdia, Ze ich zariadenia maju zranitelnost, alebo boli napadnuté hackermi.

CSIRT.SK v ramci svojej proaktivnej cCinnosti vykonal opakovany test IT systémov zdravotnickych
zariadeni SR dostupnych z internetu s cielom zistit stav odstrarfiovania nahldsenych zranitelnosti
v predchadzajucich mesiacoch. Svoju konstituenciu informoval o niekolkych unikoch ddajov, resp.
podozreniach na unik, a tiez o miskonfiguraciach niekolkych webstranok.

Okrem toho nahlasil CSIRT.SK 22.1. NCZI medializovanu zranitelnost v systéme Moje eZdravie.
Nasledne den na to a dva dni na to prijal hlasenie o tejto zranitelhosti od dvoch nahlasovatelov. V tom
Case bola vsak uZ opravena. Napravu vykonalo NCZI este veder 22.1., asi Stvrt hodiny po nahlaseni
VIadnou jednotkou CSIRT. Na zaklade tohto incidentu vykonala jednotka testovanie na zranitelnosti
niekolkych aplikacii NCZI. Nalezy boli odovzdané NCZI pre ich odstranenie.
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Vyznamné utoky vo svete

Spoloénost T-Mobile utrpela unik ddajov, ktory zasiahol priblizne 200 tisic zakaznikov

|: - -Mobile-

Americky poskytovatel telekomunikacii T-Mobile utrpel
Unik dat. Kyberneticky tim spolo¢nosti odhalil a zastavil
neopravneny pristup k informacidm. Uniknuté udaje
zahriali napriklad telefénne cCisla a v niektorych
pripadoch aj informacie tykajuce sa hovorov.
Nezahffiali meng, fyzické ani emailové adresy, financné
Udaje a podobne. Spolo¢nost T-Mobile uviedla, Ze unik
mal dopad na priblizne 200 tisic zakaznikov. Jedna sa o
Stvrté narusenie bezpecnosti za posledné 3 roky.

Na fére boli zverejnené udaje o 10 tisic pouzivateloch kreditnej karty American Express

Uto¢nik na fére zdarma zverejnil Udaje o 10-tisic
drziteloch kreditnych kariet American Express v
Mexiku. V prispevku tvrdi, Ze ziskal udaje aj o
zdkaznikoch spolo€nosti Santander a Banamex.
Uniknuté ddaje zahffaju celé cisla uctov a osobné
identifikacné udaje zdkaznikov (PIl) vratane mena,
adresy, telefénneho Cisla, ddtumu narodenia, pohlavia
a podobne. Uto¢nik sa vyjadril, e nepldnuje tieto udaje
vyuzivat na finan¢né podvody, ale na marketing alebo
spam. Spolo¢nost American Express nepoprela, ale ani
nepriznala, Ze doslo k naruseniu ochrany udajov, ale
zdielala, Ze Ziaden drzitel karty nie je vystaveny
podvodnym poplatkom.

Taliansky operator Ho Mobile utrpel unik tdajov. Dotknutych je priblizne 2,5 milidna

pouzivatelov

Taliansky operdtor Ho Mobile uviedol, Ze doslo
k ukradnutiu ¢asti databézy zakaznikov. Utoénici ziskali
osobné Uudaje o zdkaznikoch atechnické udaje SIM
kariet. Tato databaza je na predaj na dark webe uz od
22. decembra 2020. Obsahuje dostatocné podrobnosti
na uskutocnenie Utokov typu SIM-swap. Utok sa tyka
priblizne 2,5 miliéna zdkaznikov. Uniknuté udaje
o pouzivateloch konkrétne zahffiaju meno, priezvisko,
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https://www.zdnet.com/article/t-mobile-discloses-its-fourth-data-breach-in-three-years/#ftag=RSSbaffb68
https://www.bleepingcomputer.com/news/security/hacker-posts-data-of-10-000-american-express-accounts-for-free/
https://www.bleepingcomputer.com/news/security/vodafones-ho-mobile-admits-data-breach-25m-users-impacted/
https://www.t-mobile.com/support/___sbsstatic___/sftp-sync/images/T_Mobile_logo_social.jpg
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telefénne cislo, email, datum a miesto narodenia,
ako identifikacné ¢islo integrovanej SIM karty.
Spolo¢nost ponuka bezplatnd vymenu SIM kariet.

Utok na sluzbu zdiel'ania suborov mohol spésobit odhalenie komerénych a citlivych
udajov zakaznikov banky na Novom Zélande

Rezervna banka Nového Zélandu, znama ako Te Pitea
Matua, utrpela Unik udajov po tom, ¢o utocnici hackli
sluzbu zdielania suborov FTA (File Transfer Application)
od spolocnosti Accellion. Tato banka je zodpovedna za
3 RESERVE t/vorvbu’ 'menove,j politik,y naf st/abilizéc’iu <.:ien % kvrajirje.
INRETA Utocnici neoprdvnene ziskali pristup k ddajom ulozenym
1‘\ BANI( u poskytovatela sluzieb tretich stran. Narusenie
OF NEW ZEALAND bezpecnosti bolo obmedzené, avsak mohlo odhalit
TE PUTEA MATUA komeréné a osobné citlivé Udaje. Zda sa, Ze hlavnou
pri¢inou incidentu je kritickd zranitelnost v FTA, ktoru
spolo¢nost Accellion identifikovala v polovici decembra,
a ktora bola okamizite rieSend. Spoloc¢nost Accellion
informovala, Zze bezpecénostny incident sa nezda byt
konkrétne zamerany na banku, a Ze boli ovplyvneni aj

ostatni zakaznici sluzby zdielania suborov FTA.

Z open-source projektu OpenWRT bol odcudzeny zoznam pouzivatelov fora

Spravcovia OpenWRT, open-source projektu, ktory
poskytuje bezplatny a prisposobitefny firmvér pre
domdce smerovace, odhalili narusenie bezpecnosti. Tim
OpenWRT uviedol, Ze zatial ¢o uto¢nik nebol schopny
stiahnut Gplnd képiu databazy, doSlo k stiahnutiu
zoznamu pouzivatelov fdra, ktory obsahoval osobné
Udaje, ako su pouzZivatelské mena a e-mailové adresy.
Uniknuté udaje nezahfiali hesld. Spravcovia OpenWRT
upozorfiuju pouzivatelov fora, zZe tiez mézu zaznamenat
narast pokusov o  phishing v  e-mailoch.
Kompromitovanie Uctu na fére na OpenWRT by mohlo
byt prvym krokom k eskaldcii pristupu do internych sieti
mnohych spolo¢nosti na vyvoj hardvéru a softvéru.

WIRELESS FREEDOM
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https://www.securityweek.com/new-zealand-central-bank-says-accellion-service-heart-cyberattack
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Utoénici narusili certifikat, ktory spoloénost Mimecast vydava na bezpeéné pripojenie

servera Microsoft 365 Exchange

mimecast

Spolo¢nost Mimecast, ktora sa zaobera bezpecénostou
e-mailov, zverejnila, Ze utocnici narusili jeden z
certifikatov, ktoré spolo¢nost vydava zakaznikom na
bezpecéné pripojenie servera Microsoft 365 Exchange k
ich sluzbdam. Aj ked nebol zverejneny presny pocet
zakaznikov, ktori pouzili ukradnuty certifikdt na
zabezpecenie pripojenia sliZiaceho na synchronizacné
ulohy cloudového servera Microsoft 365, Mimecast
tvrdi, Ze bolo zasiahnutych zhruba 10 percent ich
zédkaznikov. Spolocnost tvrdi, Ze v sucasnosti ma viac
ako 36 000 zakaznikov.

Utocnici zverejnili SQL databazu o velkosti 70GB, ktora obsahuje rozne interné tabulky

obchodného retazca Bonobos

BONOBOS

Obchod s odevmi pre muzov Bonobos utrpel narusenie
ochrany udajov. Uto¢nik stiahol cloudovu zélohu ich
databazy. Odhalil milidny osobnych udajov zakaznikov
tejto spolo¢nosti. Utoénici zndmi ako ShinyHunters,
zverejnili celd databdzu na bezplatné hackerské férum.
Zverejneny SQL subor obsahujuci rozne interné tabulky
dosahuje velkost 70GB. Zaznamy sa liSia v zavislosti od
kategérie Udajov. Zverejnené boli adresy a telefénne
Cisla pre 7 milibnov dodacich adries, informacie
0 Uctoch pre 1,8 miliéna registrovanych zakaznikov a 3,5
milidnov ciastoénych zaznamov o kreditnych kartach.
Spolo¢nost sa vyjadrila, Ze uUtocnici neziskali pristup
k internym systémom, ale len k zdloZznému suboru
hostovanému v prostredi externého cloudu.

Spoloénost SonicWall sa stala obetou ttoku na jej interné systémy

SONICWALL

Spolo¢nost  SonicWall, poskytovatel internetovej
bezpecnosti pre brany firewall a produkty VPN,
zverejnila, Ze sa stala obetou koordinovaného utoku na
jej interné systémy. Spolo¢nost uviedla, Ze Utocnici
zneuzili  zero-day  zranitelnost v  produktoch
zabezpeceného vzdialeného pristupu SonicWall, ako su
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https://www.bleepingcomputer.com/news/security/mimecast-discloses-microsoft-365-ssl-certificate-compromise/
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klient NetExtender VPN verzie 10.x a Secure Mobile
Access (SMA), ktoré sa pouZivaju na zabezpecenie
vzdialeného pristupu pouZivatelov k internym zdrojom.

Novy malvér FreakOut sa zameriava na linuxové zariadenia

Bol identifikovany novy malvér s nazvom FreakOut,
ktory sa zameriava na linuxové zariadenia, aby ich chytil
do botnetu za ucelom DDoS Utokov a Utokov na tazbu
kryptomien. Infikuje zariadenia, ktoré su zranitelné voci

//\_\\ 3 chybam. FreakOut dokaze skenovat porty, vytvarat a

odosielat datové pakety, odpocuvat sietovu prevadzku
< /j a podobne. Jednou zo zranitelnosti, na ktoré sa
\\ zameriava, je CVE-2020-28188, ¢o je neoverené
vzdialené vykondvanie prikazov v TerraMaster TOS.
Druhou z nich je CVE-2021-3007, chyba deserializacie v
Zend Framework, ktora by mohla viest k vzdialenému
vykonavaniu kddu. Poslednd je CVE-2020-7961, ktora
suvisi s deserializaciou na Liferay Portal verzie niZsej ako
7.2.1 CE GA2, ktord by mohla viest k vzdialenému

vykonavaniu lubovolného kédu prostrednictvom
webovych sluzieb JSON (JSONWS).

Webovy portal Teespring utrpel tnik idajov, pricom zverejneny bol archiv 7zip obsahujuci
dva SQL subory

Uto¢nik odhalil podrobnosti o miliénoch pouzivateloch
zaregistrovanych na webovom portali Teespring, ktory
pouzivatelom umozZiiuje vytvarat a predavat odevy s
potladou na mieru. Udaje Teespring boli spristupnené
ako archiv 7zip, ktory obsahuje dva subory typu SQL.
Teespring Prvy stbor obsahuje zoznam viac ako 8,2 miliéna
emailovych adries pouZivatelov Teespring a datum
poslednej aktualizdcie emailovej adresy. Druhy subor
obsahuje podrobnosti o Uétoch viac ako 4,6 milidna
pouzivatelov. Udaje zahrnuté v tomto SQL stubore su
hasovana verzia emailovej adresy, pouzivatelské meno,
skuto¢né meno, telefénne Cislo, adresa bydliska a
identifikator Facebooku a OpenID, ktoré pouZivatelia
pouzivali na prihlasenie do svojich uctov.
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V USCellular doslo k tniku niektorych osobnych tidajov

¥ uscellular

Prevadzkovatel mobilnej siete USCellular utrpel unik
udajov po tom, ¢o utocnici ziskali pristup k jeho systému
CRM  (customer retail management) auctom
zakaznikov. Z ozndmenia nie je zrejmé, kolkych
zakaznikov sa to tykalo a ¢i boli zamestnanci napadnuti
prostrednictvom phishingového e-mailu alebo inym
sposobom. Pri prezerani Uc¢tu zakaznikov v systéme CRM
by utoénik mohol vidiet ich meno, adresu, PIN, &isla
mobilnych telefénov, plan sluzieb a fakturacné alebo
zakaznicke vypisy. USCelluar uvadza, Ze ¢isla socidlneho
zabezpecenia zdkaznikov a informacie o kreditnych
kartdch neboli pristupné, pretoZze sU maskované v
systéme CRM.

Unikli udaje o viac ako 2,28 miliénov pouzivateloch zoznamovacej stranky

MeetMindful.com

o .
%‘? meetmindful

Utocnik prezradil podrobnosti o viac ako 2,28 miliénov
pouzivateloch zaregistrovanych na zoznamovacej
webovej stranke MeetMindful.com, ktord bola zalozend
v roku 2014. Udaje zoznamky boli zadarmo zverejnené
na verejne pristupnom hackerskom fére s napadnutymi
databdzami. Uniknuté data o velkosti 1,2GB zahrnaju
mena, emailové adresy, bydlisko, rodinny stav, datumy
narodenia a podobne. Spravy, ktoré si pouzivatelia
vymienali, neboli obsiahnuté v uniknutom subore.
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Spoloénost Apex Laboratory potvrdila, Ze utoénici ukradli udaje o pacientoch
pocas utoku ransomvérom.

e Citrix vydal vylepsenie funkcii, ktoré ma blokovat vyuzivanie funkcie Datagram
Transport Layer Security (DTLS) ako zosilfiovaci vektor pri DDoS utokoch.

e Spoloénost TransLink potvrdila, Ze utoénici stojaci za ransomvérom Egregor,
narusili jej siet a potencialne ukradli data o zamestnancoch.

e Viac ako 500 tisic uniknutych tdajov priradenych k najlepSim dvom desiatkam
poprednych hernych spolo¢nosti je na predaj.

e Utocnici sa zameriavaju na pouZivatel'ov kryptomien pomocou nového malvéru
ElectroRAT.

e Viaceré uloziska kodov spolo€nosti Nissan North America sa tento tyzden dostali
na verejnost po tom, o spolo¢nost nechala vystaveny server Git chraneny
predvolenymi pristupovymi tudajmi.

e Spoloénost Dassault Falcon Jet utrpela unik adajov.

e Sietovy gigant Ubiquiti upozoriiuje zakaznikov na potencialny unik udajov.

e Google aj Apple zakazal aplikaciu Parler v obchode z dovodu neodstranovania
prispevkov, ktoré podnecuju nasilie v USA.

e Malvér v pocitacoch Mac pouziva na vyhnutie sa analyze skripty AppleScripts
urcené iba na spustenie.

e Backdoor Sunburst vykazuje spolo¢né funkcie ako Kazuar, backdoor .NET, ktory
je predbezne prepojeny s ruskou APT skupinou Turla.

¢ Nevydany operacny systém Windows Core Polaris od spolo¢nosti Microsoft
unikol online.

e Stranka SolarLeaks tvrdi, Ze predava udaje odcudzené pri utokoch na SolarWinds.

e Hackeri zverejnuju udaje o vakcine COVID-19, ktoré boli ukradnuté z agentury
pre lieky EU.
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https://threatpost.com/ransomware-gang-data-blood-testing-lab/162721/
https://www.bleepingcomputer.com/news/security/citrix-adds-netscaler-adc-setting-to-block-recent-ddos-attacks/
https://www.bleepingcomputer.com/news/security/translink-confirms-ransomware-data-theft-still-restoring-systems/
https://threatpost.com/game-publishers-hit-by-leaked-credentials/162725/
https://www.zdnet.com/article/hackers-target-cryptocurrency-users-with-new-electrorat-malware/#ftag=RSSbaffb68
https://www.bleepingcomputer.com/news/security/nissan-na-source-code-leaked-due-to-default-admin-admin-credentials/
https://www.bleepingcomputer.com/news/security/dassault-falcon-jet-reports-data-breach-after-ransomware-attack/
https://www.bleepingcomputer.com/news/security/networking-giant-ubiquiti-alerts-customers-of-potential-data-breach/
https://www.bleepingcomputer.com/news/software/google-bans-parler-app-from-play-store-for-threats-of-violence/
https://www.bleepingcomputer.com/news/apple/apple-removed-parler-from-the-app-store-for-inciting-violence/
https://www.zdnet.com/article/macos-malware-used-run-only-applescripts-to-avoid-detection-for-five-years/#ftag=RSSbaffb68
https://www.bleepingcomputer.com/news/security/sunburst-backdoor-shares-features-with-russian-apt-malware/
https://www.bleepingcomputer.com/news/microsoft/microsofts-unreleased-windows-core-polaris-os-leaks-online/
https://www.bleepingcomputer.com/news/security/solarleaks-site-claims-to-sell-data-stolen-in-solarwinds-attacks/
https://threatpost.com/hackers-leak-pfizer-covid-19-vaccine-data/163008/
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e Odbornici odhaluju utoky Skodlivého softvéru proti kolumbijskej viade
a spolocnostiam.

e CISA vydala varovanie, Ze utocnici obchadzaju viacfaktorovu autentizaciu (MFA) a
uspesne utocia na cloudové sluzby v roznych organizaciach v USA.

e Facebook zaloval dvoch vyvojarov doplnkov pre Chrome za extrakciu udajov z
pouzivatel'skych profilov - vratane mien, ID pouzivatelov a dalSich.

e Viac ako 10 milionov pouzivatelov si nainStalovalo aplikacie pre Android, ktoré
zobrazovali reklamy mimo kontextu.

e Nezverejnena chyba servera Apache Velocity XSS ma vplyv na webové stranky
vlad.

e Linux Mint opravuje obchadzanie Setrica obrazovky, ktoré objavili dve deti.
o Joker’s Stash, najvacsie internetové forum kreditnych kariet konéi.

e FireEye vydal novy open-source nastroj v reakcii na kompromitaciu systémov
SolarWinds.

e Spoloénost MalwareBytes sa vyjadrila, Ze utoénici stojaci za iutokmi na
SolarWinds pristupili k ich internym emailom.

e Utoénik prezradil 1,9 miliéna zaznamov pouzivatelov Pixlr obsahujucich
informacie, ktoré by mohli byt pouZité na vykonavanie cielenych phishingovych
utokov.

e Utoénik zverejnil databazu so 77 miliénmi zdznamov poutzivatelov Nitro PDF.
e Spoloénost Intel zverejnila, Ze utoénici ukradli infografiku obsahujicu informacie
o finanénych vysledkoch spolo¢nosti za stvrty Stvrtrok roku 2020 a za cely rok

2020.

e Severokorejski utocnici sa prostrednictvom socialnych médii zamerali na
bezpecnostnych vyskumnikov.

e Ransomvér Fonix sa vypne a vyda hlavny desifrovaci kl'u¢.
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https://thehackernews.com/2021/01/experts-uncover-malware-attacks-against.html
https://threatpost.com/cloud-attacks-bypass-mfa-feds/163056/
https://threatpost.com/facebook-malicious-chrome-extension-developers-scraped-profile-data/163079/
https://www.zdnet.com/article/more-than-10mil-users-installed-android-apps-that-showed-out-of-context-ads/#ftag=RSSbaffb68
https://www.bleepingcomputer.com/news/security/undisclosed-apache-velocity-xss-vulnerability-impacts-gov-sites/
https://www.zdnet.com/article/linux-mint-fixes-screensaver-bypass-discovered-by-two-kids/#ftag=RSSbaffb68
https://www.bleepingcomputer.com/news/security/stolen-credit-card-shop-jokers-stash-closes-after-making-a-fortune/
https://www.securityweek.com/fireeye-releases-new-open-source-tool-response-solarwinds-hack
https://www.bleepingcomputer.com/news/security/malwarebytes-says-solarwinds-hackers-accessed-its-internal-emails/
https://www.bleepingcomputer.com/news/security/hacker-posts-19-million-pixlr-user-records-for-free-on-forum/
https://www.bleepingcomputer.com/news/security/hacker-leaks-full-database-of-77-million-nitro-pdf-user-records/
https://www.bleepingcomputer.com/news/security/intel-hackers-stole-unpublished-earnings-info-from-corporate-site/
https://www.zdnet.com/article/google-north-korean-hackers-have-targeted-security-researchers-via-social-media/#ftag=RSSbaffb68
https://www.bleepingcomputer.com/news/security/fonix-ransomware-shuts-down-and-releases-master-decryption-key/
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Spoloénost Zyxel vydala bezpeénostnu aktualizaciu kritickej zranitelnosti

Vyskumny tim Eye Control objavil vo viac ako 100 000 zariadeniach
Zyxel nebezpedénu zranitelnost. Zariadenia pouzivané ako Firewall,

ZY>( E L VPN, alebo pristupovy bod WLAN obsahuju ,zadné vratka“ vo
forme Uctu uréeného pre inStalaciu aktualizacii firmvéru. Tento
ucet ma administratorské privilégia a napevno nastavené
prihlasovacie Udaje.

V operacnom systéme ThinOS tenkych klientov Dell Wyse sa vyskytuju 2 kritické
zranitelnosti

V operacnom systéme ThinOS na zariadeniach Dell Wyse sa
vyskytuju dve kritické zranitelnosti, ktoré mbézZu viest k
vzdialenému vykondvaniu Skodlivého kédu, pripadne k ziskaniu
neopravneného pristupu k fubovolnym siborom. ZneuZitim prvej
zranitelnosti je Utoénik schopny pristupit ku konfiguraciam. Druhd
kritickd chyba umoZiuje nielen C¢itanie, ale aj zapis do
konfiguracnych suborov bez autentifikacie.

Kritickd zero-day zranitelnost v Microsoft Windows Defender a dalSich desat v
januarovom baliku oprav pre Windows

Spolo¢nost Microsoft vydala januarové opravy pre operacné
systémy Windows. V baliku 83 aktualizacii sa vyskytuje 11
-- WIﬂdOWS kritickych, z ktorych dve aktivne zneuZivané sa nachadzaju vo
.. Windows Defender a ovladaci tlaiarni splwow64.exe. UmoZzniuju
vzdialené vykonavanie kddu, falSovanie identity a zvySenie
privilégii.
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https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=391
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=390
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=393
https://www.zyxel.com/library/assets/homepage/Zyxel-logo.png
https://upload.wikimedia.org/wikipedia/en/5/58/Wyse-Technology-logo.png
https://www.techadvisor.co.uk/cmsdata/features/3535423/windows_logo_thumb800.png
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Vdaine zranitelnhosti open source softvéru Dnsmasq, ktory pouzivaji desiatky vyrobcov

sietovych prvkov

DNSeeq

Kritické zranitel'nosti Cisco

Inir
CISCO

Tim JSOF zverejnil 7 zranitelnosti nazvanych DNSpoog. Dnsmasq je
open source softvér vacSinou zakomponovany vo firmvéri
sietovych prvkov od vsetkych vyrobcov. Dnsmasq slUzi na
preposielanie DNS poZiadaviek nadradenému DNS serveru a
naslednu odpoved ukladd do medzipamate DNS, ¢im zrychluje
komunikaciu na sieti a predchadza jej zahlcovaniu. Z aktualne
zverejnenych 7 zranitefnosti su 4 zranitelnosti pretecenia
medzipamate a 3 zranitelnosti umoZiujlce otravu zdznamov v
medzipamati DNS.

V  produktoch Cisco bolo opravenych viacero zdvainych
zranitelnosti a 6 kritickych:

CVE-2021-1164: Zranitelnost v sluzbe UPnP (Universal Plug and
Play) smerovacov Cisco Small Business RV110W, RV130, RV130W
a RV215W by mohla umoznit neoverenému vzdialenému
utoénikovi vykonavat lubovolny kdd alebo spdsobit neodakavané
reStartovanie dotknutého zariadenia.

CVE-2021-1138, CVE-2021-1140, CVE-2021-1142: Zranitelnosti vo
webovom pouzivatelskom rozhrani softvéru Cisco Smart Software
Manager Satellite moéZzu umoinit  neautentifikovanému
vzdialenému Gtocnikovi vykondvat lubovolny kéd ako vysoko
privilegovany pouzivatel na dotknutom zariadeni. Tieto chyby
zabezpecenia su sposobené nedostatocnou validaciou vstupu.
CVE-2021-1264: Zranitelnost nastroja Command Runner v aplikacii
Cisco DNA Center by mohla umoinit autentifikovanému
vzdialenému Utocnikovi injektovat prikazy. Je spbsobend
nedostato¢nym overenim vstupu.

CVE-2021-1300: Zranitelnost softvéru Cisco SD-WAN mozZe
umoznit neautentifikovanému vzdialenému utoc¢nikovi spdsobit
stav preteCenia medzipamdate. Zranitelnost je spOsobend
nespravnym spracovanim IP prenosu.
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https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=394
https://www.tenable.com/sites/drupal.dmz.tenablesecurity.com/files/images/blog/dnspooq-logo.png
https://cdn.centralpoint.nl/objects/high_pic/0/04e/1350194093.jpg
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Mesacnik zranitel'nosti Januar 2021

CSIRT.SK vydava a uverejiiuje na svojej stranke prehlad kritickych zranitelnosti bezného softvérového
vybavenia na mesacnej baze. Jedna sa o nasledovné produkty:

1. Operacné systémy Microsoft Windows
2. Kancelarske baliky Microsoft Office a Office Web Apps
3. Internetové prehliadace
e Microsoft Internet Explorer
e Microsoft Edge
e Mozilla Firefox
e Google Chrome
4. Adobe Flash Player, Acrobat a Reader
5. Frameworky
e  Microsoft .NET Framework
e Oracle Java
6. Iné tohtomesacné zavaziné zranitelnosti
e Spolocnost Zyxel vydala bezpecénostnu aktualizaciu kritickej zranitelnosti
e V operacnom systéme ThinOS tenkych klientov Dell Wyse sa vyskytuju 2 kritické
zranitelnosti
e  Kriticka zero-day zranitelhost v Microsoft Windows Defender a dalsich desat v januarovom
baliku oprav pre Windows
e Vdaine zranitelnosti open source softvéru Dnsmasq, ktory pouzivaju desiatky vyrobcov
sietovych prvkov

https://www.csirt.gov.sk/aktualne-7d7.html?id=236
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