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Americkd firma FireEye je jedna z najvacsich svetovych spolocnosti, ktoré sa zaoberaju kybernetickou
bezpeénostou. V mesiaci december utrpela Utok na svoju infrastruktiru. Boli odcudzené penetraéné
nastroje, tzv. Red Team tools, ktoré spoloénost vyuzZiva na testovanie bezpeénosti svojich zakaznikov.
Pouzité techniky Utocnikov nasvedcuju, Ze za Utokom stoji skupina sponzorovana Statom.

Ukradnuté nastroje zahfiaju jednoduché skripty pouZivané na automatizaciu, ale tiez celé ramce

podobné verejne dostupnym technolégiam, ako st CobaltStrike alebo Metasploit. Utoénik tie? ziskal
pristup k idajom o niektorych vladnych zdkaznikoch, avsak neexistuje dokaz, Ze by tieto udaje boli
exfiltrované zo systémov. Spoloénost na svojom GitHub ucte zdiela indikatory kompromitacie (10C)
a protiopatrenia na zmiernenie dopadov pripadného Utoku. Spolocnosti na celom svete si tak m6zZu
overit, ¢i ukradnuté nastroje spolocnosti FireEye neboli pouZité na narusenie ich sieti.

FireEye taktieZ doposial neziskala Ziadny do6kaz o tom, Ze by atocnici zneuZili ukradnuté nastroje.
Pouzitim tychto nastrojov su Utocnici schopni kompromitovat systémy. Spolo¢nost vyvinula viac ako
300 protiopatreni pre svojich zakaznikov a pre Sirokd komunitu, aby minimalizovali dopad kradeze. Nie
je v8ak zname, ¢i Utocnici chcu tieto nastroje pouzit vo svoj prospech, alebo ich zverejnit. Predpoklada
sa, Ze za Utokom stoji ruska skupina APT29 (CozyBear). Rusko tieto obvinenia popiera.

O niekolko dni neskér spolocnost SolarWinds oznamila narusenie platformy Orion, ktord vyvija. Tento
nastroj slUzi na bezpecnostné monitorovanie infrastruktiry organizacii, vratane serverov, pracovnych
stanic, mobilnych zariadeni a zariadeni loT. Napadnuté boli aktualizacie platformy Orion verzie 2019.4
a7 2020.2 HF 1, ktoré boli vydané od marca do juna 2020. Utok na spolo¢nost FireEye tiez prebehol po
tejto linii. Malvér, ktory atocnici pouzili, nazvala SUNBURST. Spolo¢nost Microsoft mu dala nazvov
Solorigate.

Medzi obete tohto malvéru patria americké federdlne agentdry vratane Ministerstva financii (US
Treasury) a Amerického narodného telekomunikacného ainformacného uradu (US National
Telecommunications and Information Administration). Predpokladd sa, Ze za tymito Utokmi stoji
rovnaka skupina, ako t3, ktord ukradla nastroje spolocnosti FireEye. Produkty SolarWinds pouZiva viac
ako 300 tisic zakaznikov na celom svete vratane spolocnosti z rebricka Fortune 500, vladnych agentur
a vzdeldvacich institucii. Vyuzivaju ich tiez americké telekomunikacné spoloc¢nosti, 5 zloZiek americkej
armady, Pentagdn, Ministerstvo zahranicia USA, NASA a podobne.

Infikovana verzia platformy okrem maskovania sietového prenosu ako OIP protokol tiez komunikuje
prostrednictvom protokolu http so vzdialenymi servermi, aby mohol malvér prijimat a vykonavat
Skodlivé prikazy.

Spolo¢nost SolarWinds veri, Ze skutocny pocet zakaznikov, ktori mohli mat nainstalovanu
kompromitovanu verziu platformy Orion je mensi ako 18 tisic. Uviedla tieZ, Ze sa od spolo¢nosti

Microsoft dozvedela o kompromitacii svojich e-mailovych uctov Office 365 a produkénych systémov.
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https://www.bleepingcomputer.com/news/security/fireeye-reveals-that-it-was-hacked-by-a-nation-state-apt-group/
https://www.zdnet.com/article/fireeye-one-of-the-worlds-largest-security-firms-discloses-security-breach/#ftag=RSSbaffb68
https://threatpost.com/fireeye-cyberattack-red-team-security-tools/162056/
https://www.securityweek.com/fireeye-says-sophisticated-hacker-stole-red-team-tools
https://www.zdnet.com/article/microsoft-fireeye-confirm-solarwinds-supply-chain-attack/#ftag=RSSbaffb68
https://thehackernews.com/2020/12/us-agencies-and-fireeye-were-hacked.html
https://thehackernews.com/2020/12/us-agencies-and-fireeye-were-hacked.html
https://thehackernews.com/2020/12/us-agencies-and-fireeye-were-hacked.html
https://www.bleepingcomputer.com/news/security/us-govt-fireeye-breached-after-solarwinds-supply-chain-attack/
https://www.zdnet.com/article/sec-filings-solarwinds-says-18000-customers-are-impacted-by-recent-hack/#ftag=RSSbaffb68
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Spoloénost uviedla, ze vySetruje, ¢i Utocnici pouzili pristup k e-mailovym G¢tom na odcudzenie Udajov
o zdkaznikoch. Tvrdi, Ze nenasla dékazy o tom, Ze doslo k exfiltracii udajov.

15. decembra sa spolo¢nost Microsoft a koalicia technologickych spoloénosti spojili s ciefom zmocnit
sa domény avsvmcloud.com, ktora sldzila ako riadiaci server. Samotny malvér po nainstalovani ostava

necinny 12 aZ 14 dni. Nasledne spusti prikaz ping na subdoménu avsvmcloud.com. Riadiaci server
odpovie DNS odpovedou, ktord obsahuje pole CNAME s informaciami o inej doméne, odkial ma malvér
SUNBURST ziskat dalSie pokyny auZitotné data. Doména avsvmcloud.com sa v sucéasnosti
presmerovava na IP adresu vlastnenud spolo¢nostou Microsoft.

Medzi primarne kroky na zmiernenie patri inStalacia platformy Orion za brany firewall, zakdzanie
pristupu na internet pre platformu Orion a obmedzenie portov a pripojeni iba na to, ¢o je nevyhnutné.
Kompromitovany subor SolarWinds.Orion.Core.BusinessLayer.dll bol podpisany legitimnym
certifikdtom. Verzie platformy Orion, ktoré boli kompromitované, maju tento subor injektovany
malvérom. Preto je nutné v ¢o najkratsom Case aktualizovat na najnovsiu dostupnu verziu.

Spolo¢nost SolarWinds Ziada zdkaznikov, aby aktualizovali platformu Orion na verzie 2019.4 HF 6 a
2020.2.1 HF 2, aby tak vyludili akdkolvek hrozbu. Microsoft uviedol, Ze Microsoft Defender zacal

umiestriovat do karantény skodlivé binarne subory SolarWinds od 16. decembra. Oznacuje ich ako
,Trojan:MSIL/Solorigate.BR!dha“. Odporuca, aby boli vSetky servery, na ktorych je spusteny softvér
SolarWinds, izolované od zvysku prostredia a pred dalsim uvedenim do pouZivania dékladne vySetrené
na pritomnost skodlivého softvéru.

Pocas vySetrovania tohto utoku spolo¢nosti Palo Alto Networks a Microsoft nasli dalsi malvér s nazvom
SUPERNOQVA, distribuovany pomocou suboru App_Web_logoimagehandler.ashx.b6031896.dIl. Sluzi
ako zadné vratka, ktoré umoznuju Gtocnikom odoslat C# kdd, ktory by malvér skompiloval a spustil.
Predpoklada sa, Ze tento malvér nesuvisi s predoslym. Znamena to v3ak, Ze platforma Orion bola na
distribdciu skodlivého softvéru pouzitd pri dvoch roéznych Gtokoch, pravdepodobne dvomi roznymi
skupinami.

Medzi napadnuté organizacie v rdmci Gtoku na spolo¢nost SolarWinds patria FireEye, U.S. Department
of the Treasury, U.S. National Telecommunications and Information Administration (NTIA), U.S.
Department of State, The National Institutes of Health (NIH) (Part of the U.S. Department of Health),
U.S. Department of Homeland Security (DHS), U.S. Department of Energy (DOE), U.S. National Nuclear
Security Administration (NNSA), niektoré americké staty, Microsoft a Cisco.

Zoznam sa vSak stale moze rozsirovat. Jedna sa o jeden z najrozsiahlejSich kybernetickych utokov
vbbec. Spolo¢nost Microsoft tieZ identifikovala a informovala viac ako 40 svojich zdkaznikov, ktorych
sa tento utok tykal, ale nezverejnila ich mend. Uvadza, Ze 80% obeti bolo z USA. 44% bolo z IT sektoru,

po 18% zvladneho sektoru a neziskoviek/think tankov, 9% bolo vladnych dodavatelov a 11%
z ostatnych sektorov.
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https://www.zdnet.com/article/microsoft-and-industry-partners-seize-key-domain-used-in-solarwinds-hack/#ftag=RSSbaffb68
https://www.zdnet.com/article/microsoft-and-industry-partners-seize-key-domain-used-in-solarwinds-hack/#ftag=RSSbaffb68
https://www.zdnet.com/article/solarwinds-said-no-other-products-were-compromised-in-recent-hack/#ftag=RSSbaffb68
https://thehackernews.com/2020/12/solarwinds-issues-second-hotfix-for_15.html
https://thehackernews.com/2020/12/new-evidence-suggests-solarwinds.html
https://www.bleepingcomputer.com/news/security/new-supernova-backdoor-found-in-solarwinds-cyberattack-analysis/
https://www.bleepingcomputer.com/news/security/the-solarwinds-cyberattack-the-hack-the-victims-and-what-we-know/
https://www.bleepingcomputer.com/news/security/the-solarwinds-cyberattack-the-hack-the-victims-and-what-we-know/
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RieSené incidenty na Slovensku a z nasej €innosti

CSIRT.SK v mesiaci december riesil Standardne najma phishingové kampane na svoju konstituenciu a
informoval o zranitelhostiach Siroko pouzivanych IT produktov a systémov. Jednotka riesila aj vaznu
phishingovu hrozbu, kedy boli Skodlivé emaily rozposielané z U¢tov zamestnancov niekolkych statnych
indtitdcii. Utoénici ziskali pristup ku tymto Gétom v dosledku Uspedného phishingového Gtoku, pri
ktorom obete vyplnili svoje prihlasovacie udaje do podvodného formulara.

CSIRT.SK riesil tiez kompromitacie webovych sidiel a masivnu skenovaciu aktivitu.

Jednotka nadalej sledovala priebeh podvodnej telefonickej kampane, v ktorej sa zahrani¢ni podvodnici
vydavaju za technickd podporu Microsoftu, alebo inej vSeobecne zndmej technologickej firmy a
obetiam tvrdia, Ze ich zariadenia maju zranitelnost, alebo boli napadnuté hackermi.

Jednotka CSIRT.SK v decembri v ramci svojej proaktivnej ¢innosti testovala na zranitelhosti niekolko
webovych sidiel organizacii Statnej a verejnej spravy, na zdklade poziadaviek. Informovala tiez o Uniku
utocnych nastrojov spoloc¢nosti FireEye v ramci Utoku na platformu SolarWinds Orion. Odporucila
bezodkladni implementaciu protiopatreni vypracovanych spolocnostou FireEye. CSIRT.SK
dokoncil testovanie bezpecnosti a analyzu zranitefnosti v informacnych systémoch zdravotnickych
zariadeni SR dostupnych z internetu.

Statisticky prehlad incidentov riesenych vlddnou jednotkou CSIRT v roku 2020 mézete najst na nasom
webe.
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https://www.csirt.gov.sk/graf-83d.html
https://www.csirt.gov.sk/graf-83d.html
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Vyznamné utoky vo svete

Vyrobca lietadiel Embraer utrpel utok ransomvérom

Brazilska spolo¢nost Embraer sa stala obetou Gtoku
ransomvérom. Po spoloc¢nosti Boeing a Airbus sa jedna
o tretieho najvacsieho vyrobcu lietadiel na svete.
Subory tejto spolocnosti boli zdielané na serveri na

EMBRAER darkwebe  spravovanom  skupinou  RansomExx
(Defray777). Udaje zahffali vzorky informacii
o zamestnancoch, obchodnych zmldv, fotografie
leteckych simuldcii a zdrojovy kdd. Spoloc¢nost uviedla,
Ze utocnici mali pristup iba do jedného prostredia, a ze
incident mal iba docasny dopad na niektoré zjeho
operacii.

Na darkwebe sa preddava viac ako 250 tisic databaz ukradnutych zo serverov MySQL

Utoc¢nici na darkwebe predavaju 250 tisic databaz
ukradnutych z 83 tisic kompromitovanych serverov
MySQL. Uniknuté data maju velkost 7TB. Utoénik
3 vytvoril aukény web, kde tieto databdzy predava.
Velkost databaz sa pohybuje od 20B do niekolkych GB a
cena je 0.03 Bitcoinu. Za utokom stoji ransomvér
M PLEASE_READ ME. Prvykrat boli Gtoky tymto
H ransomvérom spozorované uz v januari 2020, pricom
druha faza sa zacala v oktébri. Operatori ransomvéru sa
snazia zefektivnit svoje Utoky dvojitym vydieranim.

Spoloénost TransLink sa stala obetou ransomvéru Egregor

Ransomvér Egregor narusil chod sluZieb a platobnych

L systémov  spolo¢nosti  TranslLink v  kanadskom
Vancouveri. K Utoku doslo 1. decembra 2020, pricom
obyvatelia neboli schopni pouzivat svoje karty Compass

LI N K sliZiace na cestovanie metrom. Narusena bola tiez

funkénost kioskov a teda nebolo mozné zakupit si listky
Transportation Authority na  metro. Predstavitelia spolo€nosti  TransLink
spociatku tento problém oznacili za technicky; Ze iSlo o

TRANS

Greater Vancouver
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https://www.zdnet.com/article/hackers-leak-data-from-embraer-worlds-third-largest-airplane-maker/#ftag=RSSbaffb68
https://www.securityweek.com/ransomware-gang-hits-exposed-mysql-databases
https://www.securityweek.com/ransomware-gang-hits-exposed-mysql-databases
https://threatpost.com/vancouver-metro-egregor-ransomware/161892/
https://www.google.com/url?sa=i&url=https%3A%2F%2Fwww.companieshistory.com%2Fembraer%2F&psig=AOvVaw13wRdYg1KEvlPRh5_4Cu03&ust=1610569431699000&source=images&cd=vfe&ved=0CAIQjRxqFwoTCNDWl_Wcl-4CFQAAAAAdAAAAABAJ
https://download.logo.wine/logo/MySQL/MySQL-Logo.wine.png
https://cdn2.downdetector.com/static/uploads/c/300/a9527/Translink.png
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utok ransomvérom priznali az po dvoch dnoch.
Funkénost kioskov a pokladni uz spolo¢nost obnovila.

Ransomvér DoppelPaymer odcudzil subory spolo¢nosti Foxconn

Spolo¢nost Foxconn, ktord sa zaobera vyrobou
elektroniky, utrpela Utok ransomvérom. Utoénici pred
Sifrovanim  zariadeni ukradli subory. Na webe
ransomvéru DoppelPaymer boli zverejnené subory
patriace tejto spolocnosti. Uniknuté udaje zahrnaju
vSeobecné obchodné dokumenty a spravy, neobsahuju
®  Ziadne finan¢né informdcie ani osobné Uudaje
Foxconn zamestnancov. Od Utoku bola webova stranka
zariadenia Foxconn CTBG MX nefunkénd. Utognici
pozaduju vykupné vo vyske 34 miliénov dolarov.
Zasifrovali asi 1200 serverov, ukradli 100GB
nezasifrovanych suborov a vymazali zdlohy o velkosti
priblizne 20-30GB.

V ramci socialnych sieti sa vyskytuje malvér znamy ako skript Magecart

Uto¢nici vytvorili novy typ webového malvéru, ktory sa
ukryva v obrdzkoch tlacidiel uréenych na zdielanie na
socidlnych sietach, pouZivanych v internetovych
obchodoch. Cielom tohto malvéru je ukradnut
MHEEEQT informdacie o kreditnych kartach zaddvané do
platobnych bran v internetovych formularoch. Malvér
je modifikdciou znameho skriptu Magecart a_ bol
spozorovany Uz v juni a septembri roku 2020. Tento
konkrétny skript wvyuziva techniku zndmu ako
steganografia (skrytie informacii v inom formate).
Zaujimavostou poslednych utokov je, Ze skodlivy kod
nebol ukryty vo formatoch PNG alebo JPG, ale v SVG.

Spoloénost Forward Air sa stala obetou ransomvéru Hades

Prepravna a nakladna logisticka spolo¢nost Forward Air
utrpela utok ransomvérom Hades. Spolocnost bola
QI—'orwardAlr pela dtok ransomverom polocnost bol
donutena vypnut svoje systémy, aby zabranila Sireniu
EeRFaRaTion ransomvéru. Utok viedol k prerugeniu ¢innosti, pretoze
dokumenty potrebné na prepustenie tovaru z colnice
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https://www.securityweek.com/foxconn-says-systems-us-targeted-cyberattack
https://www.zdnet.com/article/credit-card-stealer-discovered-in-social-media-buttons/#ftag=RSSbaffb68
https://www.bleepingcomputer.com/news/security/trucking-giant-forward-air-hit-by-new-hades-ransomware-gang/
https://foxconn.sk/wp-content/uploads/2018/04/Foxconn1.png
https://npercoco.typepad.com/.a/6a0133f264aa62970b022ad3c3e851200b-pi
https://lirp-cdn.multiscreensite.com/22ec43d4/dms3rep/multi/opt/ForwardAir_New7-640w.jpg
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boli ulozené v systémoch, ktoré museli byt vypnuté.
Nie je zname, kolko penazi Utocnici vyZzaduju na
obnovenie suborov a vzorka ransomvéru sa nenasla.

Novy malvér Goontact zasiahol zariadenia s operaénym systémom Android aj iOS

Novy malvér s ndzvom Goontact existuje vo verziach
pre Android aj i0OS. Ma schopnost zhromazdovat z
infikovanych  zariadeni  Udaje ako telefénne
identifikatory, kontakty, SMS spravy, fotografie a
informdcie o polohe. Tento malvér sa distribuuje
prostrednictvom webov tretich stran propagujicich
bezplatné aplikdcie okamzitych sprav urlené na
poskytovanie eskortnych sluzieb. Malvér sa zatial
nedostal do oficidlnych obchodov spolo¢nosti Apple a
Google. Udaje zhromaidené z tychto aplikacii sa
odosielaju spat na servery pod kontrolou operatorov
Goontact. Na zdklade jazyka pouZivaného pre
administracné panely je pravdepodobné, Ze operdciu
Goontact riadia ¢insky hovoriaci utoc€nici.

15 rozsireni prehliadaca Chrome a 13 rozsireni prehliadaca Edge obsahuje skodlivy kod

@ chrome

) Microsoft Edge

Viac ako 3 miliény pouzivatelov si nainstalovalo do
svojich zariadeni 15 rozsireni prehliadaca Chrome a 13
rozsireni prehliadaca Edge, ktoré obsahuju skodlivy
kdd. Tychto 28 rozsireni obsahovalo kdd, ktory mohol
vykonavat operacie ako presmerovanie pouZivatelov na
phishingové stranky, zhromaidovanie osobnych
Udajov, zber historie prehliadania a podobne. Podla
vyskumnikov spoloénosti Avast bol hlavnym cielom
tejto kampane financny zisk. Nie je zname, ¢i boli
rozsirenia uz vytvorené so Skodlivym kédom, alebo bol
tento kéd pridany neskor. Vacsina z tychto rozsireni sa
vydavala za doplnky, ktoré mali pouzivatefom pomoct
stiahnut rozny obsah zo socialnych sieti ako Instagram,
Facebook alebo Spotify.
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https://www.zdnet.com/article/new-goontact-spyware-discovered-targeting-android-and-ios-users/#ftag=RSSbaffb68
https://www.securityweek.com/millions-users-downloaded-28-malicious-chrome-and-edge-extensions
https://media.dragonblogger.com/wp-content/uploads/2018/12/10081614/spyapp.jpg
https://techbox.dennikn.sk/wp-content/uploads/2017/12/Google-Chrome-logo-988x553.jpg
https://www.techbyte.sk/wp-content/uploads/2020/01/ezgif.com-webp-to-jpg-696x348.jpg
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Utok na doddvatela energii People’s Energy ovplyvnil 270 tisic zdkaznikov

PEOPLES

ENERGY COMPANY

Britsky doddvatel energii People’s Energy utrpel utok,
ktory zasiahol niektoré z osobnych udajov sucasnych aj
byvalych zakaznikov. V st¢asnosti ma tato spoloénost
270 tisic zakaznikov, pricom zasiahnuti boli vSetci z nich.
Spolo¢nost uviedla, Ze neoprdvnend tretia strana
ziskala pristup k jednému zo systémov na ukladanie
Udajov o ¢lenoch. Uniknuté ddaje zahfnaju men3,
telefonne Ccisla, adresu bydliska, emailové adresy,
datumy narodenia a podobne. Incident nemal vplyv na
hesla pouzivatelskych Gctov.

Utoénik zverejnil Gdaje o pouZivateloch pefiazenky Ledger na kryptomeny

:B | edger

Uto¢nik zadarmo na hackerskom fére zverejnil
ukradnuté e-mailové a postové adresy pouZivatelov
penazenky Ledger na kryptomeny. V juni 2020 Ledger
utrpel dnik udajov kvéli zranitelnosti na webovej
stranke, ktord umoznila tretim stranam pristup ku
kontaktnym ddajom zdkaznikov. V decembri toho
istého roku utocnik zdielal archiv obsahujuci dva subory
»All Emails (Subscription).txt” a ,Ledger Orders (Buyers)
only.txt“, ktoré obsahovali odcudzené udaje. Prvy subor
obsahuje emailové adresy viac ako 1 miliéna ludi, ktori
sa prihlasili na odber bulletinu Ledger. Druhy subor
obsahuje mend, postové adresy a telefénne Cisla viac
ako 200 tisic ludi. Zverejnenie tychto udajov na fére
predstavuje znaéné riziko, pretoze je mozné ich zneuzit
napriklad pri phishingovych utokoch.

Unikli udaje o 243 milionoch obyvatelov Brazilie

Osobné udaje o viac ako 243 milidnoch obyvatelov

Brazilie boli zverejnené online. Vyvojari webu nechali

heslo pre klticovu vladnu databazu v zdrojovom kéde
oficidlneho webu brazilskeho ministerstva
zdravotnictva. Zdrojovy kéd obsahoval pouZivatelské
meno a heslo uloZené v Base64. Prihlasovacie Udaje
umoznovali pristup k oficidlnej databdze brazilskeho
ministerstva zdravotnictva, ktora uchovdva Udaje o
obyvateloch Brazilie, ktori sa prihlasili do systému
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https://www.securityweek.com/uk-energy-startup-peoples-energy-discloses-data-breach
https://www.bleepingcomputer.com/news/security/physical-addresses-of-270k-ledger-owners-leaked-on-hacker-forum/
https://www.zdnet.com/article/data-of-243-million-brazilians-exposed-online-via-website-source-code/#ftag=RSSbaffb68
https://www.zdnet.com/article/data-of-243-million-brazilians-exposed-online-via-website-source-code/#ftag=RSSbaffb68
https://upload.wikimedia.org/wikipedia/commons/3/37/People%27s_Energy_Logo.png
https://www.ledger.com/wp-content/uploads/2019/05/ledger-logo.png
https://blog.cuatrecasas.com/propiedad-intelectual/wp-content/uploads/sites/3/2019/01/brasil-protecci%C3%B3n-datos.png
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zdravotnej starostlivosti. Databdza obsahuje celé men3,
adresu, telefénne ¢Cisla a lekarske informacie.
Prihlasovacie Udaje boli z webovej stranky odstranené.
Nie je zndme, i Udaje o brazilskych obcéanoch boli
ukradnuté.

Spoloénost E-land sa stala obetou utoku ransomvérom CLOP

EILAND

Spolo¢nost E-Land Retail bola nutend po utoku
ransomvérom CLOP vyradit z prevadzky 23 pobociek NC
Department a New Core. Informacie a Udaje o
zakaznikoch neboli odcudzené vzhfadom k tomu, Ze su
uloZené a sifrované na samostatnom serveri. Skupina,
ktora stoji za tymto ransomvérom tvrdi, Ze v priebehu
jedného roka ukradla juhokédrejskému
maloobchodnikovi E-Land 2 miliény kreditnych kariet v
ramci kampane, ktora vyvrcholila uUtokom na
spolo¢nost v novembri roku 2020. Skupina do
organizacie prenikla uz skor a data kradla pomocou
malvéru typu point-of-sale (POS). Spolo¢nost E-Land
uviedla, Ze uUtok ransomvérom na server Ustredia
spoloc¢nosti vynutil zatvorenie niektorych obchodov, ale
spOsobil Skody aj na sieti a systémoch.

TLR: Wihite



https://threatpost.com/clop-gang-2m-credit-cards-eland/161833/
https://clintonsmith.co.uk/wp-content/uploads/2017/02/E-Land-Fashion-China-Logo-Design.jpg
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Microsoft uviedol, Ze Utocnici podporovani viethamskou vladou nasadzuja malvér
na tazbu kryptomien za ti¢elom Spionaze.

Aplikacia GO SMS Pro stale vystavuje sikromné spravy milionov uzivatelov.

Bol odhaleny novy phishingovy utok s ciefom ukradnut prihlasovacie Gdaje pre
videokonferencnu sluzbu Zoom.

Zalohy banky na Kajmanskych ostrovoch ostali nezabezpecené a unikali z nich
citlivé udaje.

Botnet Xanthe sa zameral na nespravne nakonfigurované Docker API.

Malvér nazyvany Crutch vyuZiva ako zadné vratka Dropbox na exfiltraciu citlivych
dokumentov.

Aplikacie pre Android s viac ako 250 milionmi stiahnuti su stale nachylné na
zranitelnost v kniZnici Google, ktora bola opravena v auguste 2020.

Novy modul malvéru TrickBot infikuje UEFI firmvér.

Skupina DeathStalker vyuziva zadné vratka s nazvom PowerPepper na Spionaz
cielovych systémov.

Americky obchodny dom Kmart utrpel Gtok ransomvérom.
Spoloénost Randstad v Holandsku potvrdila utok ransomvérom Egregor.
Vyrobca vrtulnikov Kopter sa stal obetou ransomvéru.

Spoloénost Jonhson & Johnson sa stala obetou severokérejskej skupiny
utocnikov.

Spoloénost Netgain bola po Gtoku ransomvérom nutena vypnut niektoré zo
svojich datovych centier.

Nova verzia malvéru Qbot automaticky odstrani vSetky stopy po restartovani
alebo po prebudeni systému z reZimu spanku.

Bola zverejnena funkéna ukazka kédu ako obist autentifikaény protokol
Kerberos.

TLR: Wihite

10


https://www.bleepingcomputer.com/news/security/cyberespionage-apt-group-hides-behind-cryptomining-campaigns/
https://www.bleepingcomputer.com/news/security/cyberespionage-apt-group-hides-behind-cryptomining-campaigns/
https://www.bleepingcomputer.com/news/security/android-app-still-exposing-messages-of-100m-users-despite-bug-fix/
https://threatpost.com/zoom-impersonation-attacks-credentials/161718/
https://threatpost.com/cayman-islands-bank-records-exposed-azure-blob/161729/
https://threatpost.com/misconfigured-docker-servers-xanthe-malware/161732/
https://threatpost.com/turla-backdoor-dropbox-espionage-attacks/161777/
https://www.bleepingcomputer.com/news/security/android-apps-with-200-million-installs-vulnerable-to-security-bug/
https://www.bleepingcomputer.com/news/security/trickbots-new-module-aims-to-infect-your-uefi-firmware/
https://www.securityweek.com/hack-hire-group-deathstalker-uses-new-backdoor-recent-attacks
https://www.bleepingcomputer.com/news/security/kmart-nationwide-retailer-suffers-a-ransomware-attack/
https://www.securityweek.com/hr-giant-randstad-hit-egregor-ransomware
https://www.zdnet.com/article/ransomware-hits-helicopter-maker-kopter/#ftag=RSSbaffb68
https://www.zdnet.com/article/johnson-johnson-ciso-healthcare-orgs-are-seeing-nation-state-attacks-every-single-minute-of-every-single-day/#ftag=RSSbaffb68
https://www.bleepingcomputer.com/news/security/ransomware-forces-hosting-provider-netgain-to-take-down-data-centers/
https://www.bleepingcomputer.com/news/security/qbot-malware-switched-to-stealthy-new-windows-autostart-method/
https://www.zdnet.com/article/proof-of-concept-exploit-code-published-for-new-kerberos-bronze-bit-attack/#ftag=RSSbaffb68
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e Utoénici mozu zneuzit niektoré verzie nastroja WinZip na podsunutie malvéru
alebo podvodného obsahu.

o Cinska APT skupina je podozriva z itokov na mongolské vladne agentdry.

e Facebook narusil ¢éinnost dvoch skupin utoénikov — jednej z Vietnamu a druhej z
Bangladésa.

e Malvér Adrozek extrahuje udaje zo zariadeni a kradne prihlasovacie udaje.

e Spoloénost Intel Habana Labs bola zasiahnuta ransomvérom Pay2Key.

e Botnet PGMiner zneuziva PostgreSQL na distribtciu.
e Norska spoloénost Hurtigruten bola zasiahnuta kybernetickym utokom.

o Novy tréjsky kon v operacnom systéme Windows sa zameriava na procesy
Outlooku a prihlasovacie udaje v prehliadacoch.

e Boli objavené nové skodlivé balicky RubyGems, ktoré sa pouzivaju pri kradezi
kryptomien.

¢ Utok ransomvérom na pocitacové systémy mesta Independence spdsobil, Ze
niektori obyvatelia neboli schopni platit ucty.

e Utoénik otvoril 2 732 PickPoint skriniek na baliky po celej Moskve.

e Organy Cinné v trestnom konani sa zmocnili jednej z domén webovej stranky
Joker’s Stash.

e Emotet sa po dvojmesacnej prestavke vracia a zasahuje denne 100-tisic cielov.

e Skupina Lazarus podnika utoky proti dvom subjektom zapojenym do vyskumu
ohladom COVID-19.

e Ruska burza kryptomeny Livecoin bola napadnuta Gtocnikmi a stratila kontrolu
nad niektorymi zo svojich serverov.

e Spoloénost Whirlpool bola zasiahnuta ransomvérom Nefilim.

TLR: Wihite
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https://www.bleepingcomputer.com/news/security/hackers-can-use-winzip-insecure-server-connection-to-drop-malware/
https://www.zdnet.com/article/chinese-apt-suspected-of-supply-chain-attack-on-mongolian-government-agencies/#ftag=RSSbaffb68
https://www.securityweek.com/operations-hacker-groups-vietnam-bangladesh-disrupted-facebook
https://threatpost.com/adrozek-malware-fake-ads-30k-devices/162217/
https://www.bleepingcomputer.com/news/security/intels-habana-labs-hacked-by-pay2key-ransomware-data-stolen/
https://www.securityweek.com/pgminer-crypto-mining-botnet-abuses-postgresql-distribution
https://www.securityweek.com/norwegian-cruise-company-hurtigruten-hit-cyberattack
https://threatpost.com/windows-trojan-steals-browser-credentials-outlook-files/162223/
https://www.bleepingcomputer.com/news/security/malicious-rubygems-packages-used-in-cryptocurrency-supply-chain-attack/
https://www.securityweek.com/cyberattack-independence-systems-causes-bill-paying-delay
https://www.zdnet.com/article/hacker-opens-2732-pickpoint-package-lockers-across-moscow/#ftag=RSSbaffb68
https://threatpost.com/jokers-stash-carding-site-taken-down/162548/
https://threatpost.com/emotet-returns-100k-mailboxes/162584/
https://www.securityweek.com/north-korean-hackers-target-covid-19-research
https://www.zdnet.com/article/russian-crypto-exchange-livecoin-hacked-after-it-lost-control-of-its-servers/#ftag=RSSbaffb68
https://www.bleepingcomputer.com/news/security/home-appliance-giant-whirlpool-hit-in-nefilim-ransomware-attack/
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e Novy ¢erv premienia Windows a Linux servery na taZiarov kryptomeny Monero.
e Emotet zasiahol litovské Narodné centrum verejného zdravia.

e Spoloénost T-Mobile potvrdila Gnik udajov, ktory odhaluje tidaje ako telefénne
Cisla a zaznamy hovorov.

e FBI vydalo varovanie pred utokmi ransomvérom DoppelPaymer.

TLR: Wihite

12


https://www.bleepingcomputer.com/news/security/new-worm-turns-windows-linux-servers-into-monero-miners/
https://www.bleepingcomputer.com/news/security/emotet-malware-hits-lithuanias-national-public-health-center/
https://www.bleepingcomputer.com/news/security/t-mobile-data-breach-exposed-phone-numbers-call-records/
https://www.securityweek.com/fbi-warns-doppelpaymer-ransomware-targeting-critical-infrastructure
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Zéavainé zranitel'nosti beznych softvérovych produktov

V NAS zariadeniach od spoloc¢nosti QNAP bolo opravenych 6 zavainych zranitelnosti

Styri zo zavaZnych zranitelnosti sa vyskytuju vo vstavanej aplikacii
QTS, alebo QuTS hero v NAS zariadeniach. DalSia stvisi s aplikaciou
n N n p “  Photo Station a posledna s Multimedia Console. Vietky tieto chyby
3 sU typu XSS a umozriuju utoénikom injektovat skodlivy kod do NAS
zariadeni, ¢o moze viest az ku prevzatiu kontroly nad zranitelnym

zariadenim.

V softvéri na spravu medicinskych zobrazovacich pristrojov spolo¢nosti GE Healthcare
sa vyskytuju 2 kritické zranitel'nosti

Kritické zranitelnosti suvisia s predvolenymi prihlasovacimi udajmi
do softvéru, ktory je urCeny na sprdvu  medicinskych
GE Healthcare zobrazovacich pristrojov. Udaje st volne dostupné na internete
a mbzu byt zneuzité na vykonavanie fubovolného kddu alebo na
spOsobenie  nedostupnosti  zariadenia. Zneuzitim  tychto
zranitelnosti mozu byt taktiez pozmenené citlivé udaje.

V aplikacii Cisco Jabber bolo ndjdenych a opravenych niekolko zavainych zranitelnosti

Najdené zranitelnosti sa tykaju aplikacie Cisco Jabber. Tri z nich su
zname uz dlhsie, avSak septembrovou aktualizdciou sa ich
nepodarilo Uplne odstranit. Kritickd zranitelnost umoznuje
injektovat [ubovolny skript a nasledne vzdialene vykonavat
[ubovolny  kéd. Zévainé zranitelnosti mozu tiez viest k
vzdialenému vykondvaniu kddu, pripadne k Uuniku citlivych
informacii. N3ajdené a opravené boli aj stredne zdvainé
zranitelnosti. Voci tymto chybdm je vo vSeobecnosti zranitelny
Cisco Jabber pre Windows, MacOS, ale aj pre Android a iOS.
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https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=386
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=387
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=389
https://encrypted-tbn0.gstatic.com/images?q=tbn%3AANd9GcQEqwaNYrGPt9bLbfaD2hUDQcUJRQLhg1k7Vg&usqp=CAU
https://sharonatinternational.com/wp-content/uploads/2017/02/ge-healthcare-logo.jpg
https://images.g2crowd.com/uploads/product/image/social_landscape/social_landscape_6ba393f1f9511dd6f7914cb64c8a7403/cisco-jabber.png
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Mesacnik zranitel'nosti December 2020

CSIRT.SK vydava a uverejiiuje na svojej stranke prehlad kritickych zranitelnosti bezného softvérového
vybavenia na mesacnej baze. Jedna sa o nasledovné produkty:

1. Operacné systémy Microsoft Windows
2. Kancelarske baliky Microsoft Office a Office Web Apps
3. Internetové prehliadace
Microsoft Internet Explorer
Microsoft Edge
Mozilla Firefox
Google Chrome
4. Adobe Flash Player, Acrobat a Reader
5. Frameworky
Microsoft .NET Framework
Oracle Java
6. Iné tohtomesacné zavaziné zranitelnosti
V NAS zariadeniach od spolo¢nosti QNAP bolo opravenych 6 zavaznych zranitelnosti
V softvéri na spravu medicinskych zobrazovacich pristrojov spolo¢nosti GE Healthcare sa
vyskytuju 2 kritické zranitefnosti VMware - kritické zranitefnosti v ESXi, Workstation,
Fusion a NSX-T
V aplikacii Cisco Jabber bolo ndjdenych a opravenych niekolko zdvaznych zranitelnosti

https://www.csirt.gov.sk/aktualne-7d7.html?id=233
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https://www.csirt.gov.sk/aktualne-7d7.html?id=233

