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V mesiaci november bola velmi rozsirenou témou vakcina proti virusu COVID-19. V obdobi, kedy sa
svetové organizacie rozhodli spojit sily a vytvorit vakcinu proti koronavirusu sa Utocnici chopili Sance,
a zadali na tieto institucie utocit. U¢elom bol pravdepodobne finanény zisk. Vzhladom k tomu, Ze svet
bojuje s pandémiou, ktord je nevyhnutné spomalit, v najlepsom pripade ukondit, je délezité zlepsit
bezpecnost organizacii, ktoré stoja za vyskumom vakciny, farmaceutickych spolo¢nosti a dalsich
pribuznych instituci.

Spolo¢nost Microsoft uviedla, Ze tento mesiac odhalila tri statom podporované APT skupiny, ktoré
podnikali utoky na aspon sedem vyznamnych spoloénosti zapojenych do vyskumu ohlfadom vakciny
proti COVID-19. Vo vseobecnosti boli Gtoky zamerané na vyrobcov vakcin, vyskum a na spoloénost,
ktora vyvinula test na COVID-19.

Prvou skupinou je skupina ruskych Gtoc¢nikov nazyvana Strontium/Fancy Bear/Sofacy (APT28), ktora

ziskava prihlasovacie Gdaje hrubou silou a nasledne prenika do Uctov a kradne citlivé data. Dal3ie dve
skupiny su zo Severnej Kérey, pricom prva z nich je zndma pod ndzvom Zinc alebo Lazarus Group. Tato
skupina sa primarne spolieha na phishingové emailové kampane, v ramci ktorych posiela spravy
s vykonstruovanymi popismi pracovnych pozicii a vydava sa za naborovych pracovnikov. Druhd skupina
zo Severnej Kérey je znama ako Cerium. Vo phishingovej kampani sa vyddva za zdstupcov Svetovej

zdravotnickej organizédcie (WHO) a vyuZiva témy suvisiace s COVID-19. Hackerské skupiny vyuZivaju
sucasnu pandémiu vo svoj prospech, a preto sa zamerali prdve na organizacie, ktoré pomahaju v boji
proti nej.

Dokonca uz v juli americka vlada uviedla, Ze na vyrobcov vakcin sa zameriavali ¢inski hackeri, na ktorych
podali trestné oznamenie. Spolo¢nost Microsoft tiez informovala, Ze vacsina cielov nachadzajucich sa
v Kanade, Francuzsku, Indii, Juznej Kérei a USA bolo priamo zapojenych do vyskumu vakcin a liecby
COVID-19, pricom vakciny boli v r6znych fazach klinickych studii.

Jednou zo zasiahnutych je spolo¢nost Americold, ktorad poskytuje chladiarenské skladovacie kapacity
pre potravinarske spolo¢nosti. Prave tato spolo¢nost rokovala o poskytnuti skladovania a prepravy
teplotne citlivych vakcin proti COVID-19. Utok ransomvérom na Americold tak mohol tieZ stvisiet s jej
doleZitym postavenim v boji s pandémiou. Podla sprav na Twitteri boli napadnuté telefonne systémy
spolo¢nosti, email, sprava zasob a plnenie objednavok.

Zasiahnutou bola aj biotechnologicka firma Miltenyi, ktord doddva kfuc¢ové komponenty potrebné pre
vyskum liecby COVID-19. Spolo¢nost v stcasnosti doddva antigény SARS-CoV-2 pre vyskumnikov
pracujucich na lieku proti koronavirusu. Povaha $kodlivého softvéru nie je zndma. Aj tento incident
mozeme zaradit do série Gtokov na spoloénosti pracujice na vyskume a vyrobe vakciny.

V predoslom mesiaci bol zasiahnuty dodavatel Reddy’s Laboratories ruskej vakciny , Sputnik V“. Po

kybernetickom utoku odstavil svoje zavody v Brazilii, Indii, Rusku, Velkej Britanii a USA. Vyrobca lieiv

TLR: Wihite



https://www.zdnet.com/article/microsoft-says-three-apts-have-targeted-seven-covid-19-vaccine-makers/#ftag=RSSbaffb68
https://threatpost.com/russia-north-korea-attacking-covid-19-vaccine-makers/161205/
https://threatpost.com/russia-north-korea-attacking-covid-19-vaccine-makers/161205/
https://threatpost.com/russia-north-korea-attacking-covid-19-vaccine-makers/161205/
https://www.securityweek.com/microsoft-russian-north-korean-hackers-target-vaccine-work
https://threatpost.com/food-supply-americold-cyberattack/161402/
https://threatpost.com/covid-19-antigen-malware-attack/161317/
https://threatpost.com/covid-19-vaccine-cyberattack-data-breach/160495/
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musel izolovat vsetky sluzby datového centra, aby mohol obnovit svoje systémy. Spoloc¢nost
nezverejnila podrobnosti Utoku a nevyjadrila sa ani k odpdjaniu zariadeni.

Vo vieobecnosti su kybernetické Utoky na vyskumnicke organizdcie v odvetvi zdravotnictva globalnym
problémom. Na spolo¢nosti a organizacie venujuce sa vyskumu alebo lie¢cbe COVID-19 sa zameriavaju
nie len stdtom sponzorované APT skupiny, ale aj mensie zlodinecké skupiny zréznych, nie len
finan¢nych, dévodov.
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RieSené incidenty na Slovensku a z nasej €innosti

CSIRT.SK v mesiaci november riesil Standardne najma phishingové kampane na svoju konstituenciu a
informoval o zranitelnostiach Siroko pouzivanych IT produktov a systémov.

Okrem toho vladna jednotka preverovala niekolko zranitelnosti v systémoch svojej konstituencie,
ktoré nahlasili nemenovani bezpeénostni vyskumnici. Dotknuté subjekty boli po potvrdeni zranitelnosti
kontaktované a boli im odporucené kroky pre ich odstranenie. Jednotka tiez sledovala situdciu
ohladom narastajucej podvodnej telefonickej kampane, v ktorej sa zahraniéni podvodnici vydavaju za
technicku podporu Microsoftu, alebo inej vSseobecne znamej technologickej firmy a obetiam tvrdia, ze
ich zariadenia maju zranitelnost, alebo boli napadnuté hackermi. Situaciu konzultovala s policajnymi
zlozkami, varovala svoju konstituenciu a vydala varovanie na svojom webe.

Jednotka CSIRT.SK v novembri v rdmci svojej proaktivnej ¢innosti zacala so spracovanim Uniku z portalu
CitOday, v ktorom sa nachdadzali prihlasovacie Udaje z ukradnutych databaz 23 000 webovych stranok.
Spolu sa unik dotkol az 226 miliénov pouzivatelov. CSIRT.SK vyselektoval slovenskych pouzivatelov
a kontaktoval organizdcie svojej konstituencie, ktorych ucty boli v Uniku objavené. O zvysSnych nalezoch
informoval narodnu jednotku SK-CERT pod NBU. Okrem toho prebehlo niekolko testov zranitelnosti
webovych sluZieb a analyza malvéru z phishingovych emailov kampane ,,ZIADOST O CENOVU PONUKU
(Univerzita Komenského v Bratislave)”. Indikatory kompromitacie rozposlala jednotka svojej
konstituencii.

CSIRT.SK tento mesiac pokracoval v testovani bezpecnosti a odhalovani zranitefnosti v informacnych

systémoch zdravotnickych zariadeni SR dostupnych z internetu. Svojou aktivitou jednotka prispela ku
zachovaniu ich plnej funkcnosti, ktora je aj kvoli sucasnej epidemiologickej situdcii zasadna.
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https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=384
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Vyznamné utoky vo svete

Utoénik prezradil idaje o takmer 50 tisic zranitelnych Fortinet VPN sietach.

==RTINET

Uto¢nik zverejnil zoznam jednoriadkovych foriem
zneutzitia zranitefnosti CVE-2018-13379 na odcudzenie
prihlasovacich Udajov do VPN. Tiez prezradil udaje
o takmer 50 tisic zranitelnych sietach Fortinet VPN. Na
zozname zranitelnych cielfov su pritomné IP adresy
patriace bankdm, telekomunikaciam avladnym
organizacidm z celého sveta. Analytik zo spolo¢nosti
Bank_Security tiez nasiel na fére dalsi prispevok, kde
boli zdielané data zo suborov ,,sslvpn_websession” pre
kazdu IP adresu pouzivatelov pripojenych k tymto VPN.
Uniknuté subory obsahuju men3d, hesla a demaskované
IP adresy. Velkost archivu stymito stubormi je iba
36MB, aviak po dekompresii ma viac ako 7GB. Dal$im
uniknutym archivom je subor, ktory oddeluje
pakistanské VPN IP adresy a korespondujuce subory
»Sslvpn_websession” od ostatnych udajov.

Poskytovatel zdravotnej starostlivosti AspenPointe utrpel Unik udajov o viac ako 295

tisic pacientoch

SPEN
OINTE

Americky  poskytovatel zdravotnej starostlivosti
AspenPointe utrpel Utok, pricom zasiahnutych bolo viac
ako 295 tisic pacientov. DoSlo k neopravnenému
pristupu do siete a utoc€nici ukradli chrdnené informacie
ozdravi (PHI) aosobné identifikacné udaje (Pll).
Uniknuté data zahfnaju celé meno a jedno alebo viac
z Udajov ako datum narodenia, rodné ¢islo, Medicaid
identifikator, datum poslednej navstevy (ak existuje),
datum prijatia, prepustenia alebo diagnosticky kéd.
Organizacia tvrdi, Ze neexistuju dokazy o tom, Ze by
tieto odcudzené udaje boli pouzité tretimi stranami.

Unikom tdajov spoloénosti Capcom je zasiahnutych viac ako 350 tisic fudi

Uto¢nici pomocou ransomvéru Ragnar Locker ukradli
a zverejnili citlivé informacie o zdkaznikoch
a zamestnancoch spoloc¢nosti Capcom. Capcom je
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https://www.bleepingcomputer.com/news/security/passwords-exposed-for-almost-50-000-vulnerable-fortinet-vpns/
https://www.bleepingcomputer.com/news/security/healthcare-provider-aspenpointe-data-breach-affects-295k-patients/
https://www.zdnet.com/article/capcom-confirms-ransomware-attack-potential-theft-of-customer-employee-data/#ftag=RSSbaffb68
https://www.exclusive-networks.com/be/wp-content/uploads/sites/3/2018/10/Fortinet_TRAINING_PAGE_header_logo-1.png
https://socialenterprise.us/wp-content/uploads/2015/09/AspenPointe.jpg
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spolo¢nost, ktora stoji za vyvojom hier ako ,Street
Fighter”, ,Resident Evil“, ,Ghosts and Goblins”
a podobne. Spolo¢nost Capcom zddraziuje, 7Ze
nedoslo k Uniku udajov o kreditnych kartach, pretoze
sU spravované externou firmou. Podla spolo¢nosti
medzi ukradnuté Udaje moOzZu patrit mend, adresy,
emailové adresy, telefonne (Cisla, fotografie
a podobne. Zasiahnutych by mohlo byt aj viac ako 350
tisic [udi.

Doména webovej stranky kampane Joe Bidena bola znehodnotena uto¢nikom z Turecka

Joes==

President 2020

Uto¢nik z Turecka znehodnotil jednu z domén novo-
zvoleného amerického prezidenta Joe Bidena na
webovej  strdanke  jeho kampane. Doména
vote.joebiden.com bola sucastou oficidlneho webu
kampane. 18. novembra 2020 udajne zacala
subdoména zobrazovat spravu v turectine. V tejto
sprave hacker tvrdi, Ze je ,RootAyylld1z“, ,turecky a
moslimsky defacer”, ktory nie je skupinou ani
organizaciou, ale ,bojuje sdm“. Od 23. novembra
zostava doména nepristupna. Za zmienku stoji, Ze
hlavny  web  kampane  nového prezidenta,
joebiden.com, nebol ovplyvneny. Aj ked nic
nenasvedcuje tomu, ako sa utocnik dostal na web,
populdarne metdédy kompromitacie mozu napriklad
zahifat chyby zabezpedenia v doplnkoch tretich stran.

Bola zverejnena databaza s prihlasovacimi idajmi do Spotify. Udaje boli pravdepodobne
ziskané nelegalne.

Vyskumny tim vpnMentor objavil otvorenu databdazu
Elasticsearch obsahujicu viac ako 380 miliénov
zdznamov vratane prihlasovacich Udajov a dalSich
Udajov pouzivatelov, ktoré su aktivne pouZivané na
prihlasovanie do Spotify. Databdza obsahovala viac ako
72GB Udajov zahfiajuc pouzZivatelské mena, hesl3,
emailové adresy a krajiny pobytu. Databaza patrila
tretej strane, ktord ju pouZivala na ukladanie
prihlasovacich udajov Spotify, pricom tieto udaje boli
pravdepodobne ziskané nelegdlne alebo potencialne
unikli z inych zdrojov.
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https://threatpost.com/joe-biden-campaign-website-hacktivist-defacement/161471/
https://threatpost.com/spotify-account-takeovers/161495/
https://static.wikia.nocookie.net/disney/images/3/3f/Capcom_Logo.jpg/revision/latest?cb=20120222071400
https://images-na.ssl-images-amazon.com/images/I/51vtyq7hyKL._AC_SL1000_.jpg
https://touchit.sk/wp-content/uploads/2019/04/spotify_nowat.png
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Unikli udaje z detskej online hry Animal Jam. Zverejnenych bolo priblizne 7 miliénov
zaznamov.

Spolo¢nost WildWorks oznamila, Zze detska hra Animal
Jam utrpela unik udajov. Uto¢nikom sa podarilo ziskat
pristup k dvom databazam ,,game_accounts” a , users”,
pricom ukradli priblizne 46 milionov zdznamov. Data
obsahovali uUdaje ako prezyvky, Sifrované hesla
pomocou SHA1, IP adresy z ktorych sa pouZivatelia
pripajali a podobne. Spolo¢nost zareagovala pohotovo,
pricom vytvorila stranku, ktord podrobne popisuje, ¢o
bolo odcudzené, smeruje pouzivatelov na aktualizaciu
hesiel a pontka pomoc postihnutym osobam. Utoénici
zverejnili priblizne 7 milionov zaznamov.

Na ¢iernom trhu sa objavila databaza platformy RedDoorz s 5,8 milidnmi zdznamov

Po septembrovom utoku na platformu RedDoorz
utoénik preddval databdzu obsahujucu 5,8 milidnov

L zadznamov o pouzivateloch. Utoénik zverejnil vzorku
: i - tejto databazy, ktord obsahovala Struktiru tabulky
|I.RedD°Ol‘l < a 587 zaznamov. Zverejnené data obsahovali emailovi
= 6/ adresu pouzivatela, Sifrované hesla pomocou bcrypt,
e celé meno, pohlavie, odkaz na profilova fotografiu,

telefonne cisla, datum narodenia azamestnanie
pouZivatela.

Nespravna konfiguracia Cloud Hospitality mdZe ohrozit hosti hotelov po celom svete

Nespravna konfiguracia cloudu ,Cloud Hospitality”
spolo¢nosti  Prestige  Software  ohrozila  data

CLOUD pouzivatelov rezervaénych platforiem. Tento cloud

HOSPITALITY vyuzZivaju hotely na integraciu svojich rezervacnych

SERVICES systémov s webmi ako napriklad Expedia, Booking.com,
Hotels.com, Amadeus a podobne. Incident celkovo
ohrozil Udaje o velkosti 24,4GB. Platforma pouZivana na
rezervaciu hotelov odhalila 10 miliénov suborov
tykajucich sa hosti réznych hotelov po celom svete.
Zaznamy obsahuju citlivé Gdaje vratane udajov
o kreditnej karte. Dotknuti hotelovi hostia by mohli byt
terCom Sirokej skaly utokov, od kradeze identity az po
phishing zamerany na kradez dovolenky.
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https://www.bleepingcomputer.com/news/security/animal-jam-kids-virtual-world-hit-by-data-breach-impacts-46m-accounts/
https://www.bleepingcomputer.com/news/security/animal-jam-kids-virtual-world-hit-by-data-breach-impacts-46m-accounts/
https://www.bleepingcomputer.com/news/security/58-million-reddoorz-user-records-for-sale-on-hacking-forum/
https://threatpost.com/millions-hotel-guests-worldwide-data-leak/161044/
https://steamcdn-a.akamaihd.net/steam/apps/822240/capsule_616x353.jpg?t=1588689834
https://i1.wp.com/aseanhr.org/wp-content/uploads/2019/07/RedDoorz-hits-45M-in-response-to-growing-competitive-expansions.jpg?fit=1200%2C628&ssl=1
https://www.doblemente.com/wp-content/uploads/2015/04/cloudhospitality_xml.jpg
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Novy trojsky kon pre Android s nazvom Ghimob je schopny Spehovat aZ 153 aplikacii

Novy bankovy tréjsky kén Ghimob sa zameriava na
pouzivatelov Androidu. Ma schopnost $pehovat 153
mobilnych aplikacii od rbéznych bank, kryptomien
a burz. Pomocou tohto tréjskeho kona su utocnici
schopni obist bezpetnostné opatrenia s ciefom
uskutocriovat podvodné transakcie na smartfone
obete. Zatial su evidované obete v Brazilii, ale
predpoklada sa, Ze sa trdjsky kén rozsiri aj do dalsich
krajin. Ghimob ma schopnost nahravania obrazovky,
ktord mu umoZnuje zaznamendvat pouZivatela pri
zadavani vzoru uzamknutia obrazovky a neskér ho
znova prehrat, aby odomkol zariadenie. Je schopny tiez
zabranit pouzivatelovi odinstalovat ho, restartovat
alebo vypnut zariadenie.

Utoénici predavali na forach databazu webovej stranky 123RF. Obsahovala 8,3 miliénov

zaznamov

123RF

Webovd stranka 123RF utrpela uUnik udajov, pricom
Utocnici predavali na férach databazu obsahujucu 8,3
milidnov  zdznamov o pouzivatefoch. Jednd sa
o populdarnu  webovld stranku, ktord poskytuje
fotografie, obrazky, vided azvuk na pouzitie na
webovych strankach, pri tlaci alebo vo videach.
Databaza, ktord unikla zahffia udaje ako celé meno,
emailovu adresu, hasované hesld pomocou MD5, nazov
spolocnosti, telefénne Cislo, adresu, PayPal email a IP
adresu. Vspolocnosti dosSlo k naruseniu servera
umiestneného v jej dadtovom centre. Zda sa, Ze uniknuta
databaza je pravdepodobne zastarana a nejedna sa
0 najnovsiu verziu z roku 2020.

Zo sluzby Pluto TV bolo ukradnutych 3,2 milionov zaznamov o pouzivateloch

Utoénik ukradol 3,2 miliéna zéznamov o pouzivateloch
Pluto TV. Pluto TV je sluzba internetovej televizie, ktora
vysiela bezplatné televizne programy s reklamami. Za
tymto Unikom stoji pravdepodobne utoc¢nik alebo
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https://www.zdnet.com/article/new-ghimob-malware-can-spy-on-153-android-mobile-applications/#ftag=RSSbaffb68
https://www.bleepingcomputer.com/news/security/popular-stock-photo-service-hit-by-data-breach-83m-records-for-sale/
https://www.bleepingcomputer.com/news/security/hacker-shares-32-million-pluto-tv-accounts-for-free-on-forum/
https://media.threatpost.com/wp-content/uploads/sites/103/2020/11/10111056/banking-trojan-3.png
https://static-cdn.123rf.com/images/v5/company/123RF-logo.png
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skupina utoc¢nikov s prezyvkou ,ShinyHunters”, ktory
bol zodpovedny za mnoho Unikov dat a za hacknutie
sikromného Uloziska GitHub spolo¢nosti Microsoft.
Uniknuté udaje zahfiaju informacie ako meno,
emailova adresa, haSované heslo pomocou bcrypt,
datum narodenia, platformu zariadenia a IP adresu.
Avsak Udaje v tejto zverejnenej databaze sa zdaju byt
dva roky staré.

Falo$né balicky modov pre hru Minecraft znemoziuju bezné pouzivanie telefénu.
Zasiahnutych je viac ako 1 milidn zariadeni.

Podvodnici obisli ochranu spolocnosti Google pre
oficialny obchod Play a zverejnili viac ako 20 falosnych
balikov modov pre hru Minecraft. Tieto balicky
nedorucuji do smartfébnov malvér, avsak po
nainstalovani moézZu znemoznit beiné pouzivanie
teleféonu. Po instaldcii zobrazuju reklamy na celd
obrazovku. Mnoho pouzivatelov si neuvedomovalo, Ze
sa jedna o podvod. Medzi podvrhnuté balicky patria
napriklad ,Zone Modding Minecraft”, ,Textures for
Minecraft ACPE“, ,Seeded for Minecraft ACPE“, ,,Mods
for Minecraft ACPE” a ,,Darcy Minecraft Mod“, pricom
sU uZ odstranené z oficidlneho obchodu Google Play.
Zasiahnutych je viac ako 1 milidn zariadeni so systémom
Android.

TLR: Wihite



https://threatpost.com/minecraft-mods-attack-android-devices/161567/
https://i.insider.com/5f2994d85af6cc423a615a54?width=1200&format=jpeg
https://images-na.ssl-images-amazon.com/images/I/91ZmgFvglpL.png

MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA
A INFORMATIZACIE .

SLOVENSKE| REPUBLIKY

e Predajca softvéru pre elektronicky obchod X-Cart utrpel koncom oktébra utok
ransomvérom.

e Taiwanska spolo¢nost Compal, ktora vyraba notebooky pre niektoré svetové
znacky, celila utoku ransomvérom.

o Utok na server Microsoft Exchange v Kuvajte odhalil dve predtym neevidované
zadné vratka Powershellu.

e Utocnici vyuZivaja $kodlivé falo$né reklamy na aktualizaciu Microsoft Teams, aby
infikovali systémy zadnymi vratkami kvoli naslednému nasadeniu Cobalt Strike.

e Kyberneticky utok na zdravotnu siet University of Vermont (UVM) pozastavil
vykonavanie roznych druhov vysetreni.

e Bezpecnostni vyskumnici spolo¢nosti Sonatype objavili npm balik obsahujuci
Skodlivy kéd na odcudzenie citlivych siborov z prehliadacov a aplikacie Discord.

e Chyby v doplnku Ultimate Member pre Wordpress mé6zu viest k prevzatiu viac
ako 100 tisic stranok.

e Viac ako 2800 elektronickych obchodov so zastaranym softvérom Magento bolo
zasiahnutych atocnikmi.

e Na Facebooku sa zjavili reklamy, ktoré hrozili zverejnenim ukradnutych dat zo
spolo¢nosti Campari.

e Za neddvnymi vinami ransomvéru na izraelské spolocnosti stoja iranski tutocnici.

¢ Utoénici, ktori stoja za ransomvérom DarkSide tvrdia, Ze v Irdne vytvaraju
distribuovany ulozny systém na ukladanie uniknutych udajov obeti.

e Amazon podal Zalobu na osobnosti Instagramu a TikTok za udajnu Géast na
predaji faloSného luxusného tovaru.

e Rusky hovoriaci tutocnici pouzivaju novy malvér Jupiter na odcudzenie informacii
z roznych softvérov.

e Utoénik ukradol 2 miliény americkych dolarov z kryptomenovej sluzby Akropolis.
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https://www.zdnet.com/article/ransomware-hits-e-commerce-platform-x-cart/#ftag=RSSbaffb68
https://www.zdnet.com/article/compal-the-second-largest-laptop-manufacturer-in-the-world-hit-by-ransomware/#ftag=RSSbaffb68
https://threatpost.com/microsoft-exchange-attack-xhunt-backdoors/161041/
https://www.bleepingcomputer.com/news/security/fake-microsoft-teams-updates-lead-to-cobalt-strike-deployment/
https://threatpost.com/cyberattack-uvm-health-network/161059/
https://www.zdnet.com/article/npm-package-caught-stealing-sensitive-discord-and-browser-files/#ftag=RSSbaffb68
https://www.bleepingcomputer.com/news/security/wordpress-plugin-bugs-can-let-attackers-hijack-up-to-100k-sites/
https://thehackernews.com/2020/11/over-2800-e-shops-running-outdated.html
https://threatpost.com/ragnar-locker-ransomware-facebook-ads/161133/
https://www.zdnet.com/article/recent-ransomware-wave-targeting-israel-linked-to-iranian-threat-actors/#ftag=RSSbaffb68
https://www.bleepingcomputer.com/news/security/darkside-ransomware-is-creating-a-secure-data-leak-service-in-iran/
https://www.zdnet.com/article/amazon-files-lawsuit-against-instagram-tiktok-influencers-over-counterfeit-luxury-goods-scam/#ftag=RSSbaffb68
https://www.bleepingcomputer.com/news/security/new-jupyter-malware-steals-browser-data-opens-backdoor/
https://www.zdnet.com/article/hacker-steals-2-million-from-cryptocurrency-service-akropolis/#ftag=RSSbaffb68
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e Spoloénost North Face detegovala ttok na svoje webové stranky.
e Schneider Electric varuje pred novym malvérom pre Linux s nazvom Drovorub.
e Malvér Lazarus utoéi na juhokérejské dodavatel'ské retazce.

e Chyba API na zoznamovacej stranke odhalila osobné informacie pouzivatelov.

e Nova cinska APT skupina Funnydream infikovala malvérom viac ako 200
systémov po celej juhovychodnej Azii.

o Cinska skupina APT10 vyuZiva zranitelnost ZeroLogon proti japonskym
organizaciam.

¢ Novy malvér Chaes je zamerany na latinskoamerickych pouzivatelov
elektronického obchodu.

e Ransomvér REvil zasiahol poskytovatela hostingu Managed.com.

e Vyskumnici z Palo Alto Networks identifikovali viac ako 20 Amazon Web Services
API, cez ktoré mézu uniknut citlivé data.

e Ransomvér Egregor po utoku tla¢i hodnotu vykupného zo vsetkych dostupnych
tlaciarni, aby si ziskal pozornost obete.

e Z aplikacie Pray.com pre veriacich krestanov unikli sikromné tdaje viac ako 10
miliénov l'udi.

e FBI varuje pred zvySenou aktivitou ransomvéru Ragnar Locker.
¢ Novy utok s nazvom LidarPhone pouziva na odpoctvanie robotické vysavace.

e Unik Gdajov spoloénosti Luxottica zasiahol 820 tisic pacientov EyeMed a
LensCrafters.

e Malvér Gootkit sa vracia k Zivotu spolu s ransomvérom REvil.
o Utoénici zverejnili viac ako 4,2 miliéna pouzivatel'skych Gétov aplikacie Peatix.

e Novy malware WAPDropper zneuziva zariadenia Android na podvody s WAP.
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https://threatpost.com/credential-stuffing-attack-north-face/161190/
https://www.securityweek.com/schneider-electric-warns-customers-drovorub-linux-malware
https://www.securityweek.com/lazarus-group-targets-south-korea-supply-chain-attack
https://threatpost.com/dating-site-bumble-swipes-unsecured-100m-users/161276/
https://www.zdnet.com/article/more-than-200-systems-infected-by-new-chinese-apt-funnydream/#ftag=RSSbaffb68
https://threatpost.com/apt-exploits-zerologon-targets-japanese-companies/161383/
https://www.securityweek.com/new-chaes-malware-targets-latin-american-e-commerce-users
https://www.bleepingcomputer.com/news/security/revil-ransomware-hits-managedcom-hosting-provider-500k-ransom/
https://www.securityweek.com/researchers-find-tens-aws-apis-leaking-sensitive-data
https://www.bleepingcomputer.com/news/security/egregor-ransomware-print-bombs-printers-with-ransom-notes/
https://threatpost.com/10m-impacted-pray-com-data-exposure/161459/
https://www.bleepingcomputer.com/news/security/fbi-warns-of-increasing-ragnar-locker-ransomware-activity/
https://www.securityweek.com/new-lidarphone-attack-uses-robot-vacuum-cleaners-eavesdropping
https://www.bleepingcomputer.com/news/security/luxottica-data-breach-exposes-820k-eyemed-lenscrafters-patients/
https://www.bleepingcomputer.com/news/security/gootkit-malware-returns-to-life-alongside-revil-ransomware/
https://www.zdnet.com/article/hacker-leaks-the-user-data-of-event-management-app-peatix/#ftag=RSSbaffb68
https://www.bleepingcomputer.com/news/security/new-wapdropper-malware-stealthily-subscribes-you-to-premium-services/
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TrickBot sa aktualizuje, aby preZil pokusy o zastavenie jeho Sirenia.
e Linuxovy malvér skupiny Stantinko sa vydava za webovy server Apache.
e Aplikacie Baidu v sluZzbe Google Play utrpeli Gnik citlivych tdajov.

e Utoénici oklamali zamestnancov GoDaddy v operacii zameranej na
kompromitaciu kryptomenovych sluzieb NiceHash a Liquid.

e Canon verejne potvrdil augustovy utok ransomvérom.
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https://www.securityweek.com/trickbot-gets-updated-survive-takedown-attempts
https://www.securityweek.com/stantinko-proxy-trojan-masquerades-apache-servers
https://threatpost.com/baidu-apps-google-play-data/161556/
https://threatpost.com/godaddy-employees-tricked-compromise-cryptocurrency/161520/
https://www.bleepingcomputer.com/news/security/canon-publicly-confirms-august-ransomware-attack-data-theft/
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Zéavainé zranitel'nosti beznych softvérovych produktov

Spoloénost Oracle dodatoéne po vydani planovanej Stvrtroénej aktualizicie opravila
kriticka zranitelnost

Spolo¢nost Oracle vydala zaplatu na kritickd zranitelnost, ktora
umoznuje vzdialené vykonavanie kédu. Ovplyvriuje niekolko verzii

ORACLE servera Oracle Weblogic. Md6zZe byt zneuZitd prostrednictvom

protokolu HTTP bez autentifikacie.

Spoloénost Google opravila niekol'ko zranitelnosti v prehliadaéi Chrome, priéom dve z nich
su typu zero-day

Spolo¢nost Google vydala zaplatu pre niekolko chyb zabezpecenia.
Dve z nich su typu zero-day, priCom zneuZitie prvej moze viest ku
G vzdialenému vykonavaniu kddu. Tato zranitelnost sa nachadza v
Google Chrome komponente V8 pre prehliada¢ Chrome, pri¢om suvisi s jeho
nespravnou implementaciou. Daldia zero-day zranitelnost sa
nachadza v prehliadaci Chrome pre systém Android. MdZe sposobit

pretecenie medzipamate haldy.

Spoloénost Apple vydala zaplatu pre tri zero-day zranitelnosti ovplyviiujice rézne druhy
zariadeni

Bezpecnostny tim spolocnosti Google odhalil tri zero-day
zranitelfnosti v zariadeniach od spoloc¢nosti  Apple. Prva
zranitelnost sa tyka kniZnice FontParser, pricom modzZe viest k
poskodeniu pamate, dalsia suvisi s eskalaciou privilégii v jadre i0S,
¢o umoziuje vykondvanie fubovolného kdédu a posledna moéze
viest k Uniku pamate.

Spoloénost Oracle opravila 402 zranitelnosti v oktébrovych aktualizaciach

Softvérovad spolo¢nost Oracle wvydala v oktébri mnoistvo
aktualizacii, ktoré opravuju az 402 chyb v jej produktoch. Dvojica

ORAC|LE  chyb(CVE-2020-1953 a CVE-2020-14871) dosiahla skére CVSS 10,

kritickych je aj mnoho dalSich chyb. Ako wuvadza portal
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https://cloudwars.co/wp-content/uploads/2020/03/oracle_logo-300x149.png
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Threatpost.com, viac ako polovicu zranitelnosti je mozné zneuzit
na dialku bez autentifikacie.

Za posledné tri tyidne spoloénost Google opravila uZ Stvrtd a piatu zero-day
zranitelnost v prehliadadi Chrome

¢

Google Chrome

Zavazné zranitelhosti sa nachadzaju v prehliadaci Chrome. CVE-
2020-16013 suvisi s nespravnou implementaciou komponentu V8,
pricom moze viest k vzdialenému vykonavaniu kédu. CVE-2020-
16017 sa tyka komponentu, ktory slUzi na izolaciu udajov réznych
webovych stranok a jej zneuZitie moZe spoOsobit poskodenie
pamate a umoznit vykonavanie lubovolného kodu.

V 10S XR od spoloénosti Cisco sa nachadza zranitelnost, ktorej zneuZitie mdze viest k
nefunkcénosti smerovacov Cisco ASR série 9000

Inir
CISCO

Zranitelnost nachadzajica sa v I0S XR verzie nizsej ako 6.7.2 alebo
7.1.2 umoznuje vzdialenym Uto¢nikom znefunkénit smerovace
Cisco ASR série 9000. Chyba vznikd nesprdvnym pridelenim
prostriedkov pri spracovavani sietového prenosu a vo vieobecnosti
moze viest k narusSeniu dostupnosti sluzby.

V aplikacii Cisco Security Manager sa vyskytuju tri zranitelnosti. Na dve z nich vydala

spoloénost zaplatu.

Inir
CISCO

Spoloc¢nost Cisco vydala zaplatu na dve z troch objavenych
zranitelnosti v aplikacii Cisco Security Manager. Obe opravené
zranitelnosti mo6Zu Gtoénikovi umoznit neopravneny pristup k
citlivym Gdajom. Posledna neopravena zranitelnost sa tyka Java
funkcie, ktora sluZzi na deserializiciu obsahu dodavaného
pouzivatelom. V pripade zneuzitia je Utocnik schopny vzdialene
vykonavat kod.

V produktoch spoloénosti VMware bola odhalena kriticka a zdvazna zranitelnost

vmware

V produktoch ESXi, Fusion, Workstation a VMware Cloud
Foundation sa vyskytuje zranitelnost, ktord sa tyka pouZitia
odalokovaného miesta v pamati. Ovplyviiuje XHCI USB kontrolér,
pricom jej zneuZitie moze viest k vykonavaniu [ubovolného kodu
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Kritické zranitelnosti Cisco

I
CISCO

Zranitelnosti Intel

intel.

¢) CSIRT.SK

na cielovom systéme. Daldia chyba v produktoch spolo¢nosti
VMware sa tyka spOsobu spravy systémovych volani a jej
zneuzitie moZe viest k zmene opravneni v systéme.

V produktoch Cisco bolo opravenych viacero zavaZznych
zranitelnosti a 4 kritické:

CVE-2020-27130: Jedna sa o zranitelnost v softvéri Cisco Security
Manager a umoznuje neautentizovanému vzdialenému Utoc¢nikovi
ziskat pristup aupravit citlivé informacie. Je spOsobena
nespravnym overenim postupnosti znakov v poziadavkach na
prislusné zariadenie.

CVE-2020-3470: Viaceré chyby v podsystéme API ovladaca Cisco
Integrated Management Controller (IMC) mozu umoznit
neautentizovanému  Utoénikovi vzdialene vykonavat kdéd
s administratorskymi oprdvneniami. SU sp6sobené nespravnou
hrani¢nou kontrolou uréitého vstupu dodaného pouzivatefom.
CVE-2020-3586: Zranitelnost webového rozhrania na spravu
aplikacie Cisco DNA Spaces Connector méze Utocnikovi umoznit
vzdialene vykondvat kod bez akejkolvek autentizacie. Je
sposobend nedostatotnym overovanim vstupu zadaného
pouzivatelom v tomto webovom rozhrani.

CVE-2020-3531: Zranitelnost v REST API aplikacie Cisco loT Field
Network Director (FND) mdéze umoznit vzdialenému Utocnikovi
pristup k back-end databdze zranitelného systému. Je sp6sobena
tym, Ze ovplyvneny softvér nespravne overuje volania REST API.

V produktoch Intel bolo opravenych viacero réznych kritickych a
zdvaznych zranitelnosti, z toho kritické boli nasledujuce 2:
CVE-2020-12321: Nespravne obmedzenie vyrovnavacej pamate v
niektorych produktoch Intel® Wireless Bluetooth® pred verziou
21.110 mdze umoznit neautentizovanému pouzivatelovi povolit
eskalaciu privilégii.

CVE-2020-8752: Zapis mimo povolenych hodnoét v podsystéme
IPv6 pre Intel® AMT, Intel® ISM verzie pred 11.8.80, 11.12.80,
11.22.80, 12.0.70 a 14.0.45 modie umoznit neopravnenému
pouzivatelovi povolit eskalaciu privilégii prostrednictvom pristupu
do siete.
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Mesacnik zranitel'nosti November 2020

CSIRT.SK vydava a uverejiiuje na svojej stranke prehlad kritickych zranitelnosti bezného softvérového

vybavenia na mesacnej baze. Jedna sa o nasledovné produkty:

1. Operacné systémy Microsoft Windows
2. Kancelarske baliky Microsoft Office a Office Web Apps
3. Internetové prehliadace

Microsoft Internet Explorer
Microsoft Edge
Mozilla Firefox
Google Chrome

4. Adobe Flash Player, Acrobat a Reader
5. Frameworky

Microsoft .NET Framework
Oracle Java

6. Iné tohtomesacné zavazné zranitelnhosti

Spolo¢nost Oracle dodatoéne po vydani planovanej Stvrtrocnej aktualizacie opravila
kriticku

zranitelnost

Spolo¢nost Google opravila niekolko zranitelnosti v prehliadac¢i Chrome, pricom dve z nich
su

typu zero-day

Spolo¢nost Apple vydala zaplatu pre tri zero-day zranitelnosti ovplyvriujice rozne druhy
zariadeni

Spolo¢nost Oracle opravila 402 zranitelnosti v oktdbrovych aktualizaciach

Za posledné tri tyZdne spolocnost Google opravila uz Stvrtd a piatu zero-day
zranitefnost v prehliada¢i Chrome

V 10S XR od spoloénosti Cisco sa nachadza zranitelnost, ktorej zneuZitie mbze viest k
nefunkénosti smerovacov Cisco ASR série 9000

V aplikacii Cisco Security Manager sa vyskytuju tri zranitelnosti. Na dve z nich vydala
spoloénost zaplatu.

V produktoch spolo¢nosti VMware bola odhalena kriticka a zdvazna zranitelnost

https://www.csirt.gov.sk/aktualne-7d7.html?id=231
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