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Pocas mesiaca oktéber bolo odhalenych mnoho Utokov pomocou ransomvéru Ryuk. Tento ransomvér
pouzivaju Utoc¢nici na ziskanie a nasledné Sifrovanie réznych dat v r6znych odvetviach. V tomto mesiaci
sme mohli vo svete zaregistrovat Utoky vyuZivajice Ryuk na niekolko spolo¢nosti a tieZ na nemocnice.
Podla zverejnenych tdajov od spolo¢nosti Check Point a IBM Security X-Force Incident Response su na
Cele zoznamu najpouzivanejsich za treti kvartdl 2020 prave ransomvéry Ryuk, Maze a REvil.

Ransomvér Ryuk bol prvykrat objaveny v roku 2018, pricom od jula 2020 jeho aktivita len stlpa.
V dnesnej dobe utoci na priblizne 20 organizacii za tyzden. Vzhladom k tomu, Ze zdravotnictvo dnes
vyznamne ziskava na délezitosti, skupiny vyuZivajuce Ryuk sa vo vacsine svojich utokov zamerali prave
na zdravotnicke organizacie za uc¢elom zisku financii.

Zdravotnicke stredisko Sky Lakes v Oregone a St. Lawrence v New Yorku boli zasiahnuté Utokmi tymto

ransomvérom, ¢o dokonca ovplyvnilo liecbu pacientov. Minuly mesiac bol zasiahnuty Ryukom retazec
Universal Health Services, ¢o ovplyvnilo cez 200 zdravotnickych zariadeni po celej Amerike. Za tymito
Utokmi stoji skupina s ndzvom UNC1878. Prave kvoli tymto uUtokom mohli pacienti zaznamenat
prediZeny ¢as ¢akania na poskytnutie starostlivosti.

Universal Health Services (UHS) tvrdi, Ze sa im podarilo obnovit systémy po septembrovom Utoku

ransomvérom Ryuk. Od samotného Utoku boli spojazdnené najviac postihnuté vypoctové systémy v
nemocniciach s behaviordlnou a akltnou starostlivostou a tiez systémy potrebné pre operacie,
laboratérium a spravu zdznamov pacientov.

Dalgimi zdravotnickymi strediskami, ktoré utrpeli Gtok ransomvérom Ryuk st Wyckoff Heights Medical

Center v Brooklyne a University of Vermont Health Network. Wyckoffova nemocnica sa rozhodla
vypnut Cast svojej siete, avsak ransomvér stihol zasifrovat sibory na mnohych zariadeniach. Nie je vsak
zname, aky dopad tento Gtok mal na lie¢bu pacientov. Co sa tyka University of Vermont Health
Network, ransomvér zasiahol vroznej miere vSetky nemocnice v tejto sieti. Medzi postihnuté
nemocnice patria napriklad Alice Hyde Medical Center v Malone v New Yorku, Central Vermont
Medical Center v Berline alebo Porter Medical Center v Middlebury.

Ukdzalo sa, Ze posledny oktdbrovy tyZzden bol pre americké zdravotnictvo naozaj velmi neprijemnym.

Dokopy bolo okrem niekolkych utokov na rézne spolo¢nosti zaznamenanych Sest Utokov na nemocnice
v USA.

Jednou zo zasiahnutych spolocnosti ransomvérom Ryuk mimo zdravotnictva je Steelcase, ktora
sprostredkiva kancelarsky nabytok. Spoloénost pohotovo zareagovala, pricom docasne odstavila
dotknuté systémy a stvisiace operacie. Spolo¢nost Steelcase neevidovala ziadnu stratu Gdajov, a teda
sa predpoklada, Ze utok mal nizky dopad.

Eurdpska spolo¢nost pdsobiaca v oblasti informacénych technoldgii Sopra Steria tieZ potvrdila, Ze sa
stala obetou Utoku ransomvérom Ryuk. Sopra Steria zamestnava viac ako 46 tisic zamestnancov vo
viac ako 25 krajinach. Spoloénost uviedla, ze ich vySetrovanie nenaznacuje, Ze by v stuc¢asnosti doslo k
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uniku akychkolvek Gdajov o zakaznikoch. Utoénici najprv kompromitovali siet a nasledne nasadili
ransomvér do jej systémov.

Priemerna suma, ktoru skupina stojaca za ransomvérom Ryuk od svojich obeti dostala, je 48 bitcoinov
(cca 750 tisic americkych dolarov). Od roku 2018 zarobili najmenej 150 miliénov dolarov. Najvacsia
potvrdena suma, ktord im obete zaplatili, bolo 2 200 bitcoinov, ¢o v stuéasnosti prestavuje takmer 34
miliénov americkych dolarov.

Cely utok ransomvérom Ryuk zacina prvotnym zaslanim phishingového emailu obeti, pricom sa do
zariadenia stiahne BazarLoader. Ten vykonava prieskum na infikovanom zariadeni pomocou réznych
nastrojov. Dal$im z hlavnych bodov je pouZitie nastroja Cobalt Strike. Nasledne sa deaktivuje Windows
Defender cez Powershell a Ryuk je spusteny minatu po preneseni cez Server Message Block (SMB). Po
spusteni Sifrovania su najskor zasiahnuté servery uréené na ukladanie zédloh. Ndsledne je cez port SMB
Ryuk preneseny na zvy$né servery a na spustenie je pouzité RDP pripojenie.

Spolo¢nost Microsoft sa pokusala narusit botnet TrickBot, ktory spociatku slizil na distribdciu tohto
ransomvéru. Na niektoré infikované zariadenia dorucili nestandardny konfiguracny subor, ktory im dal
pokyn, aby sa pripojili na C&C server s IP adresou 0.0.0.1 na TCP porte 1. Nezndmy pocet botov tak
ostal izolovany od siete a stali sa tak nedostupnymi z povodného C&C servera. Cielom tohto kroku bolo
znicit botnet TrickBot a ochranit tak nadchadzajlce volby v USA. V nadvaznosti na to Utocnici zacali na
distribuciu svojho ransomvéru pouZivat nového trdjskeho kora nazyvaného BazarLoader alebo
BazarBackdoor.
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RieSené incidenty na Slovensku a z nasej €innosti

CSIRT.SK v mesiaci oktéber riesil Standardne najma phishingové kampane na svoju konstituenciu a
informoval o zranitelnostiach Siroko pouzivanych IT produktov a systémov.

Okrem toho riesSila vladna jednotka pripady zranitefnosti objavenych na niekolkych webovych
strankach Statnej sprdvy. Zranitelhosti boli po upozorneni v krdtkom case odstranené. Uprostred
mesiaca sa v $tatnej sprave zacali Sirit podozrivé emaily s legitimnou historickou komunikaciou
a podpisom dvoch obci. CSIRT.SK tento incident rieSil aj v SirSej miere na drovni kraja, do ktorej
prerastol po ziskani hlbsSieho vhladu do situdcie. Pritom poskytol sucinnost organom cinnym
v trestnom konani. Svojej konstituencii rozposlal upozornenie a odporudil zvy$enld obozretnost pri
manipulacii s predmetnou emailovou komunikaciou.

Jednotka CSIRT.SK v tomto mesiaci zaznamenala masivnu phishingovd kampan Siriacu ransomvér

Emotet. V ramci svoje]j proaktivnej ¢innosti kontaktovala organizacie vo svojej konstituencii. Jednotka
analyzovala niekolko vzoriek malvéru z kampane a svojej konstituencii rozposlala ziskané indikatory
kompromitdcie, vratane haSov a nazvov Skodlivych suborov, IP adries a domén odkial' bol malvér
distribuovany a adries C&C serverov. CSIRT.SK sa dalej zameral na bezpecnost v zdravotnickom
sektore. Vzhladom na stucasnu epidemiologicku situdciu je zachovanie jeho plnej funkénosti zasadné.
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Vyznamné utoky vo svete

IPStorm infikoval dokopy viac ako 13 500 zariadeni vo viac ako 84 krajinach

IPStorm je botnet s malvérom, ktory bol prvykrat
zaznamenany minuly rok vzamerani na operacné
systémy Windows. Vyvinul sa natolko, Ze je schopny
infikovat aj dalSie typy platforiem vratane Android,
Linux a Mac. Podarilo sa mu infikovat viac ako 13500
zariadeni vo viac ako 84 krajinach. Malvér bol napisany
v jazyku Go, a teda je jednym z mala kmenov malvérov
tohto druhu. IPStorm sa zameriava momentalne na
platformu Android, pricom skenuje internet na
zariadenia, ktoré maju otvoreny port ADB (Android
Debug Bridge). Platformy Linux a Mac zariadeni su
infikované po tom, ¢o IPStorm vykona slovnikové utoky
na SSH. Malvér nasledne zvycajne skontroluje, ¢i je
pritomny honeypot, ziska perzistenciu pri zavadzani
operacného systému, a potom zabije procesy, ktoré by
mohli narusit jeho ¢innost. Nie je vSak celkom zname,
aky je konecny ciel tohto botnetu, pretoZe nebola
identifikovana dalsia skodliva ¢innost aj napriek tomu,
Ze si nechdva zadné vratka do infikovanych zariadeni.

Bola objavena nova APT skupina s nazvom XDSpy, ktora zostala neodhalena 9 rokov

Spolo¢nost ESET objavila novi APT skupinu s ndzvom
XDSpy, ktora zostala neodhalend 9 rokov. Primarnym
cielom tejto skupiny je prieskum a naslednd kradez
dokumentov. XDSpy sa zamerala na vladne agentury
a sukromné spolo¢nosti vo vychodnej Eurdpe ana
Balkdne. Hlavnym pouZivanym ndstrojom skupiny je
subor malvérovych nastrojov, ktory pomenovali
XDDown. Balik XDDown slizil ako nastroj na stahovanie
Skodlivého koédu na infikovanie obete a na nasledné
stahovanie sekundarnych modulov. Medzi tieto moduly
patria XDREcon, XDList, XDMonitor, XDLoc, XDPass,
ktoré slizia na extrakciu azhromaZdovanie rbéznych
informacii o pocitaCi. Na infikovanie pouzivali
spearphishingové emailové kampane, pricom emaily
obsahovali  skodlivé subory typu Powerpoint,
JavaScript, zip alebo Ink.
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https://www.zdnet.com/article/ipstorm-botnet-expands-from-windows-to-android-mac-and-linux/#ftag=RSSbaffb68
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Facebook odhalil niekol'ko tajomstiev malvéru SilentFade

SICENTEADEIMALWARE

Malvér SilentFade bol identifikovany koncom roka
2018, pricom spolo¢nost Facebook podnikla v decembri
2019 pravne kroky proti uto¢nikom. Malvér vyuzival
chybu na strane servera, aby trvale potladil
upozornenia a zaistil, aby infikovani pouzivatelia neboli
informovani o podozrivej aktivite suvisiacej s ich
Uétami. To umoznilo SilentFade zneuzZit napadnuté Ucty
a spustit Skodlivé reklamy bez toho, aby si obete nieco
vSimli. Aj ked bol malvér prvykrdt odhaleny v
poslednom tyzdni roku 2018, predpoklada sa, ze
skupina utocnikov, ktora za nim stoji, funguje od roku
2016. Neustdle sa prisposobuje novym funkciam
Facebooku a pravdepodobne sa rozsiri aj na dalSie
socidlne platformy a webové sluzby.

Niektoré webové stranky v rebricku Alexa TOP 10000 boli infikované

@) Alexa

Vysetrovanie v rebricku Alexa Top 10000 odhalilo, ze
vela z popularnych webov bolo infikovanych malvérom,
ktory tazi kryptomeny askriptmi na skimming
kreditnych kariet. Medzi poskodené stranky patria
napriklad liberol[.]it, pojoksatul.]id a
www(.]heureka[.]lcz. Navsteva infikovanej stranky s
takymto skriptom moZe okamiite zvysit wvyuZitie
procesora. V spolocnosti Palo Alto Networks
spozorovali pripady niekolkych rekldm na legitimnom
webe ojazdenych vozidiel libero[.]it, ktoré boli
upravené tak, aby obsahovali odkazy, ktoré
pouzivatelov presmerovali na Skodlivd stranku
obsahujicu skript na tazbu minci JSEcoin. Avsak
prevadzka JSEcoin bola ukoncéena v aprili 2020, a teda
Utocnici uz nie su schopni prijimat vytazené mince.

Styri balicky npm v JavaScripte obsahovali $kodlivy kéd

Boli odhalené Styri balicky npm v JavaScripte
obsahujuce Skodlivy kod, ktory zhromaZdoval
podrobnosti o pouZivateloch a nahrdval informacie na
GitHub. Medzi styri balicky patria ,,electorn”, ,lodashs”,
yloadyaml” a ,loadyml”. VSetky balicky boli vyvinuté
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pouzivatelom ,simplelive12“, pricom dva z nich boli
odstranené kratko po zverejneni. Zvysné dva boli
odstranené neskor bezpecnostnym timom npm. Tieto
Skodlivé baliky zhromazduju ddaje ako IP adresa,
krajina, mesto, pouzivatelské meno pocitaca, cestu
k domovskému adresdaru  ainformacie o modeli
procesora. Nasledne ich zverejnia ako novy komentar
v Casti ,,Problémy” na uloZisku. Je vysoko odporucané
skontrolovat  zavislosti  projektov ¢ nahodou
neobsahuju jeden z tychto Styroch balickov.

Kvéli utoku ransomvérom na spoloénost eResearchTechnology bol spomaleny vyskum

ohlfadom COVID-19

g ERT

Utok ransomvérom na spolo¢nost
eResearchTechnology potencidlne spomalil vyskum
ohladom koronavirusu na celom svete. Tato spolo¢nost
dodava farmaceutickym spoloénostiam ndstroje na
vykondvanie klinickych testov vratane testov na vakciny
proti COVID-19. Zasiahnuté boli spolo¢nosti IQVIA
a Bristol Myers Squibb, avSak vdaka zalohovaniu dat bol
dopad utoku obmedzeny. Nasli sa vSak aj spolo¢nosti,
ktoré tymto Utokom ostali postihnuté. Nie je celkom
jasné, akd bola motivacia Gtoku. Utoky na zdravotnicke
organizacie stale pokracuju.

Spoloénost Software AG utrpela unik dat o vel'kosti cca 1TB

5 software

Freedom as a Service

Ransomvér Clop zasiahol siet nemeckého gigantu
Software AG. Spolocnost tvrdi, Ze zasiahnuta bola len
vnutornd siet, ateda cloudové sluzby zostali
nedotknuté. Rozne udaje boli stiahnuté zo serverov
a notebookov zamestnancov spolo¢nosti. Chat na
platobnej stranke spolo¢nosti ukazuje, Ze utocnici sa
vyhrdzaju zverejnenim 1TB dat, ktoré udajne ukradli zo
zariadeni. Data zahffiaju rézne dokumenty, zmluvy,
spravy, kore$pondenciu a dalsie citlivé udaje. Utoénici
Ziadaju vykupné v hodnote priblizne 23 miliénov
doldrov.
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Knihkupectvo Barnes & Nobles utrpelo kyberneticky utok. Utoénici ziskali neopravneny
pristup do systému.

Americké knihkupectvo Barnes & Noble sa stalo obetou
kybernetického utoku. Zakaznici mali obmedzeny
pristup do svojej kniznice, kde nevedeli pristupit k uz
zakupenym elektronickym kniham alebo ¢asopisom.
Spolo¢nost uviedla, Ze utrpela zlyhanie systému
a usiluje sa o ndvrat do plnej prevadzky. V rdmci Utoku
ziskali dtocCnici neopravneny pristup k podnikovym
systémom. Ukradnuté boli emailové adresy, fakturacné
adresy, dodacie adresy a histéria nakupov. Nebolo
potvrdené, Ze sa jednalo o Utok ransomvérom, avsak
spolo¢nost prevadzkovala Pulse VPN, ktord bola
zranitelnd voci chybe CVE-2019-11510. Ta je castokrat
zneuZzivana prdve v Utokoch ransomvérom.

V spolocnosti Dickey’s Barbecue Pit doslo k uniku udajov o platobnych kartach viac ako 3

milionov zakaznikov

DICKEY'S

BARBECUE PIT

est. 1941

Podrobnosti o kartach viac ako 3 miliénov zdkaznikov
spolo¢nosti Dickey’s Barbecue Pit boli zverejnené na
trhu s kartami a podvodmi Joker’s Stash. Tento unik
odhalila spolo¢nost Gemini Advisory, ktord sleduje
finanéné podvody. Utoénici narusili systém POS (Point-
of-Sale) pouzivany v reStauraciach Dickey. Zaznamy
o platobnych kartdch sa vacSinou tykaju kariet
vyuzivajucich technolégiu magstripe, pricom karty sa
predavaju priblizne za 17 dolarov za kus.

V pravnickej firme Fragomen doSlo kuniku udajov osucasnych aj byvalych

zamestnancoch spoloc¢nosti Google

FRAGGCMEN

Imigracna pravnicka firma Fragomen, Del Rey, Bernsen
& Loewy, LLP zverejnila informacie o utoku, ktory
odhalil  osobné Udaje  sucasnych  abyvalych
zamestnancov spolo¢nosti Google. Fragomen je jednou
z najvacSich  americkych  prdvnickych  firiem
zaoberajucich sa imigracnym pravom. Ma viac ako 582
advokatov na 47 miestach po celom svete. Siet tejto
pravnickej firmy bola napadnutd, pricom Utocnik sa
dostal k suboru, ktory obsahoval osobné tdaje byvalych
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a aktudlnych zamestnancov spoloc¢nosti Google. Vsetci
zamestnanci v USA musia vyplnit formular -9 na
vyhlasenie obdianstva a spOsobilosti pracovat v tejto
krajine. Tento formular obsahuje informacie ako celé
meno zamestnanca, postovu adresu, datum narodenia,
e-mailovy adresu, telefénne dislo, Cislo socidlneho
poistenia, Cisla pasov a dalsie identifikacné udaje.

Spolocnosti Ubisoft a Crytek utrpeli ttoky, pricom doslo k uniku dat

@ UBISOFT

A
| CRYTEK

Udaje ziskané ransomvérom Egregor zo spolo¢nosti
Ubisoft a Crytek boli zverejnené na internete. V pripade
Uniku spolocnosti Ubisoft Utocnici zdielali subory, aby
naznacili, Zze vlastnia zdrojovy kdd jednej z hier série
Watch Dogs s ndzvom Legion. Bolo vSak nemozné
overit, ¢i kod bol skutoéne ukradnuty, alebo ziskany
inou cestou. Zatial ¢o z Ubisoftu uniklo len 20MB dat,
z Cryteku uniklo 300MB dat, pricom tieto Uudaje
obsahovali omnoho viac informdcii. Subory zo
spolocnosti Crytek obsahovali dokumenty, ktoré sa
zdali byt ukradnuté z divizie vyvoja hier ako su Arena of
Fate, Warface a Gface. Utoc¢nici uviedli, e z Ubisoftu
boli odcudzené data, zatial ¢o v spoloc¢nosti Crytek boli
okrem kradeze aj zasSifrované rozne subory. Aktudlne sa
vyhrazaju, Ze vpripade, Ze ich Ubisoft nebude
kontaktovat, zverejnia zdrojovy kod pripravovanych
hier.

V ramci sluzby Docsketch doslo k neopravnenému pristupu k databaze

Docsketch

Sluzba elektronického podpisovania dokumentov
Docsketch upozornuje zakaznikov ohfadom narusenia
bezpecnosti, ku ktorému doslo v priebehu leta.
Spolo¢nost uvadza, Ze utocnici ziskali pristup ku kopii
databazy, ktora obsahovala snimku sluzby Docsketch
z9. jula 2020. Uto¢nik mohol pristupit k menam,
podpisom, osobnym  Udajom adokonca aj
podrobnostiam o platobnych kartach. Databaza navyse
obsahovala prihlasovacie udaje akontakty na
pouzivatelov. Spolo¢nost uvadza, Zze uz po augustovom
prieniku zabezpecila svoj systém.
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https://www.bleepingcomputer.com/news/security/crytek-hit-by-egregor-ransomware-ubisoft-data-leaked/
https://www.zdnet.com/article/document-signing-service-docsketch-discloses-security-breach/#ftag=RSSbaffb68
https://c.smartrecruiters.com/sr-careersite-image-prod/56c2eeb9e4b0f5439b7ce493/a0ca342b-3b7f-4dc1-9286-d6edf86258c7?r=s3
https://image4.owler.com/logo/crytek_owler_20201008_173658_original.png
https://onetool.co/wp-content/uploads/2020/04/docsketch-logo.png
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e Utoénik z Ruska, ktory napadol LinkedIn a Dropbox bol odstideny na sedem rokov
vazenia

e Twitter zaznamenal niekolko vypadkov, pricom pouzivatelia videli hlasku
»Something went wrong”

e Po utoku ransomvérom v Pakistane Gtocnici zverejnili sibory ukradnuté
spolo¢nosti K-Eletric

e Stovky americkych organizacii obdrzalo phishingové emailové spravy, za ktorymi
stoji Emotet

e Spoloénost H&M dostala pokutu 41 miliénov americkych dolarov za $pehovanie
pracovnikov

e Utoénici vyuZivaju volby v USA vo svoj prospech tym, Ze rozposielaji phishingové
emaily s cielom ziskat od voli¢ov osobné tdaje

e Nemocnica v New Jersey zaplatila tto¢nikom vykupné v hodnote 670 tisic, aby
zabranila Gniku informacii

e Variant botnetu Mirai s nazvom Ttint rozsiril svoje schopnosti Spionaze, aby
doplnil svoje funkcie pre narusenie dostupnosti sluzby

e Utoénikom sa podarilo ukradnut vyplaty zamestnancov na niekolkych
Svajciarskych univerzitach

e Malvér na tazbu kryptomien pridava moznosti kradeze hesiel v operaénom
systéme Linux

e Skupiny AgentTesla, LimeRAT, W3Cryptolocker a Redline Stealer pouzivaju
Paste.nrecom pri phishingovych ttokoch

e Spoloénost Microsoft uviedla, Ze iranski utoénici zneuzivaja zranitelnost
Zerologon vo svojich kampaniach

e Skupina utocnikov Fullz House napadla webovu stranku Boom!
o Utoénici sa zameriavaju na zariadenia loT pomocou nového P2P botnetu

e Utoénici kompromitovali azijsku sluzbu sltziacu na donasku potravin
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https://thehackernews.com/2020/10/russian-linkedin-hacker.html
https://www.bleepingcomputer.com/news/technology/twitter-is-down-with-users-seeing-something-went-wrong-errors/
https://www.bleepingcomputer.com/news/security/hackers-leak-files-stolen-in-pakistans-k-electric-ransomware-attack/
https://www.bleepingcomputer.com/news/security/emotet-malware-takes-part-in-the-2020-us-elections/
https://www.securityweek.com/german-privacy-watchdog-fines-hm-41m-spying-workers
https://threatpost.com/voter-phish-election/159804/
https://www.bleepingcomputer.com/news/security/new-jersey-hospital-paid-ransomware-gang-670k-to-prevent-data-leak/
https://www.zdnet.com/article/new-ttint-iot-botnet-caught-exploiting-two-zero-days-in-tenda-routers/#ftag=RSSbaffb68
https://www.securityweek.com/hackers-steal-swiss-university-salaries
https://www.bleepingcomputer.com/news/security/crypto-mining-malware-adds-linux-password-stealing-capability/
https://threatpost.com/malware-pastebin-like-service/159838/
https://threatpost.com/microsoft-zerologon-attack-iranian-actors/159874/
https://www.securityweek.com/hackers-inject-skimmer-boom-mobiles-website
https://thehackernews.com/2020/10/p2p-iot-botnet.html
https://www.securityweek.com/food-delivery-service-chowbus-hacked
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e Malvér Waterbear bol pouzivany pri itokoch na vladne organizacie

e Rusky hovoriaca skupina podnika utoky voci ruskym priemyselnym organizaciam

e Ransomvér v ramci Androidu zneuziva notifikacné sluzby na zobrazovanie
vykupného

e Skolsky obvod v americkom $tite Massachusetts sa stal obetou Gtoku
ransomvérom

e Spoloénost Sam’s Club pravdepodobne utrpela tnik adajov

e Ransomvér AndroidOS/MalLocker.B sa na infikovanom zariadeni aktivuje po
stlaceni tlacidla ,,Home*

o Skodlivé aplikacie pre zariadenia Fitbit mézu byt nahraté na legitimnu Fitbit
doménu

e Skupina FIN11 pouziva nové techniky pri utokoch ransomvérom

e USA obvinilo 14 clenov medzinarodnej skupiny QQAAZZ pre pranie Spinavych
penazi

e Portorické hasi¢ské oddelenie utrpelo utok na databazu, pricom utoc¢nici
pozadovali 600 tisic americkych dolarov ako vykupné

e Boli identifikované nové verzie GravityRAT, ktoré sa zameriavaju na zariadenia
s operacnym systémom Android a macOS

e Uto¢nici sa zameriavaju na pouzivatelov sluzby Office365 s cielom ziskat kontrolu
nad ich schrankami pomocou protokolu OAuth

o Cinski Utoénici sa zameriavaju na zranitelnost protokolu Cisco Discovery Protocol

e Ransomvéru LockBit trva len pat minat spustit Sifrovanie na napadnutych
systémoch

e Norska ministerka zahranicnych veci uviedla, Ze Rusko stoji za kybernetickym
utokom na ndrsky parlament (Stortinget)

e Utoénici poutzili chyby VPN na pristup k podpornym systémom volieb v USA
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https://www.zdnet.com/article/waterbear-malware-used-in-attack-wave-against-government-agencies/#ftag=RSSbaffb68
https://www.securityweek.com/russia-linked-hackers-targeting-russian-industrial-organizations
https://www.securityweek.com/microsoft-warns-android-ransomware-abusing-notification-services
https://www.bleepingcomputer.com/news/security/massachusetts-school-district-shut-down-by-ransomware-attack/
https://www.bleepingcomputer.com/news/security/sams-club-customer-accounts-hacked-in-credential-stuffing-attacks/
https://www.zdnet.com/article/microsoft-warns-of-android-ransomware-that-activates-when-you-press-the-home-button/#ftag=RSSbaffb68
https://www.bleepingcomputer.com/news/security/fitbit-gallery-can-be-used-to-distribute-malicious-apps/
https://thehackernews.com/2020/10/fin11-hackers-spotted-using-new.html
https://www.zdnet.com/article/us-charges-qqaazz-group-for-laundering-money-for-malware-gangs/#ftag=RSSbaffb68
https://www.securityweek.com/hackers-target-puerto-rico-firefighting-department-servers
https://www.securityweek.com/android-macos-versions-gravityrat-spyware-spotted-ongoing-campaign
https://threatpost.com/office-365-oauth-attack-coinbase/160337/
https://www.securityweek.com/chinese-hackers-target-cisco-discovery-protocol-vulnerability
https://www.bleepingcomputer.com/news/security/lockbit-ransomware-moves-quietly-on-the-network-strikes-fast/
https://www.bleepingcomputer.com/news/security/norway-says-russian-hackers-were-behind-august-parliament-attack/
https://www.bleepingcomputer.com/news/security/hackers-used-vpn-flaws-to-access-us-govt-elections-support-systems/
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e Botnet Qbot pouziva na distribuciu svojho skodlivého softvéru novu Sablénu

¢ Spoloénost Tyler Technologies zaplatila vykupné za desifrovaci kl'i¢ na obnovu
suborov

e Utoénici ukradli viac ako 22 miliénov americkych dolarov od pouZivatelov
penaZenky Electrum

e Byvaly americky informator Edward Snowden ziskal trvaly pobyt v Rusku

¢ Phishingova kampan je zamerana na viac ako 50 tisic pouZivatelov sluzieb
Office365, ktora ich ma informovat o ,,zme$kanom rozhovore” od spoloénosti
Microsoft Teams

e Donaldovi Trumpovi utocnik prelomil heslo na Twitteri

e SluZba Nitro PDF utrpela utok, ktory ovplyviiuje organizacie ako Google, Apple,
Microsoft, Chase a Citibank

e Mobilna hra ,Among Us“ je pod palbou réznych utokov

e Aplikacie uréené na chat, napriklad LINE, Slack a Twitter DM, mdZu zdielat udaje
o polohe a sikromné informdcie so servermi tretich stran

e Medzinarodnu spoloénost Enel Group opét zasiahol utok ransomvérom

e Len tyzden pred volbami v USA utocnici prenikli na webovu stranku s kampanou
Donalda Trumpa

e Rusky hovoriaca skupina Turla sa naburala do systémov nemenovanej eurépskej
vladnej organizacie
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https://www.bleepingcomputer.com/news/security/qbot-uses-windows-defender-antivirus-phishing-bait-to-infect-pcs/
https://www.bleepingcomputer.com/news/security/tyler-technologies-paid-ransomware-gang-for-decryption-key/
https://www.zdnet.com/article/bitcoin-wallet-trick-has-netted-criminals-more-than-22-million/#ftag=RSSbaffb68
https://www.zdnet.com/article/nsa-whistleblower-edward-snowden-granted-permanent-residency-in-russia/#ftag=RSSbaffb68
https://threatpost.com/microsoft-teams-phishing-office-365/160458/
https://threatpost.com/researcher-hacked-trumps-twitter-password/160473/
https://www.bleepingcomputer.com/news/security/massive-nitro-data-breach-impacts-microsoft-google-apple-more/
https://threatpost.com/among-us-mobile-game-attackers/160555/
https://threatpost.com/linkedin-instagram-preview-link-rce-security/160600/
https://www.bleepingcomputer.com/news/security/enel-group-hit-by-ransomware-again-netwalker-demands-14-million/
https://www.securityweek.com/trump-campaign-website-broken-hackers
https://www.bleepingcomputer.com/news/security/russian-turla-hackers-breach-european-government-organization/
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Zéavainé zranitel'nosti beznych softvérovych produktov

Cisco vydalo zaplaty pre aktivne zneuZivané DoS zranitelnosti v I0S XR

Zranitelnosti triedy DoS méze zneuzit neautentifikovany Gtocnik a
0 ' ' 0 ' ' 0 vedl ku zlyhaniu IGMP procesu alebo vycerpaniu operaénej

pamate. ZneuZitie zranitelnosti je mozné, len ak sa pouZiva
c I S c o = multicast routing a zariadenie moze prijimat DVMPR prevadzku.

Kritickd zranitelnost v Adobe Flash Player je mozné vyuZit na vzdialené vykonavanie kédu

Zranitelnost je spdsobena dereferenciou nulového ukazovatela a
spbsobuje zlyhanie programu Adobe Flash Player. Je mozné zneuzit
ju aj na vykonanie kédu, ktory je mozné poslat aj vzdialene v HTTP
odpovedi, ktoru Flash Player spracuje.

VMware - kritické zranitel'nosti v ESXi, Workstation, Fusion a NSX-T

Spolo¢nost VMware odstranila zranitelnosti vyskytujice sa v ESXi,
Workstation, Fusion a NSX-T. Tieto chyby vo vSeobecnosti mézu
viest k vzdialenému vykondvaniu kdédu na zranitelnych

mwa re® zariadeniach. Utoénici tiez mozu ziskavat rozne informdacie,
eskalovat opravnenia, pripadne mobéze déjst k naruseniu
dostupnosti sluzby. Na serveri vCenter dochadza k chybe funkcie
zabezpecenia pri aktualizacii. Uto¢nik je teda schopny prevziat
kontrolu nad spojenim.

Spoloénost Google vydala zaplatu na zero-day zranitelnost v prehliadaé¢i Chrome. Méze
spdsobit poskodenie pamite.

Kvoli kritickej zero-day zranitelnosti v_prehliadaci Chrome,

G konkrétne v kniznici FreeType, modzZe dbjst k preteceniu

Google Chrome medzipamate haldy, ¢o sp6sobuje poskodenie pamaéte zariadenia.
Utocnici mdZzu chybu zneuzit na vykondvanie lubovolného kédu.
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https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=369
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=370
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=373
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=372
https://www.usercontent.eu/katimg/hd/51301310980/cisco-logo_s.jpg
https://2u4xz3hqwz-flywheel.netdna-ssl.com/wp-content/uploads/adobe-flash.jpg
https://logos-download.com/wp-content/uploads/2016/09/VMware_logo.png
https://zdnet4.cbsistatic.com/hub/i/r/2018/11/22/3537d7d0-bf96-401e-8d88-934f35884a16/resize/1200x900/ddb15e48489401c05500439e4d89692a/googlechrome.png
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NAS zariadenia od spolo¢nosti QNAP obsahuiju 2 kritické zranitelnosti
Obe kritické zranitelnosti sa nachadzaju v aplikacii Helpdesk a su
D N n p sposobené nespravnou kontrolou pristupu. Vzdialeny udtoénik
S mbze zranitelnosti zneuZit na ziskanie kontroly nad sietovymi

UloZnymi zariadeniami (NAS).

Zranitelnosti Intel

V produktoch Intel bola opravena jedna kriticka a jedna zdvaina
zranitelnost. Kritickd ma CVSS skore 9.8:

®

- CVE-2020-8758: Tato zranitelnost mdZe neopravnenej osobe

l n e umoznit eskalaciu privilégii prostrednictvom pristupu do siete.
Chyba sa vyskytuje v Intel(R) AMT a Intel(R) ISM vo verziach pred
11.8.79, 11.12.79, 11.22.79, 12.0.68 a 14.0.39.
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https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=371
https://encrypted-tbn0.gstatic.com/images?q=tbn%3AANd9GcQEqwaNYrGPt9bLbfaD2hUDQcUJRQLhg1k7Vg&usqp=CAU
https://upload.wikimedia.org/wikipedia/commons/thumb/4/4e/Intel_logo_%282006%29.svg/1600px-Intel_logo_%282006%29.svg.png
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Mesacnik zranitel'nosti Oktober 2020

CSIRT.SK vydava a uverejiiuje na svojej stranke prehlad kritickych zranitelnosti bezného softvérového
vybavenia na mesacnej baze. Jedna sa o nasledovné produkty:

1. Operacné systémy Microsoft Windows
2. Kancelarske baliky Microsoft Office a Office Web Apps
3. Internetové prehliadace
Microsoft Internet Explorer
Microsoft Edge
Mozilla Firefox
Google Chrome
4. Adobe Flash Player, Acrobat a Reader
5. Frameworky
Microsoft .NET Framework
Oracle Java
6. Iné tohtomesacné zavaziné zranitelnosti
Cisco vydalo zaplaty pre aktivne zneuzivané DoS zranitelnosti v I0S XR
Kritickd zranitelnost v Adobe Flash Player je mozné vyuzit na vzdialené vykondavanie kédu
VMware - kritické zranitelnosti v ESXi, Workstation, Fusion a NSX-T
Spolo¢nost Google vydala zaplatu na zero-day zranitelnost v prehliadadi Chrome. Méze
spbsobit poskodenie pamiéte.
NAS zariadenia od spolo¢nosti QNAP obsahuju 2 kritické zranitelnosti

https://www.csirt.gov.sk/aktualne-7d7.html?id=229
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