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Online banking predstavuje pohodiny spésob na vedenie uUctov, vybavenie platieb a transakcii
z pohodlia domova pre mnohych z nds. Okrem ulahcenia réznych povinnosti vSak so sebou prindsa aj
bezpecnostné riziko odcudzenia osobnych ¢i platobnych Udajov. Na tento ucel dtocnikom sluzi tréjsky
kon, skratene trojan, ktory tvariac sa ako beiny softvér, vykondva v systéme pouzivatela Skodlivu
¢innost na pozadi.

Jednym z najzndmejsich malvérov patriacich medzi trojanov je Emotet. Tento malvér, hoci zo zaciatku
fungoval ako bankovy trojan, postupom ¢asu zmenil svoju ¢innost. Prvykrat bol Emotet identifikovany
uz v roku 2014 organizdciou FortiGuard Labs. Jeho neskorsie verzie fungovali ako tzv. loader-y, Cize

malvéry ktoré sa dostanu do systému, ziskaju k nemu pristup a nasledne stahuju dodatoc¢né stbory
do pocitaca obete — napriklad dalSie Skodlivé subory. V sucasnosti Emotet funguje hlavne ako

dropper, ¢o znamen3 Ze do systému stahuje dalsi malvér (napriklad bankového trojana ¢i ransomvér)
zo Skodlivého servera.

Malvér Emotet sa neskor vo vacsom mnoizstve pripadov objavil v rokoch 2018 a 2019. V juli tohto
roku sa znovu zacal objavovat v emailovych schrankach. Primarne sa Siri pomocou spamovych

emailovych sprav. Stiahnutie malvéru méze zapricinit skodlivy skript, URL adresa alebo dokument
v prilohe obsahujuci Skodlivé makro. Posledny ztychto spOsobov je najéastejSou cestou, ktoru
vyuzivaju utocnici na Sirenie Emotetu v poslednych mesiacoch. Na to aby pouzivatel bol ochotny
kliknat na Skodlivd prilohu, pouzivaji Utocnici lakavé mena pre dokumenty v emailovej sprave —
prilohy sa tvaria ako faktury, objednavky, ¢i oCakavané baliky od zndmych dorucovacich firiem. Po
otvoreni prilohy sa na pozadi spusti makro a malvér spusti svoju ¢innost.

Skodlivé makro v systéme pouzivatela spusta PowerShell kéd. Tento kéd je obfuskovany a je tieZ
zakddovany, zvycajne vo formate Base64. V programe PowerShell ndsledne prebieha hlavna funkcia
dropperu — stiahnutie dodatocnych Skodlivych siborov do infikovaného pocitaca. Tie sa ukladaju do

prieCinkov s ndzvami pozostavajucimi z ndhodnych retazcov. Subory su stahované zIP adries
serverov, na ktoré ich pridavaju pravdepodobne samotni Utocnici. Ich Uéel sa moze lisit. Podla
znamych pripadov a analyz Emotet stahuje rézne stbory od bankovych trojanov a dalsich dropperov,
aZ po ransomvér,

Emotet sa nesustredi na konkrétnych pouzivatelov, ale cielové emailové adresy ziskava
pravdepodobne aktivnym vyhladavanim emailovych zoznamov na internete. Malvér presiel znacnym
vyvojom od jeho prvej vzorky a v novych verzidch podvodnych emailov uz vyuZiva aj personalizované
spravy obsahujuce napriklad mend ¢i nazvy spolocnosti. Stdva sa preto oto vacsou hrozbou.
Podvodné emailové spravy obsahuju texty v rbéznych jazykoch, preto jedinym spdsobom ako ho
rozpoznat je analyza prilohy, ktora zabezpeduje jeho stiahnutie do hostitel'ského systému.
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https://www.malwarebytes.com/emotet/
https://www.fortinet.com/blog/threat-research/emotet-playbook-banking-trojan
https://us-cert.cisa.gov/ncas/alerts/TA18-201A
https://us-cert.cisa.gov/ncas/alerts/TA18-201A
https://www.malwarebytes.com/emotet/
https://www.mcafee.com/blogs/other-blogs/mcafee-labs/emotet-downloader-trojan-returns-in-force/
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CSIRT.SK v mesiaci august rieSil Standardne najma phishingové kampane na svoju konstituenciu
a informoval o zranitelnostiach systémov.

Jednotka rieSila vdznejsi incident v ramci jednej organizacie zo svojej konstituencie, s podozrenim na
aktivnu hrozbu zvnutra v podobe zamestnanca.

V ramci svojej proaktivnej ¢innosti jednotka CSIRT.SK rozposlala svojej konstituencii varovanie pred
kampanou Siriacou ransomvér pomocou droppera Emotet. Ku nej poskytla aktudlne indikatory
kompromitacie (loC) v podobe IP adries, domén a hasov Skodlivych stborov. CSIRT.SK varoval aj pred
kampanou severokdrejskej APT skupiny Lazarus, nazvanou Dream Job. Skupina predstierala identitu
americkych spolocnosti z leteckého a obranného sektoru - Boeing, McDonnell Douglas, BAE
a podobne. Rozposielala vich mene lakavé pracovné ponuky, ktorych prilohou boli skodlivé subory.
CSIRT.SK v rdmci varovania informoval aj o indikatoroch kompromitacie spojenych s touto hrozbou.
Tie? informoval NBU o dokumente s uniknutymi heslami, z ktorych niektoré patrili slovenskym
uctom.

Reprezentativhu a edukacnu dinnost zastreSuje uUcast jednotky na Letnej Skole kyberkriminality
v DaniSovciach. Podujatia sa zucastnilo viacero ¢lenov CSIRT.SK, pricom vaésSina z nich aktivne —
prednaskami, vedenim cviceni a pomocou s organizaénymi ¢innostami.
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Vyznamné Gtoky vo svete

Vyrobca fotoaparatov Canon bol zasiahnuty ransomvérom

‘R

image.canon

Cloudové UloZisko spolocnosti Canon s nazvom
image.canon urcené na ukladanie fotografii avidei
obnovilo prevadzku po takmer Siestich dfioch vypadku.
Spolo¢nost oznamila technické problémy a stratu
niektorych fotografii avidei. Sucasne bola narusena
dostupnost mnohych webovych stranok spoloénosti.
Specialisti z BleepingComputer ziskali Gdajnt poziadavku
ovykupné, podla ktorej wuniklo 10TB  dat.
Pravdepodobne sa jednalo o utok ransomvéru Maze.
Utocnici stojaci za tymto ransomvérom potvrdili Gtok na
spolo¢nost Canon, av3ak vylucili spésobenie vypadku.
O niekolko dni operdtori ransomvéru Maze zverejnili
databdzu ovelkosti 2.2GB ktora obsahovala 5% z
uniknutych dat. Spolo¢nost Canon sa k situdcii zatial
nevyjadrila.

Spolocnosti Intel uniklo 20 GB dat, vratane dévernych dokumentov

rel

Zbierka tajnych dat spoloc¢nosti Intel o velkosti 20GB
unikla na verejnu sluzbu zdiefania suborov. Data
obsahovali zdrojové kédy aj utajované informacie,
vratane dusevného vlastnictva. Anonymny zdroj tvrdi, ze
nasiel nezabezpeceny server a zistil, Ze sa dokaze dostat
k akémukolvek prieCinku ak poznd jeho meno.
Z prieCinka sa dostal do korenového adresara a ziskal
pristup ku vSetkym datam servera. Uverejnené data mali
byt len ¢astou zo vSetkych ziskanych dat. Podla Intelu by
data mali pochadzat z Intel Resource and Designh centra.
Zamestnanci tohto centra maju vysoké privilégia
a pristup ku dusevnému vlastnictvu spoloc¢nosti.

Utoénici ziskali pristup do moderatorskych kont Redditu

@ reddit

V koordinovanom Utoku bolo odcudzené mnozstvo
moderatorskych kont Redditu. Odcudzené boli len tie,
ktoré nemali aktivovanu 2-faktorovu autentifikaciu. Tie
boli pouZité na zverejiovanie sprav podporujluce
amerického prezidenta Donalda Trumpa a mazanie kont
nizéich administratorov. Utoénici sa priznali k Utoku cez
kompromitované konto na Twitteri. Tvrdili, Ze
administratori mali velmi jednoduché hesla, takze bolo
mozné, Zze sa knim dostali Utokom hrubou silou.
Administratori Redditu dané konta uzamkli, zvratili
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https://www.bleepingcomputer.com/news/technology/suspicious-canon-outage-leads-to-imagecanon-data-loss/
https://www.bleepingcomputer.com/news/security/intel-leak-20gb-of-source-code-internal-docs-from-alleged-breach/
https://www.securityweek.com/accounts-reddit-moderators-hijacked-pro-trump-hack
https://hk.canon/media/image/2020/04/15/76a4e04708c94e3aa8ce04976f5a3c74_01_image_canon_Logo_R1.jpg
https://upload.wikimedia.org/wikipedia/commons/thumb/4/4e/Intel_logo_%282006%29.svg/1005px-Intel_logo_%282006%29.svg.png
https://logos-download.com/wp-content/uploads/2016/06/Reddit_logo_full_1.png
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zmeny Utocnikov a konta vratili povodnym majitelom.

Institatu SANS unikli data po uspeSnom phishingovom utoku

SANS je jednou z najvacsich organizacii pre vzdelavanie
sa voblasti informacnej bezpecnosti. Jeden z ich
zamestnancov bol obetou phishingovému Gtoku, ktory
umoznil Gtolnikovi ziskat pristup k jeho e-mailovému
uctu. Pri kontrole konfigurdcie zamestnanci zistili, Ze
utocnik nakonfiguroval pravidlo, ktoré preposiela vietky
e-maily prijaté v tomto ucte na nezndmu externu e-
mailovd adresu a nainstaloval skodlivy doplnok Office
365. Tymto spo6sobom uniklo 513 emailov s priblizne 28
tisic zdznamami obsahujucimi osobné informacie.

Vyrobcovi alkoholickych napojov Brown-Forman uniklo 1TB udajov

BROWN-FORMAN

Kanadsku vladu zasiahol kyberutok

Jeden 1z najvacsich vyrobcov alkoholickych napojov
v USA - Brown-Forman bol cielom utoku ransomvérom.
Skupina utocnikov REvil oznamila, Ze sa dostala do siete
spolo¢nosti aziskala 1TB dat, ktoré mali obsahovat
doéverné informdcie o zamestnancoch, kontraktoch,
obchodoch afinancidch spolo¢nosti. Cast udajov
zverejnili. Utok bol véas odhaleny a zastaveny skor, ako
doslo kSifrovaniu. Napriek tomu skupina REvil
poZadovala vykupné, kedZe uniknuté uadaje maju
obsahovat data, ktoré by mohli byt uZitocné pre
konkurenciu. V pripade nezaplatenia vykupného ich
chcli predat na aukcii. Brown-Forman vSak odmieta
utoénikom zaplatit.

Kanadské vladne stranky boli cielom koordinovaného
utoku s ciefom kradnudt financie ur¢ené na zmiernenie
finan¢nej krizy sp6sobenej pandémiou. Viaceré stranky
pouZivaju single sign-on sluzbu GCKey na pristup pre
verejnost. Vyuzitim kombinacii mien a hesiel uniknutych
zinych zdrojov, ziskali Utocnici pristup k 9041 kontam.
Rovnaky utok sa nedavno odohral na Canadian Revenue
Agency (CRA). Do CRA je mozné prihlasit sa priamo cez
CRA (cet, alebo cez GCKey. Jednou zvyuZivanych
transakcii je poZiadanie o finanény prispevok az do vysky
2000 kanadskych dolarov. Prave ten bol ciefom
utocnikov. Cez konta obeti poZiadali o prispevok, ktory
dali poslat na svoje Uc¢ty. Po odhaleni utoku boli
kompromitované konta blokované a pouzivatelia dostali
inStrukcie na ziskanie nového GCKey kluca.
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https://www.bleepingcomputer.com/news/security/sans-infosec-training-org-suffers-data-breach-after-phishing-attack/
https://threatpost.com/jack-daniels-ritz-london-cyberattacks/158409/
https://www.securityweek.com/thousands-canadian-government-accounts-hacked
https://www.securityweek.com/thousands-canadian-government-accounts-hacked
https://cio.ucop.edu/wp-content/uploads/2017/10/SANS.png
https://upload.wikimedia.org/wikipedia/en/thumb/3/38/Brown–Forman_logo.svg/1200px-Brown–Forman_logo.svg.png
https://www.bleepstatic.com/content/hl-images/2020/08/16/canada-flag.jpg
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Prevadzkovatel vyletnych lodi Carnival bol zasiahnuty ransomvérom

MO
CARNIVAL

CORPORATION&PLC

Carnival Corporation, najvacsi svetovy prevadzkovatel
vyletnych lodi ohlasil, Ze ransomvér zasifroval systémy
jednej z ich spolocnosti. Okrem toho predpokladaju, Ze
boli odcudzené data spolocnosti. Carnival odmieta
poskytnut akékolvek blizsie informacie, kedze incident
je vstaddiu vySetrovania. Podla bezpecnostnej
spolo¢nosti Bad Packets mala spolo¢nost Carnival
zranitelné zariadenia pristupné zo siete Internet.
Carnival bol cielom iného Utoku uz v marci 2020. V tom
Case sa Utocnik dostal do mailovych kont zamestnancov,
nasledkom ¢oho unikli osobné udaje zdkaznikov.

Univerzita v Utahu zaplatila vykupné vo vyske 457 tisic dolarov po utoku ransomvérom

Fakulta College of Social and Behavioral Science (CSBS)
Univzsity of Utah bola zasiahnutd ransomvérom, ktory
zaSifroval obsah serverov. Sucasne utolnici odcudzili
data zo serverov fakulty. Tie obsahovali osobné
informdcie Studentov azamestnancov. Aby univerzita
zabrénila zverejneniu Udajov, rozhodla sa zaplatit
vykupné. Na tento ucel mala univerzita uzatvorené
kyber poistenie. Tento typ poistenia pokryva aj utoky
ransomvérom aje mozné pouzit ho pri platbe
vykupného. Univerzita zaplatila 457 tisic dolarov, pricom
celd suma bola pokrytd poistenim. Utoky na univerzity
nie st vynimkou. V juni 2020 zaplatila The University of
California San Francisco vykupné 1,14 miliéna dolarov.

Spolocnosti Freepik uniklo 8,3 miliéna zaznamov

@ freepik

Freepik, poskytovatel obrazkov, ilustracii a grafickych
dizajnov, oznamil unik Gdajov. Utoénici ziskali pomocou
utoku SQL injection 8,3 miliéna zaznamov, ktoré
obsahovali prihlasovacie Udaje pouzivatelov. Pri tomto
type utoku sa do pouzivatelského vstupu zada prikaz pre
databazu, ktory sa bez oSetrenia vykona a vrati vysledky.
3.55 miliéna pouzivatelov malo uloZenu len emailovu
adresu, kedZe pouzivali externé prihlasenie. Ostatni
pouzivatelia mali uloZzeny hash hesla so ,solou” (retazec
ktory sa prida pred hashovanim aby bolo naroc¢nejsie
ziskat povodné heslo), ale 229 tisic hesiel bolo
hashovanych algoritmom MDS5, ktory je lahké prelomit.
Freepik preto kontd tychto pouZivatelov resetoval.
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https://www.bleepingcomputer.com/news/security/worlds-largest-cruise-line-operator-carnival-hit-by-ransomware/
https://www.securityweek.com/university-utah-pays-457000-ransomware-operators
https://www.zdnet.com/article/free-photos-graphics-site-freepik-discloses-data-breach-impacting-8-3m-users/
https://cdn.slidesharecdn.com/ss_thumbnails/carnivalcorp-171106220630-thumbnail-4.jpg?cb=1510006074
https://zdnet2.cbsistatic.com/hub/i/2020/08/21/d05f4d07-e9db-4804-abf3-19d65965b180/utah.jpg
https://www.freepik.com/blog/app/uploads/2018/07/Post-Freepik-Cabecera.jpg
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Utoénici ziskali data architektonickej spolo¢nosti

AUTODESK"
«@ 3DS MAX

Burza Nového Zélandu bola napadnuta

Obetou Incidentu, ktory vysetrovala spoloénost
Bitdefender, bola velkd architektonicka spoloénost,
ktora pracuje s luxusnymi nehnutelnostami a nechce byt
menovana. Utoénici vyuzili vtedy nezndmu zranitelnost
grafického softvéru Autodesk 3ds Max, ktora
umozfovala spustenie kédu na zariadeni obete. Skodlivy
kod sa distribuoval vo forme MAXScript pluginu
nazvaného PhysXPluginMfx. Ten dokazal Sirit sSkodlivy
kéd vsieti obete avyuzival techniky na vyhnutie sa
detekcii. Ciefom tohto malvéru bola Spionaz.
Malvér kontaktoval riadiace servery v Juznej Kérei, ktoré
su spojené sviacerymi inymi uUtokmi. Vzhladom na
zloZitost Utoku spoloc¢nost Bitdefender predpoklada, ze
$lo o APT skupinu najatu na industridlnu Spionaz.

DDoS utokom

New Zealand’s stock exchange (NZX) bola po dobu
Styroch dni napddand distribuovanym utokom s cielom
narusit jej dostupnost (DDoS). Utoky pridli v ¢ase, ked
spolo¢nosti ohlasovali rocné financné vysledky, ktoré
boli poznacené krizou spdsobenou koronavirusom. To
sposobovalo velku volatilitu akcii, ¢o mohlo finanéne
motivovat U(tocnika. Podla NZX utoky pochadzaju
zoblasti mimo Nového Zélandu, ale kompetentni
odmietli uviest krajinu, kedZe incident je eSte v procese
vySetrovania. CERT Nového Zélandu este v novembri
2019 varoval pred vyhraznymi emailmi, ktoré dostali
mnohé financné spolocnosti krajiny. V nich sa utocnici
vyhrazali DDoS utokom v pripade, Ze nedostanu
vykupné. Autori tvrdili, Ze patria kzndmej ruskej
hackerskej skupine Fancy Bear. Nezndmy zdroj tvrdil, Ze
v tomto pripade ide o skupinu DDoS vydieracov, ktora
pri vyhraznych mailoch pouZiva mend inych zndmych
skupin. Tato skupina podla zdroja zautocila v rovnaky
tyzden na financné spolo¢nosti MoneyGram, YesBank
India, Worldpay, PayPal, Braintree, a Venmo. Niektoré
z nich tieZ ohlasili incidenty spojené s nedostupnostou
ich sluzieb.
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https://thehackernews.com/2020/08/autodesk-malware-attack.html
https://www.securityweek.com/cyber-attack-halts-new-zealand-stock-market-third-straight-day
https://www.bleepstatic.com/content/posts/2020/08/26/NZX.jpg
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Autorom 3kodlivého Shlayer sa podarilo obist kontrolu malvéru na zariadeniach Apple

€3

Od februara 2020 plati, Ze vSetok softvér zariadeni
Apple distribuovany mimo App Store musi byt schvéleny
spoloénostou Apple, aby mohol byt spusteny. Castou
schvalovacieho procesu je kontrola pritomnosti
malvéru. Malvér Shlayer sa nezndmym spO6sobom cez
tento proces dostal. Po jeho nahlaseni bol jeho certifikat
zablokovany, ale kratko potom boli objavené dalsie
schvalené verzie malvéru, ktoré boli obsahom takmer
identické. Tento malvér instaluje mitmdump proxy,
vdaka ¢omu mézZu Utocnici analyzovat a modifikovat
Sifrovani prevadzku protokolu HTTPS. To mozZe byt
zneuzité na podvrhnutie rekldm a Skodlivych skriptov do
navstevovanych stranok. Si¢asne mézu Utocnici ziskavat
udaje aj zo Sifrovanych stranok, ako je napriklad online
banking.

Utocnici stojaci za ransomvérom Maze zverejnili desiatky gigabajtov internych
udajov od spolocnosti LG a Xerox

Aplikacia Zello potvrdila unik dat, ktoré obsahovali emailové adresy a hashované
hesla pouzivatelov

Platforma 2gether uréena na obchodovanie s kryptomenami bola obetou utoku,
pri ktorom bolo odcudzenych 1,2 miliéna eur v kryptomenach

Havenly, webova stranka zamerand na interiérovy dizajn, potvrdila, Ze doslo
k uniku udajov po tom, ¢o utocnik zdarma zverejnil databazu obsahujucu 1,3
miliona zaznamov

Cestovna spoloénost CWT bola napadnuta ransomvérom a nasledne zaplatila
utocnikom vykupné 4,5 miliona dolarov

Mesto v americkom Colorade bolo po utoku ransomvérom nutené zaplatit
vykupné 45 tisic dolarov po tom, ¢o nedokazalo obnovit potrebné subory zo zalohy

Skupina 295 rozsireni pre prehliada¢ Chrome sledovala vysledky vyhladavania zo
sluzieb Google a Bing

Utoénik zverejnil zoznam pouzivatel'skych mien a hesiel spolu s IP adresami viac
ako 900 serverov Pulse Secure VPN

Novy druh utoku uréeny na zbieranie Gdajov o kreditnych kartach vyuziva Gtoky
pomocou homoglyfov
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https://www.bleepingcomputer.com/news/security/malware-authors-trick-apple-into-trusting-malicious-shlayer-apps/
https://www.zdnet.com/article/ransomware-gang-publishes-tens-of-gbs-of-internal-data-from-lg-and-xerox/
https://www.bleepingcomputer.com/news/security/zello-resets-all-user-passwords-after-data-breach/
https://www.zdnet.com/article/2gether-crypto-market-platform-hacked-eur1-3m-in-cryptocurrency-stolen/
https://www.bleepingcomputer.com/news/security/havenly-discloses-data-breach-after-13m-accounts-leaked-online/
https://nakedsecurity.sophos.com/2020/07/31/travel-company-cwt-avoids-ransomware-derailment-by-paying-4-5m-blackmail-demand/
https://www.bleepingcomputer.com/news/security/colorado-city-forced-to-pay-45-000-ransom-to-decrypt-files/
https://www.zdnet.com/article/cluster-of-295-chrome-extensions-caught-hijacking-google-and-bing-search-results/
https://www.zdnet.com/article/hacker-leaks-passwords-for-900-enterprise-vpn-servers/
https://www.zdnet.com/article/magecart-group-uses-homoglyph-attacks-to-fool-you-into-visiting-malicious-websites/
https://media.threatpost.com/wp-content/uploads/sites/103/2020/08/31142546/apple-security.jpg
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FBI varuje pred iranskymi utoénikmi, ktori vyuZivaju zranitelnost v sietovych
zariadeniach F5

Systém na monitorovanie online testov ProctorU potvrdil Gnik udajov po tom, ¢o
ich databaza bola zverejnena online

Phishingovy utok zamerany na pouzivatelov softvéru cPanel vyuzival falosné
bezpeénostné upozornenia, ktoré varovali pred kritickymi zranitelnostami

Skupina uto¢nikov s ndzvom RedCurl zameriavajlca sa na Spehovanie podnikov je
aktivna uz tri roky

FBI a NSA varuju pred novym malvérom uréenym na linuxové systémy s nazvom
Drovorub, ktory je vyuzivany ruskymi Statnymi hackermi

Novy malvér XCSSET zamerany na systémy s operacnym systémom macOS sa Siri
pomocou Xcode projektov a vyuziva dve zero-day zranitel'nosti

APT skupina s ndazvom CactusPete vylepsuje svoje nastroje na ich vyuiitie proti
finanénym a vojenskym spolo¢nostiam v celej Eurépe

Ransomvér s nazvom DarkSide zasiahol severoamerického developera
nehnutelnosti

Utoénici zacali vykonavat cielené tutoky pomocou ransomvéru s nazvom DarkSide,
ako vykupné pozaduju milidény dolarov

Skupina utocnikov Lazarus sa zameriava na spolocnosti pracujuce s kryptomenami
prostrednictvom sprdv na sieti Linkedin

Juhoafricka pobocka spolo¢nosti Experian oznamila unik udajov, ktory ma dopad
na 24 miliénov zakaznikov

Vlada USA varuje pred severokdrejskymi hackermi, ktori znova ttocia na banky po
celom svete

Utoénici zneuZivaju zranitelnosti v platforme WooCommerce pre Wordpress, ktora
bola inStalovana viac ako 30 tisic krat

Utoénik zverejnil databazy stranok zameranych na vymenu zbrani, pdsobiacich
v Utahu

Obchodny technologicky gigant Konica Minolta bol zasiahnuty ransomvérom,
ktory ovplyvnil ich sluzby takmer na tyzden
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https://www.zdnet.com/article/fbi-says-an-iranian-hacking-group-is-attacking-f5-networking-devices/
https://www.zdnet.com/article/fbi-says-an-iranian-hacking-group-is-attacking-f5-networking-devices/
https://www.bleepingcomputer.com/news/security/proctoru-confirms-data-breach-after-database-leaked-online/
https://www.bleepingcomputer.com/news/security/fake-security-advisory-used-in-clever-cpanel-phishing-attack/
https://www.bleepingcomputer.com/news/security/stealthy-redcurl-hackers-steal-corporate-documents/
https://www.zdnet.com/article/fbi-and-nsa-expose-new-linux-malware-drovorub-used-by-russian-state-hackers/
https://www.securityweek.com/xcsset-mac-malware-steals-information-spreads-xcode-projects
https://www.zdnet.com/article/cactuspete-threat-group-goes-on-the-rampage-with-a-new-bisonal-backdoor/
https://www.bleepingcomputer.com/news/security/darkside-new-targeted-ransomware-demands-million-dollar-ransoms/
https://www.zdnet.com/article/lazarus-group-strikes-cryptocurrency-firm-through-linkedin-job-adverts/
https://thehackernews.com/2020/08/experian-data-breach-attack.html
https://www.securityweek.com/north-korean-hackers-are-back-targeting-banks
https://www.securityweek.com/wordpress-sites-targeted-vulnerabilities-woocommerce-discounts-plugin
https://www.bleepingcomputer.com/news/security/gun-exchange-site-confirms-data-breach-after-database-posted-online/
https://www.bleepingcomputer.com/news/security/business-technology-giant-konica-minolta-hit-by-new-ransomware/
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Zavainé zranitelnosti beznych softvérovych produktov

Zranitelnost v softvéri Cisco ASA a FTD firewall umoZiiuje éitat subory servera

NInlir
CISCO

Kvoli nedostatoénej validacii URL adresy z HTTP poziadaviek v
produkte Cisco ASA a FTD firewall méze utocnik vlozZit do
poziadavky cestu suborového systému servera. Vdaka tomu moéze
pristupit k datam ktoré nie st uréené pre pouzivatelov.

Kriticka zranitelnost v komponentoch .NET, SharePoint a Visual Studio umoziuje
deserializaciu akéhokolvek kédu

Framework

\—

BootHole

Opravenad kriticka zranitelnost sa nachadza v .NET Framework a
produktoch SharePoint a Visual Studio. Prejavuje sa tym, Ze
komponenty .NET sluZiace na pracu s datasetmi neskontroluju
zdrojovy markup spracovaného XML suboru. Vdaka tomu utocnik
mbze .NET aplikacii poslat XML subor obsahujuci kod ktory
aplikacia vykona.

.....

Spoloénost Eclypsium objavila zavainl zranitelnost v zavadzadi
GRUB2, ktord umozniuje vloZit do kédu zavadzaca malvér, obist
mechanizmus Secure boot a ziskat perzistenciu aj v pripade
reinstalacie operac¢ného systému.

Kriticka zranitelnost v aplikacii vBulletin umozZnuje vzdialené vykonavanie kdédu bez

autentifikacie

viBulletin

Zranitelnost v aplikacii vBulletin je spbdsobend nedostatocnou
kontrolou pouzivatelskych vstupov a viaZze sa na nedostatoc¢nu
zaplatu starSej zranitelnosti. Na zneuZitie je potrebné poslat prikaz
na renderovanie vlastnej Sablény s PHP konfiguratnym kédom
ktory sa vykona. Aplikacia vykona prikaz aj bez autentifikacie.
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https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=358&type=1
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=359&type=1
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=360&type=1
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=362&type=1
https://www02.cp-static.com/objects/high_pic/0/04e/1350194093.jpg
https://neosmart.net/blog/wp-content/uploads/2019/06/dot-net-framework.png
https://securityaffairs.co/wordpress/wp-content/uploads/2020/05/vBulletin-Logo.jpg
https://blog.vulcan.io/hubfs/Boothole.jpg

MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

A INFORMATIZACIE
SLOVENSKE| REPUBLIKY

C) CSIRT.SK

Zranitelnost v aplikacii TeamViewer umozZiiuje Gtoénikovi pripojit sa bez znalosti hesla

TeamViewer

Nedostato¢na kontrola vstupnych parametrov URI schém aplikacie
TeamViewer mbze spOsobit, Ze parametre sa vykonaju ako prikazy.
Utoénik tak mdze podsunut obeti vstup, ktory spusti TeamViewer a
vykona pozadovanu akciu. To je mozné vyuZit na vytvorenie
zdielaného prie¢inka zo strany obete, vdaka ¢omu sa utocnik
nemusi autentifikovat.

Microsoft vydal nudzovy update pre Windows 8.1 a Server 2012 R2 kvoli kritickym

zranitelnostiam

ER Windows

Obe kritické zranitelnosti sa nachddzaju v sluzbe Remote Access
Service a umoznuju zvysenie opravneni vzdialenému utocnikovi v
pripade, Ze uz ma do systému pristup so schopnostou spustania
programov.

Kritické zranitel'nosti produktov Cisco

Inr
CISCO

Zranitelnosti Intel

intel.

V produktoch Cisco bolo opravenych viacero rozliénych kritickych
a zavaznych zranitelnosti, z toho kritické boli nasledujuce:

Multiple Vulnerabilities in Treck IP Stack Affecting Cisco Products
CVE-2020-11896 - CVE-2020-11914: Sada predtym neznamych
zranitelnosti bola zverejnenda 16. juna 2020. Zranitelhosti su
sthrnne zname ako Ripple20. ZneuZitie tychto chyb moze mat za
nasledok vzdialené spustenie kédu, odmietnutie sluzby (DoS) alebo
zverejnenie informacii, v zavislosti od konkrétnej zranitefnosti.
Cisco VWAAS Default Credentials Vulnerability CVE-2020-3446:
Zranitelnost v Cisco Virtual Wide Area Application Services
(VWAAS) s vyuZzitim Cisco Enterprise NFV Infrastructure Software
(NFVIS) pre zariadenia Cisco ENCS 5400-W Series a CSP 5000-W
Series by mohla umoznit neautentizovanému vzdialenému
Utocnikovi prihlasit sa do NFVIS CLI postihnutého zariadenia
pomocou uctov, ktoré maju predvolené, statické heslo.

V produktoch Intel bolo opravenych viacero rozli€nych zavaznych
zranitefnosti a 1 kriticka zranitelnost:

Intel Server Boards, Server Systems and Compute Modules CVE-
2020-8708: Nespravne overenie totoznosti pre niektoré serverové
systémy Intel a vypoctové moduly pred verziou 1.59 mbze umoznit
neautentizovanému pouzivatelovi eskalaciu privilégii
prostrednictvom nepriameho pristupu.
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https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=363&type=1
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=364&type=1
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=364&type=1
https://findlogovector.com/wp-content/uploads/2018/11/teamviewer-logo-vector.png
https://pentagram-production.imgix.net/ea053844-c063-4130-9425-4a193f82e1e3/ps_windows_01.jpg?crop=edges&fit=crop&h=630&rect=67,364,1665,1040&w=1200
https://www02.cp-static.com/objects/high_pic/0/04e/1350194093.jpg
https://upload.wikimedia.org/wikipedia/commons/thumb/4/4e/Intel_logo_%282006%29.svg/1600px-Intel_logo_%282006%29.svg.png
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Mesacnik zranitelnosti August 2020

CSIRT.SK vydava a uverejiiuje na svojej stranke prehlad kritickych zranitelnosti bezného softvérového
vybavenia na mesacnej baze. Jednd sa o nasledovné produkty:

1. Operacné systémy Microsoft Windows
2. Kancelarske baliky Microsoft Office a Office Web Apps
3. Internetové prehliadace
Microsoft Internet Explorer
Microsoft Edge
Mozilla Firefox
Google Chrome
4. Adobe Flash Player, Acrobat a Reader
5. Frameworky
Microsoft .NET Framework
Oracle Java
6. Iné tohtomesacné zavaziné zranitelnosti
Zranitelhost v softvéri Cisco ASA a FTD firewall umozriuje Citat sibory servera
Kritickd zranitelnost v komponentoch .NET, SharePoint a Visual Studio umoZnuje
deserializaciu akéhokolvek kédu
Zranitelhost zavadzaca GRUB2 ohrozuje vacsinu Windows a Linux systémov
Kritickd zranitelnost v aplikacii vBulletin umoZriuje vzdialené vykonavanie kédu bez
autentifikacie
Zranitelnost v aplikacii TeamViewer umoznuje Uto¢nikovi pripojit sa bez znalosti hesla
Microsoft vydal nudzovy update pre Windows 8.1 a Server 2012 R2 kvoli kritickym
zranitelnostiam

https://www.csirt.gov.sk/aktualne-7d7.html?id=224
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