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Pravdepodobne najsledovanejsim kybernetickym Utokom na svete za posledné mesiace je Utok na
pouzivatelské ucty na platforme Twitter. V stredu 15. jula 2020 ziskali neznami utocnici na portali
Twitter kontrolu nad 130 kontami. Ciefom boli konta velkych spoloénosti a zndmych osobnosti, ako
napriklad @Apple, @Bitcoin, @BarackObama, @JeffBezos, @elon_musk, @BillGates,
@WarrenBuffett. Na tychto kontdch nésledne utoénici propagovali podvodnt schému. Uty celebrit

zverejiiovali jeden po druhom tu istu zvlastnu spravu: Poslite bitcoiny a my vam posleme dvojnasobok
vasich penazi. Uto¢nici takto ziskali bitcoiny v hodnote viac ako 120 000 dolarov v priebehu priblizne 3
hodin. Dalsich 280 000 dolarov nebolo poslanych vdaka spolo¢nosti Coinbase, ktora zablokovala
transakcie na bitcoinové penaZzenky u svojich klientov uz v prvych minutach Utoku. Kratko nato Twitter
zablokoval tieto kontd a zresetoval ich hesla. Po vySetrovani spolo¢nost oznamila, Ze Gtocnici ziskali

pristup na interné administrativne nastroje po tom, Co ziskali prihlasovacie Udaje zamestnancov
Twitteru pomocou socidlneho inZinierstva. Na konta sa dostali tym, Ze poutili reset hesla. Samotné
hesla teda neunikli. Okrem toho Twitter priznal, Ze Utoc€nici Citali sikromné spravy na minimalne 36
kontach.

Zatial' Co niektori spociatku povazovali uUtok za pracu pokrocilych Utocnikov, ukdzalo sa, zZe
,mastermind” jedného z najvyznamnejsich Utokov za posledné roky bol 17-rocny absolvent strednej

Skoly na Floride. Graham Ivan Clark bol zatknuty vo svojom byte v Tampe, kde mu bolo ozndmené, ze
celi 30 obvineniam z tazkych zlocinov, vratane podvodov, a Ze bude sideny ako dospely. Dvaja dalsi
utocnici Mason John Sheppard (19) a Nima Fazeli (22) z Orlanda, boli obvineni z pomoci Clarkovi pocas
utoku. Prokuratura uviedla, Ze sa zdd, Ze obaja pomahali Ustrednej osobe Utoku, ktord sa volala Kirk.
Zverejnené informacie neposkytuju skuto¢nu totoznost Kirka, no naznacuju, Ze to bol Clark.

Osoba nazyvana Kirk bola objavena na online chatovacej platforme Discord. 15. jula 2020 pouZivatel
s prezyvkou Kirk na platforme Discord predloZil lakavu ponuku. V sprave uviedol, Ze pracuje pre Twitter

a ze je schopny prebrat Ucet s akymkolvek menom, samozrejme za finanéni odmenu. Tato ponuka
bola ldkadlom pre mnohych, prevaine hracov ¢i inych pouZivatelov Twitteru, ktori st ochotni zaplatit
nemalé peniaze za to, Ze dostanu prihlasovacie Udaje k u¢tom s nezvycajnymi pouzivatelskymi
menami. Takéto mena sa zvyknu nazyvat aj ,0G user names” a su nimi napriklad jednopismenkové
ucty, ucty s nazvom obsahujicim len jedno slovo (napriklad @bumblebee) alebo jedno cislo. K takymto
uctom sa zvycajne na platformach dostanu ti, ktori su ich prvymi navstevnikmi.

Napriek tomu ¢o Kirk tvrdil v sprave na Discord, nebolo pravdou, Ze je zamestnancom spolocnosti
Twitter. Toho istého rdna niekto na fére OGUsers zacal pod menom Chaewon ponukat pristup k

akémukolvek Uu¢tu na Twitteri. Ceny za jeden takyto Uéet sa pohybovali priblizne v rozmedzi od 25005
do 5000$. Na Discorde takisto prebehla komunikacia medzi pouZivatelmi Kirk a Rolex, kde Kirk aby
dokdzal svoje schopnosti, zmenil priradeny email z u¢tu @foreign na email pouzivatela Rolex.

FBI veri, Ze pouzivatel Rolex je v skutoCnosti Fazeli, a obvinila ho z napomahania a podnecovania k
neopravnenému pristupu k chranenému pocitacu. Hrozi mu 5 rokov vazenia a pokuta vo vyske
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250 000S. FBI tiez tvrdi, Ze pouzivatel Chaewon je v skuto¢nosti Sheppard, ktory je obvineny zo
sprisahania s cieflom spachat podvod, zo sprisahania za UcCelom prania Spinavych penazi az
neopravneného pristupu k chrdnenému pocitacu. Hrozi mu 45 rokov vazenia a pokuta vo vyske
750 000S. K G¢tom na Twitteri sa Clark dostal pomocou phishingu. Udajne presvedéil jedného zo
zamestnancov spolocnosti, Ze je spolupracovnikom v technologickom oddeleni, ktory potreboval
poverenia zamestnanca na pristup na portal sluzieb zdkaznikom.

17-roény Clark sa momentélne nachadza vo vézeni s kauciou 725 000S. Jeho obhajca David Weisbrod
podal navrh, ktorého cielom bolo znizit kauciu jeho klienta a zrusit rozhodnutie stidu, ze Clark musi

preukazat, Ze vSetky prostriedky pouZité na odoslanie kaucie boli ziskané legitimne. Weisbrod tvrdi, Ze
kaucia je neprimerand a Ze tvori 6-nasobok sumy, za ktorej kradez je Clark obvineny. Preukazanie
neviny je naroné najma preto, Ze Clark uz v minulosti bol stihany za takyto typ priestupkov. V reakcii
na navrh Weisbrodovej redukcie kaucie sa Statny zdstupca Darrell Dirks vyjadril, aby sa zachovalo
ustanovenie, podla ktorého musi Clark preukazat legitimitu svojich finanénych prostriedkov. Tvrdil, Ze
minuly rok bol Clark predmetom federalneho a kalifornského vySetrovania Udajnej kradeze
kryptomeny obeti v Kalifornii v hodnote asi 1 milién dolarov. Clark suhlasil so zaplatenim kryptomeny
v hodnote 900 000 doldrov ako , Ciastocné vratenie penazi“ obetiam Kalifornie. V tej dobe mal Clark
iba 16 rokov.

Dirks tieZ uviedol, Ze kaucia vo vy3ke 725 000S bola primerand, pretoze straty v pripade sa nemusia
nevyhnutne obmedzovat na 117 000S. Sudca vystupil s ustanovenim, Ze Clark musi preukazat, Ze
legitimne ziskal prostriedky, ktoré pouZiva na zloZenie kaucie a Ze tato kaucia sa nebude zniZovat.
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RieSené incidenty na Slovensku a z naSej ¢innosti

CSIRT.SK v mesiaci jul rieSil Standardne najma phishingové kampane na svoju konstituenciu
a informoval o zranitelnostiach systémov.

V ramci svojej proaktivnej ¢innosti jednotka CSIRT.SK rozposlala svojej konstituencii varovanie pred
kritickou zranitelnostou produktov F5 BIG-IP, umozZniujucou kompromitaciu infrastruktury.
Konstituencia bola priamo informovana aj o kritickej zranitelnosti CVE-2020-1350 vyskytujucej sa
v systémoch Windows Server, ktora utocnikom umozriuje prevziat kontrolu nad DNS serverom, a teda
nad celym informacnym tokom organizacie.

Varovala tiez pred kampariou $iriacou ransomvér Sodinokibi / REvil, ku ktorej poskytla indikatory
kompromitacie (loC) v podobe IP adries C&C serverov. Varovanie bolo rozposlané aj ohladom kampane
ruskej skupiny APT 29, ktora zneuZivala Styri zranitelnosti produktov Citrix, Pulse Secure, FortiGate
a Zimbra vo svojej kampani zameranej na kradez informdcii z vyvoja vakciny proti virusu Covid-19.
Jednotka rozposlala tiez varovanie s loC na phishingovi kampan, cielend na produkt Microsoft Office
365, o ktorej informoval NBU. Na trhu IT produktov boli odhalené tie? falo$né verzie zariadeni Cisco
WS-2960X, o com bola konstituencia CSIRT.SK informovana.
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Vyznamné utoky vo svete

Utoky na databazy MongoDB vyuZivaji GDPR ako prostriedok na vydieranie

Uto¢nici sa zamerali na nezabezpedené servery
MongoDB a mazu ich databdzy. Na skoro 23 tisicoch
serverov zanechali spravy pozadujuce vykupné.
Napadnuté databdzy tvoria skoro 47 percent zo
vSetkych MongoDB databaz a neboli chrdnené heslom.
Na vyhladdvanie nesprdvne nakonfigurovanych
databaz vyuzZivaju UGtocnici automatizovany skript.
PoZaduju vyplatenie vykupného 0,015 bitcoinov pocas
2 dni od utoku, inak hrozia uUnikom udajov a
kontaktovanim miestnych organov ohladom zdkona o
ochrane osobnych udajov (GDPR).

Malvér pre Windows posielal informacie o kreditnych kartach cez DNS zaznamy

Malvér Alina sa Specializuje na platiace systémy
a monitoruje ich scielom zachytit platby kreditnou
kartou. Pri spracovani platby malvér odchyti informacie
o karte z pamate stroja a odosle ich na server utocnika.
Z tychto Udajov méze Gtolnik urobit képiu karty, vyuzit
ich na nakupy alebo dalej predat. Takéto systémy ale
byvaju zabezpecené acasto je povolend len
komunikacia nevyhnutnd na prevadzku. Medzi
blokované protokoly patri aj http, ktory sa bezne
vyuziva pre komunikaciu so servermi. DNS protokol je
ale casto povoleny, preto bol vyuZity na utok.
Zakdédované informacie o kreditnych kartach sa
posielali vo forme poddomény v DNS poZiadavke.
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APT15 ma vizby na €insku vojensku spoloénost

Bezpectnostnd spolo¢nost Lookout vydala spravu
dokazujucu, Ze cinska hackerskd skupina APT15 ma
vazby na  Cinskeho  vojenského  dodavatela.
Bezpecénostni Specialisti nasli pocas vyskumu tejto
skupiny nechrdneny kontrolny server pre novy
Spionazny malvér GoldenEagle. Ten je vyuZivany na
sledovanie narodnostnych mensin. Bezpecnostnym
$pecialistom sa podarilo ziskat informacie o obetiach
daného malvéru. Podla tychto informacii Uplne prvé
obete pravdepodobne slizili ako testovacie zariadenia
pri vyvoji Skodlivého kédu.

Nova verzia ransomvéru Snake/EKANS obsahuje nové funkcionality

Ransomvér Snake sa Specializuje na kontrolné systémy
velkych industridlnych spoloc¢nosti. V juni bol pouzity
v utoku proti spolocnosti Honda. Bezpecnostni
vyskumnici z FortiGuard Labs ziskali vzorku tohto
malvéru. Z jej analyzy zistili, Ze malvér si vyberd svoju
obet, aak nie je wvcielovej sieti, ukonéi sa.
Pravdepodobne sa snazi aj o detekciu antivirusovych
programov. Okrem toho je Snake schopny vyuZit a
modifikovat firewall pridavanim novych pravidiel na
blokovanie nechcenej prevadzky. Ransomvér ukonci
preddefinované procesy, aby sa informacie, ktoré
uchovavali ulozili a mohol ich zasifrovat.

Vyrobca smart hodiniek Garmin mal vypadok sp6sobeny ransomvérom

A
GARMIN.

Vyrobca smart hodiniek, fitness a GPS doplnkov Garmin
bol napadnuty ransomvérom WastedLocker, ktory patri
skupine Evil Corp. Zasifrovanie dat sposobilo
stvordniovy vypadok sluzieb spolo¢nosti. Spolo¢nost
odmietla komentovat wvysku vykupného ato, (i
zaplatila. Zamestnanec spolocnosti  kontaktoval
BleepingComputer a tvrdil, ze vykupné malo byt 10
milionov doldarov. Okrem toho ziskali dekryptor
s desifrovacim klucom, ktory mal byt pouzity pri
desifrovani dat Garminu. Z toho vyplyva, Ze spolo¢nost
vykupné zaplatila.
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Eurdpske policajné zlozky zatkli stovky l'udi po tom, €o prenikli do Sifrovanej siete

Spolo¢nost EncroChat predavala mobilné telefény
s modifikovanym systémom Android s hardvérovym
Sifrovanim a predinstalovanou Sifrovanou chatovacou
aplikaciou z ktorej bolo mozné vymazat vietky data aj
na dialku. Tuto aplikaciu casto vyuzivali skupiny
organizovaného zlocinu. Preto eurdpske organy cinné
v trestnom konani vytvorili vySetrovaci tim, ktorého
ciefom bolo monitorovat ju. Timu sa podarilo infiltrovat
platformu, obist Sifrovanie a monitorovat milidny
sprav. Skupina stojaca za EncroChat ale zistila, Ze v ich
teleféonoch je malvér a Ze ich doména bola infiltrovana.
Varovali otom vsSetkych pouZivatelov avypli svoje
servery. Napriek skorému preruseniu operacie sa vsak
podarilo zatkndt stovky podozrivych vo viacerych
krajindch Eurdpy. Okrem toho sa policii vdaka spravam
podarilo prekazit mnozstvo kriminalnych operacii
vratane najomnych vrazd.

62 tisic QNAP NAS zariadeni bolo infikovanych malvérom QSnatch

QNAP

Bezpecnostné agentiry zo Spojenych Statov
americkych a Velkej Britanie vydali varovanie pre
pouzivatelov NAS zariadeni od spolo¢nosti QNAP.
Vyzyvali pouZivatelov, aby aktualizovali svoje
zariadenia. Okrem toho odporucaju pred
aktualizaciou reset zariadeni, ktoré stdle pouzivaju
zranitelné verzie, kedZe tento malvér dokaze
blokovat instalaciu aktualizacii. Bolo najdenych 62
tisic zariadeni infikovanych malvérom QSnap. Ten
dokaze zachytit prihlasovacie Udaje, vytvorit
falosnu prihlasovaciu stranku na zariadeni, otvorit
pristup pre vykonavanie vzdialeného kodu
a kradnut Udaje. Sucasne boli identifikované dve
predoslé kampane — jedna medzi rokmi 2014
a 2017, druhd medzi 2018 a 2019. V poslednej
kampani si malvér generoval domény, cez ktoré
komunikoval s riadiacim serverom.
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Severna Korea je spojena s itokmi na obchody v USA a Eurdpe

Sansec)

Vyskumnici z holandskej spolo¢nosti Sansec zistili,
Ze pri Utokoch MageCart na obchodné retazce
v Eurépe a USA za posledny rok bola pouzitd
infrastruktira utoénej skupiny Lazarus zo Severne;j
Kérei. MageCart uatoky zahfiaju kradnutie
informdcii o kreditnych kartdch skenovanim
platobnych strdnok online obchodov. Utoénici
kompromitovali viaceré legitimne stranky a vyuzili
ich ako medzi¢lanok, cez ktory posielali informacie
o kreditnych kartach, aby zakryli stopy ku svojim
serverom. Okrem toho si registrovali domény
podobné doménam obeti ktoré tiez vyuzivali na
prenos dat.

Utoénici pozadovali od spoloénosti EDPR NA 10 miliénov za desifrovanie dat

renewables

powered by nature

Spolo¢nost EDP Renewables North America ktord
je dcérskou spolo¢nostou Portugalskej korporacie
Energias de  Portugal (EDP) potvrdila
ransomvérovy Utok na EDP. Utoénici ziskali 10 TB
dat a pozadovali 1580 bitcoinov, co je viac ako 10
miliénov dolarov, za desifrovanie ato, Ze Udaje
nezverejnia. Neskér v maji vySetrovanie ukazalo,
Ze EDPR NA utrpela stratu dat po tom, co sa
Utoénici dostali do jej siete. Utoénici sa nemali
dostat k Ziadnym osobnym informaciam, aj ked'
spoloc¢nost stale Utok presetruje. Napriek tomu
spolo¢nost vyzyva svojich klientov k zvysenej
opatrnosti, kedZe databdaze ma uloZené osobné
informdcie klientov vratane Social Security Cisla
a mien.
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Bankovy Trojan Cerberus sa Siril cez aplikaciu na Google Play

CERBERUS

Cerberus je pokrocily bankovy trdjsky kon ktory
ma Sirokd funkcionalitu vratane spustania
aplikdcii, napodobriovania bankovych notifikacii,
extrahovania kédov  pre dvojfaktorovu
autentifikaciu a zachytdvania pisaného textu. Pri
zapnuti bankovej aplikacie prekryje jej okno
a pouzivatel zadd prihlasovacie Udaje do
Cerbera. Trojan sa skryval za aplikaciu na
konverziu meny ,Calculadora de Moneda“ ktora
bola dostupna na Google Play od marca. Prvych
niekolko tyzdnov fungoval ako legitimna
aplikacia aby sa vyhol detekcii skor ako sa rozsiri.
Od polovice juna uz aplikacia obsahovala kdd na
stiahnutie samotného malvéru, ktory este nebol
aktivovany. Od 1. - 6. jula sa aplikacia pripojila na
riadiaci server a stiahla Cerberus. Po tomto kroku
aplikacia uZ nestahuje malvér a funguje ako
legitimna aplikdcia. Spolo¢nost Google sa
k situacii nevyjadrila.

V ¢inskom dafnovom softvéri sa nachadzal novy malvér

%2 Trustwave:

Bezpecnostni  vyskumnici zo  spolo¢nosti
Trustwave objavili malvér v oficidlnom cinskom
danovom softvéri Golden Tax Invoicing Software.
Malvér GoldenHelper sa nachadzal v softvéri od
spolo¢nosti Baiwang, ktorda je spolu s Aisino
jedinym oficidlnym doddvatelom danového
softvéru v Cine. Napriek tomu, e tato verzia
softvéru je od spolo¢nosti Baiwang, je digitalne
podpisana dcérskou spolocnostou Aisino. Preto
je moiné, Ze zdroj oboch malvérov je rovnaky.
Kampan na Sirenie GoldenHelper
pravdepodobne prebehla v rokoch 2018 a 2019,
teda pred Sirenim GoldenSpy. KedZe kampan
skoncila skor ako vyskumnici objavili malvér,
Skodlivy kéd ktory si malvér stahoval zo serverov
uz nie je mozné ziskat. Z tohto dévodu nie su
zname vsetky jeho schopnosti.
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Ruska skupina APT29 sa zamerala na vyskumnikov COVID-19 vakciny

222 |National Gyber
<74 | Security Centre

Britské National Cyber Security Centre (NCSC)
vydalo spravu na ktorej sa podielali s NSA, CISA
a kanadskym CSE. Podla spravy pocas roku 2020
skupina APT29 cielila na organizicie zapojené
v tvorbe vakciny proti COVID-19 v Kanade, Velkej
Britdnii a Spojenych S$tatoch. Skupina ziskavala
pristup do sieti organizacii cez spear-phishing
a vyuZivanim nezapldtanych zranitelhosti. Vo
vnutornej sieti potom stiahli svoj vlastny malvér
WellMess a WellMail s ciefom vzdialene ovladat
pocitaCe a posielat vysledky na riadiaci server.
Podla NSC je APT29 takmer s uréitostou castou
ruskych spravodajskych sluzieb. Kremel tieto
obvinenia odmieta.

Trojan Emotet sa vracia po 5 mesiacoch necinnosti

10

Botnetovy malvér Emotet bol v roku 2019 najviac
aktivnym malvérom, ale od 7.2.2020 do
17.7.2020 zastavil vSetku svoju aktivitu. Emotet
sa $iri cez spamové maily a stahuje sa v makrach
suborov MS Word, ktoré su v prilohach spamu. V
aktudlnej kampani bola pridand nova
funkcionalita — Emotet kradne emailové prilohy z
emailov obete, aby ich neskoér vyuZil pri svojom
Sireni. V tejto kampani bolo len za jeden den
poslanych 250 000 emailov. Po nainstalovani
Emotet ¢asto stahuje dalsi malvér. Najcastejsie
stahovany bol v minulosti bankovy trojan
TrickBot, ktory obsahuje mnoZstvo Skodlivej
funkcionality. Teraz ho nahradil trojan QakBot
ktory sa $iri cez sietové disky ako éerv a je ¢asto
vyuzivany bankovym malvérom. V niektorych
krajindach (Nemecko, Holandsko) je najcastejsie
stahovany ransomvér.
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https://www.securityweek.com/kremlin-denies-uk-claims-vote-meddling-vaccine-hacking
https://www.securityweek.com/emotet-resumes-activity-after-five-months-silence
https://www.coinrevolution.com/wp-content/uploads/2020/08/National-Cyber-Security-Center.png
https://d1nhio0ox7pgb.cloudfront.net/_img/g_collection_png/standard/512x512/trojan_horse.png
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Tvorca bankovej aplikacie Dave utrpel tnik dat

Dave

Za ransomvérom VHD stoji Severna Kérea

kaspersky

11

Uto¢nik sa dostal do siete Dave a ziskal tUdaje
07,5 milidna zakaznikoch. Udaje obsahovali
mend, adresy, teleféonne Cdisla, emaily, rodné
Cisla, Sifrované Social Security Cisla a hashované
hesla. Data neobsahovali Udaje o bankovych
Uctoch a kreditnych kartach. Pristup do siete bol
ziskany nasledkom skorSieho incidentu ich
byvalého partnera Waydev. Waydev je analyticky
nastroj pre Git. Zaciatkom judla dtocnici
kompromitovali GitHub OAuth tokeny aplikacie
Waydev a ziskali projekty pripojenych
pouzivatelov. Policia momentdlne vysSetruje
tvrdenie utocnika, Ze prelomil niektoré hesla
a preddva data zakaznikov Dave. Databaza bola
predana na hackerskom fére a neskor dostupna
zadarmo na inom fére, ale hesld neboli
prelomené.

Vyskumnici zo spoloénosti Kaspersky vydali

spravu podla ktorej za takzvanym VHD

ransomvérom stoji uto€na skupina Lazarus zo

Severnej Kérei. Pri analyze incidentov v ktorych
bol pouzity VHD ransomvér, vyskumnici odhalili
retaz utoku, pri ktorej bol pouzity malvérovy
MATA, VHD.
Kaspersky spaja MATA so skupinou Lazarus kvoli

framework ktory instaloval
unikdtnym ndzvom suborov, ktoré tato skupina

pouzila v minulosti v malvéri  Volgmer.
Kombinacia frameworku MATA aransomvéru
VHD bola pouzitda pri uUtokoch v eurdpskych

krajinach, Indii, Juznej Kérei a Japonsku.
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https://www.securityweek.com/digital-banking-service-dave-says-data-stolen-third-party-breach
https://www.zdnet.com/article/kaspersky-north-korean-hackers-are-behind-the-vhd-ransomware/
https://www.nuvias.com/wp-content/uploads/2017/08/kaspersky-logo.png
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Platforma OneClass uréena na e-learning spristupnila Udaje o Studentoch a
lektoroch

Sud v Spojenom kralovstve nariadil ukoncenie c¢innosti platformy na obchodovanie
s kryptomenami s nazvom GPay

Doteraz nepoznand kampan APT skupin sa zameriavala na sledovanie ujgurske;j
etnickej mensiny pomocou Android spywaru

Podrobnosti o metéde obidenia ochrany sukromia v systéme macOS boli
zverejnené po tom, ¢o Apple neposkytol opravu tejto zranitelnosti

Nastroj na nastavenie pozadia v systéme Windows 10 mohol byt zneuZity na
stiahnutie Skodlivého softvéru

Bolo odhalenych 16 aplikacii na Facebooku, ktoré tajne poskytovali udaje tretim
stranam

Podniky v Amerike a Eurdpe boli cielom kradeze informdcii pomocou malvéru
Valak

Utocnici stojaci za ransomvérom Sodinokibi (REvil) pozaduji od brazilskej
energetickej spolocnosti vykupné 14 miliénov dolarov

Novy ransomvér s nazvom Try2Cry sa Siri pomocou infikovanych USB zariadeni

Skupina utocnikov znama ako Keeper je zodpovedna za porusenie bezpecnosti na
viac ako 570 eshopoch za posledné tri roky

Americké ministerstvo spravodlivosti obvinilo uto¢nika znameho ako "Fxmsp" za
hackovanie a predaj pristupu k viac ako tristo organizaciam na celom svete

Na hackerskych férach je momentalne v obehu viac ako 15 miliard prihlasovacich
udajov

V Obchode Play sa v ramci 11 aplikacii opat objavil malvér s nazvom Joker

Nova skupina ransomvéru Conti s podobnym kédom ako malvér Ryuk je zamerana
na podnikové siete

TLR: Wihite
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https://www.securityweek.com/e-learning-platform-oneclass-exposed-data-students-lecturers
https://www.zdnet.com/article/uk-court-shuts-down-cryptocurrency-platform-after-losing-1-5-million-in-client-funds/#ftag=RSSbaffb68
https://threatpost.com/four-android-spyware-tools-surveillance-campaign/157063/
https://www.securityweek.com/macos-privacy-protections-bypass-disclosed-after-apple-fails-release-fix
https://www.bleepingcomputer.com/news/security/windows-10-background-image-tool-can-be-abused-to-download-malware/
https://www.zdnet.com/article/sixteen-facebook-apps-caught-secretly-sharing-data-with-third-parties/#ftag=RSSbaffb68
https://www.securityweek.com/enterprises-americas-europe-targeted-valak-information-stealer
https://www.securityweek.com/enterprises-americas-europe-targeted-valak-information-stealer
https://www.securityweek.com/ransomware-operators-demand-14-million-power-company
https://www.bleepingcomputer.com/news/security/try2cry-ransomware-tries-to-worm-its-way-to-other-windows-systems/
https://www.zdnet.com/article/keeper-hacking-group-behind-hacks-at-570-online-stores/#ftag=RSSbaffb68
https://threatpost.com/notorious-hacker-fxmsp-outed/157275/
https://www.bleepingcomputer.com/news/security/over-15-billion-credentials-in-circulation-on-hacker-forums/
https://threatpost.com/joker-android-malware-dupes-its-way-back-onto-google-play/157307/
https://www.securityweek.com/powerful-conti-ransomware-emerges
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Utoénik pochadzajtici z Ruska bol uznany vinnym z Gtoku na online platformy
LinkedIn, Formspring a Dropbox

Styri sofistikované rodiny malwaru kolektivne nazvané Tetrade sa aktivne $iria do
novych krajin, vratane USA

Novy tréjsky kon nazyvajuci sa BlackRock napada Android zariadenia a kradne
prihlasovacie udaje a informdcie o kreditnych kartach zo zoznamu 337 aplikacii

Sluzba na tvorenie videi Promo.com potvrdila unik viac ako 22 milionov
pouzivatel'skych udajov

Severokodrejska APT skupina Lazarus vyuzivala framework MATA pri utokoch na
podnikové subjekty z viacerych krajin za ucelom Sirenia ransomvéru a kradeze
udajov

Botnet Prometei vyuZiva zranitelnost vo Windows protokole SMB na taZbu
kryptomeny

Phishingova kampan vyuzZiva sluzby Google Cloud Services na odcudzenie
prihlasovacich udajov do Office 365

TLR: Wihite
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https://www.zdnet.com/article/russian-hacker-found-guilty-for-dropbox-linkedin-and-formspring-breaches/#ftag=RSSbaffb68
https://threatpost.com/brazils-banking-trojans-global/157452/
https://www.bleepingcomputer.com/news/security/new-android-malware-steals-your-dating-and-social-accounts/
https://www.bleepingcomputer.com/news/security/promocom-discloses-data-breach-after-22m-user-records-leaked-online/
https://www.bleepingcomputer.com/news/security/lazarus-hackers-deploy-ransomware-steal-data-using-mata-malware/
https://www.zdnet.com/article/prometei-botnet-is-infecting-machines-to-mine-for-cryptocurrency/#ftag=RSSbaffb68
https://www.bleepingcomputer.com/news/security/phishing-campaign-uses-google-cloud-services-to-steal-office-365-logins/
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Zéavainé zranitelnosti beznych softvérovych produktov

Kriticka zranitel'nost v produktoch F5

Spolo¢nost F5 vydala bezpeénostné aktualizacie, ktoré
opravuju kriticki bezpecnostnu zranitelnost produktov BIG-IP
s hodnotou CVSS skdre 10. Tuto zranitelnost méze zneuzit
utocnik na celkovd kompromitaciu informacného systému
ku ktorému ma zranitelné zariadenie pristup.

Dve kritické zranitel'nosti vo virtualnom grafickom rozhrani produktov VMware

Spolo¢nost VMware vydala bezpecnostné aktualizacie na
opravu viacerych zranitelhosti v programoch VMware ESXi,

® Workstation a Fusion. Dve najzavaznejSie z nich umoZznuju
wnwa re vykonavat kdd na hypervizorovi z virtudlneho zariadenia.

Kritické zranitelnosti v TCP/IP kniZnici pre zariadenia loT

Bezpecfnostna vyskumna skupina JSOF objavila 19 zranitelnosti
\»\ v kniZnici spolocnosti Treck protokolov TCP/IP vyuZivanu vysSe
// 20 rokov v loT zariadeniach, ktoré nazvala Ripple20. 5 z 19 je
—

klasifikovanych podla CVSS skére ako ,High”, ostatné

. Medium“ alebo ,,Low". Chyby sa tykaju protokolov IPv4, IPv6
n D ” ” 7 ’
"‘E 1 v -] D ? i UDP, DNS, DHCP, TCP, ICMPv4 a ARP.

V systéme Palo Alto PAN-OS bola objavena kriticka bezpeénostna zranitelnost

V protokole SAML sa nachadza kritickd zranitelnost. Tato chyba
sa nachadza v kontrolnych mechanizmoch autentifikacie.

,('/ paloal!:g@ Nespravne overovanie podpisov v protokole SAML systému PAN-
0S, umoziuje neoverenému utocnikovi v sieti pristupovat ku
chrdanenym zdrojom. Aby mohol Gtocnik zranitelnost zneutzit,
musi ziskat sietovy pristup na postihnuty server.

TLR: Wihite
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https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=350&type=1
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=352&type=1
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=351&type=1
https://www.jsof-tech.com/wp-content/uploads/elementor/thumbs/Ripple20_Logo_JSOF_A@2x-or1ywnzgl0r52r06uwixv18ttefmutqt3jdyv4z6ng.png
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=353&type=1
https://telecomdrive.com/wp-content/uploads/2020/04/palo-alto-networks-logo.png
https://seekvectorlogo.com/wp-content/uploads/2017/12/vmware-vector-logo.png
https://static-sk.alef.com/content/mediagallery/alef_system/image/article/types/X/682.jpg
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Kriticka zranitel'nost v produktoch SAP

Spolo¢nost Onapsis v maji objavila a ohlasila kritickd zranitelnost
v produktoch spoloc¢nosti SAP (CVSS 10). Spoloénost SAP vydala
zdplatu na kritickd zranitelnost, ktorda sa nachadza v jej
komponente NetWeaver. Zranitelnost umozniuje
neautentifikovanému Utoénikovi vytvarat Ucty s najvy$simi
opravneniami a vykonavat systémové prikazy, teda Uplne
kompromitovat systémy vyuZivajuce zranitelné produkty SAP,
pristupovat k citlivym Udajom a zasahovat do operéacii
spoloc¢nosti.

SIGRed - kriticka zranitenost Windows DNS serverov

ER Windows

Spolo¢nost Microsoft opravila kritick( zranitelnost DNS (CVSS
10), ktora je vo vSetkych systémoch Windows Server
konfigurovanych ako DNS ui 17 rokov. Utoénikovi umoZfiuje
preposielat citlivé data na svoj server, manipulovat so sietovym
prenosom, a tiez kompromitovat celd siet.

Kritické zranitel'nosti v produktoch spolo¢nosti Adobe

FA\ Adobe

Spolo¢nost Adobe vydala zaplatu opravujicu  kritické
zranitelnhosti vo svojich produktoch Photoshop, Bridge a Prelude.
12 kritickych zranitelnhosti vo verziach produktov pre Windows je
spOsobenych moznostou ¢itat a zapisovat mimo hranic, ¢o moze
viest k vykonaniu lubovolného kddu.

Chyba vo funkcii Vanity URL aplikacie Zoom umoziiuje vydavat sa za pouzivatela tejto

funkcie

Qzoom

Funkcia Vanity URL v aplikacii Zoom sluZiaca na vytvorenie
vlastnej URL nie je chranena proti impersonacii. K pozvanke na
stretnutie je mozné uviest akukolvek subdoménu, vdaka ¢omu
moze vyzerat rovnako ako pozvanka od spolocnosti, ktora tuto
doménu pouziva. Spoloénost Zoom Video Communications
vydala na tuto chybu zaplatu.

TLR: Wihite

15


https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=354&type=1
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=354&type=1
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=355&type=1
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=357&type=1
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=357&type=1
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=356&type=1
https://fontmeme.com/images/adobe-may-2020.png
https://encrypted-tbn0.gstatic.com/images?q=tbn:ANd9GcR21RUvmTZkBb_NJ1ktd6VVUtzHZlhLHQMzDg&usqp=CAU
https://pentagram-production.imgix.net/ea053844-c063-4130-9425-4a193f82e1e3/ps_windows_01.jpg?crop=edges&fit=crop&h=630&rect=67,364,1665,1040&w=1200

MINISTERSTVO
INVESTICI, REGIONALNEHO ROZVOJA

A INFORMATIZACIE
SLOVENSKE| REPUBLIKY

) CSIRT.SK

Kritické zranitel'nosti produktov Cisco

NInlr
CISCO

V produktoch Cisco bolo opravenych viacero rozliénych kritickych
a zavaznych zranitelnosti:

Cisco AnyConnect Secure Mobility Client CVE-2020-3432:
Zranitelnost v produkte sa nachadza vkomponente na
odinStalovanie avznikd pretoze aplikacia nedokdze spravne
spracovat cestu k adresaru. Uto¢énik mdZe tento problém vyuZit na
poskodenie obsahu lubovolného suboru v siborovom systéme
vytvorenim symbolického odkazu.

Cisco Digital Network Architecture Center CVE-2020-3391: Produkt
je ndachylny na chybu zverejnenia informacii, pretoze uklada
poverenia v nedifrovanom formate. Uto¢nik mdze tento problém
vyuzit sledovanim konfiguracie sietového zariadenia a ziskanim
opravneni na spravu sietovych zariadeni..

Multiple Cisco Unified Communications Products CVE-2020-3282:
Viaceré produkty zjednotenej komunikacie si ndchylné na XSS
zranitelnost, pretoze nedokazu spravne osetrit vstupy poskytnuté
pouzivatelmi. Tento problém sa tyka najma webového rozhrania
pre spravu.

Cisco Unified Communications Manager CVE-2020-3420: Produkt
je nachylny na HTML Injection zranitelnost, pretoze nedokdze
spravne oSetrit vstupy poskytnuté pouzivatelmi. Tento problém sa
tyka najma webového rozhrania pre spravu.

Cisco Unified Customer Voice Portal CVE-2020-3402: Customer
Voice Portal kvoli nespravnej autentifikdcii RMI listenerov
umoznuje unik citlivych informacii. Konkrétne tento problém
existuje v Java Remote Method Invocation rozhrani.

TLR: Wihite
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Mesacnik zranitelnosti Jul 2020

CSIRT.SK vydava a uverejiiuje na svojej stranke prehlad kritickych zranitelnosti bezného softvérového
vybavenia na mesacnej baze. Jedna sa o nasledovné produkty:

1. Operacné systémy Microsoft Windows
2. Kancelarske baliky Microsoft Office a Office Web Apps
3. Internetové prehliadace
Microsoft Internet Explorer
Microsoft Edge
Mozilla Firefox
Google Chrome
4. Adobe Flash Player, Acrobat a Reader
5. Frameworky
Microsoft .NET Framework
Oracle Java
6. Iné tohtomesacné zavainé zranitelnosti
Kritickd zranitelhost v produktoch F5
Dve kritické zranitelnosti vo virtualnom grafickom rozhrani produktov VMware
Kritické zranitelnosti v TCP/IP kniZnici pre zariadenia loT
V systéme Palo Alto PAN-OS bola objavena kritickd bezpecnostna zranitelnost
Kriticka zranitelnost v produktoch SAP
SIGRed - kriticka zranitelnost Windows DNS serverov
Kritické zranitelnosti v produktoch spolocnosti Adobe
Chyba vo funkcii Vanity URL aplikacie Zoom umozriuje vydavat sa za pouzivatela tejto funkcie

https://www.csirt.gov.sk/aktualne-7d7.html?id=222
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