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Takmer pred rokom sme v mesacnej sprave spominali tzv. APT skupiny, oznacujuce skupiny utoc¢nikov,
ktoré standardne plati a organizuje konkrétny stat. Ich najéastejSou motivaciou je ziskanie vojenskych
a politickych tajomstiev inych Statov, ¢i ich technolégii a poznatkov. Najznamejsie skupiny pracuju pre
Rusko, Cinu, Irdn, Severnt Kéreu, Saudsku Arabiu, Izrael, &i $taty Five Eyes (USA, Kanada, Velka Britania,
Austrélia, Novy Zéland). Utoky takejto skupiny boli neddvno zaznamenané aj na na§om tzemi, pricom
cielom sa stali dve slovenské spolo¢nosti. Okrem Slovenskej republiky boli ciefom Juznd Kérea, Velka
Britania, USA, Turecko ¢i Ukrajina.

Utok, ktory zasiahol aj uzemie Slovenskej republiky, pochadzal zo Severnej Kérei a jeho cielom bol
sektor dodavatelov zbrani. Uto¢nikom bola severokdrejska skupina APT38 RGB-D3, taktiez nazyvana aj
Lazarus Group. Tdto skupina stoji aj za pravdepodobne najzndmejsSim ransomvérovym Utokom
WannaCry, ktory sa odohral v roku 2017. Kym Lazarus sa zameriava hlavne na letecké a obranné
spolocnosti, ich podskupina APT38 RGB-D5, nazyvana Kimsuky, sa zameriava hlavne na spolo¢nosti
delostreleckej municie a vojenskych vozidiel. Nedavny utok skupiny APT38 bol odhaleny spolo¢nostou
ESET koncom minulého roka. Len na zaklade znamych operacii sa skupina pokusila ukradnut viac ako
1,1 miliardy dolarov.

Pri danom uatoku sa Skodlivy kéd k vybranym, prevazne leteckym spolo¢nostiam dostal v podobe
suboru. Zamestnanci danych spolocnosti boli Uto¢nikmi kontaktovani na portdli Linkedin pomocou
faloSného profilu. Pomocou sikromnej spravy, navrhol tento faloSny profil zamestnancovi pracovnu
ponuku v jeho spolocnosti. V pripadoch, ktoré boli odhalené, sa Utoc¢nici zamestnancom predstavovali
ako zastupcovia zndmych spolocnosti v leteckom a obrannom priemysle. Po nadviazani kontaktu
s obetou, podsunuli Gto¢nici do komunikacie skodlivé sibory a maskovali ich ako dokumenty suvisiace
s inzerovanou pracovnou ponukou. Zamestnancovi tak do spravy mohol prist napriklad PDF dokument
So spisanymi pracovnymi poziciami a prislidchajucimi rocnymi platmi.

Subory boli obetiam poslané priamo cez komunikaciu na portali LinkedIn alebo pomocou odkazu na
ulozisko OneDrive. Odkaz do pocitaca stiahol zaheslovany archiv RAR, ktory pomocou suboru LNK
nasledne stiahol spominany dokument. Tento dokument sluzil ako ndvnada, pri jeho stiahnuti sa totiz
na pozadi vykonali prikazy potrebné na zaistenie perzistencie na kompromitovanom pocitaci.

Po pociatocnom vniknuti Utocnici preskumali prostredie pocitaca pomocou prikazov PowerShell.
Tymito prikazmi si v pocitaCi zabezpecili napriklad aj obranu proti detekcii ¢i ziskali zoznam
zamestnancov, vratane spravcovskych uctov. To im nasledne umoznilo vykonat Utok hrubou silou na
tieto Ucty. Zjavnym cielom utoku su teda udaje o danej spolo¢nosti, v niektorych pripadoch sa utocnici
takisto pokusili spenazit pristup k emailovému uctu obete.

APT38 je skupina Utocnikov, ktora je orientovana financne. Podla znamych pripadov je tdto skupina
zodpovedna za viacero Utokov voci finanénym institiciam, ako aj za niektoré z najvacsich pocitacovych
lUpeZi vobec (utok WannaCry). Existuje mnoho podobnosti medzi APT38 a TEMP.Hermit,
severokérejskou Spionaznou skupinou. Podobnosti medzi Skodlivymi kddmi, ktoré tieto skupiny
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https://www.csirt.gov.sk/doc/MS2019-08verejnost.pdf
https://www.fireeye.com/current-threats/apt-groups.html
https://en.wikipedia.org/wiki/Five_Eyes
https://attack.mitre.org/groups/G0032/
https://malware.wikia.org/wiki/WannaCry
https://www.welivesecurity.com/2020/06/17/operation-interception-aerospace-military-companies-cyberspies/
https://content.fireeye.com/apt/rpt-apt38
https://www.welivesecurity.com/wp-content/uploads/2020/06/ESET_Operation_Interception.pdf
https://www.welivesecurity.com/wp-content/uploads/2020/06/ESET_Operation_Interception.pdf
https://www.cyberscoop.com/apt38-north-korea-fire-eye/
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pouZzivaju naznacuju istu spolupracu. APT38 uz od roku 2014 vykonava sofistikované bankové, ale aj
iné lupeze, ktoré zvycajne zahfnaju dlhé planovanie a pripravu. Medzi ich zndme Gtoky patri napriklad
pokus o lupez v TPBank, Bangladésskej banke, Far Eastern International na Taiwane ¢i Banco de Chile.
Aktivity skupiny APT38 zacali vo februari 2014 a pravdepodobne boli motivované finanénymi sankciami
prijatymi voci Severnej Kérei v marci 2013, ktoré blokovali hromadné prevody hotovosti a obmedzovali
pristup Severnej Kérey do medzinarodnych bankovych systémov.
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RieSené incidenty na Slovensku a z nasej ¢innosti

CSIRT.SK v mesiaci jun riesil Standardne najma phishingové kampane na svoju konstituenciu. Okrem
toho CSIRT.SK vykonal forenznu analyzu PC napadnutom malvérom Agent Tesla, pricom doslo k Uniku
prihlasovacich udajov ku niekolkym Uctom obete. Boli zaistené vzorky malvéru a vydané odporucania
pre zamedzenie pristupu Utoénikov ku predmetnym Gc¢tom a opatovnej infekcie kompromitovaného
zariadenia.

V rdmci svojej proaktivnej Cinnosti jednotka CSIRT.SK varovala svoju konstituenciu pred Sirenim
Skodlivych faloSnych aktualizacii internetovych prehliadacov Google Chrome a Mozilla Firefox. Jednalo
sa o kampan APT skupiny Lazarus. Upozornila aj na dalSie kampane tejto skupiny. V jednej ako ndvnada
figurovala falosna pracovna ponuka od spolocnosti Disney, v druhej sa skupina skryvala za falosSné
pracovné ponuky niekolkych firiem zo sektoru obrany a letectva. CSIRT.SK s varovaniami poskytol aj
indikatory kompromitacia, vratane Skodlivych domén a hasov suborov.

CSIRT.SK zacal v ramci svojej konstituencii vykonavat kontroly vyuZivania technolégii zabezpecenia e-
mailovej komunikacie, SPF a DKIM. Jednotka rozposlala odporuicanie pre nasadenie tychto prvkov.
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Vyznamné utoky vo svete

Novy ransomvér ThiefQuest napada zariadenia s operacnym systémom macOS

2SPYWARE

Ransomvér s nazvom ThiefQuest sa od vacsiny odlisuje
tym, Ze okrem Sifrovania suborov monitoruje aj
klavesnicu, dokaze ukradnut penazenky kryptomien
a umoznit Utoc¢nikovi ziskat kontrolu nad napadnutym
systémom. Okrem toho mad vlastnosti na zabranenie
jeho analyzy a zabezpeclenie perzistencie. Ransomvér
bol distribuovany cez nelegdlne Sireny softvér na
BitTorrent strankach. Po zasifrovani sa vytvoril subor
s instrukciami na zaplatenie. V zachytenych vzorkach
bolo pozadovanych 50 doldrov. Aby sa zabezpecilo, Ze
si obet vSimne poziadavku na vykupné, ransomvér
spustil poziadavku na citanie textu s vyuzitim hlasovej
moznosti systému macOS.

Spionazna kampari bola namierena na letecké a vojenské spolo¢nosti

Operation _In(ter)ception je Spionazna kampan
zamerana na letecké a vojenské spolocnosti v Eurdpe
a na Strednom Vychode. Kampan zachytila spolo¢nost
ESET, podla ktorej okrem 3pionaze iSlo aj o ziskanie
penazi pomocou kompromitovanych emailovych
adries. ESET podozrieva Lazarus group, skupinu
utocnikov pracujucu pre Severnt Kdreu. Kampan
zaCinala socidlnym inZinierstvom pomocou ktorého
utocnici lakali na faloSné pracovné ponuky cez LinkedIn.
Pocas komunikacie poslali Uto¢nici obetiam subory,
ktoré mali obsahovat detailnejsie informacie
o pracovnych ponukach. Subor vzdialene spustal skript,
vdaka ktorému sa utocnici dostali do pocitaca a stiahli
zadné vratka, ktoré komunikuju s riadiacim serverom
a posielaju mu ziskané informacie.
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https://www.bleepingcomputer.com/news/security/thiefquest-ransomware-is-a-file-stealing-mac-wiper-in-disguise/
https://threatpost.com/linkedin-job-offers-targeted-aerospace-military-firms-with-malware/156614/
https://www.2-spyware.com/news/wp-content/uploads/news/evilquest-mac-virus_en.png
https://www.welivesecurity.com/wp-content/uploads/2020/06/Operation-interception-inception-aerospace-military-companies-cyberspies-623x432.jpg
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UCSF zaplatila 1,14 miliéna dolarov tto¢nikom

Skupina Utoénikov s menom Netwalker Ransom
Operators sa zacielila na vysoké skoly v spojenych
Statoch. V maji oznamili, Ze zaSifrovali data Michigan
State University a zverejnili ich malu ¢ast s hrozbou ich
zverejnenia, ak nedostanu vykupné. Univerzita vykupné
nezaplatila, autocnici data zverejnili. Neskor
publikovali vzorku uniknutych suborov z University of
California San Francisco (UCSF) s rovnakou hrozbou. Tie
obsahovali osobné Udaje Studentov a zamestnancov.
Univerzita tvrdi, Ze utok =zasiahol len niektoré
medicinske systémy a starostlivost o pacientov nie je
ohrozena. Napriek tomu sa rozhodli Gtoénikom zaplatit
1,14 miliéna USD.

Skupina stojaca za REvil ransomvérom spustila aukciu ukradnutych dat

Skupina REvil spustila aukciu, v ktorej predava data
ziskané zo spolo¢nosti, ktoré boli obetami jej Utokov.
Ceny poloziek v aukcii sa pohybuju od desiatok tisic az
po miliébny doldrov. Okrem osobnych Udajov
zamestnancov a zdkaznikov predavali aj data tykajlce
sa intelektualneho vlastnictva, ako napriklad nové
technolédgie a nezapisané patenty. Aukcie su Uplne
anonymné. U¢astnici dostant jednorazové pristupové
Udaje a adresy na unikatne krypto penazenky.

Evil Corp utoci s ransomvérom WastedLocker

Skupina Evil Corp ato¢i snovym ransomvérom
WastedLocker vyluéne na spolo¢nosti v Spojenych
Statoch s poZiadavkami na vykupné v milionoch
dolarov. Okrem Sifrovania siborov kradnu aj pristupové
Udaje asnazia sa ziskat kontrolu nad zariadeniami
obeti. Vyskumnici zo Symantecu hovoria, Ze sa utocilo
na minimalne 31 spolo¢nosti. Utoky boli prekazené
skor, ako prebehlo zasifrovanie suborov. Obete boli
infikované cez napadnuté webstranky, z ktorych mnohé
boli spravodajskeé.

TLR: White



https://www.securityweek.com/ucsf-pays-cybercriminals-114-million-recover-files-after-ransomware-attack
https://www.securityweek.com/ucsf-pays-cybercriminals-114-million-recover-files-after-ransomware-attack
https://www.zdnet.com/article/revil-ransomware-gang-launches-auction-site-to-sell-stolen-data/#ftag=RSSbaffb68
https://www.bleepingcomputer.com/news/security/new-wastedlocker-ransomware-distributed-via-fake-program-updates/
https://www.bleepstatic.com/content/posts/2020/06/29/UCSF.jpg
https://www.financialcert.tn/wp-content/uploads/2020/06/revil.jpg
https://myspybot.com/wp-content/uploads/2020/06/wastedlocker.jpg
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Novy DDoS malvér Lucifer uto€i na Windows systémy

LUCIFER MALWARE

TARGETING WINDOWS SYSTEMS

Bezpecnostni experti identifikovali novy malvér Lucifer
(pbvodne Satan) ktory pouziva DDoS utoky, tazi
kryptomeny a dokaze sa sam Sirit. Malvér vyuziva velké
mnozstvo zranitelnosti v snahe dostat sa do systému.
Po tom, ¢o sa do systému nainstaluje, sa pripoji
k riadiacemu serveru a je pouZity na DoS utoky alebo
tazbu kryptomien. Okrem toho skenuje otvorené porty,
cez ktoré sa kopiruje po sieti. Malvér ma tiez schopnosti
na zabranenie jeho analyzy a detekcie.

Skupina uGtocnikov zverejnila BluelLeaks, zbierku suborov ukradnutych zviac ako 200

policajnych oddeleni

Skupina DDoSecret, ktord sa prezentuje ako
transparentnejSia alternativa WikiLeaks, publikovala
269 GB dat policie. Podla skupiny Utocnikov obsahuiju
policajné a FBI spravy, prirucky, emaily a iné informacie
za poslednych 24 rokov. Obsahuju aj osobné informdcie
ako IBAN, telefénne C(isla, emailové adresy, fotky a
iné informdcie ktoré umoznuju identifikaciu oséb. Spolu
uniklo viac ako milién suborov. Skupina tvrdi, Ze data
dostala od hackerskej skupiny Anonymous. Podla
analyzy z National Fusion Center Association (NFCA) boli
Udaje ziskané z uniku dat spolocnosti Nestsential ktora
poskytuje web-hosting.

Na Australsku vladu pravdepodobne utodil iny stat

Australsky premiér na tlacovej konferencii povedal, Ze
jeho krajina bola pod rozsiahlym kybernetickym utokom
ktory bol cieleny na vlddu, australske spoloénosti
a kritickd infrastruktdru. Vzhladom na sofistikovanost
a rozsah utoku je podla premiéra podozrivy iny Stat. Pri
utoku bol pouzity malvér, ktory wvyuzivaju cinske
hackerské skupiny auniknuty koéd irdnskej skupiny.
Austrélia reagovala zvysenim financii na kyberneticku
bezpec¢nost krajiny na nasledujucu dekaddu o 1,35
miliard australskych dolarov.
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https://www.zdnet.com/article/lucifer-devilish-malware-that-abuses-critical-vulnerabilities-on-your-windows-pc/#ftag=RSSbaffb68
https://nakedsecurity.sophos.com/2020/06/23/blueleaks-exposes-sensitive-files-from-hundreds-of-police-departments/
https://www.securityweek.com/australia-ramps-cyber-spending-after-state-backed-attacks
https://738047.smushcdn.com/1449995/wp-content/uploads/2020/06/Lucifer-Malware-1920x1080px.jpg?lossy=1&strip=1&webp=1
https://www.bleepstatic.com/content/hl-images/2020/06/22/BlueLeaks.jpg
https://1v1d1e1lmiki1lgcvx32p49h8fe-wpengine.netdna-ssl.com/wp-content/uploads/2020/06/GettyImages-1137794616-e1592553092861-960x540.jpg
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V ¢inskom danovom softvéri sa nachadzal malvér

Dve softvérové spolocnosti z Velkej Britanie boli
napadnuté novym malvérom sndzvom GoldenSpy.
Malvér sa nachadzal v danovom softvéri, ktorého
inStalaciu od nich pozadovala lokdlna cinska banka.
Softvér vytvorila ¢inska spolo¢nost Aisino Corporation.
Obsahoval zadné vratka, ktoré umoznili utocnikovi
pripojit sa s administratorskymi opravneniami. Malvér
je perzistentny a neodinstaluje sa spolu s danovym
softvérom. Kratko po publikovani odhaleni si
nainstalovany softvér stiahol sudbor, ktory odstranil
GoldenSpy a zahladil vsetky stopy jeho poutitia.
Momentalne nie je jasné, kto pribalil malvér
k dafnovému softvéru, ani kto ho vyuzival.

Talianska spoloénost je podozriva z pridavania skodlivych funkcii do svojho produktu

Talianska spolo¢nost CloudEye predava produkt
CloudEye Protector, ktory ma sltuzit ako Sifrovaci
program  achranit  softvér pred reverznym
inZinierstvom. Vyskumnici z Check Point tvrdia, Ze tento
' Bl produkt obsahoval malvér Guloader ktory sluZi na
~ 1 “\\/ )/~ stahovanie dalSieho 3kodlivého kddu. Protector tieZ
W 5\ /A=5  obsahoval funkcionality, ktoré s podlia vyskumnikov
A Specificky navrhnuté na podporu Guloadera.
Vyskumnici tieZ zistili, Ze v minulosti tato spolo¢nost
propagovala produkt DarkEye ktory mal sldzit na
Sifrovanie malvéru. Jedno z emailovych kont pouZitych
na propagaciu DarkEye ma patrit spoluzakladatelovi
CloudEye. Emailové konta spojené s CloudEye boli
pouzité aj na kyber-krimindlnych férach, kde
propagovali sluzby Sifrovania malvéru uz v roku 2011.

Spoloénost, ktora Nemeckej vlade dodavala ochranné vybavenie bola ciefom phishingovej
kampane

Bezpecnostni experti zo spolo€nosti IBM varuju pred
stdle trvajucou cielenou phishingovou kampanou, ktord
je zamerana na spolocnost dodéavajucu ochranné
vybavenie v suvislosti s pandémiou COVID-19 nemeckej
vlade. Kampan zacala uZ v marci a doteraz bolo jej
cielom viac ako 100 veducich zamestnancov spolo¢nosti
ajej partnerov. Vo phishingovych emailoch sa
nachadzali odkazy na stranky, ktoré sa kamuflovali ako
prihlasovacie stranky Microsoftu aziskané udaje
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https://www.zdnet.com/article/chinese-bank-forced-western-companies-to-install-malware-laced-tax-software/#ftag=RSSbaffb68
https://threatpost.com/legitimate-italian-guloader-obfuscator/156443/
https://www.bleepingcomputer.com/news/security/hackers-are-attacking-the-german-ppe-supply-chain/
https://howtoremove.guide/wp-content/uploads/2020/06/goldenspy.jpg
https://www.punto-informatico.it/app/uploads/2020/06/cloudeye_art-1060x424.jpg
https://techpit.sk/wp-content/uploads/2020/01/co-je-to-phishing-slovensko.jpg
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posielali na emailové konta spolo¢nosti Yandex. Experti
tuto kampan vysledovali az kruskej IP adrese
a notifikovali nemecky CERT.

Utoénici napadli sektor sluzieb v Spojenych $tatoch americkych

Malvér typu RAT zndmy ako FlowCloud pouZivany
v kampaniach proti sektoru sluZieb bol pravdepodobne
zneuzity rovnakym utocnikom ktory pouZil LookBack
malvér. Voboch kampaniach boli pouZité témy
tréningu a certifikacie pri phishingu, pouZivali rovnaké
makrd v prilohdch aobe rodiny malvéru pouzivaju
rovnaké instalacné techniky. V oboch skupinach
kampani sa prelinali ciele - spolo¢nosti aj osoby. Uto¢nik
oznaceny ako TA410 pouzil podobné techniky ako boli
pouzité v ¢inskych kampaniach skupiny APT10. Malvér
FlowCloud dokazZe ovladat klavesnicu, mys a obrazovku,
tieZ vie manipulovat so sibormi a procesmi v pocitadi.
Ziskané informdcie posiela na riadiaci server.

Dodavatel nuklearnych rakiet pre USA bol zasiahnutych ransomvérom

Nuklearny dodavatel Westech International potvrdil, Ze
jeho siet bola prelomend a jeho pocitace su zasifrované
ransomvérom snazvom Maze. Utoénici pozaduju
vykupné a zverejnili citlivé informacie, ako napriklad
emaily a vyplatné pdsky. V pripade, Ze vykupné nebude
zaplatené, chcu zverejnit vSetky data ktoré ziskali pri
utoku. Nie je jasné, Ci utocnici ziskali utajené vojenské
informdcie. Westech sa doposial nevyjadril k vyske
vykupného, ani k tomu, ¢i ho chce zaplatit.

e Phishingova kampan sa zameriava na vlastnikov webstranok pomocou emailov,
ktoré predstieraju, Ze pochadzaju od prevadzkovatela hostingu

e Skimmery platobnych kariet Magecart boli najdené na webovych strankach
6smich miest v Spojenych statoch

¢ Niektoré Docker image obsahuji malvér Monero uréeny na tazbu kryptomien
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https://threatpost.com/espionage-group-utilities-spy-tool/156425/
https://nakedsecurity.sophos.com/2020/06/04/nuclear-missile-contractor-hacked-in-maze-ransomware-attack/
https://www.bleepingcomputer.com/news/security/clever-phishing-scam-targets-websites-with-free-dnssec-offer/
https://threatpost.com/8-city-gov-websites-magecart/156954/
https://thehackernews.com/2020/06/cryptocurrency-docker-image.html
https://www.cybersecurity-help.cz/upload/iblock/69b/69b3a65408ca3df999c0c8459dd371c8.jpg
https://s31405.pcdn.co/wp-content/uploads/bfi_thumb/ryuk-ransomware-hospitals-39t06g9c3nw2bkm17d9p1m.jpg
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Malvér s nazvom AcidBox vyuziva exploit prepojeny s ruskou APT skupinou Turla

Skupina utocnikov InvisiMole sa zameriava na diplomatické misie a vyznamné
organizacie vo vojenskom sektore

V USA sa objavil phishingovy utok obchadzajici emailové ochrany, v ktorom sa
utocnici vydavaju za Bank of America

Pol'ski vyskumnici z oblasti kybernetickej bezpecnosti sleduju utoky ransomvéru
s nazvom Black Kingdom, ktory vyuziva zranitelnost Pulse Secure VPN

Mesto Knoxville muselo vypnut svoju siet po Gtoku ransomvérom

Phishingova emailova kampan, ktora Ziada o anonymné hlasovanie k hnutiu Black
Lives Matter Siri malvér Trickbot uréeny na kradnutie tdajov

Ransomvér Thanos ako prvy vyuziva techniku s nazvom RIPlace, €0 mu umoziuje
obist ochranu proti ransomvérom systému Windows

Eurdpska energeticka spoloénost Enel Group bola zasiahnuta ransomvérom
s ndzvom Snake

Pocitacové siete spolocnosti Honda v Eurépe alaponsku boli zasiahnuté
kybernetickym utokom

Skupina utocnikov Dark Basin pod zastitou indickej IT spolo¢nosti Utocila
v poslednych rokoch na tisice organizacii a jednotlivcov vratane novinarov
a politikov

Vyroba v Australskej spolo¢nosti s napojmi Lion bola prerusend kvoli ransomvéru

Najvacsi poskytovatel internetu v Rakusku bol napadnuty malvérom, ktorého
odstranovanie trvalo 5 mesiacov

Botnet Kingminer sa hrubou silou snazi dostat do MSSQL databaz na ktorych
potom tazi kryptomenu

Ransomvér Avaddon vyuziva 28 rokov staré makra Excel 4.0, ktoré je narocné
analyzovat

Spoloénost Conduent bola zasiahnuta ransomvérom Maze
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https://www.securityweek.com/mysterious-acidbox-malware-used-turla-exploit-target-russian-organizations
https://thehackernews.com/2020/06/invisimole-hackers.html
https://threatpost.com/bofa-phish-gets-around-dmarc-other-email-protections/156688/
https://www.bleepingcomputer.com/news/security/black-kingdom-ransomware-hacks-networks-with-pulse-vpn-flaws/
https://www.zdnet.com/article/knoxville-shuts-down-it-network-following-ransomware-attack/#ftag=RSSbaffb68
https://threatpost.com/black-lives-matter-emails-trickbot-malware/156497/
https://www.bleepingcomputer.com/news/security/thanos-ransomware-auto-spreads-to-windows-devices-evades-security/
https://www.bleepingcomputer.com/news/security/power-company-enel-group-suffers-snake-ransomware-attack/
https://www.securityweek.com/japanese-carmaker-honda-hit-cyberattack
https://www.securityweek.com/dark-basin-hack-hire-group-targeted-thousands-worldwide
https://www.securityweek.com/hackers-threaten-leak-files-stolen-australian-beverage-firm-lion
https://www.securityweek.com/hackers-threaten-leak-files-stolen-australian-beverage-firm-lion
https://www.bleepingcomputer.com/news/security/kingminer-patches-vulnerable-servers-to-lock-out-competitors/
https://www.bleepingcomputer.com/news/security/avaddon-ransomware-shows-that-excel-40-macros-are-still-effective/
https://www.bleepingcomputer.com/news/security/business-services-giant-conduent-hit-by-maze-ransomware/
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Spolo¢nosti Xerox hrozi, Ze skupina ktora ju napadla ransomvérom Maze zverejni
100 GB dat ak nedostane vykupné

Kampane Trumpa a Bidena su zatial netispe$ne cielom Gtoénikov z Ciny a Irdnu

Utocnici sa netspesne pokausili ziskat konfiguracie a pristupové udaje na viac ako
1.3 miliéna stranok WordPress prostrednictvom starych zranitelnosti

Hacker zverejnil databazu pouzivatelov ukradnuti od poskytovatela Daniel’s
Hosting, ktora moze obsahovat informacie o kybernetickych utoénikoch

Octopus skener, ktory cieli na NetBeans Java IDE bol odhaleny v 26 repozitaroch
GitHub

Ransomvér Tycoon sa v snahe uniknut detekcii kompiluje do Java formatu JIMAGE,
ktory je na rozdiel od formatu JAR takmer nepouzivany

Malvér s nazvom USBCulprit umoziiuje ukradnat data zizolovanych systémov
a Siri sa cez USB média

Vyrobca Cipov MaxLinear bol zasiahnuty ransomvérom Maze, ktorého operatori
ziadaju vykupné aby nezverejnili ziskané osobné a finan¢né informacie

Operatori ransomvéru s nazvom eChOraix spustili dalSiu vinu utokov voc¢i QNAP
NAS zariadeniam

Uniknuta databdaza systému Joomla obsahovala osobné informacie viac ako 2700
pouzivatelov

Spoloénost National Railroad Passenger Corporation (Amtrak) potvrdila Gnik
udajov, ktory by mohol mat za nasledok ohrozenie osobnych udajov zakaznika
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https://www.bleepingcomputer.com/news/security/business-giant-xerox-allegedly-suffers-maze-ransomware-attack/
https://www.zdnet.com/article/google-chinese-and-iranian-hackers-targeted-biden-and-trump-campaign-staffers/#ftag=RSSbaffb68
https://www.zdnet.com/article/large-scale-attack-tries-to-steal-configuration-files-from-wordpress-sites/#ftag=RSSbaffb68
https://nakedsecurity.sophos.com/2020/06/02/hacker-posts-database-stolen-from-dark-net-free-hosting-provider-dh/
https://nakedsecurity.sophos.com/2020/06/02/hacker-posts-database-stolen-from-dark-net-free-hosting-provider-dh/
https://threatpost.com/octopus-scanner-tentacles-github-repositories/156204/
https://www.securityweek.com/multi-platform-tycoon-ransomware-uses-rare-java-image-format-evasion
https://thehackernews.com/2020/06/air-gap-malware-usbculprit.html
https://www.bleepingcomputer.com/news/security/chipmaker-maxlinear-reports-data-breach-after-maze-ransomware-attack/
https://www.zdnet.com/article/qnap-nas-devices-targeted-in-another-wave-of-ransomware-attacks/#ftag=RSSbaffb68
https://www.bleepingcomputer.com/news/security/joomla-data-breach-leaks-2-700-user-records-via-exposed-backups/
https://www.zdnet.com/article/amtrak-discloses-data-breach-potential-leak-of-sensitive-customer-information/#ftag=RSSbaffb68
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Zéavainé zranitel'nosti beznych softvérovych produktov

Kritické zranitel'nosti v zariadeniach Cisco 10S / 10S XE

Ciscol0S”

SOFTWARE

Spoloc¢nost Cisco oznamila, Ze opravila 25 kritickych a zavaznych
zranitelnosti v routeroch vyuzivajucich operacny systém Cisco 10S
[ 10S XE. Tri najkritickejSie umoznuju obidenie autentifikacie,
vykondvanie prikazov ¢i vykonanie DoS utokov.

Zranitel'nost v systéme Cisco NX-OS

Iy
CISCO.

V operacnom systéme sietovych prvkov NX-OS od spoloc¢nosti
Cisco bola najdend zranitelnost, ktord umoZnuje obchadzat
pravidla konfigurované v zozname ACL, ¢o umoziuje
kompromitaciu siete, alebo vykonanie DoS utoku. Utoénik tieZ
ziska mozZnost preposielat svoje skodlivé pakety cez zranitelné
zariadenia a vykonavat tak DDoS utoky, Ci ziskavat informacie o
dalSich obetiach.

Zranitel'nost SMBleed protokolu Windows Server Message Block (SMBv3)

Zranitelnosti Intel

intel.

Spolo¢nost  ZecOps odhalila novd  kriticki  bezpeénostnu
zranitelnost v dekompresnej funkcii SMBv3.1.1, v ktorej boli
nedavno objavené aj zranitelnosti SMBGhost a EternalDarkness.
Zranitelnost dovoluje unik citlivych dat, ktoré mo6zu byt dalej
zneuZité na vzdialené vykonavanie kodu a kompromitaciu
zranitelného systému.

V produktoch Intel bolo opravenych viacero rozliénych kritickych
a zavaznych zranitelnosti:

Intel AMT and ISM CVE-2020-0594, CVE-2020-0595: V dbsledku
umoznenia ¢itania mimo hranic mdéze nastat chyba zabezpecenia
zvySovania vzdialenych privilégii.

Intel Solid State Drive CVE-2020-0527: Utoénik méze v ddsledku
nedostato¢ného riadenia toku Udajov ziskat citlivé informacie zo
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https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=348&type=1
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=348&type=1
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=347&type=1
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=349&type=1
https://www.channelbiz.es/wp-content/uploads/2013/09/Cisco-IOS.jpg
https://www.google.com/url?sa=i&url=https://sk.m.wikipedia.org/wiki/S%C3%BAbor:Intel-logo.svg&psig=AOvVaw0q_lGGSkiH2iY0BHOc5U5S&ust=1584606916458000&source=images&cd=vfe&ved=0CAIQjRxqFwoTCPDJ6cHPo-gCFQAAAAAdAAAAABA5
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systému.

Intel Innovation Engine CVE-2020-8675: Nastroj je nachylny na
zranitelnost  spbsobend  lokdlnymi  opravneniami  kvoli
nedostato¢nému riadeniu toku Udajov v nastroji na tvorbu a
podpisovanie firmvéru.

Kritické zranitelnosti produktov Cisco

NInir
CISCO

V produktoch Cisco bolo opravenych viacero rozlicnych kritickych
a zavaznych zranitelnosti:

Cisco Smart Software Manager On-Prem CVE-2020-3245: Pri
spractvani $pecialnej HTTP poziadavky sa méze vyskytnat chyba
zabezpecenia neopravneného pristupu.

Cisco Catalyst Switch CVE-2020-3231: Prepinace kvoli chybe
umoziuju obidenie autentifikacie pouzivatela, pretoze nedokazu
spravne spracovat Udaje prenasané portom s povolenym
rozhranim 802.1X.

Cisco 10S XE: V softvéri bolo opravenych 25 kritickych a zavaznych
zranitelnosti.

Mesacnik zranitelnosti Jun 2020

CSIRT.SK vydava a uverejiiuje na svojej stranke prehlad kritickych zranitelnosti bezného softvérového

vybavenia na mesacnej baze. Jedna sa o nasledovné produkty:

1. Operacné systémy Microsoft Windows
2. Kancelarske baliky Microsoft Office a Office Web Apps

3. Internetové prehliadace

Microsoft Internet Explorer

Microsoft Edge
Mozilla Firefox
Google Chrome

4. Adobe Flash Player, Acrobat a Reader

5. Frameworky

Microsoft .NET Framework

Oracle Java

6. Iné tohtomesacné zavazné zranitelnosti
Kritické zranitelnosti v zariadeniach Cisco 10S / 10S XE
Zranitelhost v systéme Cisco NX-OS

Zranitelnost SMBleed protokolu Windows Server Message Block (SMBv3)

https://www.csirt.gov.sk/aktualne-7d7.html?id=218

TLR: White

13



https://www.csirt.gov.sk/aktualne-7d7.html?id=218
https://www.centralpoint.nl/softwarelicenties-upgrades/cisco/ac-pls-p-25-s-art-ac-pls-p-25-s-num-8397061/

