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V ¢ase pandémie koronavirusu, ale takisto aj mimo nej, sa vdneSnej dobe casto pri téme
kybernetickej kriminality objavuje pojem dark web. Metaforicky nazvany ,dark”, v preklade temny,
ma popisovat jeho ¢innost — Cast internetu ktora je zIla, temna, ¢asto priamo spojena so zavaznymi
trestnymi ¢inmi. Z mnohych Cinnosti spajanych s dark webom, ako napriklad nelegdlna kupa a predaj
drog, zbrani ¢i iného tovaru ale aj hrozivejSich ¢inov ako priprava teroristickych Utokov sa v dnesnej
dobre najviac prejavuje odcudzenie a zverejiiovanie osobnych udajov.

V slvislosti s COVID-19 sa dark web na isty ¢as zmenil na zdravotnicky trh. Na jeho strankach sa

predavaju zdravotnicke masky, rugka, rukavice, ale aj lieky ¢&i vakciny proti virusu. Castymi Gtokmi boli
taktieZz phishingové emaily, lakajluce pouzivatelov na tému koronavirusu a su¢asného stavu vo svete.

Podvodné sprdvy ponukali bezplatné testy, odporucali vySetrenia, ¢i mobilné aplikacie. Vsetky tieto
spravy viak mali spolocny ciel — ziskat od pouzivatela jeho osobné tdaje, prihlasovacie Udaje ¢i Gdaje
k bankovym kartam. Utoénici vyuZivajuc (nielen) su€asni pandémiu sa pomocou phishingovych
emailov ainych praktik dostdvaju k osobnym ¢i réznym prihlasovacim udajom, ktoré nasledne
zverejiuju prave na dark webe s ciefom ziskania finan¢nej odmeny, ¢i s inym Umyslom.

Zaznamy o pouzivateloch predavaju na dark webe jednotlivci alebo hackerské skupiny. Prikladom
takejto skupiny su kyberneticki zlocinci ShinyHunters, ktori na dark webe preddvaju data miliénov
pouzivatelov. Zverejfiovanie Udajov zacalo, ked skupina zacala predavat data viac ako 90 miliénov

pouZivatelov, z ktorych vacSina pochdadzala z databazy najvacSieho indonézskeho online obchodu
Tokopedia. Dal3imi zasiahnutymi spolo¢nostami boli napriklad online zoznamovacia aplikécia Zoosk,
sluzba Chatbooks ¢&i juhokérejska mddna platforma SocialShare. Nejaky ¢as na to skupina ponukala
na predaj databdzu sudajmi 22 miliénov pouZivatelov indickej online vzdeldavacej platformy

Unacademy. To vSak zloc¢incom stale nestacilo a o par dni zasiahli znovu — ShinyHunters tvrdili, Ze sa
im podarilo preniknit na GitHub Udet spolo¢nosti Microsoft aze maju pristup k sukromnym

adresarom spolocnosti. Zdaného uctu udajne nasledne stiahli 500 GB sukromnych projektov
a planovali ich predat, nakoniec sa vsak rozhodli zverejnit ich zdarma. Hackeri zverejnili ako
,ochutnavku” 1 GB dat pochadzajucich z Udajne odcudzenych projektov, avsak po ich preskimani
spolocnost usudila, Ze sa jedna o podvod a tieto projekty nie si majetkom Microsoftu. Reakciou na to
bolo anonymné vyhldsenie zamestnanca spolocnosti Microsoft, ktory potvrdil Ze zverejnené subory

su pravé, na Co ini zamestnanci zmazali z Twitteru svoje prehlasenia o nepravosti tychto suborov, ¢im
potvrdili odcudzenie projektov z ich GitHub stranky.

Pripady o podobnych Unikoch sa objavuju aj na platformdach zameranych na streamovanie filmov a
seridlov. UZ hodinu po tom, ako bola koncom roka 2019 spustena video streamingova sluzba Disney+,
hackeri nestracali ¢as a na dark webe zacali ponukat odcudzené uéty pouzivatelov zadarmo, ¢i za

maly poplatok od 3 do 11 doldrov. Tento Utok sa uskutocnil len niekolko hodin po spusteni portdlu
a cena, za ktoru boli ucty ponudkané na dark webe, presahovala ich redlnu cenu, ktord pouzivatelia
Disney+ zaplatili za ¢lenstvo, ¢o predstavuje 7 dolarov.

Daldim prikladom je najpouZivanejsia aplikicia na rieenie matematickych problémov Mathway.
Uto¢nikom z u? spominanej skupiny ShinyHunters sa z tejto aplikacie podarilo odcudzit viac ako 25

TLR: White



https://www.bbc.com/news/business-52577776
https://www.zdnet.com/article/state-sponsored-hackers-are-now-using-coronavirus-lures-to-infect-their-targets/
https://www.bleepingcomputer.com/news/security/hacker-group-floods-dark-web-with-data-stolen-from-11-companies/
https://www.bleepingcomputer.com/news/security/hacker-sells-91-million-tokopedia-accounts-cracked-passwords-shared/
https://www.bleepingcomputer.com/news/security/hacker-sells-91-million-tokopedia-accounts-cracked-passwords-shared/
https://www.bleepingcomputer.com/news/security/hacker-sells-22-million-unacademy-user-records-after-data-breach/
https://www.bleepingcomputer.com/news/security/microsofts-github-account-hacked-private-repositories-stolen/
https://twitter.com/underthebreach/status/1258168260492701702
https://www.zdnet.com/article/thousands-of-hacked-disney-accounts-are-already-for-sale-on-hacking-forums/
https://www.zdnet.com/article/25-million-user-records-leak-online-from-popular-math-app-mathway/
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milidnov emailov a hashovanych hesiel. Tieto Udaje boli ndsledné ponukané na predaj na dark webe
za 4000 dolarov v kryptomene Bitcoin, alebo Monero. Algoritmus, ktory bol pouzZity na hashovanie
hesiel vsak nebol zndmy. KedZe udaje nebolo mozné pouzit na prihlasenie sa do aplikacie, tento

artikel nebol ldkavou kupou.

V poslednych mesiacoch sa na dark webe okrem odcudzenych Uctov ¢asto objavuju aj rézne nepravé
navody na to, ako spachat r6zne podvody. Podla vyskumu az 49% dat predanych na dark webe tvoria
navody a postupy na to ako napriklad odcudzit emailové Géty ¢i prelomit heslo. NajéastejSim cielom

v takychto navodoch s okrem konkrétnych organizacii spolo€nosti vo finanénom rezorte. Dalimi
,produktami®, ktoré su na dark webe najcastejSie kupované, su ukradnuté osobné udaje, ucty Ci
Udaje k platobnym kartam.
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https://www.zdnet.com/article/25-million-user-records-leak-online-from-popular-math-app-mathway/
https://www.zdnet.com/video/cybersecurity-dark-web-filled-with-fake-guides-on-how-to-commit-fraud/
https://www.zdnet.com/article/bad-news-dark-web-sales-of-fraud-guides-are-booming-good-news-theyre-useless-fakes/
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RieSené incidenty na Slovensku a z nasej ¢innosti

CSIRT.SK v mesiaci april riesil najma phishingové kampane na svoju konstituenciu. Jednotka riesila
tieZ niekolko kompromitacii e-mailovych Ucétov v ramci svojej konstituencie. Okrem toho CSIRT.SK
pokracoval v rieSeni wiper Utoku na databdzu svojho konstituenta, spojeného s poZiadavkou
o vykupné za navratenie zmazanych dat a ich nezverejnenie.

V rdmci svojej proaktivnej cinnosti jednotka CSIRT.SK pokracovala v komunikacii so svojou
konstituenciou v ramci odstrafiovania zranitelnosti zistenych pri minulo-mesacnom skene. TaktieZ
vypracovala preklad a rozposlala bezpecnostné usmernenia organizdcie CERT-EU pre pracu
zamestnancov zdomu, kedZe pocas koronakrizy vzdialené pristupy zamestnancov z domu
predstavovali zvysené bezpecnostné riziko pre organizacie (nielen) statnej spravy.
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Vyznamné Gtoky vo svete

Bol objaveny novy loT botnet s ndzvom Dark Nexus

Dark Nexus

New IoT Botnet

Vyskumnici v oblasti kybernetickej bezpecénosti objavili
novy loT botnet, ktory vyuZiva zariadenia na
uskutocnenie utokov typu distribuovaného odmietnutia
sluzby. Tento botnet bol nazvany dark_nexus a pracuje
tak, Ze wvyuZiva utoky hrubou silou proti réznym
zariadeniam, ako sU smerovace, videorekordéry a
termalne kamery na to, aby ich pripojil do siete botov. V
sucasnosti je napadnutych najmenej 1300 zariadeni z
roznych krajin, ako napriklad Cina, Juzna Kérea, Thajsko,
Brazilia a Rusko. Bol pravdepodobne inspirovany
botnetmi Qbot a Mirai, avsak jeho moduly st povacsine
origindlne. Je vytvoreny pre 12 réznych procesorovych
architektur adynamicky sa doddva na zaklade
architektury zariadenia.

Cinske vladne VPN servery boli ciefom "zero-day" ttoku

Cinska spolo¢nost Qihoo 360, ktord sa venuje
kybernetickej bezpecnosti ohlasila, Ze utocnici z APT
skupiny DarkHotel vyuZili zero-day zranitelnost na Gtok
proti ¢inskej viddnej VPN sluzbe. Utoky na poskytovatela
VPN SangFor zacali v marci a odvtedy bolo napadnutych
minimadlne 200 VPN serverov. Tato chyba zabezpecenia
existovala v procese aktualizacie systému, ktory sa
spusti automaticky, ked' sa klient VPN zacne pripdjat k
serveru. Klient ziskava aktualizaciu z konfigura¢ného
suboru ulozenom na pevnom mieste na pripojenom
VPN serveri a stiahne si program s nazvom
SangforUD.exe. Pred tym sa vSak nevykondvaju Ziadne
bezpecnostné kontroly a preto je moiné zmenit
konfigurany subor a nahradit aktualizaény program
vlastnym skodlivym kédom.
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https://thehackernews.com/2020/04/darknexus-iot-ddos-botnet.html
https://threatpost.com/government-vpn-servers-zero-day-attack/154472/
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Udaje 4 miliénov pouzivatelov Quidd boli ndjdené na dark webe

Subor Udajov obsahujuci 3,954,416 pouzivatelskych
udajov bol ndjdeny na hackerskom fére na dark webe.
Spolo¢nost Quidd pontka aplikaciu na obchodovanie s
digitdlnymi zberatelskymi predmetmi. V tychto datach
sa nachadzali emailové adresy, pouzivatelské mena, a
hashované hesla. TaktieZz tam bolo objavenych vyse tisic
pracovnych emailov. Tykaju sa subjektov AlG, Experian,
Target, Microsoft, Accenture, Virgin media a inych.

Za utokom na letisko v San Franciscu stoja ruski hackeri

Hackeri, o ktorych sa predpoklada, Ze p6sobia v mene
ruskej vliady napadli dve webové stranky prevadzkované
medzinarodnym letiskom v San Franciscu. Podla
predstavitelov letiska, Utocnici na obe stranky nasadili
Skodlivy kdd, ktory vyuzival zranitelnost v prehliadaci
Internet Explorer. Tym sa pokusali kradndt prihlasovacie
Udaje. Spolocnost ESET tvrdi, Zze Ze zamerom bolo
zhromazdit Windowsové prihlasovacie Udaje
(pouzivatelské meno a NTLM hash) ndvstevnikov.
VyuZivali vlastnosti protokolu SMB. Podla ESETu bol
tento utok vykonany skupinou udtocnikov s prezyvkou
Energetic Bear, ktorad pravdepodobne pdsobi v Rusku.

Hesla aplikacie Zoom su na predaj na Dark Webe

Na hackerskych férach a na dark webe je na predaj viac
ako 500 tisic uctov aplikacie Zoom za menej ako cent,
v niektorych pripadoch sa rozdavaju zadarmo. Tieto
Udaje boli zhromaZdované prostrednictvom Utokov
hrubou silou, pri ktorych sa Gtocnici pokusali prihlasit do
aplikacia Zoom pomocou udajov zo starSich unikov.
Udaje, pomocou ktorych sa podarilo Uspesne prihlésit,
boli pridané do zoznamov, ktoré sa predavali inym
hackerom. Okrem emailovej adresy ahesla obete
obsahuju aj URL sukromnej miestnosti pouzivatela
a jeho HostKey.
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https://www.securityweek.com/credentials-4-million-quidd-users-found-dark-web
https://www.securityweek.com/attack-san-francisco-airport-linked-russian-hackers
https://nakedsecurity.sophos.com/2020/04/15/zoom-passwords-for-sale-on-the-dark-web-ten-a-penny-by-all-accounts/
https://www.bleepstatic.com/content/hl-images/2020/04/03/Zoom-3.jpg
https://lh3.googleusercontent.com/2B2Y4VqriOAMb7OJpyG6i3pGn460WPMGZsgyxz0EmHrmrMnK9mo6icpnZhAW-6cqojQ
https://d1t0xk6rn1avc6.cloudfront.net/wp-content/uploads/SFO-1.jpg
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Prihlasovacie udaje do GitHubu boli ukradnuté pomocou phishingu

Na pouzivatelov GitHubu bola zacielend phishingova
kampan, ktord bola vytvorend na zhromaZdovanie
a odcudzenie prihlasovacich udajov pomocou
webstranky, ktora napodobriovala Uvodnu prihlasovaciu
stranku. Okrem kradnutia prihlasovacich udajov,
utocnici  automaticky stahuji obsah stukromnych
repozitdrov, vratane  Uftov  organizacie ajej
spolupracovnikov. Po UspeSnom ziskani prihlasovacich
udajov modze utoénik autorizovat OAuth aplikaciu na
ucte scieflom zachovania pristupu v pripade, Ze si
pouzivatel zmeni svoje heslo.

Spoloénost Nintendo potvrdila unik prihlasovacich tdajov aZ 160 tisic Gétov

Ninfendo

Po tom, ¢o pouzivatelia ohlasili neopravnené prihlasenia
a nakupy z ich Gctov, spolo¢nost Nintendo potvrdila, Ze
viac ako 160 tisic uctov bolo napadnutych v dosledku
zneuzitia pévodného prihlasovacieho systému. Uviedli,
Ze utocnici od zaciatku aprila zneuzivaju NNID (Nintendo
Network D) prihlasovaci systém, aby prenikli do
uzivatelskych uctov. NNID sa primarne pouZival pre
Nintendo 3DS a konzolu Wii U. NNID je moZné prepojit
s uétom Nintendo a pouzit ho ako moznost prihlasenia.
Tym mozZe Utocnik ziskat pristup k platobnym ddajom
(PayPal alebo platobné karty), ktoré su potrebné na
nakupy v hrach.

Utoénik zverejnil 23 miliénov pouzivatel'skych mien a hesiel z detskej hry Webkinz

Utoénik zverejnil pouzivatelské mena a hesld takmer 23
milionov hracov Webkinz World, online hry pre deti,
ktora je spravovand kanadskou spolo¢nostou Ganz.
Spolo¢nost ZDnet ziskala kdpiu uniknutého suboru
pomocou sluzby na monitorovanie Unikov dat s ndzvom
,Under the Breach”. Tento subor svelkostou 1GB
obsahoval 22982319 parov pouZivatelskych mien
a hesiel, pricom hesld boli hashované pomocou
algoritmu MD5. Utoénik Udajne ziskal pristup do
databazy pomocou SQL injection Gtoku na zranitelnost
nachadzajucu sa vjednom z formuldrov webovej
stranky.
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https://www.bleepingcomputer.com/news/security/github-accounts-stolen-in-ongoing-phishing-attacks/
https://threatpost.com/nintendo-confirms-breach-of-160000-accounts/155110/
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Hackerské forum bolo napadnuté a bola zverejnena databaza OGUsers

Konkurencni hackeri znova zautodili na OGUsers, férum,
ktoré sa venuje obchodovaniu s ukradnutymi uctami
z Instagramu, Twiteru as kradnutymi bitcoin Uctami.
Zverejnili databdzu s priblizne 200 000 uzivatelskymi
zaznamami. Hesld uzivatelov pravdepodobne neboli
Sifrované, pretoze viac ako polovica znich bola
zverejnena v plaintexte.

Zbierka platobnych kariet z Juznej Korei a USA sa objavila na dark webe

Na dark webe sa objavila zbierka priblizne 400 000
zaznamov o platobnych kartach, hlavne zJuznej Kérei
a Spojenych Statov. Celkova cena tejto databazy je skoro
2 miliény dolarov, Co predstavuje asi 5 dolarov za
zaznam. Obsahuje najma identifikacné Cislo banky (BIN),
¢islo Uctu, ddtum vyprsania platnosti a overovacie Cislo
(CVV). Takéto udaje sa ziskavaju zinfikovanych POS
terminalov, bankomatov alebo zranitelnych platobnych
systémov.

Na dark webe je na predaj 600 000 pouzivatelskych udajov, ktoré unikli poskytovatelovi

emailovych sluzieb

email.it

Taliansky poskytovatel emailovych sluzieb Email.it
potvrdil, e boli obetou kybernetického Gtoku. Utoénici
zo skupiny NN (No Name) tvrdia, Ze k Utoku doslo pred
viac ako dvoma rokmi, a to v januari 2018. Podla ich slov
vtedy poziadali o malé vykupné a dali im Sancu opravit
zranitelnosti nachddzajuce sa na ich serveroch.
Poskytovatel snimi vSak odmietol komunikovat
a neupovedomil svojich pouZivatelov otomto Uniku.
Uniknuté databdazy by mali obsahovat nesifrované hesla,
bezpecnostné otazky, obsahy emailov a ich prilohy.

267 milidnov profilov Facebooku sa predalo za 600 dolarov

facebook

Utocnici preddvaju na dark webe ana kybernetickych
krimindlnych férach viac ako 267 miliénov profilov
Facebook za 500 libier. Aj ked' Ziadny z tychto zaznamov
neobsahuje hesld, obsahuje informacie, ktoré by
utocnikom ulahdili vykondvanie phishingovych utokov
na kradnutie prihlasovacich Udajov. Mnohé ztychto
zaznamov obsahovali celé meno pouZivatela, teleféonne
Cislo a jedinecné ID.
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https://nakedsecurity.sophos.com/2020/04/06/hackers-forum-hacked-ogusers-database-dumped-again/
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Malvér s nazvom AnarchyGrabber kradne ucty z chatovacej aplikacie Discord.

Utoénici ukradli z platformy Lendf.me kryptomenu v hodnote 25 miliénov dolarov
Virus Emotet narusil chod siete v organizacii prehriatim vSetkych pocitacov.

Nemecka vldada mohla pri phishingovych utokoch ohladom COVID-19 stratit

desiatky miliénov eur
Aplikacii digitalnej pefiazenky Key Ring unikli informacie miliéna pouzivatelov

Bola zverejnena databaza RigUp obsahujiuca 76 000 suborov z amerického
energetického sektora

Nova kampan malvéru Kinsing bola cielena na nastroj Docker.
Cinska kyberneticka Gtoéna skupina Winnti sa zamerala na hernt spoloénost

SBA odhalila potencidlny unik udajov, ktory ma vplyv na 8 000 Ziadatelov o
nudzové obchodné pozicky

Spear-phishing kampan vyuziva COVID-19 na Sirenie tréjskeho kona Lokibot, ktory
je urceny na kradnutie informdcii.

Spoloénost Chegg poslala svojim zamestnancom oznamenie, v ktorom ich
informovala o uniku udajov, ku ktorému doslo za¢iatkom tohto mesiaca.

Kyberneticky zlo€inec pouzil ukradnuté prihlasovacie udaje do sluzby Active
Directory na vydieranie nemocnic v Spojenych statoch americkych

Stranke venujucej sa GDPR unili data a hesla

USA pontuka 5 miliénov dolarov za informacie o severokdrejskych uto¢nikoch

Ransomvér Clop zverejnil subory americkej farmaceutickej spolocnosti ExecuPharm

po tom, €o rokovania o vykupnom udajne zlyhali.
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https://www.bleepingcomputer.com/news/security/discord-turned-into-an-account-stealer-by-updated-malware/?fbclid=IwAR3vtcztyU-VLylnQKZ405z3cWnS_eWh-5dgLCto7cn-1HeEntuHCstUt1o
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https://www.zdnet.com/article/sba-reveals-potential-data-breach-impacting-8000-emergency-business-loan-applicants/#ftag=RSSbaffb68
https://threatpost.com/spearphishing-campaign-exploits-covid-19-to-spread-lokibot-infostealer/154432/?fbclid=IwAR22kLqQtAru6yKohQMgXp4afZ2eq9vJyUvRw1d-rX_g3NIl3_E_8dIYGzk
https://www.securityweek.com/chegg-informs-employees-data-breach
https://www.securityweek.com/chegg-informs-employees-data-breach
https://www.bleepingcomputer.com/news/security/us-govt-hacker-used-stolen-ad-credentials-to-ransom-hospitals/
https://threatpost.com/data-leak-gdpr-advice-site/155199/
https://nakedsecurity.sophos.com/2020/04/17/us-offers-up-to-5m-reward-for-information-on-north-korean-hackers/
https://www.bleepingcomputer.com/news/security/clop-ransomware-leaks-execupharms-files-after-failed-ransom/
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Utoénici ,,PerSwaysion“ zneuzili aplikaciu Microsoft Sway vo phishingovom Gtoku

zameranom na veducich pracovnikov spolocnosti.

Novy Android malvér ,EventBot” zneuziva pristupové funkcie na odfiltrovanie

citlivych udajov z financnych aplikacii, na citanie sprav pouzivateflov a na
odcudzenie SMS autentifikacnych kédov.

Milidny utokov hrubou silou utocia na ucty vzdialenej pracovnej plochy (RDP),

cieflom je prevziat podnikové poéitaée a preniknut do sieti.

Utocnici sponzorovani Statom vyuZili zero-day zranitelnost u estéonskeho

poskytovatela e-mailovych sluzieb Mail.ee, aby sa dostali k e-mailovym uctom
vysoko postavenych pouzivatelov.

Prebiehajlca Spionazna kampai Sirend prostrednictvom Google Play zamerana na
pouzivatelov Androidu v Azii je pravdepodobne dielom OceanLotus APT actora-a.

Izraelska vlada tvrdi, Ze hackeri sa minuly tyZzden zamerali na spolocnosti venujtice

sa doddavke a uprave vody a prikazala im, aby zmenili hesla.

Bolo odhalenych viac ako 150 000 e-mailov, ktoré Siria tréjskeho kora pre vzdialeny

pristup (RAT), pouzivajuc randenie pre dospelych ako navnadu, pricom takmer
polovica z nich bola odoslana na e-mailové adresy univerzit v USA.

Prevadzkovatelia ransomvéru Shade (Troldesh) skonéili svoju éinnost a ako prejav

dobrej véle vydali viac ako 750 000 desifrovacich kltiéov, ktoré mézu obete pouzit
na ziskanie pristupu ku svojim stiborom.

Nova phishingova kampan Siri backdoor malvér od vyvojarov TrickBot-u, ktory

utoénici pouZivaja na ziskanie Gplného pristupu k podnikovym sietam.

AVew

ochranu miezd, posielaju phishingové e-maily zamerané na ziskanie prihlasovacich

udajov.

Znaky v sindhskom jazyku mézZu pokazit telefony iPhone a dalSie zariadenia so

systémom i0S / macOS, ak si obet otvori texty, prispevky na Twitteri alebo spravy v
réznych aplikaciach, ktoré ich obsahuju.
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https://threatpost.com/microsoft-sway-abused-office-365-phishing-attack/155366/
https://thehackernews.com/2020/04/android-banking-keylogger.html
https://thehackernews.com/2020/04/android-banking-keylogger.html
https://threatpost.com/millions-brute-force-attacks-rdp/155324/
https://www.zdnet.com/article/estonia-foreign-hackers-breached-local-email-provider-for-targeted-attacks/#ftag=RSSbaffb68
https://www.zdnet.com/article/estonia-foreign-hackers-breached-local-email-provider-for-targeted-attacks/#ftag=RSSbaffb68
https://threatpost.com/sophisticated-android-spyware-google-play/155202/
https://www.zdnet.com/article/israel-says-hackers-are-targeting-its-water-supply-and-treatment-utilities/#ftag=RSSbaffb68
https://threatpost.com/us-universities-adult-dating-spear-phishing-attack/155170/
https://threatpost.com/us-universities-adult-dating-spear-phishing-attack/155170/
https://threatpost.com/us-universities-adult-dating-spear-phishing-attack/155170/
https://threatpost.com/us-universities-adult-dating-spear-phishing-attack/155170/
https://www.zdnet.com/article/shade-troldesh-ransomware-shuts-down-and-releases-all-decryption-keys/#ftag=RSSbaffb68
https://www.bleepingcomputer.com/news/security/bazarbackdoor-trickbot-gang-s-new-stealthy-network-hacking-malware/
https://www.bleepingcomputer.com/news/security/bazarbackdoor-trickbot-gang-s-new-stealthy-network-hacking-malware/
https://www.bleepingcomputer.com/news/security/phishing-attacks-target-us-payroll-protection-program-loans/
https://threatpost.com/apple-text-bomb-crashes-iphones-message-notifications/155144/
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Pri neopravnenom ziskavani Udajov sa na odcudzenie prihlasovacich udajov

pouzivaji upozornenia na stretnutie Zoom.

Pravny spor medzi Facebookom a izraelskym dodavateflom spyware NSO Group:
Stovky utokov WhatsApp su spojené s jedinou IP adresou.

ESET dokazal zni¢it niekolko C&C serverov botnetu ,VictoryGate“, ktory sa Siri

infikovanymi zariadeniami USB, ¢&im narusil jeho &innost.

Podvodnici posielaju e-maily, ktoré sa vydavaju za federalny rezervny systém USA a

lakaju prijemcov na financné ulavy prostrednictvom programu na ochranu platieb.

NSA subory, ktoré zverejnila skupina Shadow Brokers, poukazuji na neznamu APT
skupinu.

Kriminalnici pouzili udaje, ktoré udajne ukradli WHO, CDC a dalSim vyznamnym
skupinam, na Sirenie dezinformacii o koronaviruse.

Utoénikom sa podarilo oklamat tri britské spoloénosti, aby previedli celkom 1,3

milidna doldarov na ich bankové ucty, zatial' ¢o veduci pracovnici si mysleli, ze

uzavreli investiéni dohodu so startupmi.

Zdrojovy kod Team Fortress 2 a Counter-Strike: Global Offensive od Valve bol
zverejneny na internete na stiahnutie pre kohokolvek .

Skupina Siriaca Skodlivé reklamy Tag Barnakle sa dostala do reklamnych serverov
Revive a neopatrnym navstevnikom pontika skodlivé reklamy.

Cinska hackerska skupina Evil Eye vyuZiva novu techniku utoku v zariadeniach iOS
na instaldciu spywaru zameraného na moslimski mensinu Uyghur.

Mesto Torrance v Los Angeles bolo udajne napadnuté DoppelPaymer

ransomvérom, boli ukradnuté nezasifrované udaje a zasifrované zariadenia.

Bitdefender tvrdi, Ze cielom nedavnych utokov vyuzivajucich spyware , Agent

Tesla“ boli organizacie na tazbu ropy a zemného plynu.
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https://www.bleepingcomputer.com/news/security/phishing-uses-lay-off-zoom-meeting-alerts-to-steal-credentials/
https://www.zdnet.com/article/nso-lawsuit-facebook-links-hundreds-of-whatsapp-attacks-to-one-ip-address/#ftag=RSSbaffb68
https://www.securityweek.com/victorygate-botnet-infected-35000-devices-usb-drives
https://www.securityweek.com/victorygate-botnet-infected-35000-devices-usb-drives
https://www.securityweek.com/victorygate-botnet-infected-35000-devices-usb-drives
https://www.bleepingcomputer.com/news/security/phishing-spoofs-us-federal-reserve-to-steal-online-bank-accounts/
https://www.bleepingcomputer.com/news/security/phishing-spoofs-us-federal-reserve-to-steal-online-bank-accounts/
https://www.bleepingcomputer.com/news/security/phishing-spoofs-us-federal-reserve-to-steal-online-bank-accounts/
https://nakedsecurity.sophos.com/2020/04/24/shadow-broker-leaked-nsa-files-point-to-unknown-apt-group/
https://nakedsecurity.sophos.com/2020/04/24/shadow-broker-leaked-nsa-files-point-to-unknown-apt-group/
https://nakedsecurity.sophos.com/2020/04/24/shadow-broker-leaked-nsa-files-point-to-unknown-apt-group/
https://threatpost.com/who-cdc-and-bill-and-melinda-gates-foundation-victims-of-credential-dump-report/155081/
https://thehackernews.com/2020/04/bec-scam-wire-transfer-money.html
https://thehackernews.com/2020/04/bec-scam-wire-transfer-money.html
https://www.bleepingcomputer.com/news/security/valve-reassures-gamers-after-cs-go-and-team-fortress-2-leaks/
https://www.bleepingcomputer.com/news/security/revive-ad-servers-being-hacked-to-distribute-malicious-ads/
https://thehackernews.com/2020/04/iphone-zero-day-exploit.html
https://www.bleepingcomputer.com/news/security/doppelpaymer-ransomware-hits-los-angeles-county-city-leaks-files/
https://www.bleepingcomputer.com/news/security/doppelpaymer-ransomware-hits-los-angeles-county-city-leaks-files/
https://www.securityweek.com/oil-and-gas-companies-targeted-agent-tesla-malware
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Cognizant, gigant sluzieb informacnych technoldgii, bol cielom kybernetického

utoku, udajne pochadzajuceho od prevadzkovatelov ransomvéru Maze.

Podvodny malvér pozadajuci vykupné vydiera pouZivatelov zverejnenim nahravky

na ktorej su udajne oni sami.

Hackeri zameriavajtici sa na AzerbajdZan, prejavili zdujem o energeticky sektor,
konkrétne o systémy SCADA tykaijtice sa veternych turbin.

Technicka spoloénost Wappalyzer zverejnila bezpeénostny incident, po tom ako

utoénik zacal posielat ich zakaznikom ponuku na predaj ich databazy za 2 000
dolarov.

Falosné rozSirenia v prehladdvaci sa maskovali ako legitimne nastroje na

kryptomenu.

Webové stranky WordPress WooCommerce boli teréom ttokov pomocou zmeny

ich JavaScript stiborov.

Utocénici pouZivajuci ransomvér Ragnar Locker zasifrovali systémy portugalského

energetického gigantu Energias de Portugal (EDP) a teraz Ziadaju vykupné za 1580
BTC (10,9 miliéna dolarov).

Distributor skodlivého softvéru uzamkol pocitace obeti skdr, ako mohli spustit
systém Windows, nasledne ztoho obvinil dvoch uznavanych vyskumnych

pracovnikov v oblasti bezpecnosti.

Novy vyskum pouzil technolégiu 3D tlace na obidenie snimacov odtlackov prstov,

vysledky boli otestované na mobilnych zariadeniach Apple, Samsung a Microsoft.

Travelex udajne zaplatil vykupné vo vyske 2,3 miliona dolarov, aby dostal svoje
systémy spit online po zasifrovani ransomvérom Sodinokibi.

Hammersmith Medicines Research, vyskumna spolo¢nost testujlica vakciny proti
koronavirusu, rozposielala vystrahy po ransomvérovom utoku.
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https://www.bleepingcomputer.com/news/security/it-services-giant-cognizant-suffers-maze-ransomware-cyber-attack/
https://www.bleepingcomputer.com/news/security/it-services-giant-cognizant-suffers-maze-ransomware-cyber-attack/
https://nakedsecurity.sophos.com/2020/04/20/new-sextortion-scam-high-level-of-risk-your-account-has-been-hacked/
https://www.securityweek.com/hackers-targeting-azerbaijan-show-interest-scada-systems
https://www.zdnet.com/article/wappalyzer-discloses-security-breach-after-hacker-starts-emailing-users/#ftag=RSSbaffb68
https://threatpost.com/malicious-google-web-extensions-cryptowallet/154832/
https://nakedsecurity.sophos.com/2020/04/15/wordpress-woocommerce-sites-targeted-by-card-skimming-attacks/
https://www.bleepingcomputer.com/news/security/ragnarlocker-ransomware-hits-edp-energy-giant-asks-for-10m/
https://www.bleepingcomputer.com/news/security/new-wiper-malware-impersonates-security-researchers-as-prank/
https://www.bleepingcomputer.com/news/security/new-wiper-malware-impersonates-security-researchers-as-prank/
https://threatpost.com/fake-fingerprints-bypass-scanners-3d-printing/154535/
https://www.bleepingcomputer.com/news/security/travelex-reportedly-paid-23-million-ransom-to-restore-operations/
https://www.bleepingcomputer.com/news/security/drug-testing-firm-sends-data-breach-alerts-after-ransomware-attack/
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Australc¢ania, ktorych finan¢ne postihla pandémia COVID-19, sa stavaju termi
podvodnikov, ktori sa od polovice aprila pokusaju dostat do rik ¢iastoéne uvolnené
financné prostriedky obeti.

Malvér LimeRAT sa Siri technikou Sifrovania VelvetSweatshop v nastroji Excel.

Prevadzka urcend pre viac ako 200 najvacsich sieti na dodavanie obsahu (CDN) a
poskytovatelov cloudhostingu na svete, bola podozrivo presmerovdvana cez
ruského telekomunikaéného poskytovatela Rostelecom.

Igor Golovin, analytik v spolocnosti Kaspersky, konecne odhalil, ako sa malvér
xHelper Android preinstalovava aj po obnoveni tovarenskych nastaveni.

Twitter informoval pouzivatelov o tom, Ze ich osobné tdaje mohli byt odhalené v

dosledku sp6sobu, akym webovy prehliadac Firefox uklada udaje v pamati.

Nedavno odhalend kampan, ktora bola sledovana od maja 2018 sa zameriavala na

Microsoft SQL servery pomocou malvérov vytvarajtcich zadné vratka.

Utoénik prenikol na servery Elasticsearch a pokusil sa vymazat ich obsah, vinu sa

snazil hodit na spoloénost pdsobiacu v oblasti kybernetickej bezpeénosti.

Novy utok pouZiva ochranni znamku Svetovej zdravotnickej organizacie, aby
prilakal pouzivatelov informaciami o koronaviruse.
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https://www.bleepingcomputer.com/news/security/scammers-target-australians-financially-affected-by-pandemic/
https://www.bleepingcomputer.com/news/security/scammers-target-australians-financially-affected-by-pandemic/
https://www.zdnet.com/article/limerat-malware-is-being-spread-through-velvetsweatshop-excel-encryption-technique/#ftag=RSSbaffb68
https://www.zdnet.com/article/russian-telco-hijacks-internet-traffic-for-google-aws-cloudflare-and-others/#ftag=RSSbaffb68
https://thehackernews.com/2020/04/how-to-remove-xhelper-malware.html
https://www.securityweek.com/twitter-tells-users-firefox-possibly-exposed-personal-information?fbclid=IwAR3VZ1-nXIyAy0H-ecK9o5rqy26UZ3ZXh_Y52nMxCaLXZ0HC0BwbFLnISXk
https://www.securityweek.com/vollgar-campaign-targets-ms-sql-servers-backdoors-crypto-miners?fbclid=IwAR3cdynr7p_VNcorhPfh5wbZe_y0Is-2rWaIXSYiCPjvkaNIjtZbFCY8ZJ4
https://www.zdnet.com/article/a-hacker-has-wiped-defaced-more-than-15000-elasticsearch-servers/?fbclid=IwAR1Rkpt3xjUvS9wkV3rE9xqcA06cfhde2crVkpbWjN5zXVv5fas-FokNfIE#ftag=RSSbaffb68
https://threatpost.com/spearphishing-campaign-exploits-covid-19-to-spread-lokibot-infostealer/154432/?fbclid=IwAR3dj0pZ5dF3KXbzwYgcfr6zWXzLfX-0GM2kG_MakFRu4CCjPCS55HykzAE
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Zavainé zranitelnosti beznych softvérovych produktov

Zero-day zranitelnost aplikacie Zoom pre Windows umoiriuje Sirenie malvéru a

vykonavanie kédu

zoomeQ@

Video Conferencing

V aplikacii Zoom zameriavajlcej sa na video konferencné hovory
bola najdena kritickd zero-day zranitelnost. Nachadza sa v klientovi
aplikacie na operaénom systéme Windows. Tato zranitelnost vznika
v spOsobe akym aplikacia spracovdva Uniform Resource Identifier
(URI) cesty a jej zneuZitie umoZiuje utocnikovi vzdialené
vykondvanie kédu. Po zneuZiti zranitelnosti moze uUtocnik ziskat
informacie o sieti alebo tiez vykonat Utok UNC injection (Universal
Naming Convention).

Cisco opravilo kritické zranitelnosti vo viacerych produktoch

I
CISCO

Spolo¢nost Cisco vydala bezpeénostné zaplaty na kritické a zavazné
zranitelnosti viacerych produktov. Vzdialeny utoénik mohol tieto
zranitelnosti vyuZit so zamerom ziskat kontrolu nad postihnutym
systémom, vykonavat kod, ¢i spdsobit nedostupnost sluzby.
Americkd vldadna agentdra CISA nabdda uZivatelov a
administratorov, aby zranitelné systémy bezodkladne aktualizovali.

VMWare opravil kritickii zranitelnost vo vCenter Server a dve zavainé vo vRealize Log

Insight

vmware

Spolo¢nost VMWare opravila kritickd zranitelnost v produkte
vCenter Server, ktord umoznovala uUtoénikom ziskat citlivé
informacie zo sluzby Directory Service, s ktorych pomocou mohli
prevziat kontrolu nad celou infrastruktirou. Opravené boli aj dve
zranitelnosti v produkte vRealize Log Insight, ktoré kvoli nevhodnej
kontrole vstupov umoznovali ovladnutie zranitelnych zariadeni.

Na platforme Git bola odstranena kriticka zranitelnost

git

Vytvorenim Specidlne upravenej adresy URL, ktord obsahuje
zakdédovany novy riadok, moézu byt do toku paketov vloZené
neoc¢akdvané hodnoty. Utoénik tak moze pomocou 3pecidlne
vytvorenej adresy URL docielit, Ze klient Git vloZi prihlasovacie
Udaje svojho hostitelského serveru do HTTP poZiadavky pre
[ubovolny cudzi server.
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https://www.centralpoint.nl/softwarelicenties-upgrades/cisco/ac-pls-p-25-s-art-ac-pls-p-25-s-num-8397061/
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=327&type=1
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=330&type=1
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=328&type=1
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=331&type=1
https://touchit.sk/wp-content/uploads/2018/02/vmware_nowat.jpg
https://www.pngitem.com/pimgs/m/38-387677_git-logo-hd-png-download.png
https://its.unc.edu/files/2018/08/Zoom-featured.png
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Styri zero-day zranitelnosti produktu IBM Data Risk Manager boli zverejnené online

Na portali Github boli zverejnené Styri kritické zranitelnosti
produktu IBM Data Risk Manager v kategdridach obidenie
= autentifikacie, vkladanie prikazov, nezabezpecené predvolené
— heslo a lubovolné stahovanie suborov. Utoénik ich zneuZitim moze
vzdialene vykonavat kdd, stahovat zo systému lubovolné sibory &i
ovladnut zranitelnd infrastrukturu.

V kniZnici Autodesk FBX boli opravené zavazné zranitelnosti

Spolo¢nost Autodesk zverejnila opravy na bezpelnostné chyby
najdené v kniznici Autodesk FBX-SDK, ktoru vyuziva viacero
systémov pre spracovanie 3D obsahu. Uspe$né zneuiitie
zranitelnosti umoZnuje ziskanie kontroly nad cielovym zariadenim,
v vzdialené vykonanie lubovolného kédu alebo odmietnutie sluzby

AUTODESK. (Dos).

Chyba OpenSSL umozZiuje spésobit nedostupnost sluzby

Nesprdvne nardbanie 3 rozsirenim TLS 1.3
»Signhature_algorithms_cert” vedie pri nadvazovani spojenia medzi
serverom a klientom a volani funkcie SSL_check_chain() ku zlyhaniu

OpeHSSL aplikacie, ¢o ma za nasledok vyvolanie nedostupnosti sluzby. Verzie
OpenSSL 1.1.1d, 1.1.1e a 1.1.1f sd postihnuté chybou, ktoru je
mozné zneuZzit na Utok typu DoS.

Obidenie autentifikacie vo FortiMail a FortiVoiceEnterprise

Zranitelnost vo FortiMail a FortiVoiceEnterprise s oznacenim CVE-
2020-9294  umoznuje  vzdialenému  Utocnikovi  obidenie

=:ATINET ale'tentifika'cie a zislfanie pristupu do systému ako opravneny
uzivatel. Zranitelhost sa nachadza v sluzbe pre obnovenie hesla a
umoziiuje neoverenému Utoc¢nikovi na dialku poZiadat o zmenu
hesla a tym ziskat pristup k U¢tom inych pouzivatelov.

F O RTI M A I L
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https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=336&type=1
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=335&type=1
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=334&type=1
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=334&type=1
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=333&type=1
https://cdn.webnoviny.sk/sites/32/2017/03/ibm-logo-1.jpg
https://www.nicepng.com/png/detail/86-867355_autodesk-logo-graphic-design.png
https://iotsecuritynews.com/wp-content/uploads/2019/02/download.png
https://www.beyaz.net/files/elfinder/brand_logo/modeller/fortimail_logo.png
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Foxit Reader, PhantomPDF a doplnok U3DBrowser obsahuju zavainé bezpecnostné

zranitelnosti

Zranitel'nosti VMware

vmware

Zranitelnosti Intel

intel.

Spolo¢nost  Foxit  Software vydala zaplaty zavainych
bezpecnostnych zranitelnosti pre jej platformy na ¢itanie a editaciu
PDF. Niektoré z chyb umoznuju vzdialenému Gtocnikovi vykonat v
zranitelnych systémoch lubovolny kod.

V produktoch VMWare bolo opravenych viacero rozlicnych
kritickych a zadvaznych zranitelnosti:

CVE-2020-3953 CVE-2020-3954: Kvoli nesprdvnemu oSetrovaniu
kodu vloZzeného uZivatefom je spbsobend zranitelnost vloZenia
HTML vykonatelného kddu od lubovolného pouzivatela. Zneuzitie
tychto zranitelnosti méZe Gtoénikovi umoznit prebratie kontroly
nad pocitacom obete.

CVE-2020-5406: Zranitelnost nastava v aplikacii VMWare Tanzu,
ktorad si ukladd prihlasovacie udaje do databazy.

V produktoch Intel neboli opravené Ziadne kritické ani zdvainé
zranitelnosti.

Kritické zranitelnosti produktov Cisco

NIy
CISCO

V produktoch Cisco bolo opravenych viacero rozlicnych kritickych
a zavaznych zranitelnosti:

Cisco Unified Communications Manager CVE-2020-3177: Aplikacia
je nachylnd na kritickd zranitelnost adresara kvéli nedostatocnej
validdcii vstupu dodavaného pouZivatelom do rozhrania
postihnutého zariadenia.

Multiple Cisco IP Phones CVE-2020-3161: Viacero telefénov Cisco IP
je ndachylnych na umoZnenie vzdialeného vykondvania kodu
pomocou $pecidlne vytvorenych HTTP poziadaviek. Uspesné
zneuzitie zranitelnosti Utoc¢nikovi umoznuje vykonat lubovolny kéd
s opravneniami administratorského pouzivatela root.
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Cisco IloT Field Network Director CVE-2020-3162: Softvérova
platforma loT Field Network Director v désledku nespravneho
vyhodnocovania vstupov umoziuje vznik zranitelnhosti sposobujucej
odmietnutie sluzby.

Cisco Wireless LAN Controller CVE-2020-3273: Bezdr6tovy ovladac
Cisco umozniuje vznik zranitelnosti sp6sobujicej odmietnutie
sluzby kvoli zlyhaniu pri overovani totoznosti vstupu dodavaného
pouzivatelom do funkcie 802.11 Generic Advertisement Service
(GAS).

Cisco Aironet Series Access Points CVE-2020-3260: Pristupové body
Cisco su v dosledku nespravneho spracovania klientskych paketov
odosielanych na ovplyvnené pristupové miesto nachylné na vznik
zranitelnosti sposobujucej odmietnutie sluzby.
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Mesacnik zranitelnosti April 2020

CSIRT.SK vydava a uverejiiuje na svojej stranke prehlad kritickych zranitelnosti bezného softvérového
vybavenia na mesacnej baze. Jednd sa o nasledovné produkty:

1. Operacné systémy Microsoft Windows
2. Kancelarske baliky Microsoft Office a Office Web Apps
3. Internetové prehliadace
Microsoft Internet Explorer
Microsoft Edge
Mozilla Firefox
Google Chrome
4. Adobe Flash Player, Acrobat a Reader
5. Frameworky
Microsoft .NET Framework
Oracle Java
6. Iné tohtomesacné zavaziné zranitelnosti
Zero-day zranitelnost aplikacie Zoom pre Windows
Cisco opravilo kritické zranitelnosti vo viacerych produktoch
Zavaziné zranitelnosti produktov Intel
VMWare opravil kritickd zranitelnost vo VCenter Server a dve zavazné vo vRealize Log Insight
Na platforme Git bola odstranend kriticka zranitelnost
Styri zero-day zranitelnosti produktu IBM Data Risk Manager boli zverejnené online
V kniznici Autodesk FBX boli opravené zavazné zranitelnosti
Chyba OpenSSL umozniuje spdsobit nedostupnost sluzby
Obidenie autentifikacie vo FortiMail a FortiVoiceEnterprise
Foxit Reader, PhantomPDF adoplnok U3DBrowser obsahuju zavainé bezpecnostné
zranitelnosti

https://www.csirt.gov.sk/aktualne-7d7.html?id=214
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