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Mesiac marec 2020 si pravdepodobne mnohi z nds zapamataju ako mesiac pandémie. Koncom roka
2019 bol v Cine identifikovany virus SARS CoV-2, ¢ize takzvany koronavirus, spésobujuci ochorenie
COVID-19. Tento virus patri do rovnakej skupiny ako virusy SARS (tazky akutny respiraény syndrom)
a MERS (stredovychodny respiraény syndrom). Kybernetické Utoky sa neustale snazili vyuZit online
trendy a COVID-19 samozrejme nie je vynimkou.

Utocnici vyuzivaju rézne spdsoby na zneuZitie koronavirusu. Jednym zo spdsobov je $irenie malvéru
ato napriklad prostrednictvom aplikacii Google Play. V ndzvoch alebo popisoch tychto aplikacii

vyvojari pouZivaju klfucové slova suvisiace s koronavirusom, pretoZe vedia, Ze tieto pojmy su
v sU€asnej dobe casto vyhladavané. V marci, oproti predoslym dvom mesiacom, narastlo
vyhladavanie aplikacii suvisiacich s COVID-19 o viac ako 200%. Prostrednictvom aplikacii tykajucich sa
lokalizacie ochorenia ¢i zakladnych informacii o tomto ochoreni, Utocnici Siria adware, bankové
trojske kone (napriklad Anubis, Cerberus) a ziskavaju citlivé Udaje obeti. Spolo¢nost Check Point

Research odhalila 16 réznych skodlivych aplikacii, ktoré sa maskovali ako legitimne aplikacie
zamerané na tematiku boja proti koronavirusu. Vsetky tieto aplikacie obsahovali skodlivy softvér
zamerany primarne na odcudzenie citlivych informdcii pouzivatelov. Utoénici sa okrem odcudzenia
osobnych Udajov zameriavaju aj na zarabanie na strachu z COVID-19. Ako na svojej stranke informuje
Interpol, na réznych webovych strankach sa rozbehol obchod so zdravotnickym materidlom, ako su
tvarové masky, ruska, respiratory, dezinfekéné gély ¢ mydla. Na predaj mozete najst dokonca aj
»Sprej proti koronavirusu”, falosné lieky, Specidlne medicinske balicky na boj s COVID-19 ¢i nefunkéné
vakciny a lie€iva, ktoré maju chorobu vyliedit.

Rob Lefferts, firemny viceprezident spolo¢nosti Microsoft 365 Security uvadza, Ze z milidnov
cielenych sprav, ktoré sleduju kazdy den, priblizne 60 000 obsahuje skodlivé prilohy alebo Skodlivé
URL adresy suvisiace s COVID-19, a Ze kazda krajina na svete bola zasiahnutd aspon jednym utokom
suvisiacim s COVID-19. Z nedavnej analyzy timu CERT-GIB vyplyva, Ze vacsina phishingovych e-
mailovych sprav suvisiacich s COVID-19 obsahovala ako prilohu malvér Agent Tesla (45%), NetWire
(30%) a LokiBot (8%). Zaznamenané boli tieZz phishingové e-maily, ktorych odosielatel sa tvari ako

miestna nemocnica a informuje prijimatela spravy, Ze bol vystaveny koronavirusu, a Ze je potrebné
ho otestovat. Sprava obsahuje tieZ vyzvu na vytlacenie priloZenej prilohy EmergencyContact.xlsm,
ktord ma prijemca vyplnit a odniest do najblizSieho zdravotnickeho zariadenia. Tento stdbor vsak
obsahuje Skodlivé makra, pomocou ktorych uatocnik ziska informdcie o existujucich bitcoin
penazenkach atiez o prihlasovacich Udajoch zo suborov cookie z prehliadada. Vo phishigovych e-
mailoch sa tieZ objavuju podvodné stranky s vyzvou na vyplnenie osobnych tdajov s prisflubom balika
jedla ako formy pomoci v obrane proti koronavirusu.

Inym prikladom Sirenia Skodlivého kddu je napadnutie DNS smerovaca. Obeti sa v prehliadaci zobrazi

upozornenie na falosnu informacnd aplikdciu o COVID-19, Udajne pochdadzajicej od Svetovej
zdravotnickej organizacie (WHO) a pouzivatel je vyzvany aby si tuto aplikaciu stiahol. PouzZivatel si
vSak namiesto aplikacie stiahne trdjskeho kora Oski, ktory je schopny zinfikovaného pocitaca
stahovat Udaje. Po spusteni tento malvér zbiera informacie o suboroch cookie, histériu prehliadaca,
informdcie o platbach, bitcoin penazenkach a rézne iné informacie.
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Vo viacerych krajinach boli ob¢anom posielané aj informacné SMS spravy o COVID-19, vynimkou nie
je ani Slovensko, kde tieto sprdvy rozosielalo Ministerstvo zdravotnictva a Ministerstvo vnutra.
Americka agentura pre kybernetickll bezpecnost a infrastruktiru (CISA) a Britské narodné stredisko
pre kybernetickd bezpeénost (NCSC) vydali varovania o podvodnych SMS spravach od odosielatelov
,COVID” a ,,UKGOV*, ktoré obsahuju odkazy na phishingové stranky.

Dal3im opatrenim, ktoré sa tyka aj Slovenskej republiky, je praca z domu. Kvéli aktudlnej situdcii je
v mnohych Statoch prikdzana karanténa a praca z domu, ak je to mozné. Vynimkou su zvycajne iba
neodkladné navstevy potravin &i lekdra. S pracou zdomu prirodzene narastol zaujem o online
komunikacné platformy, ako si Zoom ¢i Microsoft Teams. To podnietilo rozposielanie phishingovych
e-mailov obsahujicich malvér s ndzvami podobnymi tymto platformam. Prikladom méze byt ,zoom-
us-zoom_Hit#HHHHEHHE exe” alebo ,,microsoft-teams_ VHmMu#D _##Hi#H#HIHHHE . exe”.

Neoddelitelnou stcastou vypuknutia napéatej situdcie ohlfadom COVID-19 je Sirenie dezinformdcii. Na
internete sa objavuju klamlivé informdcie o pévode koronavirusu a o pri¢inach karantény. Mo6zeme
sa tak nepravdivo doditat napriklad o tom, Ze umyvanie ruk, ¢i nosenie ruska ndm nepomobze pri
ochrane pred COVID-19, alebo dokonca Ze celd pandémia je vymysel a Ziadny virus neexistuje.
Objavuju sa tiez rozne ¢lanky o tom, ako sa jednotlivé Staty obvifduju u koho aza akym uéelom
vlastne virus vznikol.

V neposlednom rade atocnici pouzivaju ransomvér. Medzindrodna organizacia kriminalnej policie
(Interpol) takisto pomdha clenskym Statom pri zmierfiovani a vySetrovani cielenych utokov na
nemocnice a zdravotnicke zariadenia. Interpol vydal varovanie tykajuce sa utokov suvisiacich s
COVID-19 v ktorom informuje, Ze Utocnici sa zameriavaju na nemocnice a dalSie institucie v prve;j linii
boja proti COVID-19. Prikladom je ransomvérovy utok na jedno z najvacsich testovacich laboratdrii

v Ceskej republike. Napadnutd Fakultnd nemocnica v Brne bola pocas incidentu nutend vypnut
nemocniény systém a presunut niektoré planované operacie do Fakultnej nemocnice sv. Anny.

Ako sa teda mdzeme branit proti spominanym Utokom?

e Pristahovani aplikécii si dokladne skontrolujte predajcu aplikacie, pripadne vobec nestahujte
do mobilu aplikacie tykajuce sa COVID-19. Pri akomkolvek podozreni, nezaddvajte do Ziadnej
aplikacie ¢i webovej stranky svoje citlivé ¢i platobné udaje.

e Pri phishingovych e-mailoch a SMS spravach platia rovnaké pravidla ako v situacii mimo
sucasnej pandémie — kontrolujte odosielatela, gramatiku v sprdvach a neotvarajte,
nestahujte nezname prilohy. Ak sa odosielatel tvari ako oficidlna instittcia, skontrolujte si
kontakt uvedeny v sprave na webe. Takéto kontakty by mali byt verejne dostupné.

e Ak si chcete zistit informacie o aktudlnej situdcii tykajucej sa tejto tematiky, pouzite
doveryhodné zdroje od oficidlnych institucii ¢i autorit. Na vyhladdvanie takychto informacii
moZete vyuZit napriklad webové stranky Ministerstva zdravotnictva SR, Uradu verejného
zdravotnictva, Uradu podpredsedu vlddy SR pre investicie ainformatizaciu alebo stranku
Svetovej zdravotnickej organizécie.
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RieSené incidenty na Slovensku a z nasej ¢innosti

CSIRT.SK v mesiaci marec rieSil najma phishingové kampane na svoju konstituenciu. Okrem toho
CSIRT.SK pokracoval v rieSeni wiper Utoku na databazu svojho konstituenta, spojeného s poZiadavkou
o vykupné za navratenie zmazanych dat a ich nezverejnenie.

V ramci proaktivnej ¢innosti vykonal CSIRT.SK neinvazivne skenovanie a varoval svoju konstituenciu
pred rizikami spojenymi so zariadeniami dostupnymi z internetu, ktoré maju povolené zranitelné
verzie protokolu SMB. Kvoli zvySenej aktivite Utocnikov pocas krizy COVID-19 spojenej najma so
Sirenim ransomvéru cez phishingové kampane varoval zdravotnicky sektor pred hroziacimi utokmi.
Vramci varovania tiez informoval o krokoch veducich k zabezpeceniu systémov ohrozenych
organizdcii a k vyznamnému zniZzeniu ich zranitelnosti. CSIRT.SK vykonal tieZ sken zranitefnosti do
internetu publikovanych portov na IP adresach svojej konstituencie. Jednotlivym organizaciam poslal
reporty s poziadavkou opravy ndjdenych zranitelnosti.
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Vyznamné Gtoky vo svete

Spoloc¢nosti Marriott International uniklo 5,2 miliéna zaznamov o klientoch

Medzinarodna siet hotelov Marriott International
oznamila, Ze doSlo k Uniku Udajov az 5,2 miliéna
zakaznikov. Predpoklada sa, Ze uz od polovice januara
boli prihlasovacie Udaje dvoch zamestnancov pouzité na
pristup k informaciam o hotelovych hostoch. Uniknuté
Udaje zahrnovali kontaktné Gdaje (meno, adresa, email,
teleféonne dCislo), informdcie o vernostnom ucte (Cislo
Uctu a zostatok bodov), osobné udaje ako pohlavie, den
a mesiac narodenia, preferencie izieb a podobne.
Marriott tvrdi, Ze citlivé Udaje, ako hesla, informdacie o
platobnych kartach, PIN kddy ani cestovné pasy neunikli.
Pre zakaznikov bol spusteny portdl, na ktorom zistia, ¢i a
aké ich udaje boli medzi uniknutymi datami.

Trojsky kon Zeus Sphinx sa Siri prostrednictvom phishingovej kampane suvisiacej s

COVID-19.

Bankovy trojsky kén sa po troch rokoch necinnosti
objavil v ramci koronavirusovej phishingovej kampane,
ktora je pocas sucasnej pandémie najcastejSou témou
vacsiny Utokov. Podla odbornikov zo spolo¢nosti IBM-X-
Force sa v decembri zacali objavovat Upravy malvéru
Sphinx. Je to kmen skodlivého softvéru, ktory bol
zaznamenany v auguste roku 2015, ked' bol vyuzity na
utok na niekolko britskych finanénych cielov. Je zalozeny
na tréjskom koni Zeus v2. Tento malvér sa pokusa
zbierat Udaje pomocou socidlneho inZinierstva. Jeho
cielom je ziskanie autorizacnych kédov a pristupovych
udajov k bankovym uctom. Ked' infikovani poZzivatelia
pristupuju na stranku online bankovnictva, malvér
modifikuje webstranku tak, Ze Udaje, ktoré pouzivatel
zadd sa automaticky posielaji na riadiaci server
utocnikovi. V sucasnosti phishingové maily tejto
kampane obsahuju formular a nabadaju obet kjeho
vyplneniu, kvéli ziskaniu vlddnej pomoci v case
koronavirusovej pandémie.

TLR: White
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Osobné udaje obyvatelov Gruzinska boli uverejnené online

Osobné udaje viac ako 4,9 miliéna Gruzincov, vratane
mrtvych obcéanov boli zverejnené na hackerskom fére.
Obsahovali informacie ako napriklad celé meno,
bydlisko, datum narodenia, identifikacné cislo a Cislo
mobilného telefénu. Boli zverejnené vo forme databazy
Microsoft Access s kapacitou 1,04 GB. Tento unik bol
prvykrat zaznamenany spoloénostou Under the Breach,
¢o je sluzba monitorovania a prevencie Unikov Udajov.
Zdroj udajov vsak zostdva zdhadou. PGvodne existovalo
podozrenie, Ze tento Uunik pochddzal z Gruzinskej
Ustrednej volebnej komisie (CEC), avSak uniknuté data
obsahuju informacie, ktoré dand komisia
nezhromazduje. Pripad momentalne podlieha
vySetrovaniu. Pouzivatel, ktory sibor zverejnil na fére
hackerov, tvrdi, Ze pochddza z oficidlneho vladneho
portalu voters.cec.gov.ge. Jednd sa o vladnu sluzbu,
ktora umozriuje voliCom overit a aktualizovat svoje
registracné zaznamy.

Watering-Hole utok sa zameriava na obete s azijskou etnicitou

Please install the latest flash player

There is a security problem,the latest version of flash
player needs to be installed!

Download and install it

Rozsiahla  kampani zamerana na  pouzivatelov
operacného systému Windows, ktori patria do urcitej
naboZenskej a etnickej skupiny, vyuZiva sériu webovych
strdnok, ktoré nabddaju k faloSnej aktualizacii nastroja
Adobe Flash. Podla analyzy spolo¢nosti Kaspersky su
prislusné stranky legitimnymi webmi, ktoré boli
napadnuté. SpoloCnost zistila, Ze existuje takmer 10
kompromitovanych webstranok, ktoré su vyuZivané
cielovou skupinou - verejné organy, charitativne
organizécie a iné. Tie obsahuju Javascript kod, ktory
nabada pouzivatelov, aby si stiahli aktualizaciu Flash, no
po kliknuti na "Instalovat" su do zariadenia stiahnuté 4
Skodlivé .exe subory, medzi ktorymi su aj "zadné vratka"
do systému pre utocnika.

FBI vypina rusku online platformu Deer.io

DEER

The right choice to create
your online
digital goods store

FBI dnes zrusila rusku pocitacovu platformu znamu ako
DEER.IO, ktord hostuje stovky online obchodov, v
ktorych sa predavaju nelegalne vyrobky a sluzby. Udajny
rusky hacker Kirill Victorovich Firsov bol zatknuty ako
spravca tejto stranky. Bol obvineny zo spachania
trestnych cinov spojenych s dtodenim na americké
spolo¢nosti s cielom ziskat osobné informacie
zakaznikov.
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Phishingovy e-mail tvrdiaci, Ze ste boli vystaveni koronavirusu

Bola zaznamenana nova phishingova kampan, ktora
predstiera, Ze email pochadza z miestnej nemocnice.
Prijemcovi tvrdi, Ze bol vystaveny koronavirusu a Ze je
potrebné ho otestovat. Je nabadany k tomu, aby si
vytlacil priloZzend prilohu EmergencyContact.xlsm a
priniesol ju so sebou na najblizsiu pohotovostnu kliniku
na testovanie. Ked obet tuto prilohu otvori, zobrazi sa
vyzva "Povolit obsah" na zobrazenie chraneného
dokumentu. Ak pouZivatel povoli obsah, spustia sa
Skodlivé makra na stiahnutie Skodlivého softvéru a jeho
vykonanie. Tento spustitelny subor sa vlozi do
legitimneho systémového suboru msiexec.exe, aby sa
zabranilo jeho detekcii. Malvér vyhladdva a kradne
kryptomenové penazenky, ziska zoznam programov
spustenych v pocitaci, kradne subory cookie webového
prehliadaca a podobne.

Hackeri zneuzivaju zero-day zranitelnosti v zariadeniach Draytek a zameriavaji sa na
podnikové siete

Cinska bezpeénostna firma Qihoo 360 vydala spravu,
podla ktorej najmenej dve samostatné skupiny
utoénikov vyuZivali dve kritické zranitelnosti prepinacov,
vyrovnavaCov zataZzenia, smerovaov a bran VPN
spoloc¢nosti DrayTek Vigor. Tieto zranitelnosti (CVE-
2020-8515) suvisia so vzdialenym vykondvanim kodu na
napadnutom zariadeni a boli vyuZité na odpocuvanie
sietového prenosu a instalaciu zadnych vratok. Prva
skupina utoénikov zneuzila zranitelnost v mechanizme
Sifrovaného prihlasovania sa pomocou RSA na zariadeni
DrayTrek, aby skryla skodlivy kod v poli pre
pouzivatelské meno. Pomocou neho potom sledovali
siefovl prevadzku. Druhd skupina uUtocnikov vyuzila
chybu v procese "rtick" na vytvorenie zadnych vratok v
napadnutych zariadeniach.
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Web spolocnosti Tupperware bol napadnuty a zobrazoval falosny formular na kradnutie

kreditnych kariet

Utocnici sa zacielili na oficidlnu stranku Tupperware,
ktora ma v priemere takmer milion mesacnych ndvstev.
Na stranke platby za tovar vlozili faloSny formular v
nadeji, Ze ukradnd Udaje o kreditnych kartach
zakaznikov. Vyskumnici spolo¢nosti Malwarebytes
objavili, ze dany iframe nacitaval obsah z domény
deskofhelp(.)com, ktord bola vytvorena 9.marca a zdiela
hostingovy server s viacerymi phishingovymi strankami.
Tupperware problém vyrieSil a platobny formuldr sa
momentalne nacita z legitimnej domény
cybersource.com, ktoru vlastni spolo¢nost Visa.

Utoky na smerovaée D-Link alinksys s cielom presmerovat pouzivatelov na stranky
zamerané na koronavirus so Skodlivym softvérom

LINKSYS

Link

Skupina utocnikov kompromituje smerovace D-Link a
Linksys a meni nastavenia DNS s ciefom nasmerovat
pouzivatelov tychto =zariadeni na faloSné stranky
suvisiace s COVID-19. Tie Siria Skodlivy softvér. Podla
spolo¢nosti Bitdefender vyuZivaju utocnici utok hrubou
silou, aby uhadli heslo spravcu cielenych smerovacov.
Akonahle sa im to podari, zmenia predvolené nastavenia
DNS a nasmeruju zariadenie na svoje vlastné servery. Ak
sa pouzivatel pokusi prejst na konkrétnu doménu, je
presmerovany na web uto¢nikov, ktory ho vyzyva k
inStaldcii  informacénej  aplikdcie s  tematikou
koronavirusu. Spolo¢nosti Bitdefender a Bleeping
Computer uviedli, Ze tato aplikacia nainstaluje verziu
tréjskeho kona Oski, ktorého primarnou funkciou je
ukradnut prihlasovacie Udaje z prehliadacdov a subory
krypto-penazeniek.

Ryuk ransomvér sa nadalej zameriava na nemocnice

Portal Bleeping Computer minuly tyZden oznamil, Ze
kontaktoval Sest krimindlnych skupin vyuZivajucich
ransomvér na vydieranie obeti. Odpovedali im len dve z
nich - DoppelPaymer a Maze - a oznamili, Ze sa nebudu
v Case pandémie podielat na utokoch na nemocnice a
iné zdravotnicke organizacie. Jednou zo skupin bola
organizdcia za ransomvérom Ryuk, ktora vsak nikdy
neodpovedala. AvSak nadalej sa zameriava na
nemocnice. Naposledy utok zaznamenal americky
poskytovatel zdravotnej starostlivosti.
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Cinski hackeri vyuZivaji chyby Cisco smerovaéov a Citrix ADC v masivnej $pionainej
kampani

Skupina ¢Cinskych Utoénikov APT41 zneuziva zranitelnosti
v Citrix NetScaler / ADC, smerovacoch Cisco a Zoho
ManageEngine Desktop Central na rozsiahlu Spiondznu
kampan. Cielom boli desiatky spolo¢nosti zamerané na
rézne priemyselné odvetvia, vratane bankovnictva a
financii, zdravotnictva, médii, ropy a zemného plynu.
APT41 sa tiez zameralo na mnoho svetovych krajin.
ZneuZilo zndmu zranitelnost (CVE-2019-19781) v
zariadeniach Citrix Application Delivery Controller (ADC)
a Citrix Gateway. Neskor boli vyuZité zranitelnosti v
smerovacoch Cisco RV320, ktoré umozniuju vzdialené
vykondvanie kodu. Nakoniec bola spozorovana
zneuzivana zranitelnost v nastroji Zoho ManageEngine
Desktop Central. V fiom utocnici vyuZili zranitelnost
CVE-2020-10189 na spustenie skodlivého softvéru na
zariadeni.

Ukradnuté tdaje 538 miliénov pouzivatelov Weibo st na predaj na dark webe

Osobné udaje viac ako 538 miliénov pouzivatelov
¢inskej socialnej siete Weibo su k dispozicii na online
predaj. V reklamach pridanych na dark webe utocnici
tvrdia, Ze napadli Weibo eSte v polovici roka 2019 a
ziskali databazu pouzivatelov tejto socidlnej siete. Medzi
osobné udaje patria skutocné mend, pouZivatelské
menad, pohlavie, poloha a u niektorych pouZivatelov aj
telefonne Ccisla. Hesld vSak v tejto databdze neboli
zahrnuté, ¢o vysvetluje nizku cenu - iba 250 doldrov za
celd databazu.
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Ransomvér Netwalker
koronavirusom

C) CSIRT.SK

infikuje pouzivatelov pomocou phishingu suvisiaceho s

MalwareHunterTeam nasiel prilohu vyuZitd v novej
phishingovej koronavirusovej kampani, ktorda na
napadnuté zariadenie nainstaluje ransomvér s nazvom
Netwalker. Ten bol predtym nazyvany Mailto a neddvno
sa stal zas aktivnym. Spomenutd priloha ma ndzov
,CORONAVIRUS_COVID-19.vbs” a obsahuje spustitelny
kod na extrahovanie a spustenie ransomvéru. Po jeho
aktivovani za¢ne Sifrovat subory v zariadeni a k
Sifrovanym suborom pripoji nahodnu koncovku. Obete
potom ndjdu sudbor s nazvom [koncovka]-Readme.txt,
ktord obsahuje pokyny na zaplatenie vykupného.

Novy variant botnetu Mirai s ndazvom Mukashi sa zameriava na ZyXEL NAS zariadenia

Nova verzia nesladvneho botnetu Mirai vyuziva neddvno
odhalent kritickd zranitefnost v sietovych Udloznych
zariadeniach (NAS) spolo¢nosti ZyXEL. VyuZiva utok
hrubou silou pomocou réznych kombinacii
prihlasovacich Udajov na prihldsenie sa do produktov
ZyXEL v snahe prevziat nad nimi kontrolu a pridat ich do
siete infikovanych zariadeni. Ak sa Uspesne prihlasi,
informuje o tom riadiaci server ovladany utoc¢nikom.
Takdto siet sa neskér vyuZiva na DDoS utoky.
Zranitelnych je viacero zariadeni vo verzii do 5.21.
Mukashi vyuZiva "command injection" zranitelhost s
oznacenim CVE-2020-9054. Tato chyba spociva v
programe ,weblogin.cgi“ a potencidlne umoZnuje
utocnikom vzdialené vykonanie kodu.

e Nemocnica vBrne bola zasiahnuta kybernetickym utokom v ¢ase prepuknutia

COVID-19

e Kritickd RCE chyba ovplyviiuje milidny sietovych zariadeni zaloZzenych na OpenWrt

e Utoénici pouiili miestne spravodajské weby na instaldciu spywaru na telefénoch

iPhone

e Utocnici ohrozuju e-mailové uéty zamestnancov spolocnosti T-Mobile z ktorych

mozu ukradnut data zdkaznikov.

TLR: White

10


https://www.bleepingcomputer.com/news/security/netwalker-ransomware-infecting-users-via-coronavirus-phishing/
https://threatpost.com/new-mirai-variant-mukashi-targets-zyxel-nas-devices/153982/?utm_source=rss&utm_medium=rss&utm_campaign=new-mirai-variant-mukashi-targets-zyxel-nas-devices
https://www.zdnet.com/article/czech-hospital-hit-by-cyber-attack-while-in-the-midst-of-a-covid-19-outbreak/#ftag=RSSbaffb68
https://thehackernews.com/2020/03/openwrt-rce-vulnerability.html
https://thehackernews.com/2020/03/iphone-iOS-spyware.html
https://www.bleepingcomputer.com/news/security/t-mobile-data-breach-exposes-customer-personal-financial-info/
https://images.idgesg.net/images/article/2017/10/ransomware-100739759-large.3x2.jpg
https://thehackernews.com/images/-WCqttfMDeDY/XnXGIzThpXI/AAAAAAAAAHQ/I-F_v7YoIY4v3LbJmv164JaWpHPYR18KQCLcBGAsYHQ/s728-e100/Zyxel-Mirai-IoT-Botnet-malware.jpg

URAD PODPREDSEDU VLADY SR
PRE INVESTICIE .

A INFORMATIZACIU

Rozsiahla databaza s viac ako 200 miliénmi demografickych zaznamov a informacii

o nehnutelnostiach bola volne pristupna na webe

Spoloc¢nosti Virgin Media Data unikli podrobnosti o 900 000 zakaznikoch

Utoky LVI: Nové zranitelné miesta v procesoroch Intel ohrozuju datové centra

Android malvér kradnuci cookie subory zneuziva Facebookové ucty

Europol zatkol 26 zlodejov, ktori vyuZili krddeZe SIM kariet k odcudzeniu 3,5 miliéna

eur

Novy modul pre TrickBot — bankovy tréjsky kon, vyuZiva utok hrubou silou na
nezabezpecené RDP

Aplikacii priznani Whisper unikla takmer miliarda zaznamov

Poskytovatelovi idajov o menach 'Open Exchange Rates' unikli udaje

Tesco posiela bezpecnostné upozornenie 600 000 drziteflom Clubcard

Poskytovatelovi Wi-fi pripojenia na Zelezni¢nych staniciach v Britanii unikli udaje

o cestujucich

Microsoft zhodil globalnu siet zombie botov Necurs

Skupina BEC (Business Email Compromise) Utocnikov pouziva podvodné maily s
tématikou COVID-19 na nabadanie obeti, aby poslali peniaze na ucty podvodnikov

Kyberneticky utok DDoS zasiahol Americké ministerstvo zdravotnictva

Financnym spolocénostiam uniklo 425 GB citlivych dokumentov a udajov o
zakaznikoch prostrednictvom otvorenej databazy.

Dve zero-day zranitelnosti antivirového programu Trend Micro boli zneuzité
utocnikmi
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Informacie o zakaznikoch spolocnosti Rogers poskytujticej internetové pripojenie
unikli prostrednictvom nezabezpecenej databazy

Na hackerskych forach sa predava 12 GB dat, ktoré ziskal ransomvér Sodinokibi
Stranka donasky potravin Lieferando.de v Nemecku ¢elila DDoS utoku

DDoS botnety zneuzivali tri zero-day zranitel'nosti vo videorekordéroch LILIN
Univerzite mediciny v Utahu unikli udaje

Spoloénost General Electric (GE) odhalila, Ze osobné udaje niektorych

zamestnancov mohli byt ohrozené v désledku uniku udajov, ktory utrpela
spoloénost Canon Business Process Services

Skodlivy softvér vytvoreny rusky hovoriacimi utoénikmi bol pouzity pri Gtokoch

proti najmenej dvom eurdpskym spolo¢nostiam vo farmaceutickom a vyrobnom
priemysle

Novy ransomvér s nazvom CoronaVirus sluzi ako krytie pre trdjskeho kona Kpot,
ktory kradne hesla

Unikli udaje o milidnoch nakupujucich na strankach eBay a Amazon

Hackeri ziskali 1,6 miliéna doldrov za udaje o platobnych kartdch z napadnutych

online obchodov

Ruski hackeri zo skupiny Turla vyuzili dve doteraz nezdokumentované casti
skodlivého softvéru pri "watering hole" utoku

Holandska vlada stratila pevné disky s udajmi 6,9 miliona registrovanych darcov
organov

Byvaly pracovnik CIA je obvifovany z uniku tajnych utoénych nastrojov na
WikiLeaks

Utok ,,Spear-Phishing” laka obete na stiahnutie Koadic RAT posielanim falo$ného
stiboru s vysledkami HIV testov
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e Informacie o zakaznikovi unikli vdaka chybe protokolu NordVPN, nevyzaduje sa
Ziadna autentifikacia

e Koodo Mobile, ktory vlastni spoloénost Telus bola obetou kradeze dat, ktoré su

teraz na predaj

e DoppelPaymer ransomvér bol vyuzity na kradez udajov od dodavatela spolocnosti

SpaceX, Tesla
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Zavainé zranitelnosti beznych softvérovych produktov

ZyXEL vydal opravu zero-day zranitelnosti ovplyviiujlcej jeho NAS zariadenia

Zranitelnost CVE-2020-9054, ovplyviiuje mnozZstvo NAS a firewall
zariadeni od spoloc¢nosti ZyXEL. Umoznuje vzdialené vykonavanie

kédu bez potreby interakcie na zariadeni cez vkladanie prikazov

ZyXEL pocas autentifikacie. Spolo¢nost vydala aktualizicie, ale niektoré
starSie zranitelné zariadenia aktualizované nebudu. Na internete je
dostupny exploit.

Utoénici masovo hl'adaju zranitelné Microsoft Exchange servery

Zavazna zranitelnost umozriujiuca vzdialene vykonavat kod sa tyka
vietkych verzii Microsoft Exchange servera. Pri instalacii zlyhd

tvorba unikatnych kryptografickych kli¢ov a pouZiju sa statické

kl'd¢e ktoré maju vsetky servery rovnaké, ¢o mozno vyuzit po
autentifikacii na spustanie prikazov a kédu so SYSTEM opravnenim
v rdmci komponentu Exchange Control Panel a na manipuldciu s
e-mailovymi spravami na serveri.

OpenSMTPD ma dve vazne zranitelnosti, na obe je uZ zaplata

Zranitelnosti sa tykaju mail servera OpenSMTPD. Prva je stredne
zavaina zranitelnost, ktord umoziiuje bez privilégii ¢itat prvy riadok
suborov, alebo v istych pripadoch celé subory pouzivatelov. Druha
je kritickd zranitelnost umoZnujuca Citanie pamé&te mimo
povolenych hodno6t. Pochddza eSte z roku 2015 a umoznuje
vzdialenému Gtocnikovi vykondvat shell prikazy, ktoré vloZi do
SMTP obalky. Po aktualizacii z maja 2018 mozZe Utoénik vykonavat
prikazy aj s pravami root.

Let’s Encrypt zrusi 3 milidny potencialne nespravne vydanych TLS certifikatov

Certifikacnd autorita Let’s Encrypt do 4. marca 21:00 zrusila 3
milidny TLS certifikatov ktoré mohli byt vydané nespravne. Vlastnici
domén mozu Specifikovat certifikacnt autoritu ktord moze pre ich
n ht : domény vydavat certifikaty. Let’s Encrypt tieto data kontroluje
' kazdych 30 dni. Okrem toho ich kontroluje aj maximalne 8 hodin
Let’s Encrypt pred vydanim nového certifikdtu. Pri tejto kontrole sa kvéli chybe
pri certifikdte ktory ma platit na viacero domén skontrolovala len
jedna z nich. Certifikaty, ktorych sa tato chyba dotyka, budu

zrusené.
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Kr0Ok zranitelnost zasahuje aZ miliardu zariadeni

Zranitelnost CVE-2019-15126 sa nachadza vo WiFi ¢ipoch
vyrobenych spolonostami Broadcom a Cypress, pouzivanymi v
koncovych zariadeniach, routeroch a pristupovych bodoch.
Zranitelnost spbsobuje, ze Cip pouZije nulovy docasny klu¢ na
Sifrovanie paketov, ktoré odosle po odpojeni z WiFi siete. Data z
tychto paketov moze Utocnik odchytit a vyuzit pri dalsich utokoch.

PPPD ma 17 rokov staru kriticka zranitelnost umoziujicu vzdialene vykonavat kéd

Implementacia Point-to-Point protokolu — PPPD v mnohych

CVE-2020-8597 ictrihiicia A H 4 ital ! 2ani
Pointto-Point Protocel (PPP) Daemonrce  diStribUCiach — systému  Linux ma  zranitefnost  pretecenia
Vulnerability medzipamate, ktord umoznuje Utocnikovi po  poslani

0 deformovaného EAP paketu vzdialene vykonavat kdd na serveri

alebo klientovi. Utoénik nemusi byt autentifikovany a PPPD prijme
aj nevyziadané pakety. Utoénikov kéd sa méZe vykonat s root
oprdvneniami.

Zero-day zranitelnost Zoho ManageEngine umoziiuje vzdialené vykonavanie kédu

Sluzba Zoho ManageEngine Desktop Central, sluZiaca na
manazment vzdialenych zariadeni, nespravne kontroluje vstupné
data od pouzivatela. Takto mobZe softvér deserializovat
neddveryhodné data, ¢o Utocnikovi ddva moznost vykonavat kéd s
opravneniami SYSTEM alebo root bez potreby autentifikdcie na
zranitelnom zaradeni a prevziat kontrolu nad spravovanymi
zariadeniami.

2008

Kriticka zranitelnost typu ,wormable” umozZriuje vzdialené vykonavanie kédu v Microsoft
Server Message Block 3.1.1
Spolo¢nost  Microsoft zverejnila 10. marca upozornenie
ADV200005, tykajuce sa kritickej zranitelnosti zneuzitelnej na
vzdialené vykondvanie kédu v protokole Microsoft Server Message
N . Block 3.1.1 (SMBv3). Tato zranitelnost je spbsobend chybou
B MICI‘OSOft spraclvania skomprimovanych Skodlivych datovych paketov.
Neautentifikovanému utocnikovi umoznuje zneuZitie tejto chyby
vykonavat lubovolny kéd v kontexte aplikacie. Utok moze byt
vedeny na SMBv3 servery, aj klientov.
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Kriticka zranitelnost v produktoch VMware umoziiuje vykonavanie kédu z hostovaného
systému
V produktoch od spolocnosti VMware boli ndjdené 3 zranitelnosti.
Prvé dve zranitelnosti sa tykaju VMware Workstation a Fusion. Prvd
zranitelnost suvisi s pouzitim odalokovaného miesta v pamiti a
umoziuje z hostovaného systému vykonavat kéd v hostitelskom
systéme. Druha umozZfiuje eskalaciu privilégii na hostovanych
systémoch Linux, ktoré pouzivaju virtudlnu tlac. Tretia zranitelnost
mwa re zasahuje len hostitelské systémy Windows a produkty VMware
Workstation, Horizon Client a VMRC a umoZiuje lokdlnemu
pouzivatelovi vykonavat prikazy ako ktorykolvek pouZivatel. VSetky
zranitelnosti su v najnovsich verzidch produktov zaplatané.

Avast a AVG AntiTrack umoziuje Man-in-the-Middle utok na HTTPS prevadzku

Program AntiTrack ktorého kéd zdielaju spolo€nosti Avast a AVG,
sldziaci na zvySenie ochrany sukromia, nekontroluje validitu HTTPS
certifikdtov serverov. KedZe program funguje ako proxy a
prehliadacu posiela svoj vlastny certifikat ktorému prehliadac
doéveruje, stranky s nedéveryhodnym certifikdtom su vyhodnotené
ako déveryhodné. Okrem toho AntiTrack pouZiva protokol TLS 1.0
aj ked' je v prehliadaci zakdzany a napriek nastaveniam prehliadaca
degraduje sady Sifier na zastaralé a slabsie, ktoré neumoziuju
dopredné zabezpecenie.

Dve neopravené kritické zero-day RCE zranitelnosti zasahuju vsetky verzie systému
Windows

Spolo¢nost Microsoft vydala upozornenie tykajice sa bezpecnosti
pouzivatelov operacného systému Windows. Upozorfiuje na dve
nové kritické zero-day zranitelnosti, ktoré umoZniuju utoénikovi
vzdialend kontrolu nad napadnutymi zariadeniami. Obe
zranitelnosti si obmedzene zneuZivané pri cielenych utokoch a
ovplyviiuju vsetky podporované verzie operacného systému
Windows. Nachdadzaju sa v kniznici na analyzu pisiem Windows
Adobe Type Manager Library, ktord nespravnym spdsobom
spracuva Speciadlne vytvorené pismo Adobe Type 1 PostScript.
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Zranitel'nosti VMware

vmware

C) CSIRT.SK

V produktoch VMware bolo opravenych viacero rozlicnych
kritickych a zavaznych zranitelnosti:

CVE-2020-3947: VMware Workstation a Fusion obsahuju
zranitelnost po pouziti vo vmnetdhcp.

CVE-2020-3948: Linux Guest virtualne stroje pracujuce na
serveroch VMware Workstation a Fusion obsahuju zranitelnost
zvysujucu lokalne privilégiad kvoli nespravnym povoleniam suborov
v aplikacii Cortado Thinprint.

CVE-2019-5543: V pripade VMware Horizon Client pre Windows,
VMRC pre Windows a Workstation pre Windows je priecinok
obsahujuci  konfiguraéné subory pre sluzbu VMware USB
zapisovatelny pre vSetkych pouzivatelov.

Kritické zranitelnosti produktov Cisco

l'l'l'l'l
CISCO

V produktoch Cisco bolo opravenych viacero rozliénych kritickych a
zavaznych zranitelnosti:

Cisco FXOS and NX-OS Software (CVE-2020-3172): Zranitelnost by
mohla umoznit neautentifikovanému Utoc¢nikovi vykonat fubovolny
kdd ako root alebo spésobit stav odmietnutia sluzby (DoS).

Cisco TelePresence Management Suite (CVE-2020-3185): Kvoli
nespravnemu overovaniu vstupu, je vo webovom rozhrani mozné
vykonanie lfubovolného HTML a skriptovacieho kédu v ramci
postihnutej aplikdcie, c¢o potencidlne umoznuje Uutocnikovi
ukradnut prihlasovacie Gdaje zo stiborov cookie.

Cisco FXOS and UCS Manager Software (CVE-2020-3167):
Zranitelhost je spOsobend nedostatoénym overenim vstupu. Jej
zneuzitie Utocnikovi umozZnuje vykonavat [ubovolné prikazy v
operacénom systéme s pravami aktudlne prihlaseného pouzivatela.
Cisco FXOS and UCS Manager Software Local Management (CVE-
2020-3171): Zranitelnost je spdsobena nedostatoénym overenim
vstupu. Jej zneuZitie Utocnikovi umozZriuje vykonavat lubovolné
prikazy v operacnom systéme s pravami aktudlne prihlaseného
pouzivatela.

Cisco 10S XR Software (CVE-2020-3190): ZneuZitie zranitelnosti
umoznuje utocénikovi vymazanie IPsec pamdate alebo spdsobenie
stavu odmietnutia sluzby (DoS).

Multiple Cisco Products (CVE-2020-3164): Viaceré produkty
spolocnosti Cisco sU nachylné na chybu zabezpecenia typu
odmietnutia sluzby (DoS), pretoze nedokazu overit hlavicky HTTP
poziadaviek. Utoénici moZu tento problém zneuZit a sposobit, Ze
zariadenie spotrebuje nadmerné prostriedky procesora, co
pouzivatelom spbsobi odmietnutie sluzby.

Cisco Email Security Appliance (CVE-2020-3181):  Kvali
nedostatocnej kontrole alokacie systémovej paméte je aplikacia
nachylna na zranitelnost na dialku, Utoénik tak méze sposobit stav
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odmietnutia sluzby (DoS).

Cisco Identity Services Engine (CVE-2020-3157): ZneutZitie
zranitelnosti umoziuje Utoc¢nikovi vykonat [ubovolny kod
v prehliada¢i prihlaseného pouZivatela, ¢im sa moze dostat
k prihlasovacim Udajom zo suborov cookie.

Cisco WebEx Meetings Client (CVE-2020-3182): Zranitelnost sa
vyskytuje v konfiguracii protokolu multicast DNS, utoénik mbze
tento problém vyuzit na ziskanie citlivych informacii.
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Mesacnik zranitel'nosti Marec 2020

CSIRT.SK vydava a uverejiiuje na svojej stranke prehlad kritickych zranitelnosti bezného softvérového
vybavenia na mesacnej baze. Jednd sa o nasledovné produkty:

1. Operacné systémy Microsoft Windows
2. Kancelarske baliky Microsoft Office a Office Web Apps
3. Internetové prehliadace
Microsoft Internet Explorer
Microsoft Edge
Mozilla Firefox
Google Chrome
4. Adobe Flash Player, Acrobat a Reader
5. Frameworky
Microsoft .NET Framework
Oracle Java
6. Iné tohtomesacné zavaziné zranitelnosti
ZyXEL oprava zero-day zranitelnosti ovplyviiujicej jeho NAS zariadenia
Zranitelné Microsoft Exchange servery
OpenSMTPD ma dve vazne zranitelnosti
KrOOk zranitelnost zasahuje aZ miliardu zariadeni
Kritickd zranitelnost Ghostcat zasahuje Apache Tomcat
PPPD ma 17 rokov staru kritickd zranitelnost umoziujlcu vzdialene vykonavat kod
Zero-day zranitelnhost Zoho ManageEngine umoziuje vzdialené vykondavanie kodu
Kriticka zranitelnost umozZiiuje vzdialené vykondvanie kddu v Microsoft Server Message Block
Kriticka zranitelnost v produktoch VMware umoznuje vykondvanie kddu z hostovaného
systému
Dve neopravené kritické zero-day RCE zranitelnosti zasahuju vietky verzie systému Windows

https://www.csirt.gov.sk/aktualne-7d7.html?id=210
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