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Vdaka modernym technolégidm mézeme pristupovat k internetu pomocou rozli¢nych zariadeni.
Avsak spolu s prichodom novych technoldgii sa rovnakou rychlostou rozvijaju aj bezpecnostné
hrozby. Preto vSetky pristroje, ktoré pouzivame su potencidlne nachylné na zneuzitie neopravnenymi
pouzivatelmi. Z tohto dévodu je délezité chranit ich pomocou hesiel.

Zatial' ¢o ¢akdme na bezpecnejsie a pritom intuitivne rieSenie autentifikdcie, ktoré by si naslo cestu
k beznému pouzivatelovi a dosiahlo Sirokd adaptaciu, musime najst spdsob, ako minimalizovat rizika
spojené s pouzivanim hesiel. V sucasnosti vSak viac ako 80% utokov suvisi prave so slabymi alebo
ukradnutymi heslami, ¢o ukazuje, Ze pouzivatelia este stale nie su dostato¢ne oboznameni s rizikom
vyuzivania slabych hesiel.

Rovnako velkym problémom je taktieZ vyuZivanie rovnakého alebo prilis podobného hesla vo vacsine
svojich pouzivatelskych kont. Statistika, ktord vypracovala spolo¢nost Lastline Inc. hovori, 7e 45% ludi
vyuziva rovnaké heslo pri vacsine registracii. Opatovné pouzivanie hesiel vo viacerych uctoch znacne
ulahcéuje dtoénikom kompromitovanie dalSich Uctov vratane pristupu k firemnym ddajom, ¢o im
umoziuje dostat sa k dévernym alebo osobnym informaciam.

K uniku Udajov dochadza takmer kazdy den. Vacsinou su to emailové adresy, hesl3, Cisla kreditnych
kariet a iné citlivé Udaje. Vela ludi Zial prehliada zavaznost problému, kym sa sami nestanu obetou.
Nie je vSak prekvapenim, Ze miera kriminality spojend s kradeZou identity podla neddvnej studie
stipa. Len v Spojenych Statoch sa objavuje nova obet kriddeZe identity kazdé dve sekundy.

Spolo¢nost Experian zverejnila Statistiky, ktoré ukazujd, Ze 31% obeti, ktorych udaje boli zverejnené,
boli neskdr obetou kradeze identity. Uniky Gdajov sa zjavne stali si¢astou moderného Zivota. Jednym
z hlavnych rieseni, ako predist problému kradeze identity, je pouZivanie roznych hesiel pri vsetkych
svojich Uétoch. Akonahle uniknd prihlasovacie Udaje k ur¢itému uctu, Utoc¢nici mézZu testovat tieto
Udaje na Sirokom rozmedzi webovych stranok. Ak pouZivatelia opakovane pouzivaju rovnaké
prihlasovacie Udaje, Utoénik mozZe ziskat pristup ku velkému mnozZstvu informacii na réznych
strankach a aplikaciach.

Kvoli spomenutym dévodom je dblezitym opatrenim zmena hesla periodicky za nejaké uréené casové
obdobie. Global Data Risk Report, ktory spracovala spolo¢nost Verizon hovori otom, ze az 65%

spolo¢nosti ma viac ako 500 zamestnancov, ktorych platnost hesla nikdy nevyprsi. Takito pouZivatelia
poskytuju utocnikom velké ¢asové okno, aby tieto hesla prelomili Utokom hrubou silou. Akondhle sa
im to podari, ziskavaju neobmedzeny pristup k Udajom. Hesla, ktoré sa nemenia, maju cCasto vyssiu
pravdepodobnost, Ze sa objavia prave v uniknutych zoznamoch hesiel. Spravcovské ucty s heslami,
ktorych platnost nikdy nevyprsi su v stic¢asnosti najlepsim priatelom utocnika.

Aké opatrenia pre zaistenie silnych a bezpecnych hesiel by ste mali vyuzivat aby ste sa nestali
obetou?

e PoufZivajte dvojstupriovl autentifikaciu pre vacésiu bezpecnost. Ta poskytuje dalSiu Uroven

ochrany a znemozni neoprdvneny pristup k vaSmu Gc¢tu. Vidy, ked budete chciet ziskat
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pristup k svojmu uctu, budete vyzvani na potvrdenie svojej totoznosti aj inou formou nez
heslom, napriklad pomocou bezpecnostného kddu, ktory dostanete v textovej sprave.
Vyhnite sa webom, ktoré nevyuzivaju SSL certifikat. Protokol SSL/TLS Sifruje Udaje medzi
prehliadacmi a webovymi strankami, takze informdcie o bankovom Ucte, osobné udaje,
prihlasovacie hesla a cokolvek iné sa prenasaju Sifrované. Tym padom je menej
pravdepodobné, Ze padnu do ruk Utocnika. Preto si stdle overte, Ze strdnka pouziva https
protokol a ma platny certifikat.

Prehodnotte svoju stratégiu spravy hesiel. NajsilnejSie hesla obsahujui 16 a viac znakov a
zahfnaju malé a velké pismenad, ako aj $pecidlne znaky a ¢isla. Heslo by nemalo obsahovat
ni¢, ¢o s vami suvisi, napriklad mena domacich zvierat, vase narodeniny a podobne. Ako uz
bolo spomenuté, pre kazdy Ucet pouzivajte rézne hesla. Ak si ich nedokazete zapamitat, je
dobré pouzivat Sifrovanu klicenku hesiel na vasom zariadeni (napriklad KeePass). Rovnako je
potrebné tieto hesla ¢asto menit.
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RieSené incidenty na Slovensku a z nasej ¢innosti

CSIRT.SK v mesiaci februar riesil zvacsa standardné incidenty, najma phishingové kampane na svoju
konstituenciu. Okrem toho CSIRT.SK rieSil wiper Utok na databazu, spojeny s pozZiadavkou o vykupné
za navrdtenie zmazanych dat a ich nezverejnenie. Taktiez poc¢as parlamentnych volieb 29.2.2020 bol
v stave pohotovosti a monitoroval situaciu.

Vramci proaktivnej ¢innosti varoval CSIRT.SK svoju konstituenciu pred phishingovou kampariou
Siriacou ransomvér, zneuzivajucou identity svetovych univerzit. Tiez rozposlal odporucanie na

blacklisting znamych phishingovych domén.

V rdmci aktivit zameranych na zvySovanie odbornej a vedomostnej Urovne timu sa ¢lenovia CSIRT.SK
zUcastnili na konferencii spolo¢nosti Microsoft.
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C) CSIRT.SK

Vyznamné Gtoky vo svete

Unikli osobné informdcie izraelskych volicov

Internetova stranka volebnej kampane politickej strany
Likud, ktora je vladnucou stranou premiéra Benjamina
Nethanjahua v lzraeli neumyselne odhalila osobné
informdcie voli¢ov. Pred volbami dostdvaju vsetky
politické strany osobné informdcie o voli¢och, ktoré
nemoézu zdielat so Ziadnou tretou stranou. Sucasne su
zodpovedné za ochranu tychto Udajov a ich vymazanie
po skonceni volieb. Likud Udajne zdielal cely register
voli¢ov s Feed-b, spolo¢nostou zaoberajicou sa vyvojom
softvéru, ktory ho nahral na webovu stranku aplikacie
Elector (elector.co.il). K incidentu doslo zverejnenim
administratorského mena a hesla vo verejnom
zdrojovom kdde domovskej stranky. Uniknuta databaza
obsahuje celé mend, Cdisla obcdianskych preukazov,
adresy a pohlavie 6 453 254 volicov v lIzraeli, ako aj
telefénne Cisla, meno otca, meno matky a dalSie osobné
udaje niektorych z nich.

Hackeri m6zu pouZivat ultrazvukové viny na kontrolu hlasového asistenta v zariadeniach

Hijacking Smartphones’ Voice Assistants
Using Ultrasonic Waves

Ultrasonic
Guided Wave

e
PZT transducer Table

Ultrasonic Wave Area

Vedci objavili nové prostriedky ako sa daju
kompromitovat hlasom ovladdané zariadenia. Utok sa da
vykonat $irenim ultrazvukovych vin prostrednictvom
pevnych materidlov, aby so zariadenim mohli
komunikovat a  kompromitovat ho  pomocou
nepocutelnych hlasovych prikazov bez vedomia obete.
LSurfingAttack”, ako sa tento utok nazyva, vyuZiva
jedine¢né vlastnosti akustického prenosu v pevnych
objektoch ako je napriklad stél. Utoénik komunikuje so
zariadeniami pomocou hlasovych asistentov a tym
dokaze ziskat dvojfaktorové autentifikacné kody,
uskuto¢nit podvodné hovory a podobne. Vyuziva
vlastnosti MEMS mikrofénov, ktoré su Standardom vo
vacSine zariadeni ovladanych hlasovym asistentom.
Nelinearna povaha tychto mikrofénov umoziuje prenos
vysokofrekvenénych zvukovych vin, ktoré su ludskému
uchu nepocutelné, ale zariadenie ich dokaze dekddovat
do skutocénych prikazov. Aj ked' dosial neexistuju Ziadne
naznaky, Zze by bola tato zranitelnost zneuZivana, nie je
to prvy krat, ¢o bol odhaleny utok takéhoto typu.
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https://thehackernews.com/2020/02/Israeli-voter-data-leaked.html
https://thehackernews.com/2020/02/Israeli-voter-data-leaked.html
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https://1.bp.blogspot.com/-TcWMbHj1ceM/XkKi-x38VmI/AAAAAAAA2UY/zC1wLJUvNKQucVQ-O5zbKEblASqLZg4zQCLcBGAsYHQ/s728-e100/vote.jpg
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Avast Antivirus bol obvineny z predaja udajov 100 miliénov pouZivatelov spolocnosti
Google

Cesky Urad na ochranu osobnych udajov zacal
vysetrovat firmu Avast pre predaj dat. VySetrovanie ma
zistit, ¢i spolo¢nost Avast predavala osobné informacie
zo svojej pouzivatelskej zdkladne spolo¢nostiam ako
Google, Microsoft a Home Depot. Udaje, o ktorych sa
predpoklada, Ze boli tymto spolo¢nostiam predané, su
histéria prehliadacov, vyhladavanie na online mapach a
na webe YouTube a dalsSie. UZ v janudri sa nasli dokazy o
tom, Ze spolo¢nost Avast zhromazdovala uUdaje a
preddvala ich prostrednictvom svojej dcérskej
spolo¢nosti s ndzvom ,,Jumpshot”. Aj ked' tieto zaznamy
neobsahuju IP adresu, e-mail ani iny identifikator
zakaznika, kazdy uZivatel ma pridelené jedinecné Cislo.
Databaza Avastu je taka detailna, Ze podla Casove] osi
dokaze napriklad Amazon urcit o akého klienta ide na
zaklade porovnania Casov v tychto datach so svojou
databdzou. Tym padom vie s tymito datami dalej
pracovat, pretoze okrem nakupov sleduji aj napriklad
socialne siete a histoériu vyhladavania.

Styria éinski hackeri boli obvineni z itoku na spoloénost Equifax

Americké  ministerstvo  spravodlivosti  oznamilo
obvinenia voci 4 cinskym vojenskym hackerom, ktori
Udajne stdli za Unikom dat spolo¢nosti Equifax a odhalili
osobné a financné U(daje takmer 150 miliénov
CHINESE PLA MEMBERS, Ameri¢anov. Utoénici boli tieZ obvineni z kradeie
54TH RESEARCH INSTITUTE obchodnych tajomstiev, duSevného vlastnictva a
Fras, Canspracy o Commi conamic Epenages coneprscy o commiwre vovs— dOvernych  informécii  od  viacerych  americkych
podnikov. Spoloc¢nost Equifax oznamila, Ze bola obetou
tohto kybernetického utoku v roku 2017. Ich servery
boli napadnuté pomocou kritickej zranitelnhosti v Apache
Struts Web Framework, ktord v tom case nemali
oSetrenu. Ziskali prihlasovacie udaje takmer polovice
americkych obcanov, vdaka ktorym ziskali dalSie data
ako ich mend, ddtumy narodenia a cCisla socidlneho
zabezpecenia.
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https://www.mojandroid.sk/avast-predava-nase-data-pritom-vsak-zabudol-ochranit-nasu-anonymitu/
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Emotet malvér sa zacina Sirit cez Wi-Fi siete

Emotet je v suUcasnosti jednym z najrozSirenejsich
druhov malvéru. V minulosti sa Siril infikovanymi
subormi Office prendaSanymi pomocou emailu. Akonahle
sa zariadenie infikovalo, tento trojsky kén sa zacal Sirit
na zariadenia v lokalnej sieti. Avsak spolo¢nost Binary

OI ‘, 2’ g% @W O Defense identifikovala novy modul, ktory vyuZiva

Ay " @ rozhranie wlanAPI na zistenie vSetkych Wi-Fi sieti v tejto

A 0. y [ ] oblasti. Dokaze si extrahovat SSID, silu signalu, metddu
i % -} N Cs autentifikdcie a rezim Sifrovania pouzivany na
2 2 == zabezpedenie hesiel. Nasledne sa pokusi pripojit k tymto

'g' /}1 i% = v sietam vykonanim Utoku hrubou silou na heslo. Ak sa

p— i mu to podari, vykona druhé kolo Gtoku hrubou silou,

aby infikoval zariadenia v danej Wi-Fi sieti. V dalej faze
inStaluje Skodlivy softvér ,service.exe” a zariadenie
zacne komunikovat s riadiacim serverom, ktory mu
posiela prikazy. Binary Defense tvrdi, Zze modul na
Sirenie malvéru cez Wi-Fi vznikol v roku 2018, avsak
nebol tak rozsireny, preto sa ho podarilo odchytit az
teraz.

Ransomware utok ochromil oblast Redcar a Cleveland v Anglicku

Servery miestnych orgdnov v severovychodnej casti
Anglicka utrpeli velky ransomware utok. Webova
strdnka miestnej rady oblasti Redcar a Cleveland, ktord
sluzila viac ako 135 tisicom obyvatelov bola pozastavena
na viac ako tri tyZzdne. V doésledku utoku sa obcania
nemohli dostat ku online rezervacidam, digitalnym
dokumentm, poradenskym sluzbam socidlnej
starostlivosti a systému na staZznosti na byvanie v
mestach tejto oblasti. Zo zaciatku orgdny tvrdili Ze maju
iba problém s IT systémom, neskér vsak priznali, Ze islo
o ransomvér Utok. AvSak podla vSetkého zo serverov
neboli odstranené Ziadne osobné informacie. Na
ostraneni problému spolupracuju s National Cyber
Security Centre (NCSC) a s National Crime Agency (NCA).
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https://www.binarydefense.com/emotet-evolves-with-new-wi-fi-spreader/
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Clearview Al: Pocitacova databaza zhromazd'ujuica tvare bola napadnuta

Spolo¢nost, ktora sa venuje rozpoznavaniu tvari a ktora
uzatvara zmluvy s vykonnymi orgdnmi cinnymi v
trestnom konani, oznamila, Ze utoc¢nik ukradol cely
zoznam ich klientov. Medzi nimi sa nachadza aj americky
imigracny drad (US Immigration and Customs
Enforcement). Utoénik ziskal pristup k zoznamu
zakaznikov, k poctu prihlaseni, datumu posledného
vyhladdvania a poctu vyhladdvani, ktoré tito zdkaznici
previedli. V ozndmeni sa uvadza, Ze servery spolo¢nosti
neboli porusené a teda ,nedoslo k ohrozeniu systémov
alebo siete spolo¢nosti Clearview”. Spoloc¢nost tiez
uviedla, Ze opravila dand zranitelnost a ze utocnik
neziskal histériu vyhladdvania ziadnych organov ¢innych
v trestnom konani.

Spolocnosti Decathlon uniklo 123 milionov zaznamov

Francuzsky gigant na predaj Sportového sortimentu
Decathlon bol teréom utoku pri ktorom unikli osobné
informdcie. Prostrednictvom nespravne zabezpeceného
servera ElacsticSearch uniklo cez 123 miliénov
zaznamov. Medzi datami boli nesifrované maily a hesla
zakaznikov, APl logy, komplexné sukromné zaznamy
zamestnancov vratane podrobnosti o zmluve, ddtum
narodenia a dalSie. Vyskumnici v spolo¢nosti
VPNmentor si uniknutd databazu vSimli 12. februara a
spolo¢nost Decathlon upovedomili o 4 dni neskor. Ta
zareagovala rychlo ana zranitelny server okamZite
znemoznila pristup verejnosti.

ISS World hack zanechal tisice zamestnancov offline

Kyberneticky Utok zasiahol spoloénost ISS World, ktora
ma po celom svete pol milibna zamestnancov. ISS
poskytuje upratovacie, stravovacie, bezpecnostné a iné
sluzby najmé vo Velkej Britanii. Ich webové stranky boli
od 17. februara vypnuté, podla vsetkého islo o
ransomvér. ISS uviedla, Ze zakdazala pristup k svojim IT
sluzbam a produktom ako preventivne opatrenie, ked
zaznamenala Gtok. Spolocnost tvrdi, Ze mnoho z jej
500 000 globalnych zamestnancov nevyuZiva pocitace
pri svojej kazdodennej praci, avSak dopad na tuto
spoloénost je velky.
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Novy malvér ,,Haken“ bol ndjdeny v 8 aplikaciach na Google Play Store

Novy druh skodlivého softvéru, ktory kradne data a bez
vedomia uZivatelov ich prihlasi na plateny odber
prémiovych sluZieb bol objaveny v 6smich aplikaciach
urcenych pre operacny systém Android. Tieto aplikacie,
ktoré boli infikované rodinou malvéru s ndzvom Haken
boli ur¢ené najmad ako pomébcky pre fotoapardty a
detské hry. Tento druh malvéru sa nazyva aj ,klikaci”,
kedZe napodobriuje sprdvanie pouzivatela a klikd na
c¢okolvek, ¢o sa objavi na obrazovke. Tym dokaze
prihlasit stiahnuté aplikacie na odber platenych sluzieb a
takisto méze pristupovat k citlivym informaciam
viditelnym na mobilnej obrazovke. Suhrnne boli dané
aplikacie stiahnuté viac ako 50 000-krat a po ohldseni
hrozby spolo¢nosti Google boli vymazané.

Masivna phishingova kampan Siri ransomware

V sucasnosti prebieha masivna phishingovd kampan
Siriaca ransomvér, ktorda zneuziva menda univerzit.
Utoénici predstieraju identitu vysoko postavenych
zamestnancov vybranej univerzity a Ziadaju od obeti,
aby otvorili Skodliva prilohu pod zamienkou kontroly
rozpoctu na rok 2020.

e Dansky danovy portal omylom zverejnil identifikacné cCisla 1,26 miliona danskych

obcéanov.

e Australskym bankdam sa vyhrazaju Gtoénici DDoS tutokmi ak odmietnu zaplatit.

e Ransomvér utok na policiu zapri€inil prepustenie 6 0s6b podozrivych z predaja
drog.

e Malvér Racoon sa zameriava na rozsiahlu Skdlu prehliadacov, jeho cieflom je
ukradnut data a kryptomeny.

e Cerberus Android malvér dokaze obist 2FA a vzdialene odomknut zariadenia.
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https://www.sossupport.net/wp-content/uploads/2019/08/phishing-pic.jpg
https://threatpost.com/haken-malware-family-infests-google-play-store/153091/
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https://www.zdnet.com/article/raccoon-malware-targets-massive-browser-range-to-steal-your-data-and-cryptocurrency/
https://www.bleepingcomputer.com/news/security/cerberus-android-malware-can-bypass-2fa-unlock-devices-remotely/
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=307
https://media.threatpost.com/wp-content/uploads/sites/103/2020/02/20134410/ad-fraud-.jpg
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Americka agentura zodpovedna za bezpec¢nu komunikaciu pre Biely dom sa stala
obetou kybernetického utoku a odhalila osobné tdaje asi 200 000 l'udi.

Boli odhalené osobné udaje 10,6 milidna hosti, ktori boli ubytovani v hoteloch
MGM Resorts.

Vo svete loT sa rozSiruje malvér Lemon Duck zamerany na operacné systémy
Windows 7.

250 Android aplikacii bolo cieflom phishingovej kampane, rozSirujucej malvér
Anubis ktory dokaie ziskat prihlasovacie udaje, data zo zariadenia ale aj
nainstalovat keylogger.

Facebook Zaluje vyrobcu SDK za utajené ziskavanie uzivatel'skych udajov.

Pocitacovy utok eliminoval 25% iranskeho internetu.

Pouzivateflom PayPal boli nati¢tované podvodné poplatky prostrednictvom sluzby
Google Pay.

Vlada Portorika prisla kvoli phishingu o viac ako 2,6 miliéna dolarov.

Chyba webovej stranky spolocnosti Samsung odhalila tdaje o zakaznikoch vo
Velkej Britanii.

Spyware aplikacia KidsGuard bola tajne nainstalovana na tisicky telefénov, chybne

nakonfigurovany server vSak sposobil, Ze aplikacia spristupfiiovala tajne nahrany
obsah zariadeni obeti na internet.

Novy phishingovy Utok sa zameriava na vlady, jeho cielom je ziskat prihlasovacie
udaje pomocou malvéru Forelord.

Ransomware RobbinHood pouziva zastarany Windows Gigabyte driver na

odstranenie antivirusovych produktov.

Vedci spolocnosti Checkmarx podrobne popisuju bezpecnostné problémy objavené

v robotickych vysavacoch. Tieto chyby by mohli hackerom poskytnat pristup k
napdjaniu kamery.
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e Americky obchodny retazec Rutter odhalil narusenie bezpeénosti, 71 jeho
prevadzok bolo infikovanych point-of-sale (PoS) malvérom, ktory slizi na kradez

informdcii o kreditnych kartach zakaznikov.
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Zavainé zranitelnosti beznych softvérovych produktov

CDPwn - kritické zranitelnosti Cisco protokolu CDP

Desiatky milionov zariadeni Cisco po celom svete obsahuju kritické
zranitefnosti umozZiujice vzdialené vykonavanie kédu a vyvolanie
nedostupnosti sluzby. Tento subor piatich zranitelnosti bol nazvany
CDPwn, podla protokolu, v ktorého implementaciach sa
nachddzaju. Utocnici mozu okrem iného sledovat komunikéciu,
odpocuvat telefény, exfiltrovat data a Uplne ovladnut siet, nakolko
zranitelnosti dovoluju prechadzat do jej inych segmentov.

Bola opravena kriticka XSS zranitelnost vo WordPress doplnku GDPR Cookie Consent

Spolo¢nost WordPress opravila kritickd zranitelnost, zatial bez CVE
Cisla, vo Wordpress doplnku GDPR Cookie Consent umoziujucu
Utocnikovi pozmenit obsah alebo vloZit skodlivy cross-site scripting
(XSS) obsah na webovu stranku obete. Odporuéame aktualizovat
doplnok asponi na verziu 1.8.3.

Kriticka chyba vo WordPress doplnku od spolocnosti ThemeGrills

AHEMEGRILL

Kritickd zranitelnost nachadzajica sa vo WordPress doplnku
ThemeGrill Demo Importer umoznuje Utoénikom kompletné
vymazanie obsahu celej webovej stranky a automatické prihlasenie
do administratorskému G¢tu na stranke, ak vymazana databaza
obsahovala Ufet s nazvom “admin”. Odporuéame aktualizovat
doplnok aspon na verziu 1.6.2.

Spolo¢nost Microsoft ma problém s kradezami jej subdomén

B Microsoft

Subdomény spolocnosti Microsoft su ¢asto zneuZivané utocnikmi
pri utokoch na pouZivatefov a zamestnancov spolocnosti a pre
zobrazovanie spamovych rekldm, napriklad na online kasina.
Ukradnuté subdomény mozu Utoénici zneuzit pre zvysenie
doveryhodnosti phishingovych kampani zameranych napriklad na
ziskavanie prihlasovacich udajov do U¢tov Microsoft.
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Miliony pocitacov od Dell, HP, Lenovo a mozno aj dalSich vyrobcov su zranitelné voci

firmvérovym utokom

{ PRESENTS

/ZRIONSS

ZZ/IN N

Nedostato¢né overovanie autenticity firmvérov periférnych
zariadeni obvykle od dodavatelov tretich stran robi milidny
pocitatov vyuzivajucich Windows alebo Linux zranitelnych voci
utokom zameranym na infikovanie firmvérov Skodlivym kédom.
Navyse v niektorych pripadoch nepoméze ani samotnd aktualizacia
firmvéru.

Zavaina zero-day zranitelnost najdena v Google Chrome

Internetovy prehliada¢ Google Chrome ma zavainu zranitelnost,
ktora je aktivne zneuzZivand (zero-day). Chyba spociva v
nedostatoénom overeni typu premennej pred jej spracovanim
(type confusion). Utoénikom umoZfiuje vzdialene vykondavat kod.

Chyba Ghostcat ovplyviiuje vietky verzie Apache Tomcat vydané za poslednych 13 rokov

Servery Apache Tomcat vydané za poslednych 13 rokov su
zranitelné voci chybe s nazvom Ghostcat, ktord mdéze hackerom
umoznit prevziat kontrolu nad systémom. Zranitelnost, ktoru
objavila spolo¢nost Chaitin Tech, vyuziva chybu v protokole AJP
Tomcat. AJP znamena Apache JServ Protocol a je to verzia HTTP
protokolu optimalizovana na vykon v bindrnom formate. Tomcat
pouziva AJP na vymenu udajov s Apache HTTPD servermi alebo
inymi inStanciami Tomcat. Konektor AJP Tomcat je predvolene
povoleny na vsetkych serveroch Tomcat a pocliva na serverovom
porte 8009. Najdenu zranitelnost je mozné vyuZit na Citanie alebo
zapis suborov na server Tomcat. Utocnici by mohli ¢&itat
konfiguracné subory aplikacii a ukradnut hesld alebo API tokeny.
Zranitelnost Ghostcatu je rozsiahla, kedZe ovplyviiuje vsetky vetvy
Tomcat 6.x, 7.X, 8.xa 9.x.
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https://upload.wikimedia.org/wikipedia/commons/thumb/a/a5/Google_Chrome_icon_%28September_2014%29.svg/1200px-Google_Chrome_icon_%28September_2014%29.svg.png
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=312
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=314
https://www.zdnet.com/article/ghostcat-bug-impacts-all-apache-tomcat-versions-released-in-the-last-13-years/
https://zdnet2.cbsistatic.com/hub/i/2020/02/28/e7ca939f-3e35-4101-a5c0-4d09eabfef0d/ghostcat.png

URAD PODPREDSEDU VLADY SR
| PRE INVESTICIE,
A INFORMATIZACIU

C) CSIRT.SK

Malvér pre Android mdze ukradnut Google Authenticator 2FA kédy.

Bola objavend nova verzia trdjskeho kona s nazvom "Cerberus",
ktory dokaze ukradnut jednorazové kédy vygenerované aplikaciou
Google Authenticator a obist uéty chranené dvojfaktorovou
autentifikaciou. Aplikacia Authenticator funguje tak, Ze vygeneruje
Sest aZ osem-miestne jedinecné kddy, ktoré pouZivatelia musia
zadat do prihlasovacich formuldrov na pristup k online uc¢tom.
VyuzZiva sa ako alternativa k jednorazovym pristupovym kédom
posielanym SMS spravami. Ked' je tato aplikacia spustena, trdjsky
kén moze ziskat obsah rozhrania a odosle ho na riadiaci server.

Spoloénost Adobe opravila 35 kritickych zranitelnosti v novej bezpeénostnej aktualizacii.

®

Adobe

Vacsina oprdv bola vydand na program Adobe Framemaker. Tento
program vo verzii 2019.0.4 a nizSej na operacnom systéme
Microsoft Windows obsahoval celkom 21 zranitelnosti, z ktorych
vSetky boli povaziované za kritické. Taktiez boli opravené
zranitelnosti ako chyby vyrovndvacej pamate, pristup k pamati v
oblasti mimo dosahu, problémy s prete¢enim haldy a problémy s
poskodenim pamate, pricom vsetky z nich mohli viest k vykonaniu
[ubovolného kédu. Kritické, dolezité a stredne zavainé
bezpecnostné nedostatky boli odstranené aj v aplikacidach Adobe
Acrobat DC, Reader DC, Acrobat / Reader 2017 a Acrobat / Reader
2015 v systémoch Windows a MacOS. Avsak dve zranitelnosti
neboli opravené. Prva, CVE-2020-3759, je dblezitou bezpecnostnou
chybou vyrovnavacej pamite, ktorl je moziné vyuZit na uUnik
informdcii. Druhou a zdvaznejSou z tychto dvoch zranitelnhosti, CVE-
2020-3760, je ,command injection” problém, ktory je moZné
zneuzit na vykonanie fubovolného kodu.

Zyxel 0day ovplyviuje aj ich firewall produkty

ZyXEL

Vyrobca sietového hardvéru Zyxel vydal bezpecénostné aktualizacie,
¢im opravil kriticki bezpeénostnd zranitelnost v NAS (network
attached storage), ktoru aktivne zneuZivali Utocnici na Sirenie
ransomware. Avsak tato zranitelnost je pritomna aj v mnohych
firewall produktoch tejto spoloc¢nosti. V aktualizovanom
bezpecnostnom odporucani sa uvadza, Ze zranitelné su UTM, ATP a
VPN firewally, na ktorych je spustena verzia firmvéru ZLD V4.35
Patch 2. Verzie firmvéru pred verziou ZLD V4.35 Patch O zranitelné
nie su.

TLR: White

14



https://i1.wp.com/jmpplast.sk/wp-content/uploads/2016/03/adobe-logo.png?fit=500%2C500
https://zdnet4.cbsistatic.com/hub/i/2020/02/27/2b9faaee-d9a1-4a5d-afa4-83db4ebd9cb6/g-auth-2fa-codes.png
https://touchit.sk/wp-content/uploads/2016/10/zyxel_logo_nw_nowat.jpg
https://www.zdnet.com/article/android-malware-can-steal-google-authenticator-2fa-codes/?fbclid=IwAR1VKYfbDEIQjIJyYLTjfvOWcCL8mWLPMRd6cXpjUZ0cebQdHlL8UUR9xxQ
https://www.zdnet.com/article/adobe-addresses-over-40-vulnerabilities-many-critical-in-patch-update/?fbclid=IwAR1ptuLKsGZ09K7f-dO9HSiyjx9EXQujrqRbnomSMgWnflNjHUXLx3vOH6Q
https://krebsonsecurity.com/2020/02/zyxel-0day-affects-its-firewall-products-too/

PRE INVESTICIE

e URAD PODPREDSEDU VLADY SR
| A INFORMATIZACIU

C) CSIRT.SK

Kritické zranitel'nosti produktov Cisco

NI
CISCO

V produktoch Cisco bolo opravenych viacero rozlicnych kritickych a
zavazinych zranitelnosti:

Cisco IP Phone (CVE-2020-3111): Uspe$né zneuZitie tejto
zranitelnosti umoziuje Gto¢nikovi vzdialene spustit fubovolny kéd s
opravneniami typu root alebo znova nacitat zariadenie, ¢o spdsobi
odmietnutie sluzby.

Cisco Identity Services Engine (CVE-2020-3149): Zneuzitie méze mat
za nasledok vykonanie HTML a skriptovacieho kédu utocénikom v
kontexte zranitelnej aplikacie, ¢o mu potencidlne umozni ukradnut
prihlasovacie Udaje zaloZené na suboroch cookie alebo ovladat
sposob vykreslovania stranky pouZivatelovi.

Cisco Cloud Web Security (CVE-2020-3154): Aplikacia je nachylna na
zranitelnost pomocou SQL injekcie, pretoze nedokaze dostatoc¢ne
oSetrit vstup zadany pouzivatelom pred pouzitim v SQL dopyte.
Cisco Data Center Network Manager (CVE-2020-3113): ZneuZzitie
zranitelnosti je rovnaké ako u CVE-2020-3149 uvedenej vyssie.
Cisco Email Security Appliance (CVE-2019-1947): Aplikacia je
nachylna na atok zahltenim servera sluzby (DoS), pretoZe nedokaze
spravne spracovat e-mailové spravy, ktoré obsahuju velké prilohy.
Uspedné zneuzitie umoifiuje Utocnikovi spdsobit trvaly stav DoS
kvoli vysokému vyuzitiu CPU.

Cisco Identity Services Engine (CVE-2020-3156): ZneutZitie
zranitelnosti méze Utocnikovi umoznit vykonanie lubovolného
kédu v kontexte zranitelného rozhrania alebo pristup k citlivym
informdciam zaloZzenym z prehliadaca.

Cisco Smart Software Manager On-Prem Default Credentials (CVE-
2020-3158): Aplikdcia je nachylnd na chybu zabezpecenia
neopravneného pristupu. Zranitelnost sa tyka systémovych Gctov,
ktoré maju prednastavené a statické heslo a nie su pod kontrolou
systémového administratora. Uspedné zneuZitie  povoluje
Utocnikovi obdrzat préva Citat a zapisovat do systémovych stborov
a ku konfigurdcii zranitelného zariadenia.

Cisco Unified Contact Center Express (CVE-2019-1888): Vzdialeny
utoc¢nik moze zranitelnost zneuzit na ziskanie zvySenych opravneni
na zranitelnych zariadeniach.

Cisco FXOS Software (CVE-2020-3166): Zranitelnost sa tyka
nespravneho oSetrenia vstupu v prikazovom riadku, jej zneuZitie
mbze utoénikovi umoznit ¢itat a zapisovat fubovolné subory do
zdkladného operacného systému.

Cisco NX-OS Software (CVE-2020-3174, CVE-2020-3175):
Zranitelnost CVE-2020-3174 sa tyka zabezpedenia vzdialeného
pristupu a Utoénikovi moéze umoznit obidenie bezpecnostnych
obmedzeni a vykonanie neopravnenych akcii. Zranitelnost CVE-
2020-3175 suvisi s nespravnou kontrolou vyuZivania zdrojov a jej
zneuzitie mbze vytvorit podmienky na Utok zahltenim servera
sluzby (DoS).
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V produktoch VMware bolo opravenych viacero rozlicnych
kritickych a zavaznych zranitelnosti:

CVE-2020-3943: Zranitelnost sa tyka vykonavania vzdialeného kddu
a jej zneuzitie mbze vytvorit podmienky na Utok zahltenim servera
sluzby (DoS).

CVE-2020-3944: Zranitelnost sa tyka zabezpelenia overenia
pouzZivatela a jej zneuZitie moze utocnikovi umoznit vykonanie
neopravnenych akcii.

CVE-2020-3945: Zranitelnost sa tyka zverejnenia informacii a jej
zneuzitie mbZe neopravnenému pouzivatelovi umoznit ziskanie
citlivych informacii.

V produktoch Intel bolo opravenych viacero rozli¢nych kritickych a
zavazinych zranitelnosti:

Intel Converged Security Management Engine (CVE-2019-14598):
Zranitelnost sa tyka zabezpecenia overenia lokalneho pouzivatela a
jej zneuZitie mobze vytvorit podmienky na Utok zahltenim servera
sluzby (DoS) alebo na ziskanie citlivych informacii.

Intel RAID Web Console 3 (CVE-2020-0564): Aplikacia je je nachylna
na zranitelnost spésobent lokalnou eskaldciou opravneni, zneufZitie
zranitelnosti umozZiiuje Utoc¢nikovi ziskat zvysené privilégia.

Intel Renesas Electronics USB 3.0 Driver (CVE-2020-0560):
Zranitelnost umozriuje Utocnikovi ziskat zvySené privilégia.

Intel predstavil zhrnutie svojich bezpecnostnych aktivit na
konferencii RSA 2020 v San Franciscu. Spolo¢nost uviedla, Ze v roku
2019 opravili 256 bezpecnostnych nedostatkov, z ktorych 11
pripadov bol zranitelny prave procesor. Medzi nahlasené problémy
patrili napriklad Zombieload, RIDL, Fallout, SWAPGSAttack,
Zombieload v2 a NetCAT. Vsetky uvedené chyby Uzko suviseli so
zdvaznymi zranitelnostami Meltdown a Spectre, ktoré boli tieZ
objavené este v roku 2018.
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Mesacnik zranitelnosti Februar 2020

CSIRT.SK vydava a uverejiiuje na svojej stranke prehlad kritickych zranitelnosti bezného softvérového
vybavenia na mesacnej baze. Jednd sa o nasledovné produkty:

1. Operacné systémy Microsoft Windows
2. Kancelarske baliky Microsoft Office a Office Web Apps
3. Internetové prehliadace
Microsoft Internet Explorer
Microsoft Edge
Mozilla Firefox
Google Chrome
4. Adobe Flash Player, Acrobat a Reader
5. Frameworky
Microsoft .NET Framework
Oracle Java
6. Iné tohtomesacné zavaziné zranitelnosti
CDPwn
XSS zranitelnost vo WordPress doplnku GDPR Cookie Consent
Kritickd chyba vo WordPress ThemeGrills Demo Importer
Dell, HP, Lenovo zranitelné voci firmvérovym utokom
Kritickd zranitelnost Cisco Smart Software Manager On-Prem

https://www.csirt.gov.sk/aktualne-7d7.html?id=208
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