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Sofacy, Fancy Bear, Tzar, Cozy Bear, Equation Group, Turla, Charming Kitten, Lazarus, Silence Group Ci
Cloud Atlas. Poculi ste uz niekedy tieto ndzvy? Oznacuju tzv. APT skupiny a akosi personalizuju Ciselné
oznacenia tychto skupin. Napriklad APT28 — Sofacy/Fancy Bear. Skratka APT oznacuje tzv. Advanced
Persistent Threat, Cize pokrocilé perzistentné hrozby. V ludskej reci sa jedna o skupiny Utocnikov,
ktoré $tandardne plati a organizuje niektory $tat. Najznamejsie skupiny pracuju pre Rusko, Cinu, Iran,
Severnu Kéreu, Saudsku Arabiu, Izrael, ¢i Staty Five Eyes (USA, Kanada, Velka Britania, Australia, Novy
Zéland). Maju cas, peniaze a prostriedky na planovanie a prevadzanie Utokov na ciele, ktoré su pre
dany $tat zaujimavé. NajcastejSou motivaciou je ziskanie vojenskych a politickych tajomstiev inych
Statov, Ci technoldgii a poznatkov. APT skupiny vSak vykonavaju aj sabotdzne Utoky a niekedy Utoky
so zdamerom finan¢ného zisku.

Cinnost APT skupin je moiné sledovat pomocou nepriamych indicii. Bezpe¢nostni vyskumnici
napriklad vyuZivaju rodiny malvéru, ktoré su typické pre ta-ktord skupinu. APT skupiny maju
prostriedky na vyvoj vlastného pokrocilého Skodlivého kddu, ktory ¢asto unikne a za¢na ho pouzivat
mali hraci na poli kybernetickej kriminality. Vyskumnici vyuZivaju aj stopy v kdde malvéru a styl i
rukopis, akym bol napisany. V kdde sa mdzu nachadzat popisky v materskom jazyku skupiny,
informdcie o geolokacii (napriklad vo forme casového pasma), pouzivané subory IP adries, Ci casové
peciatky. Podobné informacie vsak moézu byt podvrhnuté samotnymi UGtoénikmi, aby zmiatli
bezpecnostnych vyskumnikov a priviedli ich na falosSnu stopu. Niektoré z najzndmejSich kuskov

malvéru, ktory pouZzivaju APT skupiny, su

e Flame (zbierka Uto¢nych nastrojov Equation Group z NSA),

e Stuxnet (sabotdzny ndstroj pouzity lzraelom a USA na znienie centrifug vyuZivanych
v irdnskom jadrovom programe),

e Shamoon (kéd na nicenie dat z Iranu),

e  Winnti (modularny tréjsky kén na tvorbu zadnych vratok v napadnutych systémoch vyvinuty
a pouzivany ¢inskymi APT),

e Uroburos (rootkit pochadzajuci od ruskej skupiny Turla),

e WannaCry (nesldvne znamy ransomvér z dielne Severnej Korei)

e NotPetya (rusky ransomvér pouZity proti Ukrajine skupinou Fancy Bear)

e EternalBlue (exploit z dielne NSA, ktory sa po svojom uniku stal kvoli svojej efektivite
oblubenym v dalsich APT skupinach aj u kybernetickych kriminalnikov)

Tohtoroéna sprava Data Breach Investigations Report, ktor( uverejnila bezpecénostna spoloc¢nost
Verizon hovori, Ze najéastejSim pévodcom utokov a prienikov do systémov vo verejnej sprdve su
$tatmi sponzorované skupiny (APT) vykondvajuce kyberneticki Spionadz. Zaujimavy prehlad aktivit
APT skupin vydava pod nazvom ,APT trends report” kvartadlne spolo¢nost Kaspersky. Odvolava sa

v nej aj na spravy inych bezpecnostnych spolo¢nosti. Okrem toho na svojom webe uverejiiuje spravy
o aktudlnej ¢innosti réznych APT skupin. Podme sa teraz pozriet na niektoré operacie APT skupin,

o ktorych informovali média v auguste 2019.

Bezpecnostna spolo¢nost Kaspersky monitorovala ¢innost skupiny Cloud Atlas, ktord uZ niekolko
rokov vykondva kyberneticki Spionaz vladnych a vyskumnych organizacii, no tiez priemyslu
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https://www.fireeye.com/current-threats/apt-groups.html
https://en.wikipedia.org/wiki/Five_Eyes
https://www.darkreading.com/endpoint/8-active-apt-groups-to-watch/d/d-id/1325161
https://www.zdnet.com/pictures/the-worlds-most-famous-and-dangerous-apt-state-developed-malware/
https://www.zdnet.com/pictures/the-worlds-most-famous-and-dangerous-apt-state-developed-malware/
https://www.bleepingcomputer.com/news/security/nation-state-actors-regularly-breach-public-sector-systems/
https://securelist.com/apt-trends-report-q2-2019/91897/
https://securelist.com/all/?category=908
https://www.securityweek.com/cloud-atlas-cyberspies-use-polymorphic-malware-government-attacks
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a naboZenskych organizacii nachadzajucich sa prevaine v Azii aVychodnej Eurépe. Spoloénost
spozorovala nasadenie nového polymorfného malvéru. Povod skupiny nie je zndamy, no
pravdepodobne je ich materskym jazykom rustina.

Kriminalna rusky hovoriaca skupina Silence APT primarne zamerand na Staty byvalého Sovietskeho
zvazu viedla za posledny rok agresivnu kampan proti bankam v 30 krajinach sveta v Amerike, Eurdpe,
Afrike a Azii. Podla bezpe&nostnej spolo¢nosti Group-IB skupina pridla s vylepsenymi Gtoénymi
nastrojmi a zvysila frekvenciu Gtokov. Utolnici zadali od maja pouzivat loader Ivoke a niekolko
trojskych koni vratane EmpireDNSAgent, Atmosphere a xfs-disp.exe. Patnasobne zvysila sumu
odcudzenych pefiazi z 800 000 na 4,2 miliéna USD. Utok na bankomaty bangladé$skej Dutch-Bangla
Bank znamenal pre skupinu ,zarobok” vyse 3 miliénov USD. Dalsie kampane boli zaznamenané v Indii
(august 2018), Rusku (februar a jun 2019), Kyrgyzsku (m&j 2019), Cile, Ghane, Costa Rice, a Bulharsku
(jul 2019).

Bezpecnostni vyskumnici firmy Secureworks Counter Threat Unit objavili novd APT skupinu, ktoru
pomenovali LYCEUM. Skupina sa zameriava na kritickd infrastrukturu krajin Blizkeho vychodu vratane
ropnych a plyndrenskych spolocnosti. Pri utokoch vyuziva novy malvér uréeny na kradez
prihlasovacich udajov, ktory $iri pomocou spear-phishingovych kampani. Vyskumnici pozorovali
podobnosti v Style Utokov sirdnskymi APT, no nedokazali tieto kampane jednoznacne priradit
niektorej znamej skupine.

Cinska skupina APT41 operujica na poli $tdtom sponzorovanej kybernetickej $pionaze aj finan¢ne
motivovaného zloCinu, ktorej cielmi sa stali herné, zdravotné, technologické, telekomunikacné
a turistické spolocnosti, no tiez vzdelavacie institlcie, Utocila na nemenovanu americkd univerzitu.
Informovala otom bezpecnostnd spolo¢nost FireEye. Utok bol odhaleny a zablokovany
pravdepodobne dostatocne vcas na to, aby Gtocnici stihli exfiltrovat citlivé data. Skupina okrem
iného vyuzZiva neverejny malvér uréeny na vedenie kybernetickych Spiondinych kampani, co
u ¢inskych APT skupin nie je bezné.

Staty zoskupenia Five Eyes sa zas vyjadrili proti zavedeniu end-to-end Sifrovaniu v komunikaénych
aplikaciach, ktoré planuje zaviest spolo¢nost Facebook a ktoré znemoznuje pristup k obsahu sprav
vSetkym (vratane Facebooku) okrem odosielatela a prijemcu spravy. Hlavnym dévodom nesuhlasu
bola nemoznost pristupu k obsahu autoritami pri vySetrovani zavaznych trestnych ¢inov. Zoskupenie
Ziada vytvorenie zadnych vratok. To by vsak predstavovalo bezpecnostnu dieru, ktord by mohli fahko
zneuzit krimindlnici. Ci by samotné vlady Five Eyes pristupovali k obsahu stkromnych sprav svojich
obcéanov len v legitimnych pripadoch pocas vysetrovani, sa mézeme len domnievat.

Bezpecnostni vyskumnici sleduju ¢innost a zbieraju informécie o APT skupinach. Informacie tiez
medzi sebou zdielaju. Vdaka tomu je moZné zostavovat profily tychto nebezpecénych skupin, pochopit

ich taktiku a spdsoby Utokov a tvorit GéinnejSiu obranu proti ich aktivitam.

TLR: White



https://thehackernews.com/2019/08/silence-apt-russian-hackers.html
https://www.securityweek.com/russian-apt-silence-steals-35-million-one-year
https://threatpost.com/oil-and-gas-firms-targeted-by-new-lyceum-threat-group/147705/
https://www.securityweek.com/chinese-cyber-spies-target-us-based-research-university
https://nakedsecurity.sophos.com/2019/08/01/five-eyes-nations-demand-access-to-encrypted-messaging/
https://threatpost.com/defense-takeaways-three-adversary-playbooks/147771/
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RieSené incidenty na Slovensku a z nasej ¢innosti

CSIRT.SK v mesiaci august rieSil zvacsa standardné incidenty, najma phishingové kampane na svoju
konstituenciu. Okrem toho CSIRT.SK pokracoval v rieSeni jedného ransomvérového Utoku na datové
UloZiska. CSIRT.SK prijal tiez hlasenie zranitelnosti spojenej s nespravnym overovanim elektronického
podpisu jednej aplikdcie. Doddvatel chybu odstranil.

V ramci proaktivnej ¢innosti varoval CSIRT.SK svoju konstituenciu pred kritickou zranitelnostou RDP
protokolu operaénych systémov Windows s ndzvom BlueKeep.

CSIRT.SK vykonaval niekolko vyZiadanych externych penetraénych testov institlcii vo svojej
konstituencii.

V ramci aktivit zameranych na zvySovanie odbornej a vedomostnej Urovne timu sa ¢lenovia CSIRT.SK
zUcastnili na niekolkych vzdeldvacich a certifikacnych podujatiach a konferenciach.
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Vyznamné Gtoky vo svete

Nezabezpecend Elasticsearch databdza voliCov vystavend do internetu poskytovala
pristup k osobnym udajom 80% cilskej populacie.

Vyskumnici spolo¢nosti Wizcase objavili nezabezpecéenu
databdzu obsahujucu osobné udaje vySe 14,3 miliéna
obé&anov Cile, vratane vysokopostavenych funkciondrov.
Toto Cislo predstavuje 80% populdcie Statu. Databaza
Elasticsearch obsahovala mend, adresy, pohlavie, vek
adanové identifikacné ¢isla.  Vlastnik  servera
s databdzou je nezndmy aldaje pravdepodobne
zozbieral z oficidlnych stranok Cilskej volebnej agentury.

Phishingova kampan na americkych dodavatelov energii spajana s APT skupinou.

Americké energetické firmy sa stali obetou Utokov APT
skupiny, ktora sa snazila o prienik do ich systémov
pomocou phishingovej kampane. V nej predstierala
spravy licenénej rady US National Council of Examiners
for Engineering and Surveying, v ktorych sa hovorilo
o tom, Ze spoloénost nepresla skiskami. Skodlivé spravy
obdahovali dokument MS Word s makrami, ktoré na
zariadenie obete mali stiahnut Skodlivy kéd vo formate
.Ixt, ktory sa dekédoval a premenil na .exe a .dll subory.
Utocnici vyuZivali malvér typu RAT s ndzvom LookBack.
Spolo¢nost Proofpoint spojila Gtoky so (pravdepdobne)
¢inskou skupinou APT10, Menupass, ktora utocila aj na
Japonské firmy.

Americké skoly v okrese Houston, Alabama, museli dvakrat posunut zahajenie $kolského
roka kvéli utoku ransomvérom.

Skoly v okrese Houston v americkom $tate Alabama
museli dvakrat v priebehu tyzdria posunut zaciatok
Skolského roka. Novy napldnovany datum bol 12.8..
Dévodom bol ransomvérovy uatok, ktory znefunkénil
Skolsku infrastruktdru vratane 4000 pocitacovych
systémov a telefénnej siete. Vsetky tieto systémy bolo
potrebné obnovit zo zaloh.
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https://www.zdnet.com/article/voter-records-for-80-of-chiles-population-left-exposed-online/
https://www.zdnet.com/article/voter-records-for-80-of-chiles-population-left-exposed-online/
https://www.zdnet.com/article/suspected-state-sponsored-hacking-group-tried-to-break-into-us-utilities/
https://www.bleepingcomputer.com/news/security/malware-attack-delays-alabama-districts-school-year-twice/
https://www.fireeye.com/current-threats/apt-groups/_jcr_content/content-par/grid_66_33_full_1525774775/grid-33-right/image.img.png/1557348994703.png
https://www.zdnet.com/article/over-500-us-schools-were-hit-by-ransomware-in-2019/
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Nespravne nakonfigurované JIRA servery umoZiuju pristup k citlivym internym
informaciam mnohych spolocnosti, vratane skupiny Fortune 500.

Bezpecnostny vyskumnik Avinash Jain informoval
o skutocnosti, Ze konfiguracné chyby v projektovej
manazovacej platforme JIRA spOsobili exponovanie
citlivych  informdacii stoviek firiem do internetu.
Pristupné  boli  Udaje o zamestnancoch aich
kompetenciach, tajné projekty aidentifikacné udaje.
Mnoho z poskodenych firiem sa nachadza v zozname
Fortune 500 a poskodené boli aj vlddne organizacie.

Masivna ransomvérova kampan zasiahla 23 vladnych organizacii v americkom Texase.

Koordinovand masivna kampan postihla aspon 23
vlddnych organizacii vamerickom State Texas. Podla
indicii v nej bol zainteresovany ten isty Uto¢nik. Autority,
ktoré pripad vySetrovali, neuviedli podrobnosti, ktoré
organizdcie boli zasiahnuté, z dévodov vysetrovania.
Informovali vsak, Ze systémy Statu Texas neboli Utokom
zasiahnuté.

Spoloénost Twitter zrusila vyse 200 000 uétov spojenych s ¢inskou vplyvovou kampariou
zameranou na protesty v Hong Kongu.

Protesty v Hong Kongu nezostali bez odpovede cinskej
strany. Spolo¢nost Twitter vystopovala ¢insku kampan
ku dvom falosnym uctom, ktoré predstierali prislusnost
k hongkongskym médiam a vykreslovali protestujucich
ako nasilnych kriminalnikov. Dezinformicie
podkopavajlce protestné hnutie Sirilo aj dalSich 936
Uctov pravdepodobne z Ciny. Podporovalo ich dal3ich
200 000 automatickych uctov. Vsetky falosné ucty boli
zru$ené. Spolocnost pokracuje vo vysetrovani pripadu
a nevylucuje, Ze budu odhalené dalsie falosné ucty.

Zamestnanci pripojili ukrajinsku jadrovu elektraren na internet, kvéli tazbe kryptomeny.

Ukrajinska tajna sluzba vySetrovala incident, ked'
zamestnanci pripojili ¢ast wvnutornej siete jadrovej
elektrdrne na internet, aby mohli tazit kryptomeny.
VysSetrovanie sa zameralo tieZ na preskimanie moznosti
uto¢nikov vyuzit tazobné zariadenia na prienik do
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https://www.securityweek.com/jira-misconfiguration-leaks-data-fortune-500-companies
https://www.bleepingcomputer.com/news/security/coordinated-ransomware-attack-in-texas-hits-23-local-governments/
https://www.securityweek.com/twitter-shuts-chinese-accounts-targeting-hong-kong-protests
https://www.zdnet.com/article/employees-connect-nuclear-plant-to-the-internet-so-they-can-mine-cryptocurrency/
https://www.zdnet.com/article/employees-connect-nuclear-plant-to-the-internet-so-they-can-mine-cryptocurrency/
https://fossbytes.com/wp-content/uploads/2019/08/misconfigured-Jira-servers-1-640x367.jpg
https://images01.military.com/sites/default/files/styles/full/public/media/location/maps/2016/02/texas.jpg?itok=E5L2jhf-
https://businessmirror.com.ph/wp-content/uploads/2019/08/ap19230710510635.jpg
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systémov elektrdrne a exfiltraciu citlivych dokumentov a
informdcii. VySetrovatelia zhabali dve zariadenia
obsahujuce 5 a 6 kusov grafickych kariet Radeon RX 470
v administrativnej &asti komplexu. Daldie zariadenia
zhabali v kasarnach narodnej gardy, ktord komplex
strazi.

Francuzska policia v spolupraci s firmou Avast rozbila botnet RETADUP a dezinfikovala
vySe 850 000 zariadeni.

VySe 850000 zariadeni infikovanych botnetovym
malvérom RETADUP na dialku dezinfikovala francuzska
policia v spolupraci svyskumnikmi firmy Avast. Po

odpojeni C&C servera ho nahradila serverom, ktory
Q vysiela botom prikaz na sebazni¢enie. Server bude
Y online este niekolko mesiacov, aby mali moznost aj
dalSie zariadenia zapojené do botnetu pripojit sa a prijat
prikaz. Francuzska policia objavila dalsi kontrolny server
v USA a kontaktovala FBI, na ¢o bol server odpojeny.
Botnet pouzivali Utocnici na tazbu kryptomien, no mal
tiez schopnosti vykonavat DDoS utoky a exfiltrovat
citlivé data obeti.

Svetové mddne a motoristické znacky pod utokom Magecart — zasiahnutych 80 e-shopov.

Nechvalne zname skupiny Magecart kompromitovali

\ skriptom na kradez udajov z platobnych kariet dalSich
80 internetovych obchodov vyznamnych svetovych

‘ - madnych a motoristickych znaciek. Vacsina
+ ADD TO MageCARTw zo zasiahnutych webstranok fungovala na zastaranych
. zranitelnych verziadch CMS Magento. Vyskumnici

& spolo¢nosti  Aite  Group aArxan Technologies

Sx

p— nemenovali konkrétne spolo¢nosti, ktoré sa staIi’cieI'om
utoky, nakolko sa jednalo o aktivnu kampan. Utocnici
mali vo svojom pldne zapojené ni¢ netuSiace osoby
hladajuce pracu online, ktorych dlohou bolo preposielat
tovar, ktory utocnici nakupili ukradnutymi kreditnymi
kartami, kupcom z vychodnej Eurdpy.
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Ruské autority zatkli utocnikov zo skupiny TipTop za Sirenie bankovych tréjskych koni.

Ruské autority zatkli Utocnikov zo skupiny TipTop, ktori
od roku 2015 nainfikovali 800 000 zariadeni Android
bankovymi tréjskymi korfimi. Kriminalnici si tak denne
zarobili 1500 az 10 500 USD. Pri vacsine svojich kampani
pouzivali tréjskeho korla Hgwar (Agent.BID), ktory
okrem svojej hlavnej cinnosti — kradeze bankovych
prihlasovacich uUdajov — dokaze ¢itat SMS, nahravat
hovory a inicializovat USSD poziadavky. Skupina TipTop
hrala vyznamnu dlohu pri distribdcii malvéru ukrytého
do aplikacii pre Android.

¢ Udaje vyse miliéna juhokérejskych platobnych kariet na predaj.

e Prienik na servery internetového obchodu s oble¢enim Poshmark. Unikli udaje
miliénov klientov.

e Nezabezpeceni MongoDB databdzu 2,1 miliona zakaznikov mexického
knihkupectva Libreria Porrtia zamenili itoc€nici za odkaz s poZiadavkou o vykupné.

o Desiatky pocitacov vo Venezuele napadnutych malvérom, vratane armddnych.
Skupina Machete kradla da mesiace citlivé stubory.

e Prienik do systémov online obchodu StockX. Spoloénost poslala svojim zakaznikom
poziadavku na zmenu hesla.

e APT 28 pouziva zranitelnosti popularnych loT zariadeni pre ziskanie pristupu do
korporatnych sieti, informovalo Microsoft Threat Intelligence Center.

e Prienik do systémov CafePress sposobil unik osobnych udajov 23 miliénov
zakaznikov tohto internetového obchodu.

e Ndrast mnozstva ,romantickych podvodov” na online zoznamkach. Kriminalnici
tentokrat nepytaju peniaze, ale Ziadaju obete o prijimanie a presmerovavanie
prevodov v rdmci operacii spojenych s pranim Spinavych penazi.

e Zamestnanci AT&T dostali milion USD za nainstalovanie malvéru do zariadeni
firmy. Cielom bolo ziskavanie informadcii a ziskanie pristupu k zariadeniam. Akcia
trvala 5 rokov.

e Masivha kampan imitujica webstranky Walmartu, MacDonaldu ainych
spolocnosti zbiera osobné udaje obeti.
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https://www.zdnet.com/article/russian-police-take-down-malware-gang-that-infected-800000-android-smartphones/
https://www.zdnet.com/article/breach-alert-in-south-korea-after-1m-card-details-were-put-up-for-sale-online/
https://www.zdnet.com/article/poshmark-clothing-marketplace-says-hacker-stole-customer-details/
https://www.bleepingcomputer.com/news/security/ransom-note-replaces-21m-customer-records-on-open-mongodb/
https://www.zdnet.com/article/a-cyber-espionage-group-has-been-stealing-files-from-the-venezuelan-military
https://www.bleepingcomputer.com/news/security/stockx-hack-exposes-personal-information-of-customers/
https://www.zdnet.com/article/microsoft-russian-state-hackers-are-using-iot-devices-to-breach-enterprise-networks
https://www.bleepingcomputer.com/news/security/cafepress-data-breach-exposes-personal-info-of-23-million-users/
https://www.bleepingcomputer.com/news/security/fbi-warns-of-romance-scams-turning-victims-into-money-mules/
https://www.zdnet.com/article/at-t-employees-took-bribes-to-plant-malware-on-the-companys-network/
https://threatpost.com/mass-spoofing-campaign-walmart/146994/
https://www.cisomag.com/wp-content/uploads/2017/06/former-dhs-head-speaks-openly-of-russian-election-hacking.jpg
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Nezabezpecené Amazon S3 uloZiska poskytovali pristup k medicinskym datam
14 000 pacientov a6 milionom e-mailovych adries Democratic Senatorial
Campaign Committee.

Utoénik poiadoval od kryptomenovej burzy Binance vykupné 300 BTC (asi 3,5
miliona USD) za to, Ze nezverejni citlivé osobné udaje a dokumenty 10 000
zakaznikov.

Americkd bankova a poistovacia spoloénost State Farm zachytila utok typu
credential stuffing (skdsanie prihlasovacich udajov uniknutych z inych databaz),
pricom sa utocnici uspesne prihlasili do neSpecifikovaného mnozstva uctov.

Magecart Gtok na newyorkski National Baseball Hall of Fame. Uto¢nici pol roka
kradli platobné udaje.

Nezabezpetend MongoDB databaza Spanielskej eskortnej sluZzby poskytovala
pristup kcitlivym uUdajom o dievéatach, financidach spolo¢nosti aj zakaznickym
hodnoteniam.

Pikantnd zoznamka 3Fun mala horsSie bezpec¢nostné diery ako Grindr a Romeo.
Ohrozila tak sukromie asi 1,5 miliéna pouzivatelov.

Uspesny phishingovy utok na aerolinky Air New Zealand ohrozil data zakaznikov
prihlasenych v Airpoints loyalty programe.

Vyse 33 aplikacii pre Android dostupnych cez Google Play obsahovalo tréjskeho
kona. Spolu mali vySe 100 miliénov stiahnuti.

Prienik do slabo zabezpecenej databdzy Biostar 2 spoloc¢nosti Suprema znamenal
unik 28 miliénov citlivych zaznamov, vratane vyse miliéna biometrickych tdajov.

Facebook sledoval a prepisoval audio-komunikaciu pouzivatelov na Messengeri,
aby testoval spolahlivost algoritmov umelej inteligencie.

Databdza 321000 pouzivatelov hackerského fdéra Cracked.to skoncila na
konkurenénom fére RaidForums — podobne ako v maji OGusers.

Unikla nezabezpecena MongoDB databaza hotelovej spoloc¢nosti Choice Hotels.
Obsahovala 700 000 citlivych zaznamov zakaznikov, za ktoré utocnici Ziadaju
vykupné.

Utoénici prenikli do platobnych systémov 250 pobociek retazca Hy-Vee. Spoloénost
varuje zakaznikov, ktori u nej platili v poslednom case kartou.

Prienik do systémov, ¢i nezabezpecend databaza umoznili pristup k citlivym
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https://threatpost.com/democrats-and-doctors-behind-latest-wave-of-leaked-data/147010/
https://threatpost.com/democrats-and-doctors-behind-latest-wave-of-leaked-data/147010/
https://thehackernews.com/2019/08/binance-kyc-data-leak.html
https://www.zdnet.com/article/state-farm-says-hackers-confirmed-valid-usernames-and-passwords-in-credentials-stuffing-attack
https://www.bleepingcomputer.com/news/security/national-baseball-hall-of-fame-hit-by-payment-card-stealing-attack/
https://www.zdnet.com/article/spanish-brothel-chain-leaves-internal-database-exposed-online/
https://www.zdnet.com/article/threesome-app-exposes-user-data-pics-from-london-to-the-white-house/
https://www.bleepingcomputer.com/news/security/customer-information-exposed-in-air-new-zealand-phishing-attack/
https://www.bleepingcomputer.com/news/security/android-apps-with-over-100m-installs-contain-a-clicker-trojan/
https://www.zdnet.com/article/major-biometrics-data-leak-impacts-police-banks-enterprise-companies/
https://threatpost.com/facebook-records-user-audio-privacy/147314/
https://nakedsecurity.sophos.com/2019/08/15/hacking-forum-spills-rivals-321000-member-database/
https://www.zdnet.com/article/700000-choice-hotels-records-leaked-in-data-breach/
https://www.zdnet.com/article/hy-vee-issues-warning-to-customers-after-discovering-point-of-sale-breach

V

URAD PODPREDSEDU VLADY SR
PRE INVESTICIE .

A INFORMATIZACIU

udajom avizudlnemu materidlu zvySe milidna uctov stranky pre dospelych
Luscious.

Magecart skript na kradez udajov zkreditnych kariet najdeny na stranke
PokerTracker.com.

Podvodnici ukradli citlivé osobné udaje americkym veteranom a pripravili ich
nasledne o miliony dolarov.

Bezpecnostny vyskumnik naSiel aktivne rasticu nezabezpecenu databazu s 161
milidnmi nesifrovanych zaznamov. Patrila spolo¢nosti MoviePass. Dostupné boli aj
platobné karty 58 000 zdkaznikov.

80 podvodnikov, najma Nigérijcov, zapojenych do BEC podvodov (Business Email
Compromise) a zoznamkovych podvodov pred sidom za kradeZ 6 milinov USD
a pokus o kradez dalSich 40 milionov USD.

Unik citlivych dat klientov vernostného programu Mastercard Priceless Specials.
Udaje zverejnili Gtoénici na internete.

Prienik do systémov jedného z najvacsich poskytovatelov webhostingovych sluzieb
Hostinger. Exponované boli osobné informacie 14 milidnov klientov.

Spear-phishingové utoky na kriticka infrastrukturu na strednom vychode. Skupina
LYCEUM vyuZiva novy malvér.

Bezpeénostna spoloénost Imperva utrpela prienik. Unikli data éasti klientov
vyuzivajucich Cloud Web Application Firewall, tiez znamy ako Incapsula.

Bezpecnostni vyskumnici spolocénosti Kaspersky objavili malvér v aplikacii
CamScanner pre zariadenia Android. Google ju odstranil zo svojho Play Store.

Vyskumnici z Cisco timu Talos zachytili niekolko aktivnych kampani na svetové

------

a Revenge.

USA spustila kyberneticky utok na databazu, ktori pouzival Iran pri planovani
utokov na tankery v Perzskom zalive.

Utoénici kompromitovali poskytovatela softvéru pre zubné ambulancie a infikovali
stovky zubarskych praxi v USA.

Australska siet restauracii TGl Fridays odporucila zakaznikom svojho vernostného
programu zmenit hesld po tom, ako nechala citlivi databazu otvorenu na
internete.
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https://www.zdnet.com/article/adult-content-sharing-website-leaked-private-user-information/
https://www.bleepingcomputer.com/news/security/pokertrackercom-hacked-to-inject-payment-card-stealing-script/
https://www.zdnet.com/article/five-charged-over-fraud-swindling-of-us-military-personnel-and-veterans
https://nakedsecurity.sophos.com/2019/08/22/massive-moviepass-database-found-exposed-on-public-server/
https://www.zdnet.com/article/80-suspects-arrested-in-massive-business-email-scam-takedown/
https://www.bleepingcomputer.com/news/security/mastercard-reports-data-breach-to-german-and-belgian-dpas/
https://www.zdnet.com/article/hostinger-resets-customer-passwords-after-security-incident/
https://threatpost.com/oil-and-gas-firms-targeted-by-new-lyceum-threat-group/147705/
https://www.bleepingcomputer.com/news/security/cybersecurity-firm-suffers-security-breach-client-info-exposed/
https://thehackernews.com/2019/08/android-camscanner-malware.html
https://www.bleepingcomputer.com/news/security/attackers-target-govt-and-financial-orgs-with-orcus-revenge-rats/
https://www.securityweek.com/us-waged-cyberattack-database-used-iran-target-tankers-ny-times
https://www.zdnet.com/article/ransomware-hits-hundreds-of-dentist-offices-in-the-us/
https://threatpost.com/tgi-fridays-data-exposure/147849/
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e Niekolko desiatok ruskych hardvérovych zariadeni pre odpocuvanie internetovej
komunikacie bolo pristupnych z internetu, pri€om mohli unikat citlivé data.

e Prienik do webovych pouzivatelskych uctov spolo¢nosti Foxit. Unikli data z uctov
a spoloénost vynucuje zmenu hesiel.
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https://www.zdnet.com/article/some-of-russias-surveillance-tech-leaked-data-for-more-than-a-year/
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C) CSIRT.SK

Zavainé zranitelnosti beznych softvérovych produktov

QualPwn - Ako ovladnut Android zariadenie pomocou zranitelnosti ¢éipov Qualcomm

Bezpecénostny tim Blade spolocnosti Tencent nasiel tri zranitelnosti
suhrnne oznacené ako QualPwn, nachadzajice sa v ¢Cipoch
Qualcomm, vyuZivanych v zariadeniach Android. Utoénikom s
pristupom na WLAN, ku ktorej je pripojené zranitelné zariadenie,
umoziuju na tomto zariadeni vykonavat kéd a prevziat nad nim
kontrolu. Utok si nevyZaduje interakciu pouzivatela.

Desiatky ovladacov pre Windows umoziujui ovladnut systém

4

Vyskumnici spolo¢nosti Eclypsium Studovali vySe 40 ovlddadov od
20 spolo¢nosti. Objavili v nich zranitelnosti veduce ku zvySeniu prav
a k mozZnosti Citat a zapisovat do systémovej pamate a registrov.
Takto mo6Zu Gtocnici vykonavat kod so systémovymi pravami, Ci
zasahovat do firmvéru. Na zranitelnom zariadeni dokdzu ziskat
perzistenciu a kompletne ho ovladnut.

Chyba AuthO Passport-SharePoint umoziiuje obist autentifikaciu

Chyba v platforme Docker

docker

Kvoli nepritomnosti overovania JWT podpisu pristupového tokenu
mozZe uatocnik v produkte Passport-SharePoint falSovat tokeny
a tym obist autentifikaciu.

Platforma pre vyvoj, dodanie a beh aplikacii Docker, konkrétne jej
sucast docker-credential-helpers obsahuje zranitelnost, ktord moze
viest k vytvoreniu DoS podmienok pomocou chyby dvojitého
uvolnenia miesta v pamati.
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https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=272
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=273
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C) CSIRT.SK

Kritické zranitel'nosti produktov Cisco

Sy
CISCO

Zranitelnosti VMware

vmware

V produktoch Cisco bolo opravenych viacero rozlicnych kritickych a
zavazinych zranitelnosti:

Cisco Enterprise NFV Infrastructure Software (CVE-2019-1895):
zranitelnost umoziiuje obist autentifikaciu kvoli nedostatocnej
autentifikacii pri vytvarani VNC relacie.

Cisco Enterprise NFV Infrastructure Software (CVE-2019-1946):
nevhodna autentifikacia pri pristupe do webového manazovacieho
rozhrania umoznuje Gto¢nikom obchadzat autentifikaciu.

Cisco Firepower Management Center (CVE-2019-1949): kvoli
nevhodnej sanitizdcii pouzivatelského vstupu mozZe Udtocnik
vykonavat HTML kéd a skripty v kontexte zranitelného prehliadaca.
Cisco 10S XE Software: kvoli nevhodnej kontrole v kdde
manazujicom Cisco REST APl autentifikdciu moze uUtocnik ziskat
identifikator tokenu prihldseného pouzivatela a obist
autentifikaciu.

Cisco Firepower Threat Defence Software (CVE-2019-1981): v
normalizacnej funkcionalite existuje zranitelnost, ktora umoznuje
vzdialené obidenie zabezpelenia avykonanie nepovolenych
ukonov.

Cisco Integrated Management Controller (CVE-2019-1850, CVE-
2019-1863, CVE-2019-1871, CVE-2019-1885, CVE-2019-1896, CVE-
2019-1908): Produkt Cisco Integrated Management Controller
obsahuje niekolko zavainych zranitelnosti. Kvoli nevhodnej
kontrole pouZivatelského vstupu je mozné do webového rozhrania
zariadenia, CSR a CLI ($pecificky Redfish protokol) injektovat prikazy
s pravami pouZzivatela root. Taktiez je mozné obist autentifikaciu.
Daldia zranitelnost suvisi s prete¢enim medzipaméite v nastroji
Import Cisco IMC a umozniuje Utoénikom vykonavat lubovolny kéd
s pravami pouzivatela root. Implementdcia rozhrania IPMI obsahuje
zranitefnost umozZnujucu unik citlivych informacii.

Cisco — viaceré produkty (CVE-2019-1937): nedostatocné
vyhodnocovanie hlaviCiek pozZiadaviek vedie k obideniu
autentifikdcie a ziskaniu administratorského pristupu ku
zranitelnému zariadeniu.

Cisco HyperFlex (CVE-2019-12621): nedostatky v nardbani s
kryptografickymi kluémi vedd k moznosti ziskat Sifrovaci kluc
klastra. Uto¢nik nasledne méie vykonavat man-in-the-middle
utoky.

V produktoch VMware bolo opravenych viacero rozlicnych
kritickych a zdvaznych zranitelnosti:

CVE-2019-11477, CVE-2019-11478: chyby suvisiace
s implementdciou SACK v linuxovom jadre.
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CVE-2019-5521: zranitelnost typu ¢itanie mimo povolenych hranic,
ktora moze viest k tniku informdcii.

Zranitelnost ovladaéa displeja NVIDIA

Ovladac displeja NVIDIA GPU obsahuje kriticku zranitelnost, ktora
umoznuje navysSenie prav a vykondvanie lubovolného kddu. Ta sa
nachadza konkrétne vkomponente DirectX. Utoénik ju moze
zneuzit pomocou Specidlne vytvoreného shadera, ktory spdésobi
pristup mimo povolené hranice v lokalnom do¢asnom poli shadera.

Zranitelnost Intel RAID Web Console

V aplikacii Intel RAID Web Console mobZe utoénik obist

[} ® epel s . , v , T/ . s ez . AV
(lntel > RAlD autentifikaciu a ziskat pristup k citlivym informaciam. Tieto mézZe

zneuzit pre dalsie atoky.

Zranitelnhost Microsoft Azure

V produkte Microsoft Azure Active Directory mozZe utocnik
/ Microsoft vzdialene dosiahnut zvy$enie prav kvéli chybe kniznice Azure Active
Azure Directory Authentication Library pri nardbani s tokenom.

Kriticka zranitel'nost Linuxového jadra

. V jadre operacného systému Linux verzii starSich akg 4.11 sa

LIHUXA nachadza kritickd zranitelnost CVE-2017-18509. Utocnikom

umozniuje vykonavat lubovolny kéd v kontexte danej aplikacie kvoli

gy chybe pri  overovani  'sk type' aprotokolu v subore
'net/ipv6/ipbmr.c'.

Kriticka zranitelnost v Palo Alto Networks PAN-OS

Kritickd zranitelnost CVE-2019-1582 v systéme PAN-OS umoiZfiuje
sposobit nedpecifikované vzdialené poskodenie paméte. Utoénik
tak moézZe vykonavat lubovolny kéd s pravami pouzivatela, ktory
spustil danu aplikaciu. Zranitelné sa systémy PAN-OS vezrii 8.1.9
a starsich, a tiez 9.0.3 a starsich.
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Mesacnik zranitelnosti August 2019

CSIRT.SK vydava a uverejiiuje na svojej stranke prehlad kritickych zranitelnosti bezného softvérového
vybavenia na mesacnej baze. Jednd sa o nasledovné produkty:

1. Operacné systémy Microsoft Windows
2. Kancelarske baliky Microsoft Office a Office Web Apps
3. Internetové prehliadace
Microsoft Internet Explorer
Microsoft Edge
Mozilla Firefox
Google Chrome
4. Adobe Flash Player, Acrobat a Reader
5. Frameworky
Microsoft .NET Framework
Oracle Java
6. Iné tohtomesacné zavaziné zranitelnosti
Ovladace pre Windows
Cipy Qualcomm

https://www.csirt.gov.sk/aktualne-7d7.html?id=200
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