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Kybernetické hrozby nemaju dnes len podobu phishingu, malvéru, prienikov do systému, alebo
spbsobovania nedostupnosti sluzieb (DoS). Vdaka technologickému pokroku je mozné ovplyvriovat
verejnd mienku faloSnymi informaciami a diskreditovat nepohodiné osoby rozmanitymi velmi
efektivnymi sposobmi.

Vo februdrovej mesacnej sprave sme priniesli informdaciu o softvéri OpenAl, ktory dokdze pomocou
umelej inteligencie rozvinut lubovolnd vetu do doveryhodne vyzerajluceho, avsak vymysleného ¢lanku.
Vyvojari kvoli obavam z mozného zneuZitia pre masivnu tvorbu dezinformacii uverejnili len okliestenu
verziu svojho programu.

ZneuZitie podobnych nastrojov je velmi realne, ked' si uvedomime, v akej miere sa dnes Siria falosné
spravy za Ucelom ovplyviiovat verejnd mienku. Socidlne siete pravidelne rusia mnozstvo Statmi

’

sponzorovanych Uctov vytvorenych za ucelom vedenia kampani Siriacich dezinformdacie, vac¢sinou

spajanych s autoritarskymi rezimami. Naj¢astej$ie sa sklofiuju Iran, Rusko a Cina, no objavuju sa tie?
ucty z Venezuely, Kosova, Maceddnska a Izraela. Bezpeénostna spoloc¢nost Sophos uverejnila na
svojom blogu pribeh Macedéncéanky, ktora pisala dezinformacné ¢lanky pre stranky, ktoré si zarabali

online reklamou a navstevnikov ziskavali manipuldciou s ich emadciami. Spolo¢nost Facebook maze
okrem Uctov aj tisice falo$nych stranok a skupin. Pritom vznika debata ako zamedzit aktivitu tychto tzv.

trollov, alebo botov naprogramovanych na rozburenie diskusii, a pritom neohrozit proces slobodnej
vymeny nazorov seridznych ucastnikov. Tvorcovia vplyvovych kampani vsak drzia krok s vyskumnikmi,
ktori sa snaZia tieto kampane odhalovat a zmierfiovat ich vplyv. Napriklad neddvno bola zaznamenana
kampan, ktora vydavala staré spravy za nové, vdaka comu nemohli byt oznacené ako falosné.

V aprilovej mesacnej sprave sme zas pisali o malvéri, ktory vyvinuli vyskumnici z izraelskej univerzity,
a ktory dokaze v redlnom ¢ase manipulovat medicinske CT 3D snimky. DokadZze na snimku velmi

doéveryhodne pridat onkologicky nalez, alebo naopak takyto nalez odobrat. Uspe$nost medicinskych
odbornikov v odhalovani softvérovych Uprav pri vyhodnocovani snimok bola podstatne nizsia ako 50%,
aj v pripade ked vedeli, Ze ¢ast snimok je falosna.

Pravdepodobne vsetci sme sa niekedy zamysleli nad pravostou fotografie pri sprave, ktord v nas
vzbudzovala pocit nedévery. Sikovny grafik dokaze s Photoshopom divy. Dnes viak nase moznosti
vyznamne presahuju Upravy fotografii. Dovoluji ndm vytvarat realistické tvare neexistujucich ludi, ¢o

napriklad umozni botom na socidlnych sietach zakladat déveryhodnejsie Ucty s falosnymi identitami,
nakolko ich profilové fotografie nebudi dohladatelné na internete. Mézeme vytvarat tiez falosné
videa. Prichddza fenomén , deepfake”, ktory meni nase vnimanie doveryhodnosti tohoto média.

Na vytvorenie kvalitného deepfake videa bolo potrebné ziskat velké mnoZstvo fotografii, alebo
niekolko minut videozaznamu, ¢o obmedzovalo pouZzitie tychto technik na okruh vyznamnych cinitelov
s dostato¢nym medidlnym priestorom. Podvodné vided, nie nevyhnutne pocitatom vytvorené, sa
objavili u? aj v nasich zemepisnych $irkach, pricom ich obetou sa napriklad stal prezident Ceskej
republiky Milo§ Zeman. Nové technoldgie dokazu vytvorit vierohodné vided uz s niekolkymi
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https://nakedsecurity.sophos.com/2019/02/19/openai-too-scared-to-unleash-full-ai-text-generator/
https://threatpost.com/twitter-5000-accounts-disinformation-campaigns/145764/
https://threatpost.com/twitter-5000-accounts-disinformation-campaigns/145764/
https://www.securityweek.com/russia-effort-2016-us-election-was-vast-professional
https://www.darkreading.com/threat-intelligence/how-china-and-russia-use-social-media-to-sway-the-west/d/d-id/1334108?_mc=rss_x_drr_edt_aud_dr_x_x-rss-simple
https://www.zdnet.com/article/facebook-bans-israeli-archimedes-group-over-fake-political-activity/
https://nakedsecurity.sophos.com/2019/06/03/fake-news-writer-if-people-are-stupid-enough-to-believe-this-stuff/
https://www.zdnet.com/article/facebook-takes-down-thousands-of-pages-groups-and-accounts-in-fake-news-war/
https://www.darkreading.com/twitter-facebook-nsa-discuss-fight-against-misinformation/d/d-id/1334107?_mc=rss_x_drr_edt_aud_dr_x_x-rss-simple
https://www.kaspersky.com/blog/fake-news-bots/26943/
https://threatpost.com/sas-2019-fake-news-peddlers-adopt-clever-new-trick-to-fool-facebook-twitter/143701/
https://www.securityweek.com/hackers-can-add-remove-cancer-ct-scans-researchers
https://nakedsecurity.sophos.com/2019/06/17/id-like-to-add-you-to-my-professional-network-of-people-to-spy-on/
https://manipulatori.cz/budoucnost-fake-news-deep-fake-videa/
https://manipulatori.cz/falesne-video-zeman-predava-starsi-cinske-zene-svou-hul/
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fotografiami, ¢o umozniuje Utoénikom zamerat sa aj na menej vyznamné osoby. Vyskumnici tak
napriklad nechali po prvykrat v historii prehovorit Monu Lisu. Deepfake technoldgie sa zacinaju
presadzovat aj v komerénej sfére, kde ich zacal vyuZivat priemysel pre dospelych, aj tvorcovia aplikacii
ako Deepnude.

Na hrozby, ktoré so sebou deepfake technoldgie prinasaju, uz zacinaju reagovat aj politici. Americky
kongres sa obava ich zneuZzitia pri prezidentskych volbach v roku 2020 a zacina rozpravy o Uprave
zakonov spojenych s umiestiovanim faloSnych informacii a videi na internete. Vznikaju tiez edukacéné
projekty. Jednym z nich je projekt spolo¢nosti Google uréeny na vyuku deti ako rozpoznat falosné
spravy. Podobné projekty zacali vznikat aj u nas. Jednym z nich je napriklad zvolsi.info.

Fenomén dezinformdcii je dnes Siroko zndmym javom. Slovo ,,hoax“ sa uz rozsirilo aj do IT sektoru. Pre
zaujimavost, niektoré antivirové spolocnosti tak zacali oznacovat programy, ktoré slubujd vyrieSenie

neexistujucich systémovych problémov, alebo prehanaju ich vyznam a snazia sa tak z obeti vylakat
nemalé peniaze za ich odstranenie.

Pri vybere informacii dnes musime byt obozretni, ¢i sa jedna o textové spravy, alebo videa. Preto vam
na internete prajeme stastnu ruku a bystry Gsudok, aby vas Ziaden bot, ani troll nedobehol.
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https://nakedsecurity.sophos.com/2019/05/29/deepfake-researchers-can-now-make-paintings-talk/
https://nakedsecurity.sophos.com/2019/06/28/50-deepnude-app-undresses-women-with-a-single-click/
https://manipulatori.cz/kongres-hleda-zpusob-jak-resit-hrozbu-deepfake-videa/
https://manipulatori.cz/kongres-hleda-zpusob-jak-resit-hrozbu-deepfake-videa/
https://nakedsecurity.sophos.com/2019/06/26/google-launches-educational-tools-to-help-kids-spot-fake-news/
https://zvolsi.info/
https://www.kaspersky.com/blog/what-is-hoax-report/27282/
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RieSené incidenty na Slovensku a z nasej ¢innosti

CSIRT.SK v mesiaci jun rieSil zvacsa Standardné incidenty, najma phishingové kampane na svoju
konstituenciu. Riesil interny Unik udajov niekolkych os6b u jedného konstituenta. Riesil aj situdciu,
kedy dochadzalo k prijimaniu registracnych e-mailov do systému iného konstituenta, ako mali. Objavil
tieZ volne dostupné skeny niekolkych obcianskych preukazov na portali ulozto.cz, o com informoval
NBU. Na tomto portéli objavil aj dokumenty jednej organizécie zo svojej konstituencie.

V rdmci proaktivnej ¢innosti vykonaval CSIRT.SK v mesiaci jun retesty protokolov na zariadeniach svojej
konstituencie, ak tieto boli vyZiadané, alebo sa vyskytli nezrovnalosti. V niekolkych pripadoch tiez
asistoval pri odstrafiovani objavenych zranitelnosti.

CSIRT.SK vykonal niekolko vyziadanych externych penetraénych testov institucii vo svojej konstituencii.

V rdmci aktivit zameranych na zvySovanie odbornej a vedomostnej drovne timu sa ¢lenovia CSIRT.SK
zUcastnili na niekolkych vzdeldvacich a certifikacnych podujatiach a konferenciach.
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Vyznamné Gtoky vo svete

GandCrab ransomvér konéi. Operatori sa stahuju, tvrdia, Ze zarobili viac ako 2 miliardy
UsSD.

Za rok a pol operatori nesldvne znameho ransomvéru
GandCrab zarobili celkovo pre seba a svojich klientov na
vykupnom vySe 2 miliardy USD. Aspon podla svojich
tvrdeni. Osobne si odniesli 150 miliénov, zvySok
pripadol osobam, ktoré si GandCrab objednali ako
sluzbu. Operatori sa na kriminalnom fdre rozlUcili so
svojimi klientmi ainformovali ich, aby ransomvér
prestali distribuovat, nakolko 020 dni ukondia
prevadzku, ¢o sa aj stalo. Uto¢nici za tymto malvérom
st vSak znami réznymi vtipkami. Preto bezpecnostni
vyskumnici predpokladaju, Ze sumy ,,zarobkov” mozu
byt prehnané.

Prienik do systémov American Medical Collection Agency (AMCA) zasiahol 20 milionov
0sob.

Spolo¢nost AMCA utrpela prienik do svojej webovej
platobnej stranky. Agentira vymaha pohladavky voci
svojim klientom, ktorymi si medicinske spolocnosti.
Zasiahnutych bolo minimalne 12 milidnov pacientov
spolo¢nosti Quest Diagnostics, 7,7 miliéna zakaznikov
LabCorp. a 400000 zdkaznikov OPKO Health, troch
z klientskych spolo¢nosti agentury. Niekolko tyZzdriov
po ohlaseni incidentu podala spoloénost Ziadost
o bankrot.

Cinska univerzita Shanghai Jiao Tong vystavovala 8,4TB Elasticsearch databazu e-
mailovych metadat volne do sveta.

Univerzita Shanghai Jiao Tong v Cine vlastnila
Elasticsearch databazu, pristup ku ktorej nebol
chraneny ani heslom. Databaza obsahovala takmer 10
miliard riadkov, ¢o predstavovalo priblizne 8,4TB dat.
Tieto obsahovali metadata mnoZstva e-mailovych sprav
z popularneho open-source e-mailového rieSenia
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https://www.bleepingcomputer.com/news/security/gandcrab-ransomware-shutting-down-after-claiming-to-earn-2-billion/
https://www.securityweek.com/amca-breach-hits-12-million-quest-diagnostics-patients
https://krebsonsecurity.com/2019/06/labcorp-7-7m-consumers-hit-in-collections-firm-breach/
https://www.bleepingcomputer.com/news/security/over-400-000-opko-health-clients-impacted-by-amca-data-breach/
https://www.thesslstore.com/blog/amca-files-for-bankruptcy-just-months-after-data-breach/
https://www.thesslstore.com/blog/amca-files-for-bankruptcy-just-months-after-data-breach/
https://www.zdnet.com/article/8-4tb-in-email-metadata-exposed-in-university-data-leak/
https://www.bleepingcomputer.com/news/security/gandcrab-ransomware-author-bitter-after-security-vendor-releases-vaccine-app/
http://amcaonline.com/

URAD PODPREDSEDU VLADY SR
E PRE INVESTICIE,
A INFORMATIZACIU

) CSIRT.SK

Zimbra. Obsah ani predmet sprav nebol pristupny.

Univerzita databazu zabezpedila do 24 hodin po
nahldseni.

Americkej colnej sprave a hraniénej strazi (CBP) unikli fotografie SPZ automobilov a tvari
ich majitelov.

Americkd Customs and Border Protection (CBP)
oznamila unik fotografii SPZ automobilov a tvari ich
majitefov cestujucich cez hranice USA, po prieniku do
systémov ich doddvatela, kde boli zalohované.
Dodavatel nebol opravneny kopirovat tieto data do
svojej siete, informovala CBP. Organizacia informovala
aj policajné zlozky akongres. Dodavatelskou
spolo¢nostou  bola  pravdepodobne  spoloc¢nost
Perceptics, dodavajlca CBP &itacky SPZ automobilov.

Kampan zneuZivajuca zranitelnost Exim mailserverov zasahuje 57% mailserverov na

svete.

e Xim
Sty

Zranitelnost mailserverov beZiacich na platforme Exim,
CVE-2019-10149 nazyvana , Return of the WiZard“, bola
pod palbou minimalne dvoch skupin Utoénikov. Jedna
skupina experimentovala sréznym typom malvéru,
zatial ¢o druha vytvarala na zranietinych serveroch
zadné vratka pomocou shell skriptu pridavajuceho SSH
kfd¢ do uctu root. Druhy utok obsahoval aj komponent
s vlastnostami Cerva, schopny samostatne Sirit malvér
na dalSie Exim serveri, atiez malvér na tazbu
kryptomien. Zranitelnost umozriuje odoslanim e-mailu
na server vzdialene vykonavat kdd, éasto s pravami
root.

Kanadské mesto Burlington prislo o 500 000 CAD kvoli phishingu.

Kanadské mesto Burlington priSlo o 500 000 CAD po
tom, ako zamestnanci magistratu naleteli
phishingovému e-mailu. Pravdepodobne sa jednalo
0 BEC — business email compromise utok, pri ktorom
najprv Utocnik kompromituje e-mailovd schranku
zamestnanca spoloc¢nosti, nastuduje si jej obsah, ¢im
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https://www.zdnet.com/article/cbp-says-hackers-stole-license-plate-and-travelers-photos/
https://www.zdnet.com/article/exim-email-servers-are-now-under-attack/
https://www.zdnet.com/article/exim-email-servers-are-now-under-attack/
https://www.securityweek.com/canadian-city-loses-500000-phishing-attack
https://www.rosehosting.com/blog/setup-a-mailserver-with-exim-and-dovecot-on-a-centos-7-vps/
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ziska prehlad o aktivitdich a partneroch spolo¢nosti,
a nakoniec vytvori na zdklade ziskanych informacii
doveryhodne posobiaci phishingovy e-mail.
Zamestnanci odoslali  platbu na cudzi Ucet
v presvedcéeni, ze jeden zdlhodobych dodavatelov
mesta zmenil ¢islo Uctu. Phishingovy e-mail bol podla
informdcii profesionalne vyhotoveny aj s doplnkovymi
dokumentami. Zamestnanci nespozorovali znamky
podvodu.

Utoky z iranskej IP adresy na DNA sekvenaéné aplikacie dostupné online.

Uto¢nici operujuci z iranskej IP adresy skenuju internet
a hladaju webové aplikacie dnaLIMS DNA sekvenacénych
zariadeni. Nasledne zneuZivaji 0-day zranitelnost,
ktord vyvojarska spolocnost v aplikacii neopravila uz
dva roky. To umoznuje Utocnikom implantovat shell,
cez ktory mozu vzdialene ovlddat aplikaény server. Ucel
utokov zatial nie je jasny, no pravdepodobné su dve
moznosti. Utoénici bud vytvéraju botnet na tazbu
kryptomien, alebo ind podobnu ¢innost, alebo sa
zaujimajui o DNA data, ktoré mozu predat na ¢iernom
trhu, ¢i inak zneuzit.

Celosvetova kampan Cinskych utocnikov voci telekomunikacnym operatorom.

Vyskumnici spoloc¢nosti Cybereason Nocturnus odhalili
niekolkoro¢nu celosvetovu kampan cinskych utocnikov
vedenu voci telekomunikaénym operatorom. Ohrozené
sU pouzivatelské data stoviek milionov pouZivatelov.
Utocnici si vsietach telekomunikaénych spoloénosti
vytvorili silnd poziciu a exfiltruju velké mnozstva dat
v malych davkach, aby predisli detekcii. Priamo
v sietach spoloénosti mézu vyhladavat [ubovolné
zaznamy hovorov 0s6b vich hladaciku. Dokazu si
vytvorit kompletny obraz o osobe a jej Zivote. Utoénici
dokazu tiez zhodit siet a sposobit tak DoS utok.
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https://www.zdnet.com/article/mysterious-iranian-group-is-hacking-into-dna-sequencers/
https://www.zdnet.com/article/mysterious-iranian-group-is-hacking-into-dna-sequencers/
https://www.securityweek.com/telcos-pwned-multi-wave-attacks-stealing-obscene-amount-data-providers
http://images.halinet.on.ca/8853/data
https://davescomputertips.com/windows-security-have-i-been-pwned-if-so-what-to-do-about-it/
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Poskytovatel cloudovych sluzieb PCM pod Gtokom. Utoénici ziskali pristup k systémom
zdielania suborov a e-mailovym sluzbam niektorych klientov spolocnosti.

Spolo¢nost PCM, jeden z najvyznamnejsich
poskytovatel cloudovych sluzieb v USA, utrpel prienik
do svojich systémov, ktory umoznil dtocnikom pristup
k e-mailovym sluzbam a systémom zdielania suborov
niektorych klientov spolo¢nosti. Klientela spolo¢nosti
pozostava zfiriem astatnych aj federdlnej vlady.
Utocnici  ziskali  administrativne  pristupy  pre
manazovanie zakaznickych ucétov. Jeden z klientov
informoval, zZe Utoc¢nici mali pravdepodobne v umysle
odcudzit informacie zneuzitelné na podvody
s darcekovymi poukazkami.

Nezabezpecené Amazon S3 uloZiska spolo¢nosti Attunity umoznovali pristup k datam
spoloc¢nosti Netflix, TD Bank, Ford a dalSich.

ATTUNITY

A Division of Qlik @

Spolo¢nost Attunity, zaoberajlca sa manazovanim dat,
vlastnila tri cloudové Uloziskd Amazon S3, ktoré neboli
zabezpecené a umoznovali verejny pristup
k informaciam v nich ulozenym. Ohrozenych tak bolo
vySe 1TB citlivych Udajov spolocnosti zo skupiny
Fortune 100, vratane Netflix, TD Bank a Ford. Data
okrem iného obsahovali vnutorné obchodné a firemné
dokumenty, systémové hesld, udaje o zamestnancoch
a zalohy e-mailovej komunikdcie. Def po ohldseni
spolocnost UloZiska zabezpecila.

e Cinska personalna agentira FMC Consulting vystavovala internetu Elasticsearch
klaster so Zivotopismi milionov osob; tiez osobné udaje.

e Australian National University utrpela prienik. Utoénici ziskali pristup k 19

rocnému archivu citlivych adajov.

e Pristupné osobné udaje vyse 1,6 milidna darcov University of Chicago Medicine
kvoli nezabezpecenej Elasticsearch databaze.

e Malvér predinstalovany vo firmvéri Styroch modelov low-endovych smartfénov.
20 000 nemeckych pouzivatelov infikovanych.
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https://krebsonsecurity.com/2019/06/breach-at-cloud-solution-provider-pcm-inc/
https://threatpost.com/leaky-amazon-s3-buckets-expose-data-of-netflix-td-bank/146084/
https://www.bleepingcomputer.com/news/security/headhunting-firm-leaks-millions-of-resumes-client-private-data/
https://www.securityweek.com/top-australian-university-reports-vast-sophisticated-hack
https://www.bleepingcomputer.com/news/security/private-info-of-over-15m-donors-exposed-by-uchicago-medicine/
https://www.zdnet.com/article/germany-backdoor-found-in-four-smartphone-models-20000-users-infected
https://www.attunity.com/blog/
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Pozorovany novy botnet. GoldBrute utoci na 1,6 miliona Windows zariadeni so
spristupnenym RDP pripojenim pomocou brute-force technik.

Logovaci server nemenovanej spolocnosti z Fortune 500 umoiZnoval pristup
k 264GB rozlicnych citlivych dat.

Spanielsko vydalo Cine 94 taiwanskych obéanov obvinenych z telefénnych
a internetovych podvodov namierenych najma proti ¢inskym obéanom.

Stranka Emuparadise utrpela v aprili 2018 prienik do databazy pouzivatelov.
Uniknutu databazu s vySe 1,1 miliona uctov dostal portal haveibeenpwned.com
tento mesiac od DeHashed.com.

Ransomvér si nevybera - utok Globelmposter 2.0 na charitativnu organizaciu
Auburn Food Bank.

Vyrobca dielov pre letectvo ASCO zasiahnuty ransomvérom. Prevadzka v styroch
krajinach prerusena na tyzden.

DDoS utok na servery Telegram Messenger pomocou botnetu znemoznil
komunikaciu mnohym pouzivatelom po celom svete.

Americka Securities and Exchange Commission varuje spolo¢nosti pred
pouzivanim nezabezpecenych sietovych tloZisk NAS a databaz — na zaklade svojich
nalezov.

Uto¢nici Siria malvér na tazbu kryptomien pomocou nastrojov, ktoré unikli NSA.

Utoéna skupina Xenotime zodpovedna za utoky malvérom Triton v roku 2017 sa
zameriava na energeticky sektor v USA, Azii a Pacifickej oblasti.

Americké univerzity Graceland University, Oregon State University a Missouri
Southern State University oznamili prienik do svojich systémov spojeny s tinikom
dat.

Data z iPhonov a viacerych zariadeni Android vys$sej triedy je moiné vytiahnut
softvérom od izraelskej spolocnosti Cellebrite.

Prienik do databazy charity pre transrodové deti Mermaids UK a zverejnenie vySe
1000 e-mailov a osobnych udajov.
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https://www.zdnet.com/article/a-botnet-is-brute-forcing-over-1-5-million-rdp-servers-all-over-the-world
https://www.zdnet.com/article/veteran-fortune-500-company-leaked-264gb-in-client-payment-data/
https://www.securityweek.com/spain-extradites-94-taiwanese-china-phone-scam-charges
https://www.bleepingcomputer.com/news/security/gaming-site-emuparadise-suffered-data-breach-of-11m-accounts/
https://www.bleepingcomputer.com/news/security/food-bank-hit-by-ransomware-needs-your-charity-to-rebuild/
https://www.zdnet.com/article/ransomware-halts-production-for-days-at-major-airplane-parts-manufacturer/
https://www.bleepingcomputer.com/news/security/ddos-attack-on-telegram-messenger-leaves-users-hanging/
https://www.zdnet.com/article/sec-security-alert-warns-about-misconfigured-nas-dbs-and-cloud-storage-servers/
https://www.bleepingcomputer.com/news/security/hackers-infect-businesses-with-cryptominers-using-nsa-leaked-tools/
https://www.securityweek.com/hackers-behind-triton-malware-target-electric-utilities-us-apac
https://www.bleepingcomputer.com/news/security/three-us-universities-disclose-data-breaches-over-two-day-span/
http://www.dsl.sk/article.php?article=22597
https://www.zdnet.com/article/mermaids-transgender-charity-apologizes-for-data-breach

-
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Americania vraj implantovali utocny malvér do ruskej elektrickej rozvodnej siete
ako odpoved na ruské kybernetické aktivity proti USA.

Gnosticplayers sp6sobil dalsi inik osobnych informacii. Obetou bolo 6 miliénov
pouzivatelov sluzby na objednavanie jedla EatStreet.

Po Sextortion podvodnici utocia na firmy. Vyhrazaju sa, Ze ich zdiskredituju
masivnou spamovou kampanou v ich mene.

Podvodné robocalls sa zameriavaju aj na nemocnice. Tisice hovorov mesacne
ohrozuju dostupnost sluZieb aj Zivoty pacientov.

Phishing pripravil farnost Saint Ambrose Catholic Parish takmer o 2 miliény USD.

Nezabezpecena databaza floridskej pravnej reklamnej agentury X Social Media
spristupnovala citlivé udaje spolo¢nosti a identifikacné tdaje vojnovych veteranov
spolu s ich zraneniami.

Mestska rada Riviera Beach na Floride odhlasovala platbu uto¢nikom 600 000 USD
za obnovenie stiborov zasifrovanych ransomvérom. Dalsi necely milién pouZije na
hardvérovu obnovu svojej infrastruktury.

Odhadované financné straty USA sposobené datovymi prienikmi za poslednych 10
rokov dosahuju 1,6 biliona USD.

MongoDB databaza bez hesla obsahujtica predpisy lieku Vascepa 78 000 pacientov
pristupna z internetu.

Zamestnanec kanadskej spolo¢nosti Desjardins Group poskytol pristup k osobnym
tudajom 2,9 miliéna jej ¢lenov.

Féorum zaoberajice sa socidlnym inZinierstvom, Social Engineered,
kompromitované. Zverejnené osobné udaje 55 000 clenov.

USA spustili kyberneticky Utok na raketové odpalovacie zariadenia Irdanu po
zostreleni amerického Spionazneho drona, udajne v medzinarodnych vodach. Iran
popiera uéinnost.

DalSie mesto na Floride, Lake City, zaplatilo vykupné 500 000 USD za svoje
ransomvérom zasifrované subory.
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https://www.securityweek.com/us-planted-powerful-malware-russias-power-grid-report
https://www.zdnet.com/article/eatstreet-food-ordering-service-discloses-security-breach/
https://www.kaspersky.com/blog/spam-extortion-reputation/27362/
https://nakedsecurity.sophos.com/2019/06/19/hospitals-are-being-suffocated-by-robocalls/
https://www.darkreading.com/network-and-perimeter-security/how-hackers-emptied-church-coffers-with-a-simple-phishing-scam/a/d-id/1334971?_mc=rss_x_drr_edt_aud_dr_x_x-rss-simple
https://www.zdnet.com/article/ad-agency-leaks-data-on-us-military-veterans-combat-injuries/
https://www.zdnet.com/article/florida-city-pays-600000-to-ransomware-gang-to-have-its-data-back
https://www.bleepingcomputer.com/news/security/the-us-loses-over-15-trillion-in-a-decade-of-data-breaches/
https://www.zdnet.com/article/meds-prescriptions-for-78000-patients-left-in-a-database-with-no-password
https://www.bleepingcomputer.com/news/security/desjardins-group-data-leak-exposes-info-of-29-million-members/
https://www.zdnet.com/article/user-data-stolen-from-human-hacking-forum-social-engineered-published-on-rival-site/
https://www.zdnet.com/article/us-launches-cyber-attack-aimed-at-iranian-rocket-and-missile-systems
https://www.securityweek.com/iran-denies-being-hit-us-cyber-attack
https://www.zdnet.com/article/second-florida-city-pays-giant-ransom-to-ransomware-gang-in-a-week/
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e 5 milidnov zaznamov osobnych a zdravotnych udajov reklamného portalu pre
zdravotné poistenie MedicareSupplement.com volne dostupnych kvoli
nezabezpecenej databaze MongoDB.
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https://www.bleepingcomputer.com/news/security/open-marketing-database-exposes-5-million-personal-records/
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Zavainé zranitelnosti beinych softvérovych produktov

Zero-day zranitelnost RDP na Windows 10 umoziiuje pristup ku vzdialenému systému

am Windows 10

Novo objavend zero-day zranitefnost pripojenia  RDP
autentifikovaného pomocou NLA umoznuje lokdlnemu utocnikovi
po kratkom preruseni konektivity ziskat pristup ku vzdialenému
systému. Reldcia sa totiZ obnovi v nezamknutom stave, aj ak obet
pred odchodom od klientskej stanice vzdialeny systém zamkla.
NezdleZi ani na tom, i systém vyuZziva viacfaktorovu autentifikaciu,
¢i inu dodato¢nu ochranu.

Utoénici dokazu obist bezpeénostnt kontrolu v macOS Mojave

macOS Mojave

Operacny systém spolocnosti Apple, MacOS Mojave, obsahuje
zranitelnosti, ktoré umoziuju prostrednictvom malvéru vykonavat
syntetické kliknutia a obchdadzat tak bezpecnostné prvky systému.
Utoénik tak méze ziskat pristup k citlivym ddajom pre aplikacie,
ktoré si na to musia pytat povolenie. M6zZe tieZ nainstalovat
zranitelné rozsirenia jadra, ktoré moze zneuZit na dalsiu fazu utoku
a ovladnutie zariadenia.

Zavainé zranitelnosti v Kace K1000

KACE

V zariadeniach Kace K1000 sa nachadza niekolko zavainych
zranitelnosti, ktoré umoZiuju autentifikovanému dtocénikovi
pristup k citlivym Udajom z aplikaénej databazy a vykonavat
JavaScript kdd. Zaroven moze vzdialene aj bez autentifikacie pridat
novy administratorsky Gcéet, alebo menit nastavenia na
zranitelnom zariadeni.

Zavazné zranitelnosti rkt Container umoznuju root pristup k systému

orkt

Prostredie rkt Container obsahuje zdvainé zranitelnosti, ktoré
umoziuju kvéli nedostatoénej ochrane vzdialene vykonavat kéd a
uniknut z kontajnera. Pri tom méze Uspesny Utocénik ziskat root
prava na hostitef[skom systéme. Opravné aktualizacie nie su
planované.
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https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=257
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=260
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=261
https://www.google.com/search?client=firefox-b-d&biw=1086&bih=964&tbm=isch&sa=1&ei=-VAbXaXWOY3uaeXzveAH&q=rkt+Container++logo&oq=rkt+Container++logo&gs_l=img.12...58000.58000..59400...0.0..0.100.100.0j1......0....1..gws-wiz-img.VgcK0Py4CCM#imgdii=b7gd1PHNLUWv5M:&imgrc=J9pG0EYE8jnUNM:
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=262
https://www.cio.com/article/3141330/3-ways-to-regain-control-of-windows-10-updates.html
http://osxdaily.com/2018/09/24/download-macos-mojave-now/
https://www.g2.com/products/kace/reviews
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Zranitelnosti v prehravaci VLC Media Player umoziiuju prevziat kontrolu nad poéitaéom

n,
. VLC

media player

Zranitel'nosti Cisco

Iy
CISCO

Multimedialny prehravac VLC Media Player, ktory pouzivaju stovky
milionov pouzivatelov, mal dve zdvainé zranitelnosti, ktoré
umozniovali Utoénikom vzdialene vykonavat fubovolny kod na
zranitelnom systéme a prevziat nad nim Uplnu kontrolu. Zranitelné
verzie VLC Player je mozné zneuzit pomocou $pecidlne upraveného
suboru MKV, alebo AVI, ktory pouZzivatel spusti po stiahnuti, alebo
streamuje z internetu.

V produktoch Cisco bolo opravenych viacero rozlicnych kritickych
a zavaznych zranitelnosti:

Cisco Industrial Network Director (CVE-2019-1861): kvoli
nevhodnému vyhodnocovaniu nahranych sudborov umozioval
aktualizaény modul programu vzdialene vykonavat kéd s pravami
aplikacie.

Cisco 10S XE (CVE-2019-1904): softvér bol zranitelny voci CSRF
utoku, nakolko nevhodne vyhodnocoval HTTP poZiadavky.
Zranitelnost sa nachadzala vo webovom manaZovacom rozhrani
a utoénikom umozZiiuje vzdialene vykonavat administratorské
zmeny.

Cisco DNA Center (CVE-2019-1848): kvoli nevhodnému
obmedzeniu pristupu k systémovym portom bolo moziné
obchddzat autentifikaciu a ziskat administratorské prava. Uto&nik
mohol zapojit neautorizované zariadenie na podsiet urcenu pre
klastrové sluzby.

Cisco Data Center Network Manager (CVE-2019-1620): kvoli
nesprdvnemu nastaveniu povoleni existovalo v manaZovacom
rozhrani softvéru viacero bezpeénostnych zranitelnosti. Utoénik
mohol nahrat do zariadenia Specidlne upravené data, ¢o mu
umoznilo zapisovat lubovolné subory a vykonavat kéd s pravami
root.

Cisco TelePresence Endpoint (CVE-2019-1878): kvoli
nedostato¢nému overeniu prijatych CDP paketov bolo mozné po
odoslani $pecidlne upravenych CDP paketov vykonavat [ubovolné
prikazy v kontexte zranitelného zariadenia.
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https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=265
https://www.centralpoint.nl/softwarelicenties-upgrades/cisco/ac-pls-p-25-s-art-ac-pls-p-25-s-num-8397061/
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Zranitel'nosti VMware

vmware

Zranitelnosti WhatsApp

) CSIRT.SK

V produktoch VMware bolo opravenych viacero rozlicnych
kritickych a zdvaznych zranitelnosti:

VMware Tools (CVE-2019-5522): chyba ¢itania mimo povolenych
hodndét umozZiovala lokalny unik informacii. Zasahuje vm3dmp
driver.

VMware Workstation (CVE-2019-5525): zranitelnost v Advanced
Linux Sound Architecture (ALSA) umozriovala uto¢nikovi vykonavat
[ubovolny kéd na linuxovom hostitelskom systéme s pravami
pouzivatela, pod ktorym aplikacia bezala.

Kritické zranitelnosti CVE-2018-6349 a CVE-2018-6350 v mobilnej
aplikacii WhatsApp suvisiace s prete¢enim medzipamate zdsobnika
a ¢itanim mimo povolené hodnoty boli zapri¢inené nevhodnou
kontrolou velkosti prijatého paketu a nevhodnou analyzou RTP
hlavi¢iek. Utoénikom umoZfiovali vykonavanie lubovolného kédu
v kontexte aplikacie a vyvolanie DoS podmienok.

Mesacnik zranitelnosti Jun 2019

CSIRT.SK vydava a uverejiiuje na svojej stranke prehlad kritickych zranitelnosti beZzného softvérového

vybavenia na mesacnej baze. Jednd sa o nasledovné produkty:

1. Operacné systémy Microsoft Windows
2. Kancelarske baliky Microsoft Office a Office Web Apps

3. Internetové prehliadace

Microsoft Internet Explorer

Microsoft Edge
Mozilla Firefox
Google Chrome

4. Adobe Flash Player, Acrobat a Reader

5. Frameworky

Microsoft .NET Framework

Oracle Java

6. Iné tohtomesacné zavazné zranitelhosti

VLC Media Player
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https://www.opslogix.com/vmware-management-pack/vmware-logo-2/
https://dutchidiom.com/2018/05/28/zeg-het-in-het-nederlands-11/whatsapp-messenger-logo/
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MS Office zneuzivany na Sirenie malvéru
macOS Mojave

Kace K1000

rkt Container

https://www.csirt.gov.sk/aktualne-7d7.htmI?id=196
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https://www.csirt.gov.sk/aktualne-7d7.html?id=196

