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V kazdodennej praxi rieSenia kybernetickych bezpeénostnych incidentov sa CSIRT.SK najc¢astejsSie
stretdva s phishingovymi Utokmi. Podvodnici Siria e-maily, v ktorych sa snaZia r6znymi technikami
vzbudit dbveru obete a pocit naliehavosti, aby odovzdala svoje prihlasovacie Udaje do e-mailovej
schranky, ¢i Uétu v inej webovej sluzbe, alebo platobné Udaje z kreditnej karty. Cielom utocénikov
moze byt aj Sirenie rozneho malvéru. Staéi obet presveddit, aby klikla na odkaz v e-maile, alebo
otvorila prilohu. E-maily mdZu posielat masovo, alebo so zameranim na istu cielovd skupinu.

Pocet phishingovych Utokov za minuly rok bol dvojnasobny v porovnani s rokom 2017. Spolo¢nost
Kaspersky zaznamenala takmer pol miliardy pokusov o presmerovanie na phishingové domény.

Spolo¢nost Google zrusila 2,3 miliardy podvodnych reklam, z ktorych takmer 59 miliénov smerovalo

na phishingové stranky.

Utocnici sa postupom &asu naucili pouzivat Siroku $kalu technik, trikov a psychologickych tahov. Svoj
arzenal stale rozSiruju asvoje znalosti medzi sebou zdielaju. VyuZivaju socidlne siete, cez ktoré
priamo posielaju spravy (napriklad sa vydavaju za znamych ,youtuberov”), alebo svoje e-maily

vydavaju za oficidlne notifikdcie Facebooku, a podobne. Dokazu falSovat odosielatela e-mailovej
spravy, aby pdésobila déveryhodne, ¢i skopirovat webstranku internet bankingu, alebo e-mailovej
sluzby. Bezpecnostni vyskumnici pozorovali aj rézne kuridzne techniky falSovania URL adries.
Napriklad phishingova stranka zbierajlica prihlasovacie Udaje do Uctov Google bola preloZzend cez
Google Translate, aby v odkaze dominovala legitimna adresa spolo¢nosti Google. Alebo malvér Siriaca

kampan zamerand na zariadenia Android, majuca za ciel kradeZe bankovych Udajov, sa pokusala
zvysit ddveryhodnost svojej webovej stranky pouzitim falonej reCAPTCHA autentifikdcie. Dal$im
prikladom je phishingova stranka vydavajlca sa za portal Microsoft Office 365 s integrovanou Zivou
online podporou pre posilnenie dojmu legitimnosti. A ak mate na svojom routeri zapnutu vzdialenu

administraciu, pouzivate pre fiu prednastavené a slabé hesld a neaktualizujete jeho firmvér, mozete
sa lahko stat obetou routerového DNS phishingu. TieZ si davajte pozor na falo$nu online podporu ku

roznym softvérovym produktom. Takéto podvody su velmi rozsirené a Casto sa snazia presvedCit

obete k odovzdaniu osobnych udajov, ¢i k neopodstatnenym platbam.

Ktoré prilohy e-mailov su najnebezpecnejsie? Vyskumnici spoloénosti F-Secure zd6raznuju, aby ste si

dali pozor najma na subory formatu ZIP (takto sa Siril napriklad ransomvér GandCrab), PDF (r6zne
phishingové kampane, od American Express po lotériu Google), ISO, IMG (malvér ako AgentTesla Ci
NanoCore RAT) a subory Microsoft Office (DOC, XLSM — pomocou makier Siriace napriklad bankového
tréjskeho kona Trickbot).

Ako sme spomenuli vyssie, Utocnici velmi dobre poznaju a zneuZivaju nase socidlne a psychologické
slabiny a nedokonalosti, ¢o oznacujeme ako socidlne inZinierstvo. To je ddleZitou sucastou spear

phishingu, alebo phishingu zameraného na konkrétnu obet, ¢i Uzku skupinu. Okrem Specifickych
oddeleni v komerénych firmach (ekonomické, HR, ..) sa mobzu dostat do hladadiku spear

phishingovych uUtocnikov aj sofistikované skupiny, ako agenti rieSiaci pranie Spinavych penazi.

Podvodnici sa zameriavaju najmé na Styri emdcie: zvedavost, lUtost, strach a chamtivost. VyuZivaju
nas reSpekt pred autoritou a vydavaju sa za nasich nadriadenych. SnaZia sa nas vmanipulovat do
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https://threatpost.com/threatlist-phishing-attacks-doubled-in-2018/142732/
https://www.securityweek.com/google-took-down-23-billion-bad-ads-2018
https://www.securityweek.com/understand-more-about-phishing-techniques-reduce-your-digital-risk
https://www.kaspersky.com/blog/youtube-phishing-scam/25600/
https://threatpost.com/clever-phishing-attack-enlists-google-translate-to-spoof-facebook-login-page/141571/
https://threatpost.com/clever-phishing-attack-enlists-google-translate-to-spoof-facebook-login-page/141571/
https://threatpost.com/phishing-scam-malware-google-recaptcha/142142/
https://www.bleepingcomputer.com/news/security/office-365-phishing-page-comes-with-live-chat-support/
https://www.kaspersky.com/blog/hacked-routers-dns-hijacking/26802/
https://www.kaspersky.com/blog/fake-technical-support/26500/
https://www.bleepingcomputer.com/news/security/scammers-create-google-search-ads-to-lure-paypal-amazon-clients/
https://threatpost.com/threatlist-top-5-most-dangerous-attachment-types/144635/
https://www.kaspersky.com/blog/phishing-psychology/25440/
https://www.darkreading.com/attacks-breaches/new-improved-bec-campaigns-target-hr-and-finance/d/d-id/1334343?_mc=rss_x_drr_edt_aud_dr_x_x-rss-simple
https://krebsonsecurity.com/2019/02/phishers-target-anti-money-laundering-officers-at-u-s-credit-unions/
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rychlych, nepremyslenych rozhodnuti zd6razriovanim urgentnosti situacie. Pokusaju sa v nas vyvolat
automaticku reakciu, napriklad hlaskami typu , Odosielanie spravy zlyhalo. Kliknite pre opatovné
odoslanie.”. Vyuzivaju tiez reakcie na neocakavané priznania, ako ,S lUtostou Vam oznamujeme, Ze
u nas doslo k uniku hesiel. Prosim skontrolujte, ¢i patrite k poskodenym pouZzivatelom.”, pri ktorych
polavime nasu obozretnost.

Aby ste sa nestali obetou phishingu, pred zadanim citlivych udajov:
- Overte, Ze stranka pouZziva Sifrovany protokol (https://) a ma platny certifikat na svoje meno.
- Vsimajte si nezvycajné detaily na webstranke, ako nefunkéné polozky, ktoré by mali byt

rozkliknutelné, ¢i zvlastne vyskakovacie okna.

- Vsimajte si, ¢i odkazy naozaj vedu na stranky, na ktoré maju viest. Kontrolujte skutoéné
prelinkovanie, ktoré sa zobrazi v dolnej ¢asti prehliadaca, ked prejdete mySou na polozku
s odkazom.

- Ak ste na zndmej webstranke, vSimnite si, ¢i suhlasi adresa. Podvodnici niekedy pouzivaju
znaky réznych jazykov, ktoré pripominaju anglicki abecedu, no ¢asto maju nie¢o navyse,

napriklad ciarku, ¢i hacik na spodku pismena.

- Aktualizujte pravidelne svoj router, nepouzivajte prednastavené aslabé hesld do
administratorského rozhrania a nenechdvajte toto rozhranie pristupné z internetu.

- Nepouzivajte rovnaku profilovu fotku a prezyvku na sukromnych a pracovnych uctoch.

- Nezverejnujte o sebe zbytoéne vela informacii na socialnych sietach.
- K prilis dobre vyzerajucim ponukdam sluZieb a tovaru pristupujte obozretne.

CSIRT.SK vam Zeld prijemné leto. A nenechajte sa naldkat na podvodné ponuky ubytovania. Vidy je

podozrivé, ak vas majitel ubytovania inzerujuci napriklad na portdli AirBnB kontaktuje s vyzvou
kliknut na nejaky odkaz...
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https://www.kaspersky.com/blog/hacked-routers-dns-hijacking/26802/
https://www.kaspersky.com/blog/travel-phishing/27078/
https://www.kaspersky.com/blog/spearphishers-information/25589/
https://www.kaspersky.com/blog/airbnb-landlordz-scam/26926/

o C) CSIRT.SK
RieSené incidenty na Slovensku a z nasej ¢innosti

CSIRT.SK v mesiaci maj rieSil zvaésa Standardné incidenty, najma phishingové kampane na svoju
konstituenciu. Okrem toho riesil medializovany bezpecnostny kyberneticky incident na Ministerstve
zahrani¢nych veci do tej miery, ako mu dovolovali pridelené kompetencie a miera utajenia informacii
o incidente.

V rdmci proaktivnej ¢innosti vykonal CSIRT.SK v mesiaci maj testovanie zariadeni svojej konStituencie.
vyziadali retest po implementovani oprav. Svoju konstituenciu tieZ informoval o kritickej zranitelnosti
CVE-2019-0708, ktora v systémoch MS Windows umoziuje Sirenie malvéru cez protokol RDP bez
pric¢inenia pouZivatela (,worming“).

CSIRT.SK vykonal niekolko vyziadanych externych penetraénych testov institlcii vo svojej
konstituencii.

CSIRT.SK sa v mesiaci maj zucastnil na celoeurépskom cviceni CyberSOPEX 2019 tematicky
zameranom na volby do parlamentu EU. Vslvislosti seurovolbami a zvy$enym rizikom

kybernetickych utokov bol diia 25.5.2019 v pohotovosti.

V rdmci aktivit zameranych na zvySovanie odbornej a vedomostnej Urovne timu sa c¢lenovia CSIRT.SK
zucastnili na niekolkych vzdelavacich a certifikacnych.
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Vyznamné utoky vo svete

Uéty Office 365 kompromitované a vyuzivané pri dalsich utokoch od spear phishingu po
Si

renie malvéru.

Utocnici pomocou phishingu, vydavajic sa za rdzne
doveryhodné spolocnosti  ako Microsoft, ziskali
v priebehu jedného mesiaca pristup do uctov sluzby
Microsoft Office 365 asi 4000 pouzivatelov. Tieto pouzili
pre dalSie utoky typu spear phishing, Sirenie malvéru
a kompromitacia  firemnych  e-mailovych  uctov.
Z ovladnutych uctov rozposielali podvodné a skodlivé e-
maily. Pristupy ziskali phishingom, no tieZ vyuZitim
starSich Unikov dat. Pozorované boli aj brute-force
utoky.

Utoky Magecart zamerané na kradeZe udajov z platobnych kariet v online obchodoch uz
nie s hrozbou len pre platformu Magento.

KradezZe udajov z platobnych kariet v online obchodoch
pomocou JavaScript kddu, zndmeho ako Magecart, uz
nie s hrozbou len pre platformu Magento, ale
lubovolnud inG e-commerce platformu. Skodlivy skript
bol pozorovany aj na strankach postavenych na
platformach OpenCart, WooCommerce, Ci
OSCommerce. Ohrozené su aj dalSie vratane cloudovych
rieSeni. Skupiny Magecart napadaju aj doddavatelské
siete  e-shopov, vratane pouzivanych modulov
a poskytovatelov analytickych sluzieb. Okrem
platobnych Udajov sa zacali zameriavat aj na
prihlasovacie udaje, ktoré je mozné predat na Ciernom
trhu.

Dva velké kriminalne obchody Valhalla a Wall Street Market na Darkwebe odpojené, 6

fudi vo vazbe.

e

s

Die Plattform und der kriminelle Inhalt wurden beschlagnahmt
durch das Bundeskriminalamt

Frankfurt am Ma
im Rahmen einer international koardinierten Operation.

The platform and the criminal content have been seized
by the Federal Criminal Police Office (BKA)
on behalf of Attorney General's Office in Frankfurt am Main
iin the course of an international coordinated law enforcement operation.

e B @ i a PR g WIRS g

Jeden 1z najstarSich darknetovych obchodov, finska
Valhalla zalozend vroku 2013 ako Silkkkitie, bola
odstavena finskymi colnikmi v spolupraci s franctuzskou
policiou a Europolom. Ponukala vyse 30000 rbéznych
produktov, od drog po malvér a falSované dokumenty.
Policia zrusila aj nemecky obchod Wall Street Market,
poskytujuci vySe 63000 produktov od 5400
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https://www.bleepingcomputer.com/news/security/office-365-accounts-compromised-via-ato-attacks-used-in-bec-scams/
https://www.zdnet.com/article/javascript-card-sniffer-attacks-spread-to-other-e-commerce-platforms/
https://www.bleepingcomputer.com/news/security/dark-web-s-wall-street-market-and-valhalla-seized-six-arrested/
https://www.pretor.pl/public-cloud
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preddvajucich. Pocet zdkaznickych kont presahoval
1150 000. Policia zadrzala prevadzkovatelov serverov,
ktori sa nachddzali v Nemecku, USA a Brazilii.

Dalsi host objavil kameru v ubytovani poskytovanom cez AirBnB. Majitela nehnutelnosti
zatkli.

Zena pracujuca v oblasti IT bezpeénosti nasla pocas
svojho pobytu v Cine vo svojom ubytovani ukrytd
kameru, ked si vSimla podozrivé svetielko na wi-fi
routeri. Majitel nehnutelnosti poskytoval ubytovanie
prostrednictvom portalu AirBnB, na ktorom ziskal
doéveryhodny $tatut ,,superhost”. Cinska policia zistila, Ze
majitel nahraval svojich hosti niekolko mesiacov a zatkla
ho. Podobnych pripadov sa vo svete v poslednom case
vyskytlo viacero.

Nezabezpecena Elasticsearch databaza obcanov Panamy odkryvala osobné udaje takmer
3,5 milidna osob.

Nezabezpeceny datovy klaster Elasticsearch obsahujuci
udaje takmer 3,5 miliona obcanov Panamy (90%
populacie krajiny) objavil bezpecnostny vyskumnik Bob
Diachenko. Zaznamy mali oznacenie ,pacient”
aobsahovali osobné (daje, ako mend, datumy
narodenia, Cisla obcianskych preukazov, adresy, Cisla
zdravotného poistenia a e-mailové a telefonické
kontaktné Udaje. Nepodarilo sa zistit, komu klaster patri
a kto je teda za Unik zodpovedny.

Unik udajov o iranskej APT skupine ,,Rana“ odhalil jej ciele a ¢lenov.

Na kanali Black Box komunikacnej sluzby Telegram boli
uverejnené utajené dokumenty, ktoré unikli zlIrdnu.
Cast z nich je spojena s irdnskou APT skupinou Rana,
a obsahuje informacie ojej aktivitach, obetiach a
¢lenoch. Okrem iného hovoria planoch Uutokov na
letecké spolo¢nosti domace aj z okolitych krajin z roku
2015 za ucelom ziskavat informdcie, na ciele v lzraeli
JOOEAAETITITN vratane poistnych a hotelovych spolo¢nosti, kuvajtské
 anland : ministerstva, aovyvoji malvéru ajeho ovladacieho
rozhrania, uréeného na sposobenie $kéd priemyselnym
SCADA systémom. Vyvoj bol podla indicii netspesny.
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https://threatpost.com/airbnb-hidden-camera-bedroom/144508/
https://www.bleepingcomputer.com/news/security/sensitive-information-of-millions-of-panama-citizens-leaked/
https://www.securityweek.com/leak-reveals-activity-iranian-hacking-group
https://www.britannica.com/topic/flag-of-Panama
https://threatpost.com/fbi-iranian-firm-stole-data-in-massive-spear-phishing-campaign/130776/
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Zranitelnost WhatsApp zneuZita na sledovanie pouzivatelov.

[e-Day]

WhatsApp Hack

Kriticki zero-day zranitelnost komunikacnej aplikacie
WhatsApp CVE-2019-3568 zneuzili vyvojari izraelskej
firmy NSO Group na instaldciu sledovacieho malvéru
Pegasus do iOS a Android smartfénov obeti. Na to, aby
sa malvér nainsStaloval, staci, aby utocnik zavolal obeti
cez aplikaciu. Obet ani nemusi hovor zdvihnut a pride
o celu $kalu citlivych tdajov zo svojho telefénu. Utoénici
zaroven ovladnu kameru a mikrofén smartfonu.
Vyskumnici spoloc¢nosti Citizen Lab informovali, Ze
jednou zobeti bol britsky pravnik zaoberajuci sa
[udskymi pravami.

Vyse 12 000 nezabezpecenych MongoDB databaz vymazanych v priebehu troch tyzdrov.
Utoénici Unistellar nechavaju len kontakt a odkaz ,,Restore?“.

.mongo

Za tri tyZzdne zo skupiny, ktord si hovori Unistellar,
vymazali vySe 12000 nezabezpelenych databaz
MongoDB, <o predstavuje asi patinu databaz
indexovanych vyhladdvaéom Shodan. Standardne su
takéto utoky vykonavané za ciefom ziskat vykupné za
navratenie dat obeti. Skupina Unistellar vSak nechava
len kontaktny e-mail a odkaz , Restore?” (,Obnovit?“).
Vyskumnici sa domnievaju, Ze to robia s ciefom vypytat
vykupné na zaklade doleZitosti databazy, ktord odhadnu
pri komunikacii s obetou.

Ani kriminalne weby nie su v bezpeci. Prienik do systémov OGUsers.

Prienik do systémov fora OGUsers, ktoré je populdrne
medzi Utocnikmi zameriavajucimi sa na kompromitdaciu
online Uc¢ty a na SIM swapping utoky, zasiahol osobné
Udaje 113 000 pouzivatelov, ktoré uatocnici zdarma
zverejnili na  konkuren¢nom  fére  RaidForums.
Obsahovali pouzivatelské mend, e-mailové adresy, hase
hesiel, IP adresy a sikromné spravy. Zaroven znamenal
stratu dat na pevnych diskoch. Administrator obnovil
niekolko mesiacov staru zdlohu. Pouzivatelia stranky su
nahnevani a maju strach, Ze im na dvere zaklope policia.
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https://thehackernews.com/2019/05/hack-whatsapp-vulnerability.html
https://www.bleepingcomputer.com/news/security/over-12-000-mongodb-databases-deleted-by-unistellar-attackers/
https://www.bleepingcomputer.com/news/security/over-12-000-mongodb-databases-deleted-by-unistellar-attackers/
https://krebsonsecurity.com/2019/05/account-hijacking-forum-ogusers-hacked/
https://nakedsecurity.sophos.com/2019/05/21/rats-leave-the-sinking-ship-as-hackers-forum-gets-hacked/
https://1.bp.blogspot.com/-KKK4Y16ZAp8/XNpbJXnM26I/AAAAAAAAz-s/81LpEN3K-tIy194ms7ZhIiN96sDLJXR1wCLcBGAs/s728-e100/hack-whatsapp-account.jpg
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Pri prieniku do systémov australskeho start-upu Canva ukradol utocnik udaje 139
miliénov pouzivatelov.

Utoénik so pseudonymom GnosticPrayers, zodpovedny
za niekolko velkych dnikov vratane série unikov
Collection#X, spolu ¢Citajucich data az 932 milidnov
pouzivatelov, prenikol tentokrat do databdz australskej
umeleckej start-up aplikdcie Canva. Unikli udaje 139
milionov  pouzivatelov. Okrem iného obsahovali
pouzivatelské askutoéné mend, e-mailové adresy
amestd pobytu. Unikli aj haSované hesld polovice
pouzivatefov (ktoré vsak boli Sifrované a saltované
podla najvyssich standardov) a istej Casti aj prihlasovacie
tokeny Google. Niektoré udaje patrili aj zamestnancom
a administratorom.

e Utocnici zverejnili vyse 516 GB citlivych tGdajov klientov spoloénosti Citycomp po
tom, ¢o sa spoloénost odmietla podrobit vydieraniu.

e Najdeny novy Magecart skimmer umoZiujuci integraciu akradez udajov
z platobnych kariet z 57 platobnych bran. Uz pritomny na desiatkach e-shopov
zaloZzenych na frameworku Magento.

¢ Minuly mesiac kompromitované e-mailové ucty Microsoft Outlook, Hotmail a MSN
pouZivané na kradez kryptomien.

e Botnet Muhstik zneuZiva na Sirenie neddvno opravenu zranitelnost Oracle
WebLogic serveru.

e Televizna stanica Cartoon Network napadnuta, namiesto kreslenych serialov mohli
divaci sledovat brazilskeho striptéra.

e Unik osobnych tdajov vy$e 100 000 osob z nezabezpeéenej Elasticsearch databazy
medicinskej spolocnosti SkyMed. Siet spolo¢nosti moino tiez napadnuta
ransomvérom.

e Podvodnici vytvaraju falosné Google Search reklamy spolo¢nosti PayPal, Amazon
a eBay a predstieraju, Ze su zakaznicka podpora.

e DoS utok na neaktualizovany systém vyvolal problémy v systémoch distribticie
elektrickej energie. Zasiahol Kaliforniu, Utah a Wyoming.

e Volne dostupna databaza portalu na vyhladavanie pracovnych prilezitosti Ladders
poskytovala data 13 miliénov pouzivatelov.

e Hacker ovladol 29 loT botnetov vdaka jednoduchym ¢i prednastavenym heslam.
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https://www.zdnet.com/article/australian-tech-unicorn-canva-suffers-security-breach/
https://www.zdnet.com/article/hackers-publish-516gb-of-data-belonging-to-some-of-the-largest-companies-worldwide/
https://www.bleepingcomputer.com/news/security/polymorphic-magecart-skimmer-uses-over-fifty-payment-gateways/
https://nakedsecurity.sophos.com/2019/05/01/criminals-used-hacked-microsoft-email-accounts-to-pilfer-cryptocurrency/
https://threatpost.com/muhstik-botnet-variant-targets-just-patched-oracle-weblogic-flaw/144253/
https://threatpost.com/muhstik-botnet-variant-targets-just-patched-oracle-weblogic-flaw/144253/
https://threatpost.com/cartoon-network-hacked/144263/
https://www.bleepingcomputer.com/news/security/database-exposes-medical-info-pii-data-of-137k-people-in-us/
https://www.bleepingcomputer.com/news/security/scammers-create-google-search-ads-to-lure-paypal-amazon-clients/
https://www.securityweek.com/dos-attack-blamed-us-grid-disruptions-report
https://www.darkreading.com/attacks-breaches/misconfigured-ladders-database-exposed-13m-user-records/d/d-id/1334600?_mc=rss_x_drr_edt_aud_dr_x_x-rss-simple
https://www.zdnet.com/article/hacker-takes-over-29-iot-botnets

V

URAD PODPREDSEDU VLADY SR
PRE INVESTICIE .

A INFORMATIZACIU

Prienik do firmy PrismRBS, pozmenena e-commerce platforma PrismWeb
a Magecart malvér v 201 univerzitnych online obchodoch.

lzrael bombardoval budovu s kyberuto¢nikmi Hamasu, ¢&im zdecimoval ich
kybernetické utoéné kapacity.

Prienik do systémov online platformy Wyzant, spajajucej Studentov s tutormi,
mohol exponovat osobné udaje vyse 2 miliénov pouzivatelov.

Cifania pouzivali kybernetické Gtoéné nastroje NSA ui rok pred ich tnikom.

Servery magistratov Baltimore (Maryland) a Amarillo (Texas) napadnuté
ransomvérom.

Nechranena databaza kanadského telekomunikacného operatora Freedom Mobile
exponovala financ¢né udaje minimalne 15 000 zakaznikov.

275 milidnov zaznamov citlivych osobnych informdcii indickych obcanov volne
pristupnych v nezabezpecenej MongoDB databaze.

Utoénici zneuZivaju servery Confluence na tazbu kryptomien. Zneuzivaji na to
zname zranitelnosti.

105 webstranok vratane 6 zindexu Alexa top milion napadnutych Skodlivym
skriptom na kradez udajov z platobnych kariet, podobnym ako Magecart.

Pacers Sports & Entertainment, spolo¢nost za dvomi basketbalovymi timami
z Indiany utrpela prienik do svojich systémov. Unikli citlivé osobné data.

Servery 7 spolocnosti napadnuté Skodlivym skriptom, platobné a prihlasovacie
udaje zadané do tisicok webstranok exfiltrované.

Japonské online obchody UNIQLO a GU napadnuté. Utoénici ziskali pristup k aétom
vySe 461 000 zakaznikov. Vyuzili , credential stuffing”, recyklované hesla.

Osobné udaje apasy 2,25 miliona os6b vratane vysokych politikov lezali
nezabezpecené na ruskych vladnych strankach.

Stranka singapurského Cerveného kriza napadnutd. Unikli osobné udaje vyse 4000
darcov krvi, pravdepodobne kvoli slabému administratorskému heslu.

Desat ¢lenov krimindlnej skupiny GozNym zadrianych pri medzinarodnej akcii.
Finanénym instituciam urobili Skody 100 miliénov USD.

Skript Magecart objaveny v kdode stranky pre objednavky predplatného Forbes
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https://www.zdnet.com/article/hackers-steal-card-data-from-201-online-campus-stores-from-canada-and-the-us/
https://www.zdnet.com/article/in-a-first-israel-responds-to-hamas-hackers-with-an-air-strike/
https://thehackernews.com/2019/05/wyzant-data-breach.html
https://www.bleepingcomputer.com/news/security/nsa-hacking-tools-used-by-chinese-hackers-one-year-before-leak/
https://www.bleepingcomputer.com/news/security/local-authorities-in-texas-and-maryland-hit-by-ransomware/
https://www.zdnet.com/article/freedom-mobile-data-breach-impacts-thousands-of-customers
https://www.bleepingcomputer.com/news/security/over-275-million-records-exposed-by-unsecured-mongodb-database/
https://www.zdnet.com/article/confluence-server-vulnerability-exploited-to-spread-cryptocurrency-mining-malware
https://www.zdnet.com/article/researchers-expose-mass-credit-card-stealing-campaign
https://www.zdnet.com/article/indiana-pacers-disclose-security-breach
https://www.zdnet.com/article/hackers-are-collecting-payment-details-user-passwords-from-4600-sites
https://www.bleepingcomputer.com/news/security/hackers-access-over-461-000-accounts-in-uniqlo-data-breach/
https://www.zdnet.com/article/russian-government-sites-leak-passport-and-personal-data-for-2-25-million-users
https://www.securityweek.com/red-cross-website-hacked-latest-singapore-cyber-attack
https://www.bleepingcomputer.com/news/security/goznym-cybercrime-group-behind-100-million-damages-dismantled/
https://threatpost.com/magecart-card-skimmer-forbes/144811/
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Magazine.

Udaje 8 miliénov os6b, zadané na dotaznikovych strankach, pristupné cez
nechranenu Elasticsearch databazu.

Pokles aktivity hacktivitov Anonymous od roku 2015 o0 95%. D6vodom je rozpad na
frakcie, aj zatykanie.

Prienik na servery stranky Stack Overflow. Unikla éast data malého mnoistva
pouzivatelov.

Systémy Paterson Public Schools v New Jersey napadnuté. Unikli prihlasovacie
udaje vyse 23 000 pouzivatel'skych uctov.

Miliony osobnych a prihlasovacich udajov golfovych hracov vystavenych
v nezabezpecenej Elasticsearch databaze aplikacie Game Golf.

Firemné poddomény HCL Technologies (Hindustan Computers Limited)
ponechavali nechrdnenu pestri skalu citlivych idajov zamestnancov aj zdkaznikov.

Bankovy trdjsky kon Trickbot infikoval Skolsky obvod v Ohiu, Studentov poslali
domov, preinstalovat bolo treba vyse 1000 zariadeni.

Poistoviia First American Financial Corp. exponovala na internet vyse 885 miliénov
citlivych dokumentov.

Exponovana Elasticsearch databaza firmy Amazingco poskytovala pristup k vyse
212 000 citlivym zaznamom o organizovanych akciach, vratane osobnych udajov
klientov.

Prienik do databaz webstranky Flipboard stal osobné udaje a tokeny 100 milionov
pouzivatelov.

50 000 serverov MS-SQL a PHPMyAdmin infikovanych poc¢as kampane Nanshou
zameranej na tazbu kryptomien.

Fastfoodové resStauracie Checkers’ a Rally’s infikované POS malvérom.
Zasiahnutych 102 pobociek, ¢o predstavuje 15% prevadzok.

85GB bezpecnostnych logov hotelovych sieti Marriott, Plaza, Sheraton, Hilton
a dalsich hotelov exponovala nezabezpecena Elasticsearch databaza.

Neziskovd organizdcia People Inc. zaznamenala prienik do svojich systémov
a odcudzenie osobnych udajov klientov. Vektorom utoku bol e-mailovy ucet
zamestnanca.
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https://www.bleepingcomputer.com/news/security/unsecured-survey-database-exposes-info-of-8-million-people/
https://www.zdnet.com/article/hacktivist-attacks-dropped-by-95-since-2015/
https://thehackernews.com/2019/05/stack-overflow-databreach.html
https://www.bleepingcomputer.com/news/security/paterson-public-schools-notified-of-breach-threatens-with-civil-case/
https://threatpost.com/golfers-privacy-hazard-game-golf/144918/
https://threatpost.com/data-leak-hcl-customer-info/144919/
https://www.zdnet.com/article/ohio-school-sends-students-home-because-of-trickbot-malware-infection
https://krebsonsecurity.com/2019/05/first-american-financial-corp-leaked-hundreds-of-millions-of-title-insurance-records/
https://threatpost.com/200k-personal-records-exposed-by-events-planning-firm/145133/
https://www.bleepingcomputer.com/news/security/flipboard-databases-hacked-and-user-information-exposed/
https://www.zdnet.com/article/over-50000-ms-sql-phpmyadmin-servers-infected-in-nansh0u-campaign/
https://www.zdnet.com/article/checkers-restaurant-chain-discloses-card-breach/
https://www.zdnet.com/article/unsecured-database-exposes-security-logs-of-major-hotel-chains/
https://www.zdnet.com/article/one-of-new-yorks-largest-nonprofits-suffers-data-breach/
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Zéavainé zranitelnosti beznych softvérovych produktov

Nedoveryhodné podpisy v e-mailovych klientoch

YAEOO! MAIL /'iiﬁ

Cmail P
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&2

>y B B

Zranitelnosti  pri  overovani  e-mailovych  podpisov v
implementacidach OpenPGP a S/MIME dovoluju vo viacerych bezne
pouzivanych e-mailovych klientoch Uto¢nikom presvedcivo falSovat
podpisy sprav, a tak presvedCit svoje obete, Ze prijaté spravy
pochadzaju od doveryhodného zdroja. Bezpecnosti vyskumnici
kategorizovali pat druhov Utokov na autentifikdciu e-mailov
kryptografickym podpisom.

Zranitelnost na serveri Apache Tomcat umoziiuje prevziat kontrolu nad zariadenim

&

Apache Tomcat

Na serveri Apache Tomcat v servlete Common Gateway Interface
bola najdend zranitelnost, ktord umoznuje vzdialené vykonavanie
kodu. Zranitelnost suvisi so spdsobom, akym Java Runtime
Environment (JRE) odovzddva argumenty pre prikazovy riadok
operaéného systému Windows. Uto¢nik méze ovladnut Windows
server, na ktorom beZi zranitelna verzia Apache Tomcat.

Varovanie pre organizacie pouzivajtce SAP aplikacie

AZ 90% inStancii SAP systému vo svete pouZiva nesprdvnu
konfiguraciu pristupovych pravidiel umoZiujucu Utoénikom
registrovat fubovolné nové aplikacné servery. To moze viest az ku
prevzatiu kontroly nad zranitelnymi systémami. Nakolko minuly
mesiac vyskumnici zverejnili ukazkovy kéd na zneuZzitie tejto
zranitelnosti, pocet Utokov na zranitefné systémy SAP stupa.

DELL - predinstalovany nastroj SupportAssist umoziuje vzdialene vykonavat kéd

Kritickd zranitelnost v nastroji Dell SupportAssist, ktory je
predinstalovany na vacsine Dell pocitatov, umoznuje utocnikom
nahrat a vzdialene vykonavat na zranitelnom zariadeni lubovolny
kdd. To moze viest aZ ku prevzatiu kontroly nad zariadenim. Néstroj
sa preto odporuca bezodkladne aktualizovat, alebo odinstalovat.
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https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=247&type=1
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=248&type=1
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=249&type=1
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=250&type=1
https://logos-download.com/32169-apache-tomcat-logo-download.html
https://www.cio.com/article/3121696/sap-makes-hana-available-on-the-pc-and-offline.html
https://www.pcworld.com/article/2048886/dell-introduces-349-inspiron-11-touchscreen-laptop.html
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Kriticka zranitelnost Windows - zneuZitelné RDP na volné Sirenie malvéru

Kriticka zranitelnost v operaénom systéme Windows / Windows
Server sa nachadza v sluzbe Remote Desktop Services.
Neautorizovanému utoc¢nikovi umoziuje bez interakcie pouzivatela
vzdialene vykonavat kdéd a prevziat plnd kontrolu nad zranitelnym
zariadenim. Obdobna zranitelnost umozZnila v roku 2017 Sirenie
ransomvéru WannaCry.

Kaspersky - zranitelné su aj antivirusy

Bezpecnostni vyskumnici z timu Imaginary objavili zranitelnost,

KASPERSl(Yﬁ ktord sa vyskytuje v antivirovom programe spolocnosti Kaspersky
Lab a umoznuje vykondvanie [ubovolného kédu v kontexte
aplikacie.

Kriticka zranitelnost v Linux Kernel

o V implementdcii protokolu TCP/IP linuxového jadra sa nachadza
Linux zranitelnost, ktord pouZitim odalokovanej paméate umozriuje
- vzdialene vykondvat na zranitefnom zariadeni fubovolny kéd.

Zranitelnosti v PrintLogic dovoluju utoénikom menit konfiguraéné subory a vzdialene
vykonavat kéd

V softvéri PrintLogic Management boli objavené tri zranitelnosti
_ . . umoziujice vzdialene vykonavat ’I'ubovol'm'/ kéd a upravovat
& PrlntLoglc konfiguraéné subory programu. Utolnici to moOzu dosiahnut
PRINT + PROMOTION + DESIGN predstieranim cudzej identity, DNS spoofingom, modifikovanim
stahovaného kddu, ¢i vkladanim Specialnych znakov do webového

prehliadaca, z ktorého vstupy program nekontroluje.

Nové zranitelnosti procesorov Intel

Bezpecnostni vyskumnici objavili viacero zranitelhosti procesorov
Intel. Milidny pocitacov s v ohrozeni. Zranitelhosti umozniuju citat

[ ]
t citivé ddaje vratane hesiel, tokenov a historie webovych
ln e prehliadaCov, zneuZitim bo¢ného kanala pri vykonavani
Spekulativnej exekucie. Aplikacia oprav spbsobi znizenie vykonu
procesorov, ktorého velkost zalezi od ich konkrétnej aplikacie.
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https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=251
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=252
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=252
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=253
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=254
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=255
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=255
https://blogs.windows.com/windowsexperience/2012/02/17/redesigning-the-windows-logo/
https://www.pcmag.com/review/325541/kaspersky-internet-security
https://blog.mindshare.sk/2016/01/19/digidigest/digidigest-prvy-tohorocny-sprievodca-digitalnymi-svetmi/attachment/linux-logo-600x300/
https://business.capeannvacations.com/list/member/printlogic-41569
https://sk.m.wikipedia.org/wiki/S%C3%BAbor:Intel-logo.svg
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Najviac zasiahnuté budu pravdepodobne ddtové centra. Vzhladom
na povahu zranitelnosti sa predpoklada cielené zneuzivanie, nie
plosna kampan.

Windows 10 zero-day zranitelnost od SandboxEscapera

Vyskumnik s pseudonymom SandboxEscaper zverejnil dalsi
ukazkovy koéd na zneuZitie zero-day zranitelnosti v systéme
il Wi d 10 Windows 10. Zranitelnost sa nachadza v nastroji Task Scheduler a
mm VVINAOWS ey ety y .

dovoluje Utocnikom zvysit prava aZz na Uroven systému. Nasledne je
mozné vykonavat [ubovolny kdéd s pravami systému. Na
zranitelnost zatial neexistuje opravna aktualizacia.

Zranitel'nosti Cisco

V produktoch Cisco bolo opravenych viacero rozlicnych kritickych
a zavainych zranitelnosti:
Cisco Elastic Services Controller (CVE-2019-1867): kvoli nespravnej
| ' l ' U ' l ' 0 validacii REST API pozZiadaviek dochadzalo k obideniu autentifikacie.
Cisco 10S XE (CVE-2019-1862): zranitelnost vo webovom
c I S c o pouzivatelskom rozhrani umoZiovala autentifikovanému
utocnikovi vzdialene vykondvat prikazy s pravami root v Linuxovom
prostredi, na ktorom aplikacia beZala. Dévodom bola nespravna
kontrola pouzivatelskych vstupov.
Cisco 10S XR pre Cisco Aggregation Service Router 9000 Series (CVE-
2019-1846): kvoli nespravnemu nardbaniu s paketmi MPLS OAM
mohol neprihlaseny Gtoénik vyvolat DoS podmienky a zhodit proces
Ispv_server.
Cisco Nexus 9000 Series ACI (CVE-2019-1804): zranitelnost v sprave
SSH klfu€ov umoZnovala neautentifikovanému vzdialenému
utocénikovi pripojit sa k systému s pravami root. Toto bolo mozné
cez IPv6 vdaka pritomnosti predinstalovaného rovnakého SSH kluca
vo vSetkych zariadeniach.
Cisco Secure Boot (CVE-2019-1649): zranitelnost viacerych
hardvérovych zariadeni Cisco s podporou Secure Boot.
Autentifikovany utoénik mohol nahrat modifikovany firmvér do
zranitelného zariadenia za roznym ucelom.
Cisco Prime |Infrastructure / Evolved Programmable Network
Manager (CVE-2019-1821, CVE-2019-1822, CVE-2019-1823): kvoli
nespravnemu vyhodnocovaniu pouZivatelskych vstupov mohol
uto¢nik nahrat do administrativneho webového prostredia skodlivy
subor a vykonavat tak kod s pravami root.
Cisco Video Surveillance Manager (CVE-2019-1717): kvoli
nespravnemu  vyhodnocovaniu parametrov vo webovom
manazovacom rozhrani mohol atoénik odoslanim S$pecidlnej
poziadavky stiahnut zo zariadenia [ubovolny subor.
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https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=256
https://www.cio.com/article/3141330/3-ways-to-regain-control-of-windows-10-updates.html
https://www.centralpoint.nl/softwarelicenties-upgrades/cisco/ac-pls-p-25-s-art-ac-pls-p-25-s-num-8397061/
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Cisco Nexus 3000 / 9000 Series (CVE-2019-1810): kvoli
nevhodnému overovaniu digitdlneho podpisu softvéru pocas
vykonavania CLI prikazov mohlo dochadzat k obideniu
bezpeénostnych prvkov. Autentifikovany uUtocnik mohol do
zariadenia inStalovat nepodpisany softvér.

Zranitelnost Oracle WebLogic Server

ORACLE
WebLogic Server

V aplikaénom serveri Oracle Weblogic Server bola opravend
kritickd zranitelnost CVE-2019-2725, ktord umozriovala vzdialené
vykonavanie prikazov kvoli deserializacii vstupov. Tykala sa
komponentov wls9_async aals_wsat. Uto¢nik mohol vykonavat
vzdialene prikazy s pravami prave prihldseného pouzivatela.

Chyba Palo Alto Networks Demisto

Zranitelnosti VMware

Systém Palo Alto Networks Demisto mal zranitelnost CVE-2019-
1568 umoznujucu vykonavat cross-site scripting Utoky kvoli
nespravnemu vyhodnocovaniu pouZivatelskych vstupov. Utoé&nik
mohol vykonavat [ubovolny kdd v prehliadaci obete a napriklad
odcudzit autentifika¢né stbory cookie.

V produktoch VMware bolo opravenych viacero rozlicnych
kritickych a zdvaznych zranitelnosti:

VMware Workstation (CVE-2019-5526): kvoli nespravnemu
vyhodnocovaniu vstupov pred nacitanim DLL suborov bolo mozné
vzdialene vykonavat kdd s administratorskymi pravami.

VMware produkty (CVE-2018-12126 CVE-2018-12127 CVE-2018-
12130 CVE-2019-11091): v produktoch firmy VMware existovali
zranitelnosti spojené so zranitelnostami procesorov Intel s nazvom
»Micro-architectural Data Sampling“ (MDS). Uto¢nik s moznostou
vykonavat lokdlne kdd mohol ziskavat Udaje inak chranené
architekturou procesora.
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Zranitelnost SQLite
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Kritickd zranitelnost v SQLite (CVE-2019-5018) umoznovala
vzdialene vykondavat kod kvoli chybe pouzitia odalokovaného
miesta v paméti. Utoénik mohol zranitelnost zneuZit odoslanim
Specidlne vytvorenej SQL poziadavky.

Zranitelnost McAfee Endpoint Security

U McAfee

Chyba Wireshark

Kritickd zranitelnost McAfee Endpoint Security (CVE-2019-3586)
umoznovala obchadzanie bezpecnostnych prvkov. Chyba sa
nachadzala vo firewalle, ktory nedokazal vhodne blokovat IP adresy
oznacené ako Global Threat Intelligence. Uto&nici mohli pomocou
Specidlne  vytvorenych  webstranok  obchadzat  niektoré
bezpecnostné obmedzenia.

Kritickd  zranitelnost CVE-2019-12295 v aplikacii Wireshark
umoznovala uto¢nikom spdsobit DoS podmienky injektovanim
upraveného paketu, ktory sposobil pas aplikdcie. Chyba sa
nachadzala v stbore , epan/packet.c”.

Zranitelnost v technoldgii Docker

docker

Kritickd zranitelnost CVE-2019-15664 sa nachadzala vo vsetkych
verzidch kontajnerovej technolégie Docker, konkrétne vo funkcii
FollowSymlinkinScope, ktord rozpoznava zadanu cestu k suboru. Ak
utoénik podvrhne upravenu cestu, mdze zvysit svoje prava na root
a napriklad pomocou funkcie ,docker cp“ ziskat pravo na Citanie
a zapis suborov do fubovolnej cesty na hostitelskom systéme.
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https://commons.wikimedia.org/wiki/File:SQLite370.svg
https://www.pcmag.com/review/328190/mcafee-internet-security
https://sweetcode.io/wireshark-packet-analyzing-tool/
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Mesacnik zranitelnosti Maj 2019

CSIRT.SK vydava a uverejiiuje na svojej stranke prehlad kritickych zranitelnosti bezného softvérového
vybavenia na mesacnej baze. Jednd sa o nasledovné produkty:

1. Operacné systémy Microsoft Windows
2. Kancelarske baliky Microsoft Office a Office Web Apps
3. Internetové prehliadace
Microsoft Internet Explorer
Microsoft Edge
Mozilla Firefox
Google Chrome
4. Adobe Flash Player, Acrobat a Reader
5. Frameworky
Microsoft .NET Framework
Oracle Java
6. Iné tohtomesacné zavaziné zranitelnosti
Windows 10 Task Scheduler
Windows RDS
Zranitelnosti procesorov Intel
PrintLogic
Linux Kernel
Kaspersky
SAP
Dell SupportAssist
Podpisy v e-mailovych klientoch
Apache Tomcat

https://www.csirt.gov.sk/aktualne-7d7.htmI?id=190
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