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Pamatate si eSte na vas Zivot pred 15 rokmi? Facebook, e-shopy, online banking? Je aZ neuveritelné,
akym rozsiahlym vyvojom a premenami presiel nas digitalny Zivot za toto pomerne kratke obdobie.
V priebehu ¢asu sme vedome ¢i nevedome zdielali so svetom stdle viac svojich osobnych uUdajov. Na
internet putovali nase identifikacné a zdravotné Udaje, platobné a financné data, prihlasovacie udaje
do sukromnych Uctov, fotografie s geolokalizaciou, myslienky a nazory na diskusné féra, ¢i blogy.
Internet vsak nie je bezpecné miesto a vtom istom obdobi doslo k nespoéetnym prienikom a Unikom
databaz obsahujucich rézne citlivé data. Preston Hogue vo svojom clanku opisuje, ako by si mohli
utoc¢nici vdaka niekolkym velkym Unikom za poslednych 10 rokov vytvorit kompletnu digitalnu stopu
nahodného amerického obcdana a poskladat si jeho Zivot do neprijemnych detailov.

Len v minulom roku unikli miliardy zdznamov, ako uvadzaju Studie niekolkych spoloénosti. Sprava
spolocnosti Identity Theft Resource Center hovori o 1244 prienikoch do systémov (23% pokles oproti

2017) a 447 milidbnov odcudzenych osobnych zdznamov (126% narast), pricom len polovica reportov
uvadzala ¢isla. Spolo¢nost Risk Based Security sice hovori o miernom poklese oproti roku 2017, no éisla

su zavratné — 6515 prienikov a takmer 6 miliard uniknutych zdznamov. V tomto pripade sa nejedna len
o osobné zdznamy. Statistika spolo¢nosti 41Q je viak este desivejsia. Hovori o takmer 12 500
potvrdenych prienikoch a 424% néraste oproti roku 2017.

V sucasnosti sa objavuju nové druhy ilegdlnych internetovych obchodov, ktoré sa Specializuju na

digitdlne stopy obeti ako sluzbu ponukanu k uniknutym platobnym udajom z kreditnych kariet, ktoré

predavaju iné nelegalne obchody. To umoZriuje zlo¢incom dostatoéne dobveryhodne imitovat
skuto¢nych vlastnikov kreditnych kariet, a tak obchadzat ochranné systémy finanénych institucii.
Financny sektor je zdroven najviac postihnuty automatizovanou aktivitou Skodlivych botov. Podla
$tudie spoloénosti Distil Research Lab predstavuju ich dopyty takmer polovicu sietovej aktivity

smerujucej na webové sluzby tohto sektoru.

Aspekty, ktorymi ako pouZivatelia Utocnikom zjednodusujeme précu, si nepozornost a nedbalost. Aj
preto spoloc¢nost Kaspersky minuly rok zaznamenala vyse 58 000 instalacii rozneho sledovacieho
malvéru na zariadeniach Android svojich pouZivatefov. Tento druh malvéru dokaze exfiltrovat Siroku
Skalu osobnych udajov, od hovorov a sprav, cez kontakty a bankové Udaje aZ po polohu pouZivatela.
Do vypoctovych zariadeni pouZivatelov sa malvér a Utocnici fahko dostavaju vdaka zanedbdvaniu
bezpecnostnych aktualizacii nainstalovaného softvéru. Spolo¢nost Avast odhadla na vzorke 163
miliénov pocitacov, Ze az 55% programov na Windowsovych insStalacidch je zastaranych a zranitelnych.
Najmenej aktualizované softvéry si Adobe Shockwave, VLC Media Player a Skype, pricom
neaktualizovanych je vySe 94%. Problémové su tieZ Java JRE, 7-Zip, Foxit Reader a Microsoft Office,
z ktorého eSte 15% instaldcii predstavuje dva roky nepodporovanad verzia Enterprise 2007.

Dal$im aspektom napomahajicim Utoénikom v znaénej miere je tvorba a pouzivanie hesiel v praxi.
Studia spolognosti Harris Poll na vzorke 3000 respondentov ukézala, Ze len 39% pouZivatelov tvori
hesla s pouzitim zmesi pismen, Cisel a znakov a len 23% veri, Ze dizka hesla hra dolezitd rolu. Len 32%
dokazalo spravne popisat, ¢o je to phishing, manazér hesiel a dvojfaktorova autentifikacia, zatial' ¢o
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https://www.securityweek.com/how-big-your-digital-footprint-anyway
https://www.darkreading.com/attacks-breaches/exposed-consumer-data-skyrocketed-126--in-2018/d/d-id/1333790?_mc=rss_x_drr_edt_aud_dr_x_x-rss-simple
https://www.securityweek.com/6500-publicly-disclosed-data-breaches-2018-report
https://www.bleepingcomputer.com/news/security/12-449-data-breaches-confirmed-in-2018-a-424-percent-increase-over-the-previous-year/
https://www.zdnet.com/article/cybercrime-market-selling-full-digital-fingerprints-of-over-60000-users/
https://www.securityweek.com/crash-course-card-shops
https://threatpost.com/bad-bots-web-traffic-finserv/143859/
https://www.zdnet.com/article/over-58000-android-users-had-stalkerware-installed-on-their-phones-last-year/
https://www.bleepingcomputer.com/news/security/outdated-software-exposes-pc-users-to-security-risks-says-report/
https://www.securityweek.com/password-practices-still-poor-google-says
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19% nedokéazalo popisat ani jeden z tychto pojmov. K tomu dalsia stadia ukazala, ze milidny ludi stale
okrem mien svojich zvieratiek a vyrocnych ddtumov pouzivaju hesla ako 123456, gwerty, password, Ci
1111111,

Skvelym zdrojom citlivych dat su podla Studie University of Hertfordshire tiez USB kltUc¢e a iné ulozné
média kupené z druhej ruky. Okrem vysokej Sance, Ze sa na nich nachadza malvér existuje vysoka
pravdepodobnost, Zze predchadzajuci majitel svoje data zmazal nevhodnym spésobom a mézu byt
jednoducho obnovitelné, pripadne sa vobec neuntval mazat ich. Vyskumnici tak okrem iného nasli
fotky nahého muza, fotky vojaka aludi so zbrafiami, danové dokumenty, burzové prevody a
laboratérne spravy petrochemickej spoloc¢nosti.

Pochybenie je vsak €asto aj na strane spolocnosti, ktoré nespravnou konfiguraciou vystavia svoje
databazy s datami klientov internetu. Napriklad len v prvom kvartali 2019 sp6sobili nezabezpecené
databdzy cinskych firiem Unik 590 milidnov Zivotopisov.

Co teda robit, aby sme Gto¢nikom neulahéovali pristup k nagim citlivym osobnym datam? Spolo&nost
McAfee radi:

e Na socidlnych sietach a vo svojich Uctoch

o Nastavte si sikromie a bezpecnost, nenechavajte informacie, fotky, polohu a
podobne verejné.

o Aktivujte si dvojfaktorovu autentifikdciu
o Poutivajte silné a origindlne hesla, pouZivajte manazér hesiel
o NepouZivajte svoje skutoéné meno ako pouZivatelské meno, aby ste neboli

,vygooglitelni”
o Pred zdiefanim a komentovanim si premyslite, ¢o tato akcia o vds prezradi tretim
strandm
o Ak pouZivate cloudové rieSenie, implementujte dodatocné bezpecnostné
opatrenia pre pristup k vasim datam
e Nenalette podvodnikom a phishingu

o Ddvajte pozor kam klikate, vyvarujte sa podozrivym linkom anezndmym
vyskakovacim okndm

o Davajte pozor na podvodné dokumenty s gramatickymi chybami, vSeobecnym
pozdravom a nekvalitnou grafickou strankou

o Nevyplfajte kvizy a ,,zdbavné“ dotaznicky na socidlnych sietach — ¢asto sa jedna
o pokus nepozorovane vytiahnut viac informacii o obeti

o Nakupujte online rozumne, nenalette na prili$ dobre vyzerajice ponuky a berte
do uvahy reputaciu obchodov
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https://nakedsecurity.sophos.com/2019/04/23/once-again-its-123456-the-password-that-says-i-give-up/
https://www.safetogosolutions.com/latest-news/buy-a-second-hand-usb-and-you-might-get-more-than-you-bargained/
https://www.zdnet.com/article/chinese-companies-have-leaked-over-590-million-resumes-via-open-databases/
https://securingtomorrow.mcafee.com/consumer/mobile-and-iot-security/personal-data-and-you/
https://securingtomorrow.mcafee.com/consumer/consumer-threat-notices/how-to-sidestep-popular-social-scams/
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RieSené incidenty na Slovensku a z nasej ¢innosti

CSIRT.SK v mesiaci april riesil zvacsa Standardné incidenty, najma phishingové kampane na svoju
konstituenciu. Okrem toho sa nadalej venoval systému elD. Vyskytol sa tiez incident v suvislosti
s portalom Slovensko.sk.

CSIRT.SK vykonal niekolko vyziadanych externych penetracnych testov webovych aplikacii a institucii
vo svojej konstituencii.

V ramci osvetovej avzdeldvacej aktivity predndsal ¢len timu CSIRT na Fakulte matematiky, fyziky

a informatiky UK v Bratislave o kryptoanalyze mobilnej Sifry A5/1 a vyzvach RSA algoritmu. Prezentacie
k tymto prednaskam su dostupné na naSom webe.
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https://www.csirt.gov.sk/aktualne-7d7.html?id=187
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Vyznamné Gtoky vo svete

Tisice nezabezpecenych a zastaranych verzii analytickej platformy Kibana ponechavaju
svoje Elasticsearch databdazy nechranené a dostupné z internetu.

kibana

Anonymny bezpecnostny vyskumnik upozornil na
vyskyt vySe 26000 inStancii analytickej platformy
Kibana ponechanych dostupnych volnhe na internete.
Kibana je platforma na spracovanie dat z Elasticsearch
databdz. Jednou zkonfiguracnych chyb je prave
ponechanie  vzdialeného pristupu knej, bez
zabezpecenia heslom. Vyskumnik objavil pestrid paletu
dadt od velkych spolo¢nosti, ako neSpecifikovaného
vyrobcu kamier (data ku kazdému vyrobenému kusu), Ci
azijskej akciovej burzy. Daldim dévodom na obavy je
fakt, Zze wvadSina skumanych inStancii nebola
aktualizovana a obsahovala vaZne zranitelnosti.

Vyse 13 000 datovych ulozisk a NAS zariadeni volne pristupnych z internetu. Majitelia
nenakonfigurovali autentifikaciu v iSCSI protokole.

Nielen databazy, ale aj datové uloZiska nechavaju ludia
volne pristupné z internetu. Vyse 13 000 iSCSI ulozisk
bolo objavenych  ponechanych bez potreby
autentifikacie z dévodu konfiguraénych chyb. Nahodni
Utocnici tak mo6Zu volne stahovat a mazat uloZené
stbory, no napriklad tiez nahravat malvér azadné
dvierka do zaloh systémov.

Dve verejne pristupné databazy na serveroch Amazonu exponovali pouzZivatel'ské mena,
komentare a hesla pouzivatelov Facebooku, spolu vyse 540 milionov zaznamov.

Dva subory dat pouZivatelov Facebooku exponovali na
internet citlivé udaje stoviek milidnov os6b. Jeden patril
mexickej spolo¢nosti Cultura Colectiva a obsahoval 540
miliénov__zdznamov vratane like-ov, komentarov
a pouzivatelské mend a podobne. Druhy patril aplikacii
At the Pool a obsahoval okrem iného hesla vo volnom
texte 22000 pouzivatelov. Facebook kontaktoval
prenajimatela serverov, spolo¢nost Amazon, so
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https://thehackernews.com/2019/04/kibana-data-security.html
https://www.zdnet.com/article/over-13k-iscsi-storage-clusters-left-exposed-online-without-a-password/
https://threatpost.com/facebook-data-of-millions-exposed-in-leaky-datasets/143412/
https://threatpost.com/facebook-data-of-millions-exposed-in-leaky-datasets/143412/
https://data.europa.eu/euodp/sk/node/6578
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Ziadostou o odstrdnenie databdz, hned ako sa
oincidente dozvedel. Databdzy boli nasledne
zabezpecené.

Kyber-zlocinci preddavaju uplné digitalne odtlacky vyse 60 000 osob.

Novy kriminalny online obchod Genesis ponuka na
predaj kompletné digitalne profily vyse 60 000
0s6b. Obsahuju prihlasovacie udaje do online
platobnych portdlov ¢i internet bankingu,
socialnych sieti, subory cookies suvisiace s tymito
Uctami, Udaje zinternetového prehliadaca,
signatiry WebGL a HTML5 canvas, a podobne.
Takéto komplexné data obeti pomahaju zlo¢incom
obchadzat bankové systémy proti podvodom.
Identity obeti sa predavaju od 5 do 200 USD.

Vyskumnikom sa podarilo zmanipulovat CT snimky priamo pri vysetreni.

Vyskumnici zizraelskych Ben-Gurion Univeristy
a Soroka University Medical Center vyvinuli
malvér, ktory dokazal v redlnom ¢ase zmanipulovat
CT snimky na ceste od skeneru do zobrazovacieho
zariadenia. Malvér odstranil ¢i pridal do snimok
znamky rakoviny, pricom lekdari nerozoznali falosné
snimky od pravych (Uspesnost bola 1-6% pokial
lekdari nevedeli o manipulacii a13-40% ked
o manipulacii snimok vedeli). Vyskumnici pri vyvoji
malvéru pouzili metddy strojového ucenia.

Podvodnici stale vyuzivaju schému Sextortion. Svoje e-maily vylepsuju tak, aby obisli anti-
spam ochranu.

| Sextortion je podvodna kampan spamovych e-mailov,
v ktorej sa utocnici snaZia obete presvedcit, ze sa
naburali do ich pocitacov a mailovych Gctov, nahrali ich
cez webkameru vintimnej chvili pri sledovani
pornografického materidlu a tieto nahravky zverejnia
pokial obete nezaplatia poZzadovanu sumu. Cely pribeh
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https://www.zdnet.com/article/cybercrime-market-selling-full-digital-fingerprints-of-over-60000-users/
https://www.securityweek.com/hackers-can-add-remove-cancer-ct-scans-researchers
https://www.bleepingcomputer.com/news/security/sextortion-scammers-change-tactics-to-bypass-spam-protection/
https://www.youtube.com/watch?v=_mkRAArj-x0
https://www.2-spyware.com/sextortion-scams-researchers-reveal-numbers-behind-the-attacks
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Sprava okresu Garfield County, Utah,
ransomvérom.

Garfield County

) CSIRT.SK

je vymysleny, aj ked mbzie pbsobit dbéveryhodne,
nakolko Utocnici ziskali mohli ziskat nejaké informacie
(napriklad k e-mailovym Gctom) zo starych unikov. Tato
schéma vsak v poslednych mesiacoch zacala stracat na
lukrativnosti (takmer 10-ndsobny pokles ziskov
utoénikov). Preto museli podvodnici zvolit in taktiku.
Zacali pouzivat niekolko trikov na oklamanie
antispamovej ochrany atiez do mailov pridali link na
yukazku”  nahratého videa, ktoré je vsak
v zaheslovanom archive .zip. Za heslo pytaju 50 USD
s vedomim, Ze tak presvedcia obete ovela lahsie, aby
zaplatili aspon tuto mensSiu sumu.

spracovavala administrativu papierovo po utoku

D6vodom Uspechu utoku ransomvérom na miestnu
spravu okresu Garfield County v americkom state Utah
bolo pravdepodobne kliknutie na phishingovy link.
Uto¢nici tak ziskali pristup do systémov spravy,
kde zaSifrovali doélezZité data. Samosprava musela na
nejaku dobu prejst na papierovi administraciu. Subory
boli obnovené po zaplateni vykupného.

Utoénici mali 3 mesiace pristup k e-mailovym Gétom pouZivatelov sluzieb Outlook.com,

Hotmail, MSN spoloc¢nosti Microsoft.

Microsoft

Neznami Utocnici ziskali na zaciatku roka 2019 pristup
k e-mailovym sluzbam spoloc¢nosti Microsoft
(Outlook.com, Hotmail a MSN) na tri mesiace.
Vektorom utoku bol servisny ucet zamestnanca, ku
ktorému ziskali prihlasovacie uUdaje. Spoloénost
informovala, Ze utocnici ziskali pristup k Strukture
zloZiek v schrankach pouZzivatelov, predmetom e-mailov
amendm ae-mailovym adresdam adresatov, no nie
k obsahu sprdv, ani prihlasovacim uUdajom. Toto
tvrdenie vsak bolo spochybnené. Po tomto prieniku sa
oCakava zvySeny vyskyt phishingovych utokov na
pouzivatelov kompromitovanych schranok.

TLR: Wihite



https://www.securityweek.com/utah-county-struck-ransomware
https://www.securityweek.com/hackers-access-microsoft-email-services-accounts
https://onlinelibrary.utah.gov/counties/garfield.html
https://agsol.com/about/new-microsoft-logo-sized-square/
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Exponované osobné udaje vySe 100 milionov pouzivatelov JustDial zIndie kvoli

nezabezpecenej databaze.

Justdial

India’s No.1 local search engine

Bezpecnostny  vyskumnik  Rajshekhar  Rajaharia
informoval, Ze databdza Udajov pouZivatelov
vyhladdvacej sluzby JustDial je verejne vystavend do
internetu kvoli volne dostupnej API. Hocikto tak mohol
ziskat pristup k idajom vy3e 100 milidnov osbb, vratane
ich mien, telefénnych cisel, e-mailovych a domdcich
adries, fotografii, ddtumu narodenia a povolania.

Phishing na banku Chase Ziada od obeti okrem prihlasovacich tdajov aj selfie.

CHASED

Zaujimava phishingova kampan mieriaca na banku
Chase si okrem prihlasovacich Udajov do
bankového uc¢tu a e-mailu obete, fakturacnej
adresy a Udajov o kreditnej karte pytala od obeti aj
selfie s obCianskym, alebo vodi¢skym preukazom a
fotky oboch stran tychto dokladov. Utoénici tak
mohli ziskat kompletné Udaje potrebné pre
predstieranie online identity obeti. To mohli vyuzit
napriklad pre ziskanie pristupu, ¢i vytvaranie
novych Uc¢tov na hazardné stranky, burzy
kryptomien, ¢i stranky uréené na prevody penazi.

e Odcudzenie udajov z asi 2 miliénov platobnych kariet z PoS terminalov desiatok
reStaurdcii vlastnenych Earl Enterprises.

e Rusko obvinené z falSovania signalu z navigacnych druZicovych systémov (GPS,

GLONASS,...)

e Medicinske zaznamy 12,5 milidna tehotnych Zien z Indie ponechané exponované

na internete.

e Spyware Exodus sa Siril pomocou 25 aplikacii pre Android cez Google Play.

¢ HIlavné mesto Statu New York, Albany, utrpelo Skody sposobené ransomvérovym

utokom.
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https://thehackernews.com/2019/04/justdial-hacked-data-breach.html
https://www.bleepingcomputer.com/news/security/devious-chase-bank-phishing-scam-asks-for-selfies/
https://www.securityweek.com/buca-di-beppo-planet-hollywood-restaurants-hit-card-breach
https://nakedsecurity.sophos.com/2019/04/01/russia-accused-of-massive-gps-spoofing-campaign/
https://www.zdnet.com/article/indian-govt-agency-left-details-of-millions-of-pregnant-women-exposed-online/#ftag=RSSbaffb68
https://threatpost.com/google-play-boots-italian-spyware-apps-that-infected-hundreds/143308/
https://www.bleepingcomputer.com/news/security/new-york-albany-capital-hit-by-ransomware-attack/
https://www.universityvillageriverside.com/portfolio_page/chase-bank/
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Prienik do databazy Studentov azamestnancov The Georgia Institute of
Technology zasiahol 1,3 miliona os6b.

Spoloénost Bayer sledovala rok aktivitu malvéru na svojej sieti, za utocnika
oznacila skupinu Winnti.

Malvér na webstranke AeroGrow kradol 4 mesiace zakaznikom tdaje o platobnych
kartach.

Vyskum spolo¢nosti Symantec ukazal, Ze dve tretiny z 1500 hotelov v 54 krajinach
pouZiva rezervacné systémy umoiZinujuce pristup k osobnym udajom hosti
a zrusenie ich rezervacie.

Desiatky tisic automobilov spristupnila zlodejom mobilna aplikdcia MyCar kvoli
pevne naprogramovanym prihlasovacim tudajom.

Mate Alexu a nechcete byt odpoéuvani zamestnancami spolo¢nosti Amazon?
Zruste nastavenie povolenia v ,,Manage how your data improves Alexa“.

Podla spolocnosti Kaspersky vzrastol za dva roky podiel Gtokov na produkt
Microsoft Office 4-nasobne. Predstavuje 70% ttokov detegovanych spolo¢nostou.

Pokuta 400 000 GBP pre tehotensky klub Bounty UK Limited za protizakonné
zdielanie a predaj osobnych udajov 14 miliénov osob.

Dalsie osobné udaje 65,5 miliGnov osdb na predaj na darkwebe po tnikoch vo
februari a marci.

Unik mien, domacich adries a e-mailovych kontaktov tisicok zamestnancov FBI
a pridruzenych organizacii.

Google zdiela lokaliza¢né data s policiou v ramci vySetrovania trestnych Cinov.

Kybernetické tutoky na niekolko oddeleni ukrajinskej armady. Spear phishing Siril
malvér na vzdialeny pristup k infikovanym zariadeniam.

Pol miliardy relacii ukradnutych cez zranitel'nosti v pop-up blockeri pre prehliadac
iOS Chrome. Uzivatelia presmerovani cez faloSni reklamu na skodlivé stranky
vyuzivané na phishing a Sirenie malvéru.

Utoky na klientelu IT consultingovej firmy Wipro Ltd. cez kompromitovanu siet
spolocnosti. Pravdepodobne utocila niektora APT skupina.
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https://www.securityweek.com/georgia-tech-breach-hits-13-million-people
https://www.securityweek.com/georgia-tech-breach-hits-13-million-people
https://www.zdnet.com/article/drug-firm-bayer-targeted-by-cyberattack-threat-contained/
https://www.securityweek.com/payment-card-data-stolen-aerogrow-website
https://www.securityweek.com/reservation-systems-used-many-hotels-expose-user-data
https://hackernews.blog/vulnerability-in-the-telematics-system-mycar-has-compromised-tens-of-thousands-of-machines/
https://www.zdnet.com/article/amazon-employees-are-listening-in-to-your-conversations-with-alexa
https://www.zdnet.com/article/kaspersky-70-percent-of-attacks-now-target-office-vulnerabilities
https://www.zdnet.com/article/pregnancy-club-fined-400000-for-sharing-data-of-over-14-million-people
https://www.zdnet.com/article/a-hacker-has-dumped-nearly-one-billion-user-records-over-the-past-two-months/
https://nakedsecurity.sophos.com/2019/04/16/fbi-national-academy-associates-hackers-strike-twice-more/
https://nakedsecurity.sophos.com/2019/04/16/police-cast-wide-search-net-with-googles-sensorvault-location-data/
https://www.bleepingcomputer.com/news/security/hacker-group-uses-ratvermin-backdoor-to-target-ukrainian-military/
https://www.bleepingcomputer.com/news/security/malvertising-campaign-abused-chrome-to-hijack-500-million-ios-user-sessions/
https://threatpost.com/wipro-confirms-hack/143826/
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Pokus o podvodné presmerovanie platieb zdravotnej poistovne Blue Cross v Idahu
viedol k uniku osobnych udajov 5600 poistencov.

Spoloénost Navicent Health utrpela prienik do svojich systémov. Osobné udaje
takmer 280 000 klientov v rukach utoénikov.

Od zaciatku roka 2017 prebieha neznamym Statom sponzorovana kampan utokov
vyuzivajucich DNS presmerovanie. Zasiahnutych bolo 40 spolocnosti v 13 krajinach
Stredného vychodu a severnej Afriky.

Facebook ukladal hesla milionov pouZivatelov Instagramu v Citatelnej forme.

Osobné udaje 300 000 iranskych vodi¢ov verejne dostupné v nezabezpecenej
databaze aplikacie Tap30.

Vypadok stanice The Weather Channel na 90 minut po utoku ransomvérom.
Personal obnovil IT systémy zo zaloh.

Prienik do databazy pensylvanskej kliniky pre liecbu zavislosti. Unikli osobné
udaje, ktoré sa daju osobne priradit vySe 146 000 pacientom.

Unik citlivych udajov texaskej zdravotnickej spoloénosti EmCare patriacej Envision
Healthcare zasiahol 60 000 os6b. Polovica z nich su pacienti.

Prienik do systémov Bodybuilding.com bol sposobeny pravdepodobne reakciou na
phishingovy e-mail.

Nezabezpecena databaza pre Android aplikaciu WiFi Finder umozZiovala pristup
k 2 milionom parov mien a hesiel vo volnom texte pre pristupové body Wi-Fi.

V prvom kvartdli 2019 vzrastol pocet Utokom ransomvérom na komercné
spolo¢nosti 0 500%.

Skupina MageCart kradla udaje z platobnych kariet malvérom umiestnenym na
stranke amerického basketbalového timu Atlanta Hawks.

Webhostingova spoloénost GoDaddy zrusila vyse 15 000 podvodnych webstranok
umiestnenych na jej kompromitovanych kontach a obetiam prienikov resetovala
hesla.
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https://www.securityweek.com/blue-cross-idaho-hacked-some-member-information-accessed
https://www.bleepingcomputer.com/news/security/navicent-health-data-breach-exposes-patients-personal-info/
https://threatpost.com/dns-hijacking-campaign-40-firms-globally/143870/
https://www.zdnet.com/article/facebook-admits-to-storing-plaintext-passwords-for-millions-of-instagram-users
https://threatpost.com/insecure-ride-app-database-leaks-data-of-300k-iranian-drivers/143955/
https://www.zdnet.com/article/the-weather-channel-goes-off-the-air-for-90-minutes-after-ransomware-infection
https://threatpost.com/medical-documents-addiction-patients-leaked/143993/
https://www.securityweek.com/healthcare-firm-emcare-says-60000-employees-and-patients-exposed-breach
https://www.zdnet.com/article/bodybuilding-com-discloses-security-breach/
https://threatpost.com/leaky_app_data/144029/
https://www.bleepingcomputer.com/news/security/over-500-percent-increase-in-ransomware-attacks-against-businesses/
https://nakedsecurity.sophos.com/2019/04/25/atlanta-hawks-fall-prey-to-magecart-credit-card-skimming-group/
https://www.zdnet.com/article/godaddy-takes-down-15000-subdomains-used-for-online-scams
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¢ Hong Kongska pobocka Amnesty International napadnuta pravdepodobne ¢inskou
APT skupinou.

e Unik citlivych prihlasovacich tGdajov z databazy Docker Hub zasiahol priblizne
190 000 pouzivatelov. Unikli aj pristupové tokeny pre GitHub a Bitbucket.

e Nezabezpecend databaza vystavovala internetu citlivé udaje vyse 80 milionov
americkych domacnosti.
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https://www.zdnet.com/article/amnesty-international-says-state-sponsored-hackers-targeted-hong-kong-base
https://www.bleepingcomputer.com/news/security/docker-hub-database-hack-exposes-sensitive-data-of-190k-users/
https://thehackernews.com/2019/04/america-personal-data.html
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Zavainé zranitelnosti beinych softvérovych produktov

Masivny utok na zariadenia znacky ASUS

Spolo¢nost  Kaspersky odhalila masivnu  kampan  zatial

prnp— p— nei.dentiflikovanej APT lskupi’ny .z?merénd na kompromvitéciu.
w: zariadeni ASUS na doddvatelskej drovni. Na server spolo¢nosti
I nahrala upravenu verziu aplikacie ASUS Live Update obsahujucu
zadné dvierka. Cielom bolo priblizne 600 zariadeni

identifikovanych podla MAC adries, na ktoré bol v druhej faze

instalovany malvér. Odporuca sa overit moznost kompromitacie

notebookov znacky ASUS pomocou ndstroja spolocnosti
Kaspersky, alebo zoznamu cielovych MAC adries.

Aplikacia Signal - zranitelnost Homograph Domain

V aplikdcii pre bezpeéni komunikaciu Signal existuje zranitefnost
pri nedostato¢nom overovani pouZivatelskych vstupov, ktora

| Slgnal ) dovoluje zneuzit homografy pri registrovani podvodnych domén a

presvedcit tak obet, Ze pristupuje na legitimnu webstranku.

Kritické zranitelnosti CMS Magento

V populdrnom CMS Magento bolo opravenych 37 zranitelnosti, z

ktorych Styri boli oznacené ako kritické a Styri ako zdvainé.

I I MagentO'“ Umoznuju vykonavat XSS a CSRF utoky, vzdialene vykonavat kdd,

U ¢i manipulovat s databazou webstranky pomocou SQL injekcie.

Uto¢nik moze ziskat citlivé udaje vratane administratorskych
pristupov a prevziat kontrolu nad strankou.

Open Source eCommerce

Kriticka zranitel'nost na serveri Apache dovoluje vykonavat kéd
Kriticka zranitelnost v aplikacii Apache server umozriuje

THE
» vdaka dedeniu prav procesov zvysit uto¢nikom prava az na
APA( :l | E root a tak vykonavat kdd. Nebezpecéna je najma pre sluzby

SOFTWARE FOUNDATION  poskytujuce webovy hosting, nakolko utoénik moze
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https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=240
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=241
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=242
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=243
https://openconnectivity.org/foundation/membership-list/attachment/asus-logo
https://www.computerhope.com/jargon/s/signal.htm
https://www.opensourcecms.com/magento/
https://www.webhosting.de/apache-webserver/
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kompromitovat hostované webstranky. Zranitelnost je
zneuzitelna na Unixovych systémoch.

Zero-day na TP-Link Smart Home Router

TP-LINK

Zero-day zranitelnost v routeroch TP-Link SR20 umoziuje
utoénikom vykonavat lubovolny kéd. Suvisi s procesom TDDP,
ktory zvyéajne bezi s pravami root. Zneuzit je ju mozné cez lokalnu
siet. Zatial neexistuje opravna aktualizacia.

WPAS3 - nechranené WI-FI hesla

WPA3

Cisco

Iy
CISCO

Kvoli nedostatkom vo WPA3 protokole dokazu utocnici zistit hesla
wi-fi siete a odpocivat komunikdciu medzi zariadeniami
pripojenymi na danej sieti. Takto mozu ziskat cisla kreditnych
kariet, hesla, citat spravy a emaily, a pristupovat k dalsim
odoslanym citlivym informaciam.

V produktoch Cisco bolo opravenych viacero rozlicnych kritickych
a zdvaznych zranitelnosti:

Cisco Aironet Access Points (CVE-2019-1826): nedostatocna
sanitizacia pouZzivatelského vstupu v poliach wi-fi ramcov
umoziuje vytvorit DoS podmienky.

Cisco Nexus 9000 Series (CVE-2019-1590): kvoli nevhodnému
overovaniu klientskych TLS certifikditov mob6Ze dochadzat
k obchadzaniu autentifikacie a ziskaniu neautorizovaného pristupu
k zariadeniu.

Cisco Umbrella (CVE-2019-1807): je moZné prevziat kontrolu nad
spustenou reldciou iného pouzivatela, nakolko aplikacia
nezneplatni predchadzajucu otvorend relaciu po prihlaseni
dalSieho pouzivatela.

Cisco Web Secutiry Appliance (CVE-2019-1817): kvéli nevhodne;j
kontrole HTTP a HTTPS poZiadaviek je mozné odoslanim Specialne
vytvorenych poziadaviek spdsobit DoS podmienky.

Cisco Web Secutiry Appliance (CVE-2019-1816): nedostatocna
sanitizacia pouZivatelského vstupu vo webovom rozhrani
a prikazovom riadku umozniuje utoénikovi lokalne injektovat
prikazy s pravami root.
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https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=244
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=245
https://logos-download.com/2843-tp-link-logo-download.html
https://www.seas.es/blog/informatica/wpa3-protocolo-de-seguridad-wi-fi/
https://www.centralpoint.nl/softwarelicenties-upgrades/cisco/ac-pls-p-25-s-art-ac-pls-p-25-s-num-8397061/
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Palo Alto Networks

Systém Palo Alto Networks PAN-OS mal zranitelnost CVE-2019-
mpa\oa\xo 1572 umoZnujucu obchddzat autentifikaciu. Nachadzala sa

v Management Web Interface a neprihldseny utocnik sa mohol
dostat k siborom PHP.

eTwORKS”

Mesacnik zranitelnosti April 2019

CSIRT.SK vydava a uverejiiuje na svojej stranke prehlad kritickych zranitelhosti bezného softvérového
vybavenia na mesacnej baze. Jednd sa o nasledovné produkty:

1. Operacné systémy Microsoft Windows
2. Kancelarske baliky Microsoft Office a Office Web Apps
3. Internetové prehliadace

Microsoft Internet Explorer

Microsoft Edge

Mozilla Firefox

Google Chrome
4. Adobe Flash Player, Acrobat a Reader
5. Frameworky

Microsoft .NET Framework

Oracle Java
6. Iné tohtomesacné zavainé zranitelnosti

Oracle Weblogic

Zranitelnosti WPA3

TP-Link SHR

Apache

CMS Magento

Signal

https://www.csirt.gov.sk/aktualne-7d7.html?id=185
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https://www.csirt.gov.sk/aktualne-7d7.html?id=185
https://en.wikipedia.org/wiki/Palo_Alto_Networks

