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V prvom Stvrtroku 2019 sa vyrojilo mnoho vyroénych sprav a Statistik od réznych bezpecénostnych
spolo¢nosti, hodnotiacich stav kybernetickej bezpecnosti v roku 2018. Mimo to sa objavilo niekolko
zaujimavych tohtoroénych pripadov. Pozrime sa teda na dianie v oblasti bezpecnosti osobnych a
prihlasovacich udajov a prienikov do osobnych Uc¢tov na webstrankach.

Niekolko zaujimavych informacii priniesol ¢lanok portalu Darkreading.com. Hned' zaciatkom roku

zverejnil isty Utocnik na darkwebovom obchode obrovsku zbierku prihlasovacich idajov, parov e-mail
— heslo, ktoré boli zozbierané z predchadzajucich prienikov do databaz pouzivatefov mnohych
webstranok. Zbierka obsahovala 87 GB dat a dostala nazov Collection #1. Kratko na to nasledovali
dalsie dve kolekcie s ovela vacsim rozsahom. Tento mesiac sa pridala Collection #4 (vid sprévu v Casti
Vyznamné Utoky vo svete). Sprava spolocnosti Proofpoint ukazuje, Ze prienik do uctov s vyuZitim
phishingu vzrdstol v roku 2018 na dvojnasobok oproti predchadzajucemu roku a na trojndsobok
oproti roku 2016. Zaciatkom roka 2019 tvorili prihlasovacie Udaje az pétinu celkovo odcudzenych
udajov a malvér zamerany na ich kradez tvoril takmer polovicu Skodlivého kédu Siriaceho sa online.

Odcudzené uUdaje potom utocnici vyuZziju na tzv. ,credential stuffing” utok, pri ktorom sa pokusaju

s tymito Udajmi prihlasit do r6znych online sluZieb. Tieto Utoky su efektivnejsie, ako Utoky hrubou
silou, pretoZe pouzivatelia velmi ¢asto zvyknu ,recyklovat” svoje hesla a pouzivat rovnaké hesla pre
mnohé sluzby. PretoZe vytvaranie a pamatanie si desiatok réznych hesiel moéze byt komplikovana
zéleZitost, je tato chyba pochopitelnd. Da sa jej vsak jednoducho vyhnut pouzivanim manazérov
hesiel, akym je napriklad KeePass. Spolo¢nost Akamai zaznamenala minuly rok za obdobie dva
mesiace vySe 8 milidrd Skodlivych pokusov o prihldsenie do kont svojich klientov. Zvaésa sa jednalo
o pomerne malé mnoZstvo poziadaviek, aby sa utocnici vyhli detekcii, no zaznamenali tiez pik od
botnetu s 300 000 poziadavkami za hodinu. V Amerike tento typ utoku stal firmy 5 miliard dolarov
ro¢ne. Statistika spolo€nosti Shape Security hovori, 7e 60% prihlaseni v leteckom a bankovom sektore
spadd pod Skodlivé pokusy. V hotelierstve je to 44% a v obchodnom sektore neuveritefnych 91%.
Nastastie existuje pozitivny trend implementovat silnejSiu viacfaktorovd autentifikaciu. Na
bezpeénost aplikacii vsak treba dbat najméa ak si na ich vyvoj prenajimate sluzby programatora
freelancera.

Dal$im druhom Utoku, ktory v minulom roku vyznamne vzrastol je tzv. ,formjacking”. Utocnici
zneuziju ukradnuté prihlasovacie Udaje, alebo zranitelnosti pouZitych kniZznic od tretich strdn a
injektuju jednoduchy Javascript kdd na webstranku online obchodu a ten precita Udaje z kreditnej
karty, ktoré zédkaznik zada do formularu pri platbe. Vyznamnym cinitefom v tejto oblasti su skupiny
vyuzivajuce rézne verzie skriptu MageCart. Sprava spolo¢nosti Symantec hovori, Ze v minulom roku
spoloc¢nost zachytila 3,7 miliéna pokusov o formjacking. Ukradnuté platobné Udaje mozu utocnici
zneuzit priamo, alebo ich predat na darkwebe, pri¢om za jednu kreditku mézu dostat aj 45 USD.

Ako je mozné, ze dochadza k takymto katastrofalnym unikom citlivych udajov?

Sprava spoloc¢nosti Positive Technologies hodnotiaca jej aktivity v oblasti penetracného testovania
v roku 2018 hovori, Ze testeri Uspesne prenikli do vnutornych sieti az 92% testovanych institucii.

Najvyhodnejsim vektorom utoku boli nechranené zranitelné webové aplikacie vystavené dovonku.
Testerom umoznili pristup k vnutornej sieti az v troch Stvrtinach uspesnych pripadov. Ku zvysSeniu
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https://www.darkreading.com/attacks-breaches/credential-compromises-by-the-numbers/d/d-id/1333733?_mc=rss%5Fx%5Fdrr%5Fedt%5Faud%5Fdr%5Fx%5Fx%2Drss%2Dsimple&image_number=2
https://www.darkreading.com/attacks-breaches/credential-compromises-by-the-numbers/d/d-id/1333733?_mc=rss%5Fx%5Fdrr%5Fedt%5Faud%5Fdr%5Fx%5Fx%2Drss%2Dsimple&image_number=6
https://www.csirt.gov.sk/informacna-bezpecnost/osvedcene-postupy/navody-a-odporucania/sprava-hesiel-8a7.html
https://www.zdnet.com/article/study-shows-programmers-will-take-the-easy-way-out-and-not-implement-proper-password-security/
https://www.zdnet.com/article/study-shows-programmers-will-take-the-easy-way-out-and-not-implement-proper-password-security/
https://www.darkreading.com/threat-intelligence/formjacking-compromises-4800-sites-per-month-could-yours-be-one/d/d-id/1333908?_mc=rss_x_drr_edt_aud_dr_x_x-rss-simple
https://www.securityweek.com/supply-chain-attacks-nearly-doubled-2018-symantec
https://www.riskiq.com/blog/category/magecart/
https://www.zdnet.com/article/pentesters-breach-92-percent-of-companies-report-claims/
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prav a pristupu ku kritickym systémom velmi Uspesne vyuzivali zakladné techniky vratane zneuzivania
starych neopravenych zranitelnosti, zranitelnosti na wi-fi sietach alamanie pristupovych hesiel
hrubou silou.

Zranitelnosti systémov, ktoré sa mézu stat spoloénosti osudné, sa objavuju na dennom poriadku,
a preto je potrebné mat vhodny plan aktualizacii softvéru. Sprava spolo¢nosti Risk Based Security
hovori, Ze v roku 2018 bolo odhalenych vySe 22 000 zranitelnosti, z ktorych takmer polovica bola

spojena s webovymi aplikaciami. Tretina z celkového poctu bola oznacena ako zavaind a kriticka.
Pritom vySe Stvrtina odhalenych zranitelnosti ostala bez opravnych aktualizacii. Odhalovaniu
zranitelnosti vyznamne pomdhaju odmenovacie programy, akym je napriklad eurdpsky projekt
FOSSA zamerany na 14 casto pouZivanych open-source projektov (Drupal, Filezilla, Apache Tomcat,
PUTTY, VLG, ...) s rozpo¢tom na odmeny takmer milién eur.

Mnohé spolo¢nosti si uvedomujl, 7e sa nedokazu efektivne chranit pred prienikom zvonku. Studia
spolo¢nosti Ponemon dotazujuca az 600 bezpecnostnych expertov z komeréného sektoru hovori, Ze
toto presvedcenie zdiela az 44% z nich. Zaroven viac ako 2/3 sa vyjadrili, Ze nemaju dostatok c¢asu
a prostriedkov, aby sa zaoberali vSetkymi zranitelnostami zneuZitelnymi pre pristup k citlivym datam
spoloc¢nosti, pre ktorud pracuju. Skiusenym utocnikom pritom na prienik staci priemerne len niekolko
hodin; najlepsim len 20 minut.

Jednym z mozZnych rieseni, ktoré citelne zvysia bezpecnost vaSich dat, je vyuZivanie virtudlnych
privatnych sieti — VPN. Su to akési Sifrované tunely, cez ktoré mo6zu bezpecne tiect data. Ak sa pre
rozhodnete pre VPN, pouZivajte ju na vsSetkych zariadeniach, cely ¢as adbajte na spravnu
konfiguraciu, aby vasi zamestnanci necitili obmedzenie funkénosti internetového pripojenia. To by ich
mohlo lakat VPN vypnut. TaktieZ majte pod kontrolou, aké data vasim tunelom tecu. Stadi totiz jeden
infikovany pocitac a aj napriek VPN méze byt ohrozena cela siet.
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https://www.darkreading.com/vulnerabilities---threats/more-than-22000-vulns-were-disclosed-in-2018-27--without-fixes/d/d-id/1333998?_mc=rss_x_drr_edt_aud_dr_x_x-rss-simple
https://www.securityweek.com/eu-run-bug-bounty-programs-14-free-software-projects
https://www.securityweek.com/eu-run-bug-bounty-programs-14-free-software-projects
https://www.zdnet.com/article/one-in-three-enterprises-cant-avoid-data-breaches/
https://www.zdnet.com/article/you-have-around-20-minutes-to-contain-a-russian-apt-attack/
https://www.darkreading.com/application-security/6-tips-for-getting-the-most-from-your-vpn/d/d-id/1333942?_mc=rss_x_drr_edt_aud_dr_x_x-rss-simple
https://www.darkreading.com/application-security/6-tips-for-getting-the-most-from-your-vpn/d/d-id/1333942?_mc=rss_x_drr_edt_aud_dr_x_x-rss-simple
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RieSené incidenty na Slovensku a z nasej ¢innosti

CSIRT.SK v mesiaci marec riesil zvac¢sa Standardné incidenty, najma phishingové kampane na svoju
konstituenciu. Okrem toho pokracoval v rieSeni incidentu a nachadzani novych zranitelnosti
v systéme elD. Riesil tiez Unik dat z e-mailovej schranky zamestnanca jednej institlcie, ktory nastal po
tom, ako zamestnanec klikol na odkaz vo phishingovom e-maile.

CSIRT.SK vykonal niekolko vyzZziadanych externych penetracnych testov webovych aplikdcii institucii
vo svojej konstituencii.

V rdmci aktivit zameranych na zvySovanie odbornej a vedomostnej Urovne timu sa ¢lenovia CSIRT.SK
zUcastnili na niekolkych vzdeldvacich podujatiach SANS.

CSIRT.SK sa tiez venoval priprave novej vyhlagky Uradu podpredsedu vlady SR pre investicie

a informatizaciu, ktorou sa ustanovuje spOsob kategorizdcie a obsah bezpecnostnych opatreni
informacnych technolégii verejnej spravy.
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Vyznamné utoky vo svete

Utoky na routre Cisco RV110, RV130 a RV215 zacali dva dni po vydani aktualizacii

Kritickd zranitelnost v routeroch pre malé spoloénosti
a domdacnosti od spolocnosti Cisco, vdaka ktorej dokazu
utoénici jednoduchym spbésobom ovladnut router na
dialku z internetu, sa stala popularnou medzi dtocnikmi
dva dni po vydani aktualizdcie a defi po vydani funkénej
ukazky jej zneuzitia. Tuto ukdzku kodu zvyknu dtocnici
vyuzivat pri svojej Skodlivej aktivite. Spolo¢nost Bad
Packets zaznamenala skenovanie internetu za ucelom
vyhladat zranitelné zariadenia. Zranitelné su wifi
routery RV110, RV130 aRV 215. Vzhladom na ich
cielovd skupinu ostane vela kusov dlhd dobu bez
opravy.

89 uctov na GitHube Sirilo vyse 300 aplikacii s vytvorenymi zadnymi vratkami

305 upravenych legitimnych aplikacii s vloZzenymi
zadnymi vratkami bolo hostovanych na repozitdroch
GitHub. Do kampane bolo zapojenych 89 3Skodlivych
uctov, z ktorych mnohé sluZili na zvySenie popularity
gkodlivych aplikacii vo vyhladavani GitHubu. Skodlivé
verzie aplikacii vytvarali na systémoch obeti perzistenciu
a neskor stahovali dalsi malvér, ktory napriklad zapdjal
zariadenia do botnetu. Vsetky Skodlivé ucty boli
z GitHubu odstranené.

18 verejne dostupnych MongoDB databaz spristupniuje osobné udaje stoviek miliénov
¢inskych obc¢anov

Bezpecnostny  vyskumnik  Victor Gevers nasiel
zinternetu pristupné databdzy zbierajuce Udaje zo 6
¢inskych  socidlnych sieti. Tieto Udaje vratane
rozhovorov boli priradené konkrétnym osobam, alebo
ich identifikaénym prvkom, ¢o sa tykalo 364 miliénov
profilov. Monitorované Udaje boli odoslané lokdlnym
policajnym autoritdm v pripade, ked' systém zaznamenal
Specificky zaujimavé data. Vzhladom na objem
ukladanych citlivych dat je zarazajuce, Ze tento sledovaci
systém postradal akékolvek zabezpelenie a bol
dostupny komukolvek cez internet.
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https://www.zdnet.com/article/hackers-have-started-attacks-on-cisco-rv110-rv130-and-rv215-routers/
https://www.zdnet.com/article/researchers-uncover-ring-of-github-accounts-promoting-300-backdoored-apps/
https://www.bleepingcomputer.com/news/security/open-mongodb-databases-expose-chinese-surveillance-data/
https://cdn-reichelt.de/bilder/web/xxl_ws/E910/CISCO_RV110_01.png
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Vyse polovica z 81 VPN aplikacii pre Android pozaduje pristup k citlivym tdajom

John Mason zo spolocnosti TheBestVPN.com urobil
analyzu povoleni, ktoré vyzadovalo 81 aplikdcii pre
Android poskytujldcich anonymiza¢nd sluzbu VPN. 50
z nich vyzZadovali aspon jedno povolenie pre pristup
k osobnym uddajom, pre ktoré nemali opodstatnené
vyuZitie. VPN aplikdciam by mal postacovat pristup
INTERNET a ACCESS_NETWORK_STATE. VacSina vsak
vyzadovala aj dalSie, napriklad pristup na Ccitanie
a zapisovanie na externé ulozisko, k lokalnym suborom,
lokalizaénym datam, citaniu azmene systémovych
nastaveni, ¢i logom.

Utoky smerované cez herné aplikacie na deti

Spolo¢nost Rubica vydala spravu, v ktorej analyzuje
bezpecnost zadarmo poskytovanych hernych aplikacii
pre deti mladSie ako 12 rokov. Takéto aplikacie casto
obsahuju agresivhu reklamu anavrhy na instalaciu
dodatocnych aplikacii, ¢o mladsSie deti esSte nevedia
kriticky zhodnotit a mézu sa tak lahko stat obetami
utocnikov. Ponukané aplikacie casto umoznuju
utoénikom  ziskat  pristup  k zariadeniu  vratane
emailovych uctov a bankovych aplikacii. Sprava hovori,
Ze existuje velké mnoZstvo nezverejnenych pripadov
obeti, ktoré prisli o nemalé finanéné Ciastky prave tymto
spésobom.

Za minuly rok zazilo utok bankovym malvérom 1,8 miliéna pouzivatelov Android zariadeni

Najviac obeti utokov bankovym malvérom v roku 2018
pochddzalo z Ruska, USA a Juhoafrickej republiky. 85%
utokov vyuzZilo malvér Asacub, Agent, alebo Svpeng.
Spolo¢nost Kaspersky Lab zaznamenala vroku 2018
116,5 milibna uUtokov na mobilné zariadenia,
vyuzivajucich Skodlivy kdd. To predstavuje takmer
dvojnasobok oproti roku 2017. Utoénici vyuZili overeny
SMS spam, no tieZ iné metddy, ako DNS hijacking.
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https://www.zdnet.com/article/some-android-vpn-apps-request-access-to-sensitive-permissions-they-dont-need/
https://www.darkreading.com/threat-intelligence/cybercriminals-target-young-gamers--/d/d-id/1334066?_mc=rss_x_drr_edt_aud_dr_x_x-rss-simple
https://www.bleepingcomputer.com/news/security/18-million-users-attacked-by-android-banking-malware-300-percent-increase-since-2017/
https://www.lifewire.com/avoid-mobile-game-scams-4121307
https://4.bp.blogspot.com/-LBtrVOI2ZeQ/VqNmCvJtTfI/AAAAAAAAEEg/aRnq5z9a4s4/s1600/Asacub-android-malware-picateshackz.jpg
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Pokusy infikovat malvérom hraéov cez zranitelnosti v hernom klientovi zaznamenané u
39% hernych serverov Counter Strike 1.6

Eurépska Unia ma novy protokol
presahujuce hranice jedného statu
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Az 39% hernych serverov populdrnej hry Counter Strike
1.6 bolo na vrchole botnetu odhaleného spoloénostou
Dr. Web skodlivych so zamerom infikovat tréjskym
kofiom Belonard svoje obete. Tieto boli zapojené do
botnetu. Tréjsky koén vyuzival na svoje Sirenie
zranitelnosti v hernom klientovi, alebo Skodliva verziu
tohto klienta. Dr. Web v spolupraci s REG.ru odstavili
domény, ktoré malvér pouzival na presmerovanie obeti
na faloSné herné serveri. To by spolu s vyuZitim tzv.
sinkhole serverov malo zabranit jeho opatovnému
Sireniu.

pre reakciu na zavainé kybernetické incidenty

EU ma novy protokol na riedenie zavaznych
kybernetickych incidentov s vaésim rozsahom dopadu,
Law Enforcement Emergency Response Protocol.
Implementovany bude Europolom, konkrétne uUtvarom
European Cybercrime Centre (EC3). Sustredi sa na rychlu
analyzu, zdielanie informacii a koordinaciu
medzindarodného vy3etrovania. VyuZivany bude pri
rieSeni krimindlnej azamere Skodlivej kybernetickej
¢innosti.

Norsky gigant zasiahnuty kyberutokom — producent hliniku Norsk Hydro napadnuta

ransomvérom LockerGoga

Norsky hlinikovy gigant Norsk Hydro, operujuci v 50
krajindch sveta, sa stal obetou utoku ransomvérom
a niektoré prevadzky tak museli prejst na manudlnu
operaciu. Spoloc¢nost sa vyjadrila, Ze situdcia je vazna a
nefunguje sietové spojenie prevadzok po celom svete.
To zapricinilo problémy svyrobou a pozastavenie
prevadzky v niektorych vyrobniach. VySetrovanie
odhalilo, Ze utocnici poufZili ransomvér LockerGoga
ainfekcia sa zacala Sirit pravdepodobne z USA.
Spolo¢nost nezaplatila vykupné a obnovila svoje
systémy zo zaloh.
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https://www.bleepingcomputer.com/news/security/39-percent-of-all-counter-strike-16-servers-used-to-infect-players/
https://www.bleepingcomputer.com/news/security/39-percent-of-all-counter-strike-16-servers-used-to-infect-players/
https://www.securityweek.com/eu-adopts-new-response-protocol-major-cyberattacks
https://www.zdnet.com/article/aluminium-producer-switches-to-manual-operations-after-extensive-cyber-attack/
https://www.securityweek.com/norsk-hydro-restoring-systems-not-paying-ransom
https://news.sky.com/story/aluminiun-producer-norsk-hydro-hit-by-cyber-attack-11670176
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FBI zrusila 15 najvacsich svetovych domén poskytujucich najom DDoS utokov. 85% pokles
DDosS utokov.

Americka FBI sa minuly rok zamerala na webové stranky
ponukajuce sluzby DDoS utokov. Zaistila 15 najvacsich
svetovych domén. Pocet uUtokov tak koncom minulého
roka klesol v porovnani s koncom roka 2017 o 11%.
Priemerné objemy DDoS utokov klesli o 85% a
maximalne o 24%. Zaroven sa problematikou DDoS
utokov v roku 2018 zaoberal aj Europol, pricom okrem
iného sa mu podarilo zrusit sluzbu WebStresser. DDoS
utoky v Eurépe ndsledne poklesli o 60%.

Australski kyber-bojovnici proti Islamskému Statu

Riaditel Australian Signals Directorate v prihovore
k Lowy Institute v Sydney uviedol, Ze jeho Utvar viedol
uspesnu kyberneticki kampan na podporu koali¢nych sil
bojujucich v Syrii proti Islamskému statu. Pocas ofenzivy
proti poziciam IS v roku 2016 australski hackeri zadtocili
na komunikacné kandly velitelov teroristov zo svojej
domoviny aznemoznili jednotlivym skupindm pocas
utoku spojencov komunikovat. ASD spolupracovala aj
pri dalSich protiteroristickych a vyzvednych operaciach
s vysokou efektivitou.

Botnet Necurs zacal vyuZivat techniky na krytie svojej aktivity a Siri novy malvér

Oznamenie znasobenia mnoistva phishingovych utokov na hedgeové fondy
a financné institucie

Nové dokazy spajajuce kyber-Spionaznu kampan Sharpshooter so severokdrejskou
APT Lazarus

Rekordne vysoka pokuta pre TikTok za zber dat deti mladsich ako 13 rokov
Zdravotnému systému Rush unikli osobné data 45 000 pacientov

Osobné udaje 5 milionov ob¢anov Saudskej Arabie dostupné cez nezabezpecenu
MongoDB databazu patriacu aplikacii Dalil, identifikujucej volajtcich

Cinski utoénici viedli vyzvedni kampai voéi prominentnym americkym
univerzitam s cielom ziskat informacie o vojenskych technolégiach
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https://www.bleepingcomputer.com/news/security/ddos-for-hire-crackdown-leads-to-85-percent-drop-in-attack-sizes/
https://www.zdnet.com/article/australian-cyber-spooks-hacked-islamic-state-comms-before-major-battle/
https://threatpost.com/necurs-botnet-hide-payloads/142334/
https://www.bleepingcomputer.com/news/security/phisher-announces-more-attacks-against-hedge-funds-and-financial-firms/
https://www.bleepingcomputer.com/news/security/op-sharpshooter-connected-to-north-koreas-lazarus-group/
https://nakedsecurity.sophos.com/2019/03/04/tiktok-to-pay-record-fine-for-collecting-childrens-data/
https://www.securityweek.com/rush-health-system-reports-data-breach-affecting-45000
https://www.zdnet.com/article/saudi-caller-id-app-leaves-data-of-5-million-users-in-unsecured-mongodb-server
https://www.zdnet.com/article/chinese-hackers-strike-us-universities-in-bid-for-military-technology
https://www.zdnet.com/article/chinese-hackers-strike-us-universities-in-bid-for-military-technology
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Predaju SSL/TLS certifikatov na Darkwebe sa dari

Volne dostupna databdaza MongoDB s vyse 800 milionmi zaznamov

Prienik do internej siete spoloc¢nosti Citrix a kradez 6TB firemnych dokumentov ma
na svedomi pravdepodobne Irdn

Okres Jackson County v Georgii zaplatil 400 000 dolarov uto¢nikom na desifrovanie
svojich dat po ransomvérovom utoku

Hlasovy phishing v USA vzrastol 20-nasobne, podvodnici sa vydavaju za
pracovnikov darfiového uradu

Facebook zaluje dvoch Ukrajincov, ktori pomocou kvizovych aplikacii presvedcili
uzivatelov, aby si stiahli do svojho prehliadaca ich modul. Zozbierali osobné tdaje
63 000 pouzivatelov.

Nezabezpecena cinska Elasticsearch databaza exponovala udaje 33 miliénov
uchadzacov o pracu

Dve tretiny antivirusovych aplikacii pre Android nefunguju tak, ako by mali.
Niektoré ani neskenuju stahované a instalované aplikacie.

Nezabezpecena databaza s osobnymi tudajmi singapurskych darcov krvi ponechana
internetu

Daldia nezabezpedena Elasticsearch databaza — e-shopu Gearbest — odhalovala
citlivé udaje 1,5 milidna zakaznikov, vratane prihlasovacich udajov

Zinternetu dostupna Elasticsearch databdza obsahujtica vySe 257 000 pravnych
dokumentov

K minulomesacnému uniku tdajov k u¢tom stoviek milidnov pouzivatelov pridal
zodpovedny aktér na darkweb dalSich 26 milidénov zo Siestich webstranok

Litovéan podvodom ziskal od Googlu a Facebooku 123 miliénov dolarov, hrozi mu
30 rokov vo vazbe.

Internetové obchody MyPillow a Amerisleep napadnuté kédom Magecart na
kradez udajov z platobnych kariet

Facebook mal roky hesla pouZivatelov ulozené vo volnom texte. Dostupné boli pre
20 000 zamestnancov.

Uspesny spear phishingovy utok na uéty zamestnancov oregonského Department
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https://www.securityweek.com/study-finds-rampant-sale-ssltls-certificates-dark-web
https://www.zdnet.com/article/809-million-records-exposed-by-email-marketing-giant/
https://www.zdnet.com/article/citrix-discloses-security-breach-of-internal-network
https://thehackernews.com/2019/03/citrix-data-breach.html
https://www.zdnet.com/article/georgia-county-pays-a-whopping-400000-to-get-rid-of-a-ransomware-infection
https://nakedsecurity.sophos.com/2019/03/11/ftc-says-taxpayer-voice-phishing-scams-are-up-nearly-20x/
https://threatpost.com/facebook-alleges-two-ukrainians-scraped-data-from-63k-profiles/142666/
https://www.bleepingcomputer.com/news/security/unsecured-database-exposed-33-million-job-profiles-in-china/
https://www.zdnet.com/article/two-thirds-of-all-android-antivirus-apps-are-frauds
https://www.bleepingcomputer.com/news/security/insecure-database-exposes-800-000-singapore-blood-donors/
https://www.securityweek.com/e-commerce-company-gearbest-leaked-user-information
https://www.bleepingcomputer.com/news/security/257k-legal-documents-leaked-by-unprotected-elasticsearch-server/
https://www.bleepingcomputer.com/news/security/257k-legal-documents-leaked-by-unprotected-elasticsearch-server/
https://thehackernews.com/2019/03/data-breach-security.html
https://www.zdnet.com/article/lithuanian-man-pleads-guilty-to-scamming-google-and-facebook-out-of-123-million/
https://threatpost.com/magecart-mypillow-emerisleep-attack/143022/
https://krebsonsecurity.com/2019/03/facebook-stored-hundreds-of-millions-of-user-passwords-in-plain-text-for-years/
https://www.bleepingcomputer.com/news/security/2-million-emails-of-350k-clients-possibly-exposed-in-oregon-dhs-data-breach/
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of Human Services exponoval 2 milidny citlivych e-mailovych sprav od vyse
350 000 obcanov

s v

e Denne dochadza k uniku tisicok API a kryptografickych klticov na GitHube

e Americké chemické firmy Hexion a Momentive tieZ obetou utoku ransomvérom
LockerGoga

e Americka agentura FEMA zdielala zbytocne vela citlivych dat 2,3 miliéna prezZivsich
obeti prirodnych katastrof. Vratane bankovych udajov.

e Niektoré predinstalované aplikacie na smartfénoch zbieraju a odosielaju data o
pouzivateloch

e Microsoft zabavil 99 domén vyuzivanych na utoky irdanskou skupinou APT35

......

osobnych informacii 34 000 pouzivatelom medicinskej marihuany

e Prienik do systému spolocnosti Toyota a kradez udajov 3,1 miliona vlastnikov
automobilov Toyota a Lexus

TLR: White
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https://www.bleepingcomputer.com/news/security/2-million-emails-of-350k-clients-possibly-exposed-in-oregon-dhs-data-breach/
https://nakedsecurity.sophos.com/2019/03/25/thousands-of-coders-are-leaving-their-crown-jewels-exposed-on-github/
https://www.securityweek.com/major-us-chemical-firms-hit-cyberattack
https://nakedsecurity.sophos.com/2019/03/26/fema-exposes-sensitive-data-of-2-5-million-disaster-survivors/
https://nakedsecurity.sophos.com/2019/03/27/preinstalled-android-software-is-pilfering-your-data-say-researchers/
https://www.bleepingcomputer.com/news/security/microsoft-retaliates-against-apt35-hacker-group-by-seizing-99-domains/
https://www.zdnet.com/article/data-breach-exposes-data-of-34000-medical-marijuana-patients
https://www.zdnet.com/article/toyota-announces-second-security-breach-in-the-last-five-weeks
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Zéavainé zranitelnosti beznych softvérovych produktov

Aktivne zneuzivana zero-day zranitelnost v prehliada¢i Google Chrome

Kriticka zranitelnost v prehliadac¢i Google Chrome typu "Use after
free" (pouZitie odalokovaného miesta v pamadti) umozZiuje
vzdialene vykonavat kdd v systéme obete a prevziat tak kontrolu
nad jej zariadenim. Zranitelhost je aktivne zneuZivana a spolo¢nost
Google na nu neddvno vydala opravu. Odporuca sa bezodkladne
aktualizovat prehliada¢ Chrome.

Kriticka zranitel'nost v balikoch Pacman

DISTROTUBE

THE PACMAN
PACKAGE MANAGER

Bola najdend kriticka zranitelnost CVE-2019-9686 v manazéri
softvérovych balickov Pacman. Zranitelnost umoznuje vykonavanie
Skodlivého kdédu ak si pouZivatel instaluje balik zo Specidlnej URL
adresy. Ide o Utok man-in-the-middle.

Kriticka zranitelnost WordPress umoziiuje l'ahko ovladnut webstranku cez komentare

‘WORDPRESS

Zranitelnost v Content Management Software (CMS) WordPress
méze viest ku vzdialenému vykonévaniu kédu. Zranitelnost vznika
pri chybnych cross-site poZiadavkach (CSRF) v Casti pre komentare
v programe WordPress. Tato cast programu je jednou zo
zakladnych sucasti, ktora je Standardne povolend a ovplyviiuje
vSetky inStalacie programu WordPress pred verziou 5.1.1. Dana
zranitelnost dokonca umozriuje neautentifikovanému vzdialenému
utocnikovi, aby kompromitoval systém a vzdialene vykonaval kéd
na zranitefnych webovych strankach.

Aktivne zneuZivanda 19-roéna kriticka zranitel'nost vo WinRARe

V aplikacii na kompresiu dat WIinRAR bola opravend kriticka
zranitelnost umozZiiujuca uUto¢nikom vzdialene vykonavat kdd.
Zranitelné su vsetky verzie vydané za poslednych 19 rokov pred
opravnou aktualizaciou 5.70 beta 1. V prvom tyZdni po zverejneni
zranitelnosti bolo zaznamenanych vySe 100 réznych kampani, v
ktorych  bola zneuzZivand. Nakolko WinRAR nepodporuje
automatické aktualizacie, pouzivatelia si musia novd verziu
nainstalovat manudlne.
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PuTTY opravilo 8 vysoko zavaznych zranitelnosti

Klient PUTTY pre pripojenie pomocou protokolov SSH, Rlogin a
Telnet, obsahoval osem vysoko zdvainych zranitelnosti. Ich
zneuzitim mohol Gtoénik spbsobit nedostupnost systému, vzdialene
vykondvat kdéd, ¢i ziskat prihlasovacie Udaje. Bola vydana opravna
aktualizacia.

Kombinovana zero-day zranitelnost vo WordPress doplnku Social Warfare

WORDPRESS

Cisco

NIy
CISCO

WordPress doplnok Social Warfare obsahuje kriticki zero-day
zranitelnost umozZiujucu vykondvat XSS Utoky a vzdialene
vykondvat kdéd na zranitelnej webstranke a v prehliadacdi obete,
ktora na kompromitovanu stranku pristtpi. Zranitelhost je aktivne
zneuzivana a postihuje desiatky tisic stranok. Utoénikovi dovoluje
prevziat kontrolu nad zranitelnou webstrankou, aj prehliadacom
obete. Odporuca sa bezodkladna aktualizacia.

V produktoch Cisco bolo opravenych viacero rozlicnych kritickych
a zdvaznych zranitelnosti:

Cisco Enterprise Chat and Email (CVE-2019-1702): nedostatoc¢na
sanitizdcia pouzivatelského vstupu do webového manazérskeho
rozhrania sposobuje niekolko XSS zranitelnosti.

Cisco Common Services Platform Collector (CVE-2019-1723): Cisco
Elastic Services Controller obsahuje prednastaveny Uucet so
statickymi prihlasovacimi idajmi, ¢o méze byt zneuZité na obidenie
autentifikacie.

Cisco IP Phone 8800 Series (CVE-2019-1763): kvoli nesprdvnej
sanitizacii URL adries z poZiadaviek je mozné ziskat neopravneny
pristup do webového manazovacieho rozhrania SIP softvéru.

Cisco 10S a 10S XE (CVE-2019-1723, CVE-2019-1738, CVE-2019-
1739, CVE-2019-1740): zranitelnosti pri nardbani s paketmi
umoznuju vyvolat DoS podmienky.

Cisco 10S (CVE-2019-1751): pri narabani so Specidlne upravenymi
IPv4 paketmi nastdva v NAT64 moznost vytvorit DoS podmienky.
Cisco 10S XE (CVE-2019-1742, CVE-2019-1743, CVE-2019-1745):
nespravna kontrola pristupov k suborom a uZivatelskych vstupov
cez webové rozhranie umoznuje lokalne injektovanie prikazov, unik
informacii a neautorizované nahravanie suborov.

Cisco 10S XE Software (CVE-2019-1753, CVE-2019-1754, CVE-2019-
1755, CVE-2019-1756): vzdialené zvySenie prdv je umozinené
nespravnym sanitizovanim vstupov vo funkcidch Web Services
Management Agent avo webovom rozhrani. To tiez umozZnuje

injektovat prikazy.
TLRP; White
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VMware

vmware

Microsoft Azure

AAzu re
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Cisco Catalyst 4500 Series Switches (CVE-2019-1750): nevhodné
spracovdvanie chyb pri spracovdvani CDP paketov umoznuje
vytvorit DoS podmienky.

V produktoch VMware bolo opravenych viacero rozlicnych
kritickych a zadvaznych zranitelnosti:

VMware Workstation Pro / Player (CVE-2019-5511/5512): chyba
umoznujuca eskaldciu prav. Vznikd nespravnym nardbanim
s cestami a umoZiuje pristup k siboru VMX.

VMware Workstation: kvoéli subehu azapisu mimo povolené
hranice pamite je moiné vzdialene vykonavat kdéd v kontexte
zranitelnej aplikacie.

VMware ESXi, Workstation and Fusion (CVE-2019-5514, CVE-2019-
5515, CVE-2019-5518, CVE-2019-5519, CVE-2019-5524): vacsinou
chyby zdpisu do pamate mimo povoleny rozsah atiez volne
dostupnd APl cez webové rozhranie. Utocnikovi umoziuju
vykonavat kéd a spustat prikazy na hostitelskom a hostovskom
systéme.

VMware vCloud Director for Service Providers (CVE-2019-5523):
zranitelnost umozriuje Utoc¢nikovi pristlpit a prevziat kontrolu nad
beZiacou relaciou a ristupovat k portdlom Tenant a Provider.

V cloudovom produkte Microsoft Azure bolo opravenych viacero
rozlicnych kritickych a zavaznych zranitelnosti:

Microsoft Azure SSH Keypairs (CVE-2019-0816): chyba umoziiuje
obist zabezpecenie systému a pridavat cudzie verejné kluce do
stboru autorizovanych klficov na virtudlnom systéme. Toto je
mozné, ak Utocnik pristupuje k sluzbe zo systému Ubuntu Linux.
Microsoft Azure Linux Guest Agent (CVE-2019-0804): spbsob, akym
Azure WalinuxAgent vytvdra swapovacie subory na diskoch,
umoznuje Unik informacii.

Mesacnik zranitelnosti Marec 2019

CSIRT.SK vydava a uverejiiuje na svojej stranke prehlad kritickych zranitelhosti bezného softvérového

vybavenia na mesacnej baze. Jedna sa o nasledovné produkty:

1. Operacné systémy Microsoft Windows
2. Kancelarske baliky Microsoft Office a Office Web Apps

TLR: White
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3. Internetové prehliadace
Microsoft Internet Explorer
Microsoft Edge
Mozilla Firefox
Google Chrome
4. Adobe Flash Player, Acrobat a Reader
5. Frameworky
Microsoft .NET Framework
Oracle Java
6. Iné tohtomesacné zavainé zranitelnosti
WinRAR
CMS WordPress
Manazér softvérovych balickov Pacman pre Linux

https://www.csirt.gov.sk/aktualne-7d7.htmI?id=183
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