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Byvaly zamestnanec si nahra citlivé firemné Udaje a preda ich konkurencii. Dodavatel softvéru prida
do svojho produktu zadné vratka, aby si navysil zisky kradeZou tdajov. Co si predstavite pod slovnym
spojenim ,hrozba zvnutra“? Studia spolo¢nosti CA Technologies pre rok 2018 hovori, e zo vietkych

utokov zvnutra je vedomych menej ako polovica. Az 51% hrozieb vychddza z nedbalosti ¢i nevedomosti
zamestnancov, alebo je spdsobena Unikom ich prihlasovacich udajov. Pritom 53% organizdcii, ktoré sa
prieskumu zucastnili, zaznamenalo v roku 2018 aspon jeden kyberneticky bezpecnostny incident
vychadzajlci zvnatra a az 90% organizdcii sa takymito incidentami citilo ohrozenych. Vyse 90%
organizacii nejakym sp6sobom monitorovalo pouzivatelov a pristup k citlivym datam.

Co sa tyka vnutornych bezpecnostnych incidentov z nedbalosti, sprava spolo¢nosti Dtex hovori az

0 64%, pricom 13% incidentov v Studii suviselo s Unikom prihlasovacich udajov a len 23% pripadov
predstavovalo zamerné utoky. Podla studie spolo¢nosti Egress Technologies aZz 83% spolocnosti sa
vyjadrilo, Ze ich zamestnanci exponovalo data spolocnosti, alebo jej zakaznikov.

Dal$im faktorom, ktory nahrava tto¢nikom, je priemerny &as, za ktory organizacie aktualizuju svoje
softvérové vybavenie a odstrdnia tak zo svojich systémov zavainé zranitelhosti. Takmer 70%
zranitelnosti je odstranenych za ¢as dlhsi ako Styri tyZzdne, pricom aZ 55% sa natiahne na tri mesiace.
25% zavazinych zranitelnosti ostava neopravenych priemerne 290 dni a menej zavazné zranitelnosti
mozu ostat pritomné v systémoch aj viac ako rok po vydani oprav.

Uspesny Gtok zvnitra moZe vykonat aj Utocnik, ktory nepochddza priamo z organizicie. Mdze
napriklad podvrhnut na parkovisku spolocnosti USB kluce so Skodlivym kdédom, ktoré zvedavi
zamestnanci vloZia do svojich pracovnych stanic. Alebo priamo vstipi do budovy spolo¢nosti

predstierajuc, Ze je klient, zastupca klientskej spolo¢nosti, kuriér, uchddza¢ o zamestnanie, i
dodavatel sluzby. Tymto spésobom boli vykonané uUtoky na vychodoeurdpske banky, ktoré boli
nazvané DarkVishnya. Utoénici v klientskych priestoroch a kanceldridach bank rozmiestnili svoje
zariadenia, ktoré pripojili do siete institucie a nasledne na dialku siet kompromitovali. VyuZili lacné
notebooky, Raspberry Pi, ¢i ndstroje na penetracné testovanie v tvare USB klucov, tzv. Bash Bunny.
Okrem monitorovacich softvérovych rieSeni sa na zmiernenie dopadu podobnych Utokov odporuca
oddelit segment siete pristupnej z klientskych priestorov od vniutorného segmentu siete organizacie.

Samozrejme, aj incidenty sposobené zamernym konanim zamestnancov su vazinou hrozbou.
Spoloénost DI, ktord ma troj-stvrtinovy podiel na svetovom trhu s dronmi, takymto spésobom utrpela
$kodu 150 miliénov dolarov po tom, ako ¢ast jej zamestnancov podvodne upravila ceny jej vyrobkov.
Banke Huaxia Bank zas softvérov manazér, ktory bol zamestnancom v jej centre pre softvérovy
a technologicky vyvoj, ukradol milién dolarov zneuZitim zranitelnosti v jej bankomatoch. Podobné
utoky zvnutra zaZivaju aj Statne organizacie. Francuzska policia zadrzala pred niekolkymi mesiacmi

dostojnika, ktory predaval na darkwebe sluzbu, ktord vyuZivala policajni databazu na sledovanie
mobilnych zariadeni podla telefénneho ¢isla.
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https://www.ca.com/content/dam/ca/us/files/ebook/insider-threat-report.pdf
https://www.darkreading.com/threat-intelligence/human-negligence-to-blame-for-the-majority-of-insider-threats-/d/d-id/1333937?_mc=rss_x_drr_edt_aud_dr_x_x-rss-simple
https://www.zdnet.com/article/the-majority-of-vulnerabilities-remain-unpatched-a-month-after-discovery/
https://www.zdnet.com/article/the-majority-of-vulnerabilities-remain-unpatched-a-month-after-discovery/
https://www.zdnet.com/article/eastern-european-banks-lose-tens-of-millions-of-dollars-in-hollywood-style-hacks/
https://www.kaspersky.com/blog/dark-vishnya-attack/24867/
https://www.zdnet.com/article/drone-developer-dji-says-employee-fraud-scheme-might-cause-150-million-loss/
https://www.zdnet.com/article/software-exec-jailed-after-exploiting-atm-loophole-to-steal-1-million/
https://nakedsecurity.sophos.com/2018/10/04/cop-charged-with-selling-phone-tracking-service-on-dark-web/
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Portal DarkReading.com priniesol niekolko tipov na moZné opatrenia na zniZenie pravdepodobnosti

vzniku vnatornych bezpecénostnych incidentov:

1) Starostlivost a zdujem o zamestnancov — ak st zamestnanci nespokojni, lahsie skiznu, alebo sa
nechaju presvedcit, aby sa zapoijili do skodlivej ¢innosti.

2) Bezodkladna blokacia pristupov do systémov po skonceni pracovného pomeru so
zamestnancom.

3) Prehlad o finanénej situacii zamestnancov - dlhy, alebo ind tazka situacia modze zviest
k skodlivej aktivite, ktora ma potencial vyprodukovat financny zisk.

4) Sledovanie nahlych zmien v zaujmoch a spravani zamestnancov — praca v nezvycajnych
hodinach, alebo neskoro do vecera, zaujem o utajené materialy, a podobne.

5) Udelovanie pristupu zamestnancom s najnizsimi moznymi pravami.
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https://www.darkreading.com/endpoint/identifying-understanding-and-combating-insider-threats/a/d-id/1333830?_mc=rss_x_drr_edt_aud_dr_x_x-rss-simple
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RieSené incidenty na Slovensku a z nasej ¢innosti

CSIRT.SK v mesiaci februar riesil zvacsa standardné incidenty, najma phishingové kampane na svoju
konstituenciu a informoval institucie o napadnuti malvérom tvoriacim botnety. Obdrzal tieZ informaciu
o kompromitovanych slovenskych IP adreséach, ktorych vlastnikov informoval v spolupréci s NBU.
Okrem toho CSIRT.SK riesil zranitelnosti niekolkych systémov verejnej spravy, okrem iného systému
elD, o ktorom informovali aj médid. RieSeny bol aj utok ransomvérom na jednu instituciu.

CSIRT.SK vykonal niekolko vyZiadanych externych penetracnych testov institlcii vo svojej konstituencii.

V rdmci aktivit zameranych na zvySovanie odbornej a vedomostnej Urovne timu sa ¢lenovia CSIRT.SK
zucastnili na niekolkych konferenciach a vzdelavacich podujatiach.

CSIRT.SK sa tieZ venoval priprave novej vyhlasky Uradu podpredsedu vlady SR pre investicie

a informatizdciu, ktorou sa ustanovuje spdsob kategorizicie a obsah bezpecnostnych opatreni
informacnych technolégii verejnej spravy.
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Vyznamné Gtoky vo svete

Unik dat uzivatelov sluzby bytového dizajnu Houzz

-
houzz

Internetovy portal ponukajuci sluzby interiérového
dizajnu Houzz informoval o prieniku do svojich
systémov  auniku  suboru  scitlivymi  datami
pouzivatelov. Subor obsahoval mend, domovské mesta
a Staty, popisy, prihlasovacie Gdaje IP adresy
a pouzivatelské Facebook ID , ak sa pouZivatelia
prihlasovali cez socidlnu siet. Presny pocet zasiahnutych
pouzivatelov nie je zndmy, no mesacne stranku navstivi
40 miliénov zaujemcov. Spolo¢nost Houzz pouzivatelov
o prieniku informovala.

Utoénici vo Velkej Britanii odchytavali bankové SMS kédy pre 2-faktorovu autentifikaciu

Metrobank

Britskd banka Metro Bank zaznamenala sériu Utokov,
aké sa odohrali vroku 2017 v Nemecku. Jednalo sa
o kradez prostriedkov z Uctov klientov, ktoré boli
zabezpecené dvojfaktorovou autentifikaciou pomocou
sms kodu. Utoénici najprv pomocou phishingu,
keyloggeru, alebo tréjskeho kona ziskali prihlasovacie
heslda do internet bankingu niekolkych klientov.
Nasledne zneuZili zranitelnost telekomunikaéného
protokolu SS7, ktory neoveruje, odkial pride poziadavka
na doruCenie sms. Tak presmerovali a odchytili
overovacie sms od banky a odoslali platby. UZ nejaku
dobu prevlada medzi bezpecnostnymi expertmi nazor,
Ze 2-FA pomocou sms nie je bezpecnd a odporuca sa
pouzivat ind formu, napriklad autentifikaénu aplikaciu,
alebo hardvérovy autentifikator ako Yubikey.

Utok na diplomatov v Irdne upravenym spyvérom

Irdnska APT skupina s pseudonymom Chafer Gtocila na
velvyslancov v Irdne pomocou upraveného spyvéru
Remexi. Na komunikaciu s malvérom wvyuZila
mechanizmus  Microsoft Background Intelligent
Transfer Service (BITS) cez protokol http. Remexi
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https://www.securityweek.com/home-design-website-houzz-alerts-users-data-breach
https://www.kaspersky.com/blog/ss7-hacked/25529/
https://threatpost.com/chafer-iran-apt-malware/141420/
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umoznuje ziskavat stlaéené klavesy, screenshoty a data
z internetovych prehliadacov ako cookies a histériu. Nie
je zname, akym spésobom bol malvér Sireny.
Spolocnosti Kasperski a Symantec uz nejaky ¢as sleduju
vyvoj tejto skupiny.

Nova odnoZ podvodu Sextortion sa objavila na internete
v mesiaci Februdr. Jednd sa o kampan podvodnych e-
mailov, v ktorych Utocnici tvrdia, Ze obet nahrali cez jej
webkameru pri sledovani sexudlne orientovaného
obsahu. Pytaju vykupné s hrozbou, ze ak obet nezaplati,
toto video rozposlu vSetkym jej kontaktom, ktoré ziskali
z jej adresara. Nova varianta tvrdi, Ze Utocnici nahrali na
populdrnu stranku xvideos.com Skodlivy kdd, ktory
dokaze nahrat obet cez jeho kameru a st¢asne ukradnut
Udaje jej kontaktov z jej pocitaca. V skutoénosti sa vSak
jednd len opodvod atakéto e-maili mozno mazat.
Neodporuca sa klikat na linky v nich, ktoré slubuji nahlad
inkriminovaného videa, nakolko boli zaznamenané
pripady Sirenia ransomvéru a tréjskych koni.

10 rokov pre utocnika kradnuceho teleféonne Cisla

SIM Swapping Attack

o

20 rocny utocnik priznal svoju vinu a prijal trest 10
rokov odnatia slobody za kradez vySe 5 milidonov
dolarov v kryptomenach. To sa mu podarilo
odcudzenim telefénnych Cisel 40-tich obeti s vyuZitim
socidlneho inZinierstva uich mobilnych operdtorov.
Utoénik tvrdil, 7e stratil svoju SIM kartu a poZiadal
o vydanie novej spovodnym cCislom. V sucasnosti
existuje niekolko podobnych sudnych procesov.
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https://www.bleepingcomputer.com/news/security/sextortion-scam-stating-xvideos-was-hacked-to-record-you-through-webcam/
https://thehackernews.com/2019/02/sim-swapping-hack.html
https://1.bp.blogspot.com/-2E4p4HuZaZo/XFf05KQBN2I/AAAAAAAAzO0/8DyTOzhEGNYtcAeErP0h_giPqudVCaM9gCLcBGAs/s728-e100/sim-swapping-hack.png
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Smrt riaditela a strata hesla k 145 miliénom dolarov

QuADRIGACX

NajvacSia kanadskd bitcoinovd burza QuadrigaCX
ohlasila stratu kryptomeny v hodnote 145 miliénov USD
po tom, ako nahle zomrel jej zakladatel, ktory mal ako
jediny pristup k offline uloziskdm, kde bola kryptomena
uloZena. Analyza spolocnosti Crypto Medication vSak
priniesla indicie, Ze firma vlastnila aktiva v podstatne
nizsej hodnote, ako vykazovala. M6zZe sa jednat o tzv.
,exit scam”, teda pldn Uniku z trhu s peniazmi klientov.

SpeakUp — schyl'uje sa k novému masivnemu kybernetickému utoku?

Bezpecnostnd spoloénost Check Point zverejnila na
konferencii vLas Vegas svoje pozorovanie malvéru
SpeakUp. Jednd sa o sofistikovaného trdjskeho kona,
ktory vyuziva komplexny balik sp6sobov infekcie obete
a vytvara vnapadnutom systéme zadné vratka.
Napadnutych bolo vyse 70 000 linuxovych serverov po
celom svete, vratane cloudovych zariadeni. Malvér
stahuje na napadnuté systému softvér na tazbu
kryptomeny Monero, XMRig a servery su tak vyuzivané
na tazbu. To sa vs$ak javi vzhladom na velkost operacie
ekonomicky nezaujimavé. Preto spolo¢nost
predpokladd, Ze sa jednd otestovaciu fazu pred
nasadenim nebezpecnejSieho malvéru.

Identifikovali utocnika stojaceho za minulomesa¢nym tinikom dat , Collection #1“

Vyskumnici spolo¢nosti Recorded Future oznamili, Ze
identifikovali utocnika, ktory v januari 2019 zverejnil
masivnu databazu uniknutych parov emailovych adries
a hesiel s nazvom Collection #1. Pravdepodoben teda
ide opomerne nového c¢lena undergroundovych
internetovych for s pseudonymom ,COrpz“, ktory sa
k aniku prihlasil ako prvy, este 7. januara. Data vsSak
pravdepodobne neodcudzil sdm, ale iba wvytvoril
predmetnu kolekciu.
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https://thehackernews.com/2019/02/cryptocurrency-exchange-exit-scam.html
https://threatpost.com/speakup-linux-backdoor/141431/
https://threatpost.com/speakup-linux-backdoor/141431/
https://threatpost.com/collection-1-data-dump-hacker-identified/141447/
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Unik dat restauraénej siete Huddle House

Siet restauracii s vyse 300 pobockami Huddle House
utrpela unik informacii o kreditnych kartach svojich
zakaznikov. Uto¢nici prenikli do PoS systémov, ktoré
vyuzivala a nainstalovali tam malvér zbierajluci udaje
z magnetického pasika kariet. Ziskali tak men3, dCisla
kariet, expiracné datumy, servisné kédy a bezpecnostné
kody. Incident mbze zasahovat platobné karty, ktoré
boli pouzivané od augusta 2017.

Z predaja stiahli detské hodinky odhalujuce ich geograficki polohu

Eurdpska Komisia vydala podnet na stiahnutie detskych
smart-hodiniek Safe-KID-One od spolocnosti Enox
z predaja kvoli zdvazinym nedostatkom produktu, ktoré
mozu dovolit Gdtocnikom sledovat polohu deti
avzdialene snimi komunikovat. Hodinky maju
umoziovat rodicom kontrolovat polohu svojich deti
pomocou GPS zariadenia v hodinkach a mobilnej
aplikacie. Komunikadcia medzi aplikdciou a backend
serverom vsak nie je Sifrovand, ¢o umoziuje pristup
k ddtam nepovolanym osobam.

Unik dat Eskom, hlavného dodavatela elektriny v Juinej Afrike

Najvacsi doddvatel elektrickej energie v Juinej Afrike,
spolo¢nost Eskom, spravoval databazu svojich klientov
vratane udajov k ich platobnym kartam, ktoru ponechal
nezabezpecenu a dostupnu z internetu. Zaroven jeden
z vysoko postavenych zamestnancov mal vo svojom
pocitat tréjskeho kona, ktory exfiltroval jeho citlivé
udaje. Ziskal ho spustenim falosnej inStalacie hry SIMS
4. Spolo¢nost na incidenty zareagovala, aZz ked
bezpecnostni vyskumnici vyuzili ako komunikacény kanal
verejny Twitter.

Cinska skupina APT10 zodpovedna za utok na nérsku Visma

Norska spolo¢nost Visma, poskytujlca cloudové sluzby
pre eurdpske spolo¢nosti, sa stala cielom utoku ¢inskej
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https://www.securityweek.com/huddle-house-suffers-payment-card-breach
https://threatpost.com/eu-recalls-childrens-smartwatch-that-leaks-location-data/141511/
https://www.zdnet.com/article/hackers-reveal-data-leak-at-south-africas-main-electricity-provider-on-twitter
https://www.zdnet.com/article/china-hacked-norways-visma-cloud-software-provider/
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skupiny APT10. Uto¢nici pouZili RAT malvér Trochilus
a zadné dvierka Uppercut a odcudzili vnutorné udaje
firmy. Udaje klientov neboli zasiahnuté, no Gtocnici sa
pripravovali na rozSirenie prieniku do ich vnutornych
sieti. Utok viak bol pomerne skoro odhaleny samotnou
spolo¢nostou.

Niektoré letecké spolocnosti nesifruji data cestujucich

Bezpecnostni vyskumnici spolo¢nosti Wandera zistili, ze
osem leteckych spolocnosti, Southwest, Air France,
KLM, Vueling, Jetstar, Thomas Cook, Transavia, a Air
Europa, posiela cez svoje elekronické portaly
nesifrované odkazy na check-in. Odkazy
presmerovavaju na rezervacnu stranku, kde su ich
adresati uz prihlaseni. To méze Utocnikom na tej istej
sieti ako obet umozZnit prehliadat detaily o letoch
a letenkdch obete, a tieZ v istych pripadoch tieto udaje
menit. Ziskat mozu aj osobné informdcie vratane mien,
e-mailovych kontaktov, Cisiel pasov a podobne.

500% narast v kompromitacii pracovnych e-mailovych tctov

Mail Compromize Tinaline
BV R o Ul

Stvrtroénd sprava spolo¢nosti Proofpoint o hrozbéch
hovori, Ze medzi Stvrtymi kvartdlmi 2017 a 2018
nardstol pocet kompromitdcii pracovnych e-mailovych
Uctov takmer o0 500% a pocet e-mailovych podvodov
takmer o 230%. E-maily obsahujuce Skodlivé odkazy
prevySovali spravy so Skodlivymi prilohami v pomere
3:1. Najcastejsie e-mailom Sirenym malvérom boli
bankové tréjske kone. O 442% vzrastli aj podvody
vydavajuce sa za pouZivatelsku podporu na socidlnych
médiach. Zaujimavym zistenim je aj fakt, ze tazba
kryptomien zneuZitim sluzby Coinhive vzrastla 23-
nasobne.
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https://threatpost.com/flaw-in-multiple-airline-systems-exposes-passenger-data/141596/
https://www.bleepingcomputer.com/news/security/business-email-compromise-attacks-see-almost-500-percent-increase/
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Prienik do siete australskeho parlamentu

Austrdlsky parlament informoval o neSpecifikovanom
bezpecnostnom incidente, resp. prieniku do svojej
siete, pricom odmietli uviest podrobnosti. Udajne
nedoslo k pristupu k citlivym datam. Preventivne boli
zmenené vsetky hesld. Incident vysetrovala agentura
Australian Signals Directorate (ASD) ajej zlozka
Australian Cyber Security Centre.

Chladiace systémy nemocnic a obchodov nechranené

Resource
Data Management

Vyskumnici spolo¢nosti Safety Detective sa zamerali na
inteligentné chladiace systémy spolo¢nosti Resource
Data_Management. Tieto systémy sa daju pripojit na
internet a vyuZivaju ich potravinové retazce,
farmaceutické spoloc¢nosti, aj poskytovatelia zdravotnej
starostlivosti. Vyskumnici zistili, Ze je mozné sa do nich
jednoduchym spdsobom naburat cez http protokol, cez
porty 9000, 8080, 8100 a 80. Nakolko po instaldcii
spravcovia  Casto  ponechdvaju  prednastavené
prihlasovacie meno a heslo, je moZné sa cez webovy
prehliada¢ prihlasit do administratorského rozhrania
a menit chladiace nastavenia.

Svajciarsko odmeiiuje za prienik do svojho online volebného systému

Svajciarska posta spustila program odmefiovania za
najdenie zranitelnosti vo 3vajéiarskom volebnom
systéme. Testovanie prebieha od roku 2004. Tento rok
okrem akreditovanej spolocnosti, ktorda vykonava
penetracné testy, je k testovaniu prizvana celosvetova
verejnost. Eticki hackeri, ktori najdu zranitelnosti
veduce k nedetekovatelnej manipulacii volieb, si m6zu
zarobit 30 000 — 50 000 USD. Detekovatelné metddy
manipulacie im zarobia az do 20 000 USD, chyby na
strane servera az 10000 USD, chyby volebného
systému 5000 USD a konfiguracné chyby servera 100
USD.
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https://www.securityweek.com/australian-parliament-computer-network-breached
https://www.securityweek.com/refrigeration-systems-used-supermarkets-hospitals-left-exposed-online
https://www.securityweek.com/refrigeration-systems-used-supermarkets-hospitals-left-exposed-online
https://www.securityweek.com/switzerland-launches-bug-bounty-program-e-voting-systems
https://www.securityweek.com/switzerland-launches-bug-bounty-program-e-voting-systems
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Unik dat pouzivatelov webov Instagram, OkCupid a Mumsnet

[

|
*

okcupid
(=

mumshet

by parents for parents

Vsetky tri_webové sluzby zazili vo februari unik
pouzivatelskych dat. Kazda inym sp6sobom. Vyskumnik
Oliver Hough objavil volne dostupnu databazu
obsahujucu 14,5 miliéna uZivatelskych vstupov
z Instagramu, zozbieranych z Uctov pouZivatelov
v oktébri 2018. Zoznamka OKCupid unik dat
dementovala po tom, ako jej pouZivatelia zacali
nahlasovat naburanie svojich Gétov. Utoénici v nich
zmenili hesld ae-mailové kontakty, ¢im legitimnych
pouZivatefov vymkli. Naopak, diskusna stranka
Mumsnet ohlasila Unik udajov spésobeny problémovou
migraciou na cloud. UZivatelia prihlaseni medzi 5.a 7.2.
sa mohli dostat na cudzi Ucet, nakolko sa prihlasovacie
Udaje a ucty medzi sebou pomiesali.

Utoénici kompletne vymazali data e-mailovej sluzby VFEmail aj so zalohami

kumﬁhmﬂ

E-mailovd sluzba VFEmail.net utrpela znicujlci
kyberneticky Utok, pri ktorom uatocnici sformatovali
disky na jej serveroch. Utok nebol motivovany finanéne,
nakolko Utocnici nepozadovali vykupné. Spoloénost
priSla o vSetky data svojich uZivatelov. Webstranka
spoloénosti bola opat spustena, no dalsie sluzby ostali
nefunkéné. Americki pouzivatelia VFEmail
pravdepodobne ostanud s prazdnymi e-mailovymi
schrankami.

Cinske spolo¢nosti ¢elia rovnakym bezpeénostnym hrozbam, ako zapadné

Grady Summers na zaklade svojich skisenosti porovnal
hrozby, ktorym celia Cinske a americké spoloc¢nosti.
Konstatoval, Ze hrozby smerujice na vychod su
prakticky rovnaké, ako zapadné. Cinske spoloénosti
vSak okrem iného maju rozsiahlejsie bezpecnostné timy
apracuji  snovsimi  technolégiami  a vyuZivaju
inovativny pristup k rieSeniu tychto hrozieb. Preto m6zu

.....
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Masivna kampan Siri malvér z Brazilie aZ do Eurépy

Vyskumnici  spolocnosti  Cybereason  Nocturnus
Research zachytili novd kampan Siriacu tréjskeho kona
Astaroth z Brazilie do niektorych ¢asti Eurépy. Kampan
je velmi dobre maskovana, nakolko pre svoju ¢innost
vyuziva legitimne bindrne subory resp. procesy, tzv.
LOLBin pristup (Living Off the Land Binaries). Jednym
z nich je subor aswrundll.exe, ktory vyuZiva antivirovy
produkt Avast. Predchddzajuce kampane sa softvéru
Avast vyhybali, no tentokrat ho utocnici vyuzili pre
irenie malvéru. Dal$i proces, unins000.exe patriaci
spolo¢nosti GAS Tecnologia, vyuZiva malvér na
nebadané exfiltrovanie osobnych Udajov. Okrem iného
zaznamenava stlacenie kldves, odpocuva systémové
volania a zbiera data z clipboardu.

Vyse 600 + 127 + 93 milidnov uctov z desiatok stranok na predaj na Darkwebe

Dubsmash — 162 milfion accounts BookMate — & million account
MyFitnessPal " CoffeeMentsBagel

MyHerita

Sha

&fit — 20 million accounts

Petflow and Vbulletin forum — 1 5million  Coinmama — 420,000 accounts

Na darkwebovom obchode Dream Market sa objavila
rozsiahla databdza udajov kuétom 617 milidnov
zdkaznikov 16 webovych stranok. Zodpovedny je za to
pravdepodobne pakistansky Utocnik s prezyvkou
»gnosticplayers”. Ndsledne ponukol na predaj dalSich
127 miliénov Gétov z8 webstranok. Utoénik tym
neskoncil a o niekolko dni pridal tretiu databazu uctov
obsahujiucu 93 milidnov zdznamov zdalSich 8
webstranok. Vyhlasil, Ze celkovo chce predat vyse
miliardy uctov. Jeho pohnutkami su financie, no tiez
protest proti uvdzneniu ,talentovaného” ¢lena
hackerskej skupiny Apophis Squad.

Unik osobnych tdajov vyse 6 milionov pouzivatelov zoznamky Coffee Meets Bagel

cofntggb agel

Zoznamovacia sluzba Coffee Meets Bagel oznamila
prienik do svojich systémov, ktory znamenal unik
osobnych ddajov vyse 6 milibnov pouzivatelov
registrovanych pred majom 2018. Unikli mena, e-
mailové kontakty, vek, pohlavie a datum registracie
pouzivatelov. Unik je spojeny s rozsiahlou databazou
ponukanou na darkwebe na predaj v prvej polovici
mesiaca (vid predchddzajuci odsek).
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Vol'ne pristupna ¢inska databaza pre sledovanie ob¢anov

Holandsky bezpecnostny vyskumnik Victor Gevers
objavil zinternetu dostupnd MongoDB databdazu
Cinskej firmy SenseNets obsahujlucu citlivé zdznamy
vyse 2,5 milidna os6b. Po ohlaseni spoloénost databazu
zabezpecila. Okrem iného sa v databdze nachdadzali aj
GPS suradnice, kde bola dana osoba spozorovana. Tieto
pravdepodobne zodpovedali verejnym kameram
a vykazovali aktivnu ¢innost — 6,7 miliénov suradnic
zapisanych za predchddzajucich 24 hodin. Sdradnice
ukazovali na miesta v provincii Xinjiang, kde sa
nachadza mensina Uygurskych moslimov, voci ktorym
¢inske autority pristupuju rozporuplnym spésobom.
Databdza teda sluZila na aktivne sledovanie tohto
minoritného obyvatelstva.

17 000 aplikacii pre Android permanentne sleduje svojich pouzivatelov

Vyskumnici z International Computer Science Institute
vydali studiu, ktora hovori, Ze minimalne priblizne
17 000 aplikacii pre Android nedodriuje politiku
sukromia Google a napriek pouZivatelskému
nastaveniu zakazu personalizacie stdle zaznamendva
online aktivitu pre reklamné ucely. VyuZivaju k tomu
reklamné ID a perzistentné identifikatory uzivatelského
zariadenia. Spolo¢nost Google sa vyjadrila, Ze
poruSovanie svojich politik berie vaZzne, vykonava
kontroly aplikacii a zasahuje, ak nesplifiaju dané politiky.

Exponovana databaza zaznamov medicinskych telefonickych hovorov

Vyskumnik spolocnosti IDG, Lars Dobos, obijavil
zinternetu volne dostupnu databazu 2,7 milidénov
zaznamov telefonickych hovorov na svédsku zdravotnu
asistenénd linku 1177. Spolu sa jednalo o 170 000
hodin. Server navyse obsahoval podla vyhladavaca
Shodan 23 zranitelhosti objavenych v rozpéati rokov
2013-2018. V zaznamoch sa niekedy nachadzali &isla
socidlneho poistenia, ¢i telefénne Cisla volajucich.
Spravca servera po oznameni ndlezu server zabezpecil.
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Generator faloSného textu tvori uveritelné spravy

W @ﬂ'% Z
SSNgws!

Unik udajov platobnych kariet klientov

NORTH CRUNTRY

BUSINESS PRODUCT
Trusted Polnt of Sale Solutlons Provider

Vyskumnici  z think-tanku Elona Muska, OpenAl,
vytvorili Al nastroj, ktory dokaze zobrat ¢Elovekom
napisanu vetu a dotvorit podla nej ¢lanok, ktory vyzera
velmi déveryhodne. Pritom sa jednad o fikciu. Tvorcovia
zverejnili len okliestenu verziu, nakolko sa obavaju, ze
ich produkt by bol fahko zneuZitelny na pisanie velkého
mnozstva dezinformacnych ¢lankov.

137 restauracii

Dali prienik do PoS systémov ozndmeny v mesiaci
februar  zasiahol  zakaznikov 137  reStauracii
v americkom Stredozapade, ktori platili kartou v obdobi
3.1.-24.1.2019. Spolo¢nost North Country Business
Products oznamila, Ze vySetrovanie koncom januara
preukazalo, Ze utocnikom sa podarilo rozsirit malvér
skenovaci kreditné karty do PoS terminalov casti ich
zdkaznickych prevadzok. Malvér mohol exfiltrovat
kompletné Udaje zkreditnych a debetnych kariet
potrebné pre vykonanie platby. Spolo¢nost poskytla
zasiahnutym osobam ochranu proti podvodu a kradezi
identity. Taktiez zriadila asistenénu ainformacnu
telefonicku linku.

Volne pristupna databaza pol miliéna obyvatel'ov indického Dili

L
“ Transerve

Bezpecnostny vyskumnik Bob Diachenko obijavil
zinternetu dostupnd MongoDB databdzu bez
zabezpecenia heslom. Obsahovala 4,1 GB citlivych dat
vySe 458 000 oso6b z indického Dili. Indicie naznacuju, Ze
sa jednalo odatabazu spolocnosti Transerve
Technologies, ktord poskytuje sluzby v oblasti smart
city azberu dat. Jedna tabulka databazy obsahovala
registrovanych pouzivatelov s e-mailovymi kontaktmi,
hashmi  hesiel a pouZivatelskymi menami pre
administratorsky pristup. Iné tabulky obsahovali tiez
informdciu o zdravotnom stave, vzdelani, ¢i geolokacénu
polohu. Diachenko musel problém riesit
prostrednictvom indického CERTu, nakolko spoloénost
na e-mailovd komunikdciu neodpovedala.
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Databaza kreditnych kariet v hodnote 3,5 milidna USD na predaj; nie jedina

Dva subory ukradnutych platobnych uUdajov ku
kreditnym kartdm boli poniknuté na predaj na portali
Joker’s Stash. Jeden obsahoval platobné udaje takmer
70 000 pakistanskych obcanov, pricom 96% z nich
pochadzalo z banky Meezan Bank. Karty boli ponukané
aj s pin kddmi a ponukana cena za jednu bola 50 USD,
pricom Standardné ceny sa pohybuju v rozsahu 10-40
USD. Druhd varka, nazvand ,DaVinci Breach”,
obsahovala platobné ddaje vyse 2,15 miliéna
zakaznikov americkych bank.

Hlavnou obetou utokov typu ,credential stuffing obchodnici

/\ -
Akamai

Utok MageCart na Topps.com

Podla spravy ,,2019 State of the Internet” spolo¢nosti
Akamai sa v druhej polovici roku 2018 stal komercny
sektor hlavnym cielom udtokov typu ,credential
stuffing”, teda automatizovanych pokusov naparovat
uniknuté prihlasovacie Udaje z jedného portalu na iné.
Tieto Utoky su Uspesné, ak pouzivatelia recykluju svoje
prihlasovacie udaje. Podla spravy sa formuje trend,
ktory vyuZiva botov na Utocenie na Ucty e-shopov. Tieto
urobia rychle nakupy aich operatori tovar predaju.
Najcastejsim cielom utokov su obchody s oblecenim.
Spoloc¢nost Akamai pozorovala za 8 mesiacov roku 2018
takmer 28 milidard pokusov o zneuzitie prihlasovacich
Udajov, pricom 10 milidrd smerovala na online
obchody.

Spolo¢nost Topps ohlasila prienik do svojich systémov.
Uto¢nici na webstranku spolo¢nosti pridali $kodlivy
kdd, ktory bol aktivny v obdobi 19. november 2018 — 9.
januar 2019. Jednalo sa o skript typu MageCart. Potvrdil
to aj vyskumnik spolo¢nosti RisklQ Yonathan Klijnsma,
ktory spojil utok so skupinou MageCart Group 4.
Utocnici sa v danom obdobi dostali ku kontaktnym
udajom zakaznikov, ako aj platobnym udajom.
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Dow Jones Watchlist dostupny vd'aka nezabezpecenej databaze

DOW JONES

A opat nezabezpelend databaza volne dostupna
z internetu. Tentokrdt Elasticsearch databdaza o velkosti
4,4 GB obsahovala Dow Jones Watchlist, ktory vyuZivaju
mnohé svetové spolocnosti pri uzatvarani kontraktov
a vykonavani transakcii. Databdzu objavil vyskumnik
Bob Diachenko, ktory okamzite informoval Dow Jones.
Obsahovala vyse 2,4 miliéna zaznamov, okrem iného
identity politicky exponovanych oséb z celého sveta,
vlddne sankéné zoznamy, osoby spajané s vysokym
zlo¢inom.

Softvérova zranitel'nost odhaluje serveri utoénikov

ST E

PADVANCEDITHREATRTACTICS]EORIRENETRATIONJTESTERS]

Jednoducha chyba vserverovom komponente
pentesterského ndastroja Cobalt Strike uréeného na
simulovanie kybernetického Utoku umoznila expertom
zo spolocnosti Fox-IT niekolko rokov sledovat ¢innost
kyber-kriminalnych skupin. Ndstroj sa totiz v priebehu
¢asu mimo penetracnych testerov stal oblUbenym ako
u zlo€ineckych skupin, tak aj u $tdtmi podporovanych
skupin. Chyba bola v janudri 2019 v novej verzii nastroja
opravenad, no utoCnici zvacsa vyuZivaju nelegalne verzie
bez aktualizacii. Preto bude v najblizSej dobe moiné
efektivne  oddelit  legitimnych a  Skodlivych
pouzivatelov.

Ruskej tovarni na trollov sformatovali disky

Oddelenie amerického ministerstva obrany, US Cyber
Command, viedla den pred priebeznymi volbami
(midterm) utok voci ruskej spoloCnosti Internet
Research Agency, prezyvanej Ruska tovaren na trollov.
Spolo¢nost  je znama  Sirenim  dezinformacii
a ovplyviiovanim pomocou falosnych komentarov na
roznych férach. Utok bol motivovany obavami, Ze by
spolo¢nost mohla zasiahnut do volebného procesu.
Uto¢nikom sa podarilo zni¢it interny serverovy RAID
kontroler a sformatovat dva zo $tyroch pevnych diskov
k nemu pripojenych. Ziskali tiez pristup k zdlohovym
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serverom  spolocnosti,  prenajatym v Estdnsku
a Svédsku, na ktorych tiez sformatovali disky.

TLR: Wihite

17



URAD PODPREDSEDU VLADY SR Vg
PRE INVESTICIE l R-r. K

A INFORMATIZACIU

Zavainé zranitelnosti beinych softvérovych produktov

s rv

Dirty Sock - vytvorte si v Linuxe rootovsky tcet

Zranitelnost Dirty Sock postihuje distriblcie Linuxu pouzivajice
sluzbu snapd, najma Ubuntu, a dovoluje lokalne zvySenie prdv. Je
tak mozné vytvorit novy Ucet s pravami root, pricom utoénik k tomu
mbze vyuzit skodlivy bali¢ek .snap, ktory obet stiahne a nainstaluje.

WordPress: doplnok Simple Social Buttons dovoluje prevziat kontrolu nad strankou

Modul pre WordPress "Simple Social Buttons" nekontroluje
dostatoCne uzivatelské prava a umozriuje tak menit instala¢né

Simple Social Buttons nastavenia aj uZivatefom s najniZSimi pravami. Registrovany

[

a3 UZivatel moZe ovlddnut administratorsky Gcet, alebo celu
webstranku.

WordPress: vzdialené vykonavanie kédu

Sest rokov stard kritickd zranitelnost umoZfiujica vzdialené

vykondvanie kddu bola nadjdend v CMS WordPress. K vykonavaniu

PHP kédu méze dojst zneuZitim moZnosti traverzovania medzi

prieCinkami a vloZenia lokalneho suboru (local file inclusion).

Uto¢nik moze prevziat kontrolu nad serverom, na ktorom

WORDPRESS webstranka bezi. WordPress pouziva az 33% internetovych
stranok.

Kriticka zranitelnost v CMS Drupal dovoluje vzdialené vykonavanie kédu

Spoloc¢nost Drupal vydala aktualizicie na kritick( zranitelnost vo

svojom CMS umozniujicu vzdialene vykondavat PHP kéd a nasledne
e prevziat kontrolu nad webstrankou. Zranitelnost sa nachadza vo

verziach 8.x a niektorych pridavnych moduloch. Kratko po vydani
oprav boli zaznamenané pokusy o jej zneuzitie a implantovanie
skriptov na tazbu kryptomien do zranitelnych webstranok.
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Zranitelnosti obltibenych manazérov hesiel

Bezpecnostny tim spoloénosti Independent Security Evaluators
skimal zranitelnosti Styroch oblUubenych manazérov hesiel. Odhalil
chyby pri odstrafovani citlivych Gdajov z pamaéate. Technikami
memory scraping sa im podarilo ziskat hlavné heslo, aj hesla
nacitané do pamate zo Sifrovanej databdzy. Pre zneuzitie
zranitelnosti je vSak potrebny lokdlny pristup k pocitacu obete.
Sami autori $tudie vSak odporucaju nadalej pouzivat softvér na
manazment hesiel.

Vzdialené vykonavanie kodu v LibreOffice a OpenOffice

L) LibreOffice

o 2l

OpenOffice.org

Kritickd zranitelnost v open-source konkurencii MS Office —
LibreOffice a OpenOffice umozZnuje utocnikom vzdialene
vykondvat kdd zneuzitim chyby traverzovania priedinkov. Staci, ak
obet otvori $pecidlne upraveny dokument .ODT, v ktorom je
vloZzeny neviditelny odkaz. Prejdenim kurzoru mysi cez odkaz sa
spusti lokdlny pythonovsky subor, ktory vkonzole wvykona
utocnikov skodlivy prikaz.

Kritické chyby RDP klientov umozriuju prevziat kontrolu nad zariadenim

RDP Cllent v - ROP Server

Aitack scenario for the RDP protocol

V protokole pre vzdialené pripojenie RDP bolo najdenych viacero
zdvaznych zranitelnosti, umozniujucich prevzatie kontroly nad
zariadenim obete. Po pripojeni na zariadenie Uto¢nika mo6zZe tento
vzdialene vykonavat kod, ¢i spdsobovat poskodenie pamite.
Uto¢nik moze traverzovat medzi prie€inkami, ¢i kompromitovat
cell lokdlnu siet. Jedna zo zranitelnosti napriklad umoznuje
vyuzitim funkcie ,,Clipboard” preniest stibory zo skodlivého servera
do pripojeného zariadenia obete.

Ako hacknut smartfén cez PNG obrazok

PNG Image jg
‘,
RCE ‘ |
| -

V mobilnych operaénych systémoch Android 7.0 az 9.0 boli ndjdené
zranitelnosti, ktoré umozriuji vykonavat [ubovolny kod
jednoduchym otvorenim obrdzku vo formate .PNG na zranitelnom
zariadeni. Komponent zodpovedny za spracovanie PNG obrazkov
obsahoval chybu spdsobujicu pretecenie haldy. Utoénikovi tak
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stacilo odoslat Specialne upraveny obrazok ukryvajici skodlivy kéd,
ktory obet otvorila.

Kriticka zranitel'nost v runC dava moznost uniknit z kontajneru a ziskat prava root

V utilite pre prikazovy riadok, runC, bola ndajdend kriticka
zranitelnost, ktora dava Gto¢nikovi moznost uniknut z kontajneru,
ziskat  rootovsky pristup k hostitelskym  zariadeniam
a kompromitovat dalSie kontajnery. Zranitelnost zasahuje
niekolko open-source systémov pre manazovanie kontajnerov,
vratane Kubernetes, Docker, ContainerD, Podman a CRI-O. Zneuzit
ju moZe utocnik s rootovskym pristupom ku kontajneru, alebo
Skodlivy kontajner.

Kritické chyby v produktoch Cisco

NI
CISCO

V produktoch Cisco bolo opravenych viacero rozlicnych kritickych
a zdvaznych zranitelnosti:

Cisco Meeting Server (CVE-2019-1676): pri spracovani volania
Session Initiation Protocol nenastdva dostatocné overovanie sprav,
¢o je mozné zneuzit pri DoS Gtokoch.

Cisco Web Security Appliance (CVE-2019-1672): Nespravne
nardbanie s SSL Sifrovanou prevadzkou vedie k moZnosti vzdialene
obist zabezpecenie a vykondavat neautorizovanu ¢innost.

Cisco Aironet Active Sensor (CVE-2019-1675): nastroj obsahuje
prednastavené heslo, ktoré ak je pouzivané, dovoluje Uto¢nikom
restartovat zariadenie a spOsobit tak DoS podmienky.

Cisco Firepower 9000 Series (CVE-2019-1700): zranitelnost
umoziujuca vykondvat vzdialene DoS utoky zneuZitim logickej
chyby v komponente FPGA.

Cisco HyperFlex (CVE-2018-15380): pouZivatelsky vstup nie je
vhodne osetreny, ¢o umozZiiuje vzdialene injektovat prikazy.

Cisco  HyperFlex  (CVE-2019-1664): nevhodna  kontrola
autentifikacie umozZiuje lokalne obist pristupové prava.

Cisco Unity Connection (CVE-2019-1685): kvéli nedostatocne
oSetrenému uZivatelskému vstupu je mozné vykonat XSS utok.
Cisco IP Phone série 7800 a 8800 (CVE-2019-1684): nevhodné
overovanie LLDP paketov umozriuje vytvorit DoS podmienky.
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https://thehackernews.com/2019/02/linux-container-runc-docker.html
https://www.bleepingcomputer.com/news/security/runc-vulnerability-gives-attackers-root-access-on-docker-kubernetes-hosts/
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Mesacnik zranitel'nosti Februar 2019

CSIRT.SK vydava a uverejiiuje na svojej stranke prehlad kritickych zranitelnosti bezného softvérového
vybavenia na mesacnej baze. Jednd sa o nasledovné produkty:

1. Operacné systémy Microsoft Windows
2. Kancelarske baliky Microsoft Office a Office Web Apps
3. Internetové prehliadace
Microsoft Internet Explorer
Microsoft Edge
Mozilla Firefox
Google Chrome
4. Adobe Flash Player, Acrobat a Reader
5. Frameworky
Microsoft .NET Framework
Oracle Java
6. Iné tohtomesacné zavainé zranitelnosti
Dirty Sock (Linux)
WordPress
Simple Social Buttons (doplnok pre WordPress)
Manazéry hesiel
Drupal

https://www.csirt.gov.sk/aktualne-7d7.html?id=181

TLR: Wihite

21


https://www.csirt.gov.sk/aktualne-7d7.html?id=181

