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Kto by pred desiatimi rokmi povedal, Ze neprejde dlha doba abude moiné hacknut dokonca
stavebny Zeriav? Tim vyskumnikov zo spolo¢nosti Trend Micro sa pozrel na zubok radiovo ovladanym
Zeriavom ainej tazkej technike od niekolkych vyrobcov. Vykonal laboratérne testy aj testy na
skutocnej technike. Tito pani zistili, Ze vSetky testované zariadenia boli zranitelné voci niekolkym
druhom uatokov, pretoze komunikacia medzi ovladac¢om a prijimacom nebola chranena. Dokazali
napriklad odchytit radiovy signal a s ispechom ho op&tovne odoslat mechanizmu ako pokyn. Taktiez
bolo mozZné odchytit signal a zariadeniu ho odoslat aZ po Uprave, ¢o v praxi znamena Uplna kontrolu
Utocnika nad tazkym zariadenim. Na zariadenia bolo moiné previest tiez DoS uUtok opakovanym
odosielanim signalu pre nddzové zastavenie, sparovat vlastny kontrolér s prijimacom a odpojit
legitimny kontrolér, ¢i prepisat firmvér zariadenia svojim programom. Pokial Uto¢nik umiestni malé
batériou napajané zariadenie v dosahu mechanizmu, nepotrebuje byt fyzicky v jeho blizkosti a Gtoky
méze vykondvat cez internet.

Radiové ovladanie tazkych stavebnych mechanizmov zdaleka nie je jedinou zranitelnou skupinou
v priemysle a kritickej infrastruktire. Spravy o zranitelnostiach takychto zariadeni sa objavuju
pravidelne. Tento mesiac napriklad boli objavené dve zavainé zranitelhosti v priemyselnej
meteostanici od spolocnosti ControlByWeb, ktord moéze byt integrovand so SCADA systémami
(Supervisory Control and Data Acquisition). Na zariadenie je tak mozné vykonat DoS utok a cez XSS
utok vloZit Skodlivy skript. TaktieZ su uZ nejaki dobu zndme zranitelnosti programovatelnych
logickych kontrolérov (PLC), pricom ako bonus pre utocnikov sliZia zneuZitelné ich legitimne
vlastnosti. Napriklad softvérovy inZinier Roee Stark ukazal, ako je moiné zneuZit funkcionalitu
protokolu CIP (Common Industrial Protocol) na kontroléroch od Rockwell Automation. Utoénik

s pristupom ku kontroléru dokaze vzdialene zbierat data, alebo preniknut hlbsie do internej siete
a ovladat dalsie pripojené kontroléry vo vyrobe.

Mimo priemyselnych systémov su €asto nedostatoCne implementované bezpelnostné opatrenia aj

v kritickej infrastrukture. Jednym prikladom je americky systém protiraketovej obrany, ktorého
mnohé zariadenia takmer pat rokov neimplementovali vyZadované opatrenia, akymi su
dvojfaktorovd autentifikacia, Sifrovanie dat ukladanych na prenosné média, ¢i zamknuté dvere
a bezpecnostné kamery v serverovniach. Americkd vlada si pritom uvedomuje rastuce rizikd pre
kriticki infraStrukturu, vratane energetiky, Upravy vody, ropného a plynarenského priemyslu
a obrany. Sprava americkych tajnych sluzieb Worldwide Threat Assessment hovori, Ze najvacSimi

rizikami pre kritickd $truktiru USA a ich spojencov st Cina a Rusko, no aj Iran sa tie? pokusa vyvinut
moznosti na takyto druh kybernetického Utoku. Nezanedbatelnymi hraémi si aj Severna Korea,
teroristické organizacie a kyberzlocinci baZiaci po zisku.

Spoloc¢nost Kaspersky Lab vydala stadiu, v ktorej spomina, Ze v prvej polovici roka 2018 bolo 41,2%
priemyselnych kontrolnych systémov napadnutych malvérom. MnoZstvo Utokov v Case narasta.
Netyka sa to len Spojenych $tatov. Aj talianska ropna a plynarenska spoloénost Saipem koncom
minulého roka zazila velky utok malvérom Shamoon, ktory znicil data na priblizne 10% pocitacov.
Spoloc¢nost mala nastastie nastavenu politiku zalohovania dat. Pred niekolkymi rokmi pri podobnom
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https://www.securityweek.com/old-rf-protocols-expose-cranes-remote-hacker-attacks
https://www.securityweek.com/serious-flaws-found-controlbyweb-industrial-weather-station
https://www.securityweek.com/serious-flaws-found-controlbyweb-industrial-weather-station
https://www.securityweek.com/hackers-can-abuse-legitimate-features-hijack-industrial-controllers-expert
https://www.bleepingcomputer.com/news/security/us-ballistic-missile-defense-systems-fail-cybersecurity-audit/
https://threatpost.com/critical-infrastructure-security/139856/
https://www.securityweek.com/us-intel-community-russia-china-can-disrupt-critical-infrastructure
https://threatpost.com/threatlist-attacks-on-industrial-control-systems-on-the-rise/137251/
https://www.zdnet.com/article/shamoon-malware-destroys-data-at-italian-oil-and-gas-company/
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Utoku prisla saudskd ropna spoloénost Aramco o mnoistvo dat. Zaznamenané boli aj cielené
manualne Utoky ransomvérom s velkym dopadom.

Sposob akym casto Utocnici postupuju pri Utokoch na kritickd infrastruktiru, popisala stiudia Vectra
2018 Spotlight Report on Energy and Utilities. V skratke najprv kompromituju podnikovd IT siet

spolocnosti, kde sleduju operdtorov, ziskavaju informacie a pristupy pre druhu fazu. Priemyselnu
$pionaz je mozné vykonavat napriklad aj s pomocou rozsireni pre internetové prehliadace, alebo

trebars malvérom v softvéri AutoCAD. Tato faza a planovanie dalSieho Utoku trvaju typicky mesiace.

Nasledne zaltocia na ICS (priemyselné kontrolné systémy).

Priemysel a kriticka infrastruktdra si niekolko rokov trvajucu bezpecnostnl situdciu zacina
uvedomovat a spoloc¢nosti podnikaju potrebné kroky. Napriklad Schnieder Electric, ktora poskytuje

architektdru a platformu EcoStruxure loT, spolupracuje na zabezpeceni svojich rieSeni s niekolkymi
bezpetnostnymi spolo¢nostami (Nozomi, Entrust Datacard, Claroty, McAfee, Waterfall Security).

Niekolko uZitonych rdd, ako zniZit riziko Uspesného Utoku na organizacie priemyslu a kritickej
infrastruktury, znie pravdepodobne povedome:

e Zavedenie multifaktorovej autentifikacie, najma k administratorskym uctom, no idealne
vSade vratane sukromnych uc¢tov zamestnancov na réznych internetovych sluzbach.

e Vyskolenie zamestnancov ohlfadom phishingu a spear-phishingu, ¢o su bezné cesty, ako sa
malvér dostane do interného systému.

e Hardenovanie systémov, sieti a loT zariadeni, aktualizovanie

e Zosuladenie s pozZiadavkami NERC, FERC, ISA, ISO...

e VyuzZivanie rieSeni bez agentov, aby nebol ovplyvneny vykon a dostupnost zastaranych
SCADA systémov
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https://nakedsecurity.sophos.com/2018/11/14/targeted-ransomware-attacks-sophoslabs-2019-threat-report/
https://threatpost.com/utilities-energy-sector-attacked-mainly-via-it-not-ics/138733/
https://threatpost.com/utilities-energy-sector-attacked-mainly-via-it-not-ics/138733/
https://www.zdnet.com/article/industrial-espionage-fears-arise-over-chrome-extension-caught-stealing-browsing-history/
https://www.zdnet.com/article/new-industrial-espionage-campaign-leverages-autocad-based-malware/
https://www.securityweek.com/schneider-electric-teams-nozomi-critical-infrastructure-security
https://www.darkreading.com/endpoint/8-tips-for-preventing-credential-theft-attacks-on-critical-infrastructure-/a/d-id/1333312?_mc=rss_x_drr_edt_aud_dr_x_x-rss-simple

= JRCa C) CSIRT.SK
RieSené incidenty na Slovensku a z nasej €innosti

CSIRT.SK v mesiaci januar riesil zvacsa Standardné incidenty, najma phishingové kampane na svoju
konstituenciu ainformoval institucie o zavainych zranitelnostiach (Linux APT). TieZz zaznamenal
kampan Siriacu Skodlivé prilohy z kompromitovanych schranok leteckych spoloc¢nosti.

Vo svojej konstituencii CSIRT.SK zaznamenal pritomnost spyware HawkEye Keylogger — Reborn v9.

CSIRT.SK vykonal niekolko vyZiadanych penetracnych testov webovych stranok institlcii vo svojej
konstituencii.

Okrem toho CSIRT.SK studoval prekryv uniknutej velkej databazy zozbieranych uniknutych parov e-
mailovych adries a hesiel zvdésa vo volnom texte, nazvanej ,Collection #1“ - ,Collection #5%, s e-
mailovymi kontaktmi svojej konstituencie. Celkovo unikli miliardy prihlasovacich Udajov, medzi
ktorymi boli ndjdené aj .gov.sk adresy. CSIRT.SK rozposlal informdciu o Uniku prihlasovacich ddajov
svojej klientele a odporucil zmenu hesiel.
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https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=227

URAD PODPREDSEDU VLADY SR
PRE INVESTICIE,
A INFORMATIZACIU

) CSIRT.SK

Vyznamné Gtoky vo svete

Ohrozenie pouzivatelskych dat vo Vietname

ed

Vietnamska socialisticka republika schvdlila zakon, ktory
nariaduje internetovym spolo¢nostiam mazat obsah,
ktory vldda povaZzuje za protistatny. Zakon si vysluzil
silnd kritiku USA, EU adalSich stran abol spojeny
s cenzirou internetu, akd existuje v Cine. Zakonu sa
v krajine musia podriadit aj nadnarodné spolo¢nosti ako
Facebook a Google.

Tisice smart TV zariadeni napadnuté kvoli reklame PewDiePie

»
<

Hacker so pseudonymom TheHackerGiraffe zodpovedny
za minulomesacnu tladiarnovd kampan na podporu
youtubera PewDiePie opat Siril podobni reklamu.
Tentokrat si vybral zariadenia smart TV, Chromecast
a Google Home, ktoré boli pripojené cez nesprdvne
nakonfigurované routre s povolenou funkcionalitou
UPnP.

Poskytovatel cloud hostingu napadnuty ransomvérom

o DATA
RESOLUTION

Spolo¢nost  DataResolution.net, poskytujica cloud
hostingové sluzby asi 30 000 spolo¢nostiam po celom
svete, utrpela infekciu ransomvérom Ryuk na Stedry
veCer 2018 a v janudri obnovovala svoje systémy.
Utoénici ziskali kontrolu nad doménou datacentra
spoloénosti. Spolo¢nost odstavila svoju siet aby
zabranila Sireniu ransomvéru a obnovila svoje systémy.

Exponované data 2,4 milidna pouzivatelov spravcu hesiel Blur

‘LUR

Passwords, Payments, & Privacy

Spoloénost Abine dokondila bezpecnostny audit kvoli
prieniku do ich systémov, ktory sa odohral v decembri
minulého roka. Rozsah uUniku dat zasiahol 2,4 milidna
pouzivatelov ich produktu Blur password manager.
Z nevhodne zabezpeceného Amazon S3 uloziska unikli e-
mailové adresy, mena, napovedy k heslam, IP adresy
poslednych prihlaseni a zaSifrované hesla. Spoloénost
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https://www.securityweek.com/vietnams-draconian-cybersecurity-bill-comes-effect
https://www.zdnet.com/article/hacker-hijacks-thousands-of-chromecasts-and-smart-tvs-to-play-pewdiepie-ad/
https://krebsonsecurity.com/2019/01/cloud-hosting-provider-dataresolution-net-battling-christmas-eve-ransomware-attack/
https://www.zdnet.com/article/data-of-2-4-million-blur-password-manager-users-left-exposed-online/
https://www.bleepingcomputer.com/news/security/abine-blur-password-manager-user-data-exposed-online/
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pre istotu navrhla pouzivatefom zmenit si hesla.

Unik udajov 7,6 miliénov hraéov hry Town of Salem

Town of Salem

Data Breach

Koncom minulého roka doslo k prieniku do systémov
spolo¢nosti BlankMediaGames (BMG) prevadzkujicej
populdrnu online hru Town of Salem. Unikli udaje 7,6
miliéna pouzivatelov, ktoré okrem iného obsahovali
mena, e-mailové adresy, IP adresy, hesld a zdznamy
o uZivatelskej aktivite. O prieniku informovala sluzba
DeHashed, kam boli data nahrané. Spolo¢nost BMG
zaCiatkom roka zabezpecila zasiahnuté serveri
a odstranila z nich niekolko zadnych vratok. PouZivatelia
hry Town of Salem si mdzu skontrolovat, ¢i unikli ich
udaje, aj na sluzbe Have | Been Pwned.

Prienik do systému prevadzkovatela Dublinskych elektriciek

Operator dublinskych elektriciek, spoloénost Luas,
utrpela Utok na svoju webstranku a Unik dat. Utoénik na
webstranku spolo¢nosti umiestnil poZiadavku na
vykupné jeden Bitcoin za to, Ze neuverejni citlivé data
zdkaznikov spolocnosti. V poZiadavke tiezZ stdlo, Ze pred
¢asom spoloénost kontaktoval aoznamil im vaine
bezpecnostné nedostatky. Utoénika k Cinu
vyprovokovala pasivita Luas, ktord na spravu
nereagovala.

Malvér z Google Play zasiahol 100 000 obeti v 196 krajinach

Flappy Birr Dog

Contains Ads

Tassalyinc Arcade  kkEww :

Malvér typu spyware zamerany na operacny systém
Android ukryli Utocnici do 6 hier a utilit a nahrali na
repozitdr Google Play. Jedna z nich, Flappy Birr Dog,
pretrvala na repozitari vySe roka, az do zaciatku 2019.
Spolo¢nost Trend Micro v spominanych aplikaciach
nasla malvér ANDROIDOS_MOBSTSPY, ktory dokaze
exfiltrovat zo zariadenia polohu, sibory a SMS spravy
a podvrhnut obeti phishingové vyskakovacie okna pre
ziskanie prihlasovacich Udajov do uc¢tov na Google a
Facebooku. Rozsah zndmych $kod je 100 000 obeti v 196
krajinach sveta.
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https://www.zdnet.com/article/town-of-salem-game-suffers-data-breach-exposing-7-6-million-user-details/
https://haveibeenpwned.com/
https://www.bleepingcomputer.com/news/security/irish-rail-operator-gets-ransom-note-on-its-website/
https://www.darkreading.com/vulnerabilities-and-threats/android-malware-hits-victims-in-196-countries/d/d-id/1333585?_mc=rss_x_drr_edt_aud_dr_x_x-rss-simple
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Data nemeckych politikov na Twitteri

Utoénici ziskali osobné déta stoviek nemeckych politikov
zlavicovych  astredovych stran, atiez umelcov
a youtuberov, ktoré propagovali cez Twitter. Data
pravdepodobne ziskali zo smartféonov obeti. Data
obsahovali mend, adresy, telefonické a e-mailové
kontakty, identifikacné aj osobné fotografie a histériu
osobnych sprav. Casovy rozsah dat je medzi rokmi 2012
a 201s.

Utoénici rok kradli platobné tdaje zdkaznikov Titan Manufacturing and Distributing

Od novembra 2017 do oktébra 2018 bol v systéme

T T spolo¢nosti Titan Manufacturing and Distributing aktivny
I AN malvér, ktory z online obchodu kradol udaje zdkaznikov
DISTRIBUTORS \frét.ane mien, faklturaém'/c'h adries, tvelefé’nnych Cisiel .a

udajov o platobnych kartach. Spoloénost spolupracuje

s externym  subjektom na  vySetreni incidentu

a zabezpeceni svojich systémov. Charakteristiky utok
naznacuju, Ze za nim stoji niektora zo skupin Magecart.

Spoloénost OXO zasiahnuta skriptom Magecart

Vyrobca kuchynskych potrieb OXO International
informovala o prieniku do svojich systémov, ktory
pretrvaval od juna do konca novembra 2018.
@ V stanovisku sa hovori, Ze forenzné vySetrovanie
potvrdilo, Ze udaje, ktoré zdkaznici zadali do online
obchodu, mohli byt kompromitované. VySetrovanie

spolo¢nosti BleepingComputer odhalilo, Ze sa jednalo
o infekciu skriptom Magecart.

Automatizovany phishing obchadza 2-faktorovu autentifikaciu

Pol'sky bezpecnostny vyskumnik Piotr Duszynski vytvoril

phishing-site.com nastroj na penetracné testovanie Modlishka, ktory
< dokaZe automatizovat phishingové kampane a dokaie
prekonat 2-faktorovl autentifikaciu (2FA). Modlishka

funguje ako reverzny proxy server s phishingovou
doménou medzi obetou a webstrankou (napr. Gmail).
Obet zada prihlasovacie udaje na phishingovi doménu,
ktord ich zaloguje a posunie legitimnej webstranke.
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https://www.zdnet.com/article/hackers-dump-data-of-hundreds-of-german-politicians-on-twitter/
https://www.securityweek.com/hackers-steal-customer-data-manufacturing-company
https://www.bleepingcomputer.com/news/security/oxo-breach-involved-magecart-attack-that-targeted-customer-data/
https://www.zdnet.com/article/new-tool-automates-phishing-attacks-that-bypass-2fa/
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Nasledne si vypyta kod 2FA, ktory Utoénik moze pouzit
na prihlasenie. Phishingova stranka vyuZivajuca nastroj
Modlishka nepotrebuje napodobeninu legitimnej
webstranky, pretoZe si jej obsah stiahne a ukdze obeti.
Uto¢nikovi teda sta¢i doména a platny TLS certifikat, aby
nevzbudil podozrenie u obete. Nastroj nedokaze obist
U2F autentifikaciu pomocou hardvérového prvku.

DNS hijacking kampan zasahuje spolocnosti po celom svete

Bezpecnostna spolo¢nost FireEye informovala
o kampani majucej za ciel preberanie kontroly nad DNS
zaznamami, ktoru pozoruje of zaciatku roku 2017.
Obetami su vladne organizacie, poskytovatelia internetu
a telekomunikacné spolocnosti z oblasti Stredného
vychodu, severnej Afriky a Severnej Ameriky a Eurdpy.
Niekolko indicii poukazuje na skutocnost, Ze sa
pravdepodobne jedna o kampan Iranu.

Exponovana MongoDB databaza s vyse 200 milidnmi Zivotopisov

Bezpecnostny vyskumnik Bob Diachenko obijavil
exponovanu nezabezpeteni  MongoDB  databdzu
obsahujucu  priblizne 200 miliénov__ Zivotopisov
uchadzatom opracu z Ciny. Zivotopisy obsahovali
osobné a kontaktné Udaje uchadzacov. Tento materidl by
bolo moziné zneuZit na cielend phishingovi kampan.
Z internetu bol pristup znefunkéneny o tyzden.

Vysledky vyhladavania Google sfalSované na Sirenie faloSnych sprav

An example of how easy it is to produce fake news using Google Search.

Holandsky vyskumnik Wietze Beukema odhalil techniku,
ktord umoznuje ovplyviiovat vysledky vyhladavania
Google, atak tvorit falo$né spravy, dezinformdcie, Ci
politicki propagandu. Daju sa na to pouzit tzv.
»Knowledge Cards“ nachddzajice sa napravo na
vyhladdvacej obrazovke. Napriek ich nedokonalosti ich
mnoho ludi pokladad za déveryhodny zdroj informacii.
Problémom vsak je, Ze hocikto méze nastavit fubovolnu
takdto kartu k svojej vyhladavacej fraze atak spojit aj
nesuvisiace informacie. Uto¢nik moZe tiez vytvorit
vyhladdvaciu adresu ktord ukaze len kartu, bez
vysledkov vyhladdvania, ¢o podpori vieru obete
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https://www.securityweek.com/iran-linked-dns-hijacking-attacks-target-organizations-worldwide
https://www.bleepingcomputer.com/news/security/unprotected-mongodb-exposes-over-200-millions-resumes/
https://threatpost.com/google-search-spoofed-fake-news/140745/
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v pravdivost  spojenia tychto dvoch informacii.
Spolo¢nost Google na odstraneni problému pracuje.

Predinstalovany malvér na smartfénoch Alcatel

Stotisice mobilnych telefénov Alcatel, najma modelov
Pixi 4 aA3 Max boli obetami malvéru skrytého
v aplikdcii Weather Forecast-World Weather Accurate
Radar od spolo¢nosti TCL Corporation. Infikovana bola
predinsStalovana verzia, ako aj verzia dostupna na
Google Play. Malvér sa pokusal zaregistrovat
pouzivatelov na platené telefénne Cisla, v pozadi spustal
reklamy aklikal na ne, atiez odosielal pouzivatelské
data na server v Cine. Na problém pri$la bezpe¢nostna
spolo¢nost Upstream a zatial nie je zname, akym
sposobom sa malvér do aplikacie dostal.

Miliény exponovanych SMS sprav a zaznamov hovorov

Justin Paine zo spolocnosti CloudFlare objavil volne
dostupnu ElasticSearch databdzu patriacu spolocnosti
VOIPo, poskytujucej VolP sluzby. Databaza obsahovala 4
roky zaznamov vratane 6,7 milidnov zaznamov hovorov,
6 milibnov SMS aMMS al milion zdznamov
obsahujucich API klI'G¢ pre interné systémy. Spolo¢nost
zabezpecila svoju databdzu vden, ked bola na jej
exponovanost upozornena.

Stovky online obchodov napadnuté kédom kradntcim platobné udaje

o
ADVERLINE

Utok skupiny Magecart 12 zasiahol 277 online obchodov
a preSetrované su tisice dalSich. Skupina prenikla do
systému francuzskej reklamnej spoloénosti Adverline
a pomocou siete reklamnych slotov na strankach v ich
sieti rozsirila JavaScript kod kradnuci platobné Udaje do
internetovych obchodov. V stucasnosti Uutoéné domény
nefunguju. Koncovy pouzivatel ma malo moznosti ako
sa Utokom typu Magecart branit. Jednym spdsobom je
vypnut pocas ndkupu JavaScript. Ak to znemoini
fungovanie internetového obchodu, ostava vyuzit
napriklad niektord sluzbu poskytujicu jednorazové
virtudlne platobné karty.
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https://www.zdnet.com/article/malware-found-preinstalled-on-some-alcatel-smartphones/
https://thehackernews.com/2019/01/voip-service-database-hacking.html
https://www.zdnet.com/article/advertising-network-compromised-to-deliver-credit-card-stealing-code/
https://1.bp.blogspot.com/-CmZX3wWg9qs/XD7xugC9g8I/AAAAAAAAzBg/kvUiHXriDC0QIc-3278DoLeviR1jkxpNgCLcBGAs/s728-e100/voip-service-database-hacking.jpg
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Kompromitdcia sluzby Amadues zasahuje 141 leteckych spolo¢nosti

AMADEUS

Vyskumnici zo spolocnosti Safety Detective objalivi
zranitelnost v bookovacom systéme Amadeus, kde je
mozné kupit letenku od 141 medzindrodnych leteckych
spolocnosti. Predstavuje to 44% svetového trhu.
Vyskumnici sa dostali do systému, kde mohli ziskavat
osobné Udaje cestujucich amenit parametre ich
rezervacii. Spolo¢nost Amadeus uZ zranitelhost
odstranila.

Miliony vladnych spisov Oklahomy exponované na internete

Oklahoma 2KtAHOM

Dal§i nezabezpeceny server. Tentokrdt patriaci
Oklahoma Department of Securities, umoZfioval volny
pristup  kmilidnom  citlivych  dokumentov  od
vySetrovacich spisov FBI, cez Udaje financénych brokerov
a pacientov sAIDS, az po prihlasovacie udaje na
vzdialené prihlasenie na servery Oklahoma Department
of Securities. Dokumenty boli dostupné tyzden a hned'
po ohldseni bol server znepristupneny. Potencialne
mohli uniknat 3 TB citlivych dokumentov od roku 1986.

Kradez vojenskych zaznamov Juznej Korei

Defense Acquisition
Program Administration

Ministerstvo obrany JuZnej Kérei sa stalo ciefom
utocnikov, ktori prenikli do 30 pocitacov a ukradli citlivé
data z 10 z nich. PocitaCe patrili agentire pre dohlad
nad akviziciami zbrani a municie. Podla informdcii sa
Utocnici dostali do systému cez bezpecnostnu aplikaciu,
ktordé ma& paradoxne zabrariovat stahovaniu
dokumentov z vladnych pocitacov.

Miliardy prihlasovacich tdajov dostupnych na darkwebe

Bezpecnostny vyskumnik Troy Hunt upozornil na objav
obrovskej databazy e-mailov ahesiel na darkwebe
rozdelenej do niekolkych zloZiek s nazvom Collection #1
- #5 o celkovej velkosti takmer 1 TB. Databaza obsahuje
miliardy zdznamov a pozostdva zvacSieho mnozstva
starSich unikov. Indicie naznacuju, Ze najstarsie udaje su
eSte z roku 2008. Troy Hunt vSak spomenul informaciu
naznacujucu, Ze niektoré moziu byt len z novembra
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https://www.bleepingcomputer.com/news/security/over-140-international-airlines-affected-by-major-security-breach/
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https://www.zdnet.com/article/hackers-breach-and-steal-data-from-south-koreas-defense-ministry/
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2018. Uzivatelia, ktori dlhodobo pouzivaju svoje hesl3, si
mozu overit ich Unik na webstranke Have | Been Pwned
av pripade pozitivneho nélezu zmenit na vsetkych
sluzbach, kde ich pouZzivaju.

Pretrvavajuce utoky na zapadoafrické financné institucie

Vyskumnici spolo¢nosti Symantec informovali, Ze od
polovice roku 2017 pretrvdva vina utokov na financ¢né
inStitucie v zdpadnej Afrike. Napadnuté boli organizacie
v Kamerune, Kongu, Ghane, Pobrezi Slonoviny
a Rovnikovej Guinei. Zaznamenané boli 4 typy utokov,
pricom jeden zahfial tréjskeho korna a nastroj PsExec,
dalsi Skodlivy Powershell skript, ndstoj na ziskavanie
hesiel Mimikatz a balik na penetracné testovanie Cobalt
Strike, treti Remote Access Tool (RAT) a ndstroje pre
Remote Desktop Protocol a posledny vyuZival tiez
nastroj typu RAT.

Chyba v Android aplikacii roky exponovala sikromné spravy na Twitteri

Twitter opravil zranitelnost vo svojej aplikacii pre
Android, ktora verejne exponovala sukromné spravy, aj
ked" mali pouZivatelia nastavenu volbu ,Protect your
Tweets”. Chyba bola v aplikacii pritomna od novembra
2014. Spoloénost informovala svojich pouzivatelov a po
opraveni chyby automaticky aktivovala ochranu
stukromnych sprav tym uZivatelom, ktori ju mali predtym
zapnutd.

Webstranky mdzu exfiltrovat data zneuzitim 200 rozsireni pre prehliadace

Akademicky vyskumnik Doliere Francis Somé publikoval
$tudiu, vktorej sa zameral na bezpecnost rozsireni
webovych prehliadacov. Vzhladom na to, Ze sa nemusia
riadit Same Origin Policy pravidlom ako webové
aplikacie, mozu potencidlne Citat a zapisovat data vo
webovych aplikacidch. Somé zistil, Ze zvySe 78 000
Studovanych rozsireni takmer 4 000 vykazuje podozrivé
spravanie. Daldou analyzou zistil, 7e 197 rozsireni,
vacésinou pre prehliada¢ Chrome, méze byt zneuzitych
webovymi aplikdciami a skriptami v nich na vykondvanie
[ubovolného kodu, pristup kuzivatelskym datam
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a stahovanie suborov na zariadenie obete. Vyvojari
prehliadacov problém riesia.

Online kasinam unikli zaznamy o vyse 100 miliénoch stavkach

Bezpeénostny  vyskumnik  Justin  Paine  objavil
nezabezpecenu ElasticSearch databazu, ktora
obsahovala vyse 108 milionov zaznamov o stavkach
v roznych online kasinach. Zaznamy sa okrem iného
skladali zmien, adries, e-mailovych kontaktov,
Ciastocnych udajov o platobnych kartach a stavenych
sumach, vyberov a vkladov a zostatku na Uéte. Databaza
bola kratko po ozndmeni jej exponovanosti
zabezpecena.

100 000 malvér Siriacich stranok zrusenych

bty ABUSE|€

Za poslednych 10 mesiacov bezpecnostni vyskumnici
odhalili a nahlasili poskytovatelom webhostingu takmer
100 000 webstranok Siriacich malvér. Tieto boli zrusené.
SlaZili najma na Sirenie tréjskych koni Emotet a Gozi
a ransomvéru GandCrab. Udialo sa to v ramci projektu
URLhaus organizovaného neziskovou bezpecnostnou
spolo¢nostou Abuse.ch, do ktorého sa zapojilo 265
bezpecnostnych vyskumnikov.

AVeve

Exponovana databaza 24 milionov hypoték a poziciek

ASCENSION

— Dara & Analvrics
[ - ==

Dalia nezabezpecend ElasticSearch databaza, ktoru
objavil bezpecnostny vyskumnik Bob Diachenko,
obsahovala  desiatky tisic  po6zi¢iek  a hypoték
poskytnutych  niekolkymi  finanénymi institdciami
vratane Wells Fargo a CapitalOne. Diachenko nasiel
spolu priblizne 24 miliénov skenov zaznamov s citlivymi
datami vratane mien, adries, Cisel socidlneho poistenia,
historii a velkosti po6ziciek. Databaza patrila spolocnosti
Ascension Data & Analytics zaoberajlucej sa datovou
analyzou pozi¢iek a sprostredkovanim ich odkupu od

bank. Databaza bola nasledne zabezpecdena.
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Exponované tisice databaz ruskych firiem

Bezpecnostny vyskumnik Victor Gevers informoval, Ze
v tisickach nezabezpecenych MongoDB databaz ruskych
firiem figuruje  Gcet admin@kremlin.ru,  ktory
predstavuje zadné vratka k citlivym informaciam v nich.
Studiom problému zistil, Ze Kremel vyZaduje vzdialeny
pristup do systémov nardbajucich s finanénymi
i j T transakciami. Rovnaky ucet naSiel dokonca v MongoDB
e ,‘”'f, ‘ databaze ukrajinského ministerstva zahranicnych veci,

Ve <R ktord obsahovala informacie o vySetrovani

B = . ’ oy . . Vs 1’ v
e I skorumpovanych politikov. Po informovani Kremla uz
Geversova skupina tento ucet nevidela.

Unik citlivych udajov zamestnancov spoloénosti Airbus

Spolo¢nost  Airbus ohlasila prienik do systémov
spojenych s komerénou castou aunik dat svojich
eurépskych zamestnancov. Utoénici pristtpili najma
k pracovnym  datam, ako pracovné  kontakty
a identifikatory. Spoloénost zamestnavajlca vyse 10 000
ludi incident vysetrovala a podnikla kroky pre lepsie
zabezpecenie svojich systémov.

Miliény sprav zakaznikov State Bank of India exponované

Spolo¢nost State Bank of India ponechala na internete
volne dostupnu databazu svojej sluzby Quick. Ta
umoziiuje klientom rychlo cez sms, alebo hovor ziskat
vypis z Uctu ainé sluzby. Databaza obsahovala milidny
sms sprav medzi bankou a jej klientmi, telefénne Ccisla,
zostatky na Uctoch acasti Cisel uctov a prehlad
transakcii. Po nahlaseni banka databdzu do niekolkych
hodin zabezpecila, nevydala v3ak verejné vyhlasenie.

THE BANKER TO EVERY INDIAN

State Bank of India I
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Zavainé zranitelnosti beinych softvérovych produktov

Kriticka zranitel'nost v Linuxovom spravcovi APT umozniuje vzdialené vykonavanie kédu

Linux

Kriticka chyba v Linuxovom spravcovi balickov APT umozZiuje pri
presmerovavani na zrkadlo Utoénikovi vlozit do HTTP komunikacie
upraveny balicek, ¢i Skodlivy kdd, ktory spravca APT vyhodnoti ako
legitimny. Takto uto¢nik dostdva moiZnost vzdialene vykonavat
[ubovolny kdd s pravami root.

Vzdialené vykonavanie kédu v aplikacii Windows Contacts (zero-day)

Zranitelhost v aplikacii Windows Contacts umoziuje utoc¢nikovi
vytvorit skodlivi vizitku vo formate .VCF, alebo .Contact. Ked na nu
obet klikne, Utoénik mdzZe vykonavat [ubovolny kéd s pravami
prave prihlaseného uZivatela. Spolocnost Microsoft neplanuje
zranitelnost odstranit. Zaplatu vydala spolo¢nost Opatch.

Dve kritické chyby v Adobe Acrobat a Reader

Spolo¢nost Adobe opravila dve kritické zranitelnhosti vo svojom
softvéri na tvorbu, Upravu a prehliadanie PDF suborov. Zranitelnost
CVE-2018-16011 umozZiiuje pouzit odalokované miesto v pamati
a nasledne vykonavat lubovolny kdd s pravami prave prihlaseného
pouzivatela. Zranitelnost CVE-2018-19725 dovoluje obchadzat
zabezpecenie a zvysit prava.

Bezpecnost Windows DNS serverov ohrozuje pretecenie zasobnika

B | |
-

Zranitelnost CVE-2018-8626 spdsobuje pretecenie haldy, ¢o
umoziuje vykonavat [ubovolny kéd na Windows serveroch
nakonfigurovanych ako DNS server. Zranitelnost umoznuje
utoénikom odosielat skodlivé poZiadavky, ktoré DNS serveri
nevhodne spracovavaju.
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Tri zavainé zranitelnosti v produktoch Intel

intel.

Spoloc¢nost Intel opravila tri zadvainé zranitelnosti vo svojich
produktoch. Zranitelnost CVE-2018-12177 v nastroji na manazment
bezdrétovych pripojeni Intel PROset/Wireless Wi-Fi umoZnuje
eskalovat prava. Zranitelnost CVE-2019-0088 sa nachadza
v produkte Intel System Support Utility for Windows, ktory
nedostatoéne  kontroluje cestu aumozZnuje prihldsenému
pouzivatelovi eskalovat prava. Zranitelnost CVE-2018-18098 sa
nachadza v Intel SGX platforme a taktieZz dovoluje zvySenie prav
kvoli nevhodnému spbsobu overovania suborov v instalaénej
procedure pre Intel’s SGX SDK a Platform Software for Windows.

Chyba v Cisco AsyncOS umoziiuje permanentny DoS stav

l'lll'l'l
CISCO

Spoloénost Cisco opravila jednu kritické (CVE-2018-15453) a jednu
zavaznu (CVE-2018-15460) chybu, ktoré dovoluju v bezpecnostnych
produktoch pre e-mail spbsobit permanentni nedostupnost sluzby
jednoduchym odoslanim e-mailu. Obe chyby sa nachadzaju v Cisco
AsyncOS softvéri pre Cisco Email Security Appliances. Prva a suvisi
s nevhodnou validaciou vstupu S/MIME podpisanych e-mailov.
Druhd vychadza zo spo6sobu, akym softvér filtruje e-maily
s referenciami na whitelistované URL.

Juniper Networks opravila vySe 60 zranitelnosti

Juniper.

Spoloc¢nost Juniper Networks opravila vySe 60 zranitelnosti.
V zariadeniach Juniper Advanced Threat Prevention to bolo 13 chyb
spojenych s natvrdo nakddovanymi heslami, inikom informdcii, XSS
utokmi avykondvanim [ubovolnych prikazov. 8 chyb bolo
opravenych v operacnom systéme Junos OS v kniznici na
parsovanie XML dokumentov libxmI2. Tieto chyby umoziuju okrem
iného vykondavat DoS utoky. Dve zranitelnosti suviseli s OpenSSL.
V Junos Space bolo opravenych takmer 40 zranitelhosti. Jedna
z nich oznacena ako kritickd dovoluje eskalaciu prav a vykonavanie
[ubovolného kddu. Vacésina ostatnych je oznacend ako zavazné.

36 rocné chyby v implementaciach SCP (PuTTY, OpenSSH, WinSCP)

Bezpecnostny vyskumnik Harry Sintonen informoval o Styroch
zranitelnostiach, ktoré objavil v protokole SCP. Skodlivému serveru
dovoluji menit povolenia k cielovej zlozke u klienta, prepisovat
[ubovolné sibory a manipulovat s klientskym terminalom pomocou
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ANSI koédu tak, aby sa ukryli nasledovné operacie. Zranitelné su
vSetky implementdcie za poslednych 36 rokov, teda aj PuTTY,
OpenSSH a WiInSCP. Vyvojari aplikacii postupne vydavaju
aktualizacie.

CMS Drupal malo dve kritické zranitel'nosti dovolujiuce vykonavat kéd

Drupal

Pre CMS Drupal 7, 8.5 a 8.6 vysli aktualizacie na dve kritické chyby,
ktoré umoznuju vykonavat kod. Jedna z nich dovoluje vykonavat
[ubovolny PHP kdd a suvisi so spésobom, akym prudovy adaptér
(wrapper) "phar://" nardba sneddveryhodnymi URI. Druhd
zranitelnost moze viest kmazaniu sdborov avzdialenému
vykondvaniu kédu. Sdvisi s PHP kniZnicou PEAR Archive_Tar na
narabanie s .tar sibormi a zneuzitd moze byt pomocou skodlivého
.tar siboru cez pradovy adaptér "phar://".

Mesacnik zranitelnosti Januar 2019

CSIRT.SK vyddva a uverejiiuje na svojej stranke prehlad kritickych zranitelnosti beZzného softvérového
vybavenia na mesacnej baze. Jedna sa o nasledovné produkty:

1. Operacné systémy Microsoft Windows
2. Kancelarske baliky Microsoft Office a Office Web Apps

3. Internetové prehliadace

Microsoft Internet Explorer

Microsoft Edge

Mozilla Firefox

Google Chrome
4. Adobe Flash Player
5. Frameworky

Microsoft .NET Framework

Oracle Java

6. Iné tohtomesacné zavaziné zranitelnosti

Sprdvca softvérovych bali¢kov Linux APT

Windows Contacts

https://www.csirt.gov.sk/aktualne-7d7.htm|?id=176
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