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Rok 2018 nam okrem iného priniesol aj niekolko rekordov v oblasti kyberdtokov. Odcudzenych bolo
niekolko milidrd citlivych zdznamov, pricom uZ v polovici roka toto Cislo predstavovalo 173%
odcudzenych zdznamov v predchadzajucom roku. Prakticky na dennom poriadku dochadzalo

kinfiltraciam systémov sukromnych spolo¢nosti, no odohrali sa tiez prieniky do databaz osobnych
Udajov obCanom na Statnej Urovni. Bezpecnostné incidenty suvisiace s Unikmi dat casto vznikali
v dosledky nedostatoéného zabezpelenia serverov. Bezpelnostni vyskumnici nasli mnoZstvo
nezabezpecenych databdz s citlivymi adajmi, ktoré boli vystavené verejne na internete po dobu
niekolko tyZzdnov, i aj dlhsie. Takyto incident najvacsieho rozsahu sa odohral v marci v Indii a verejne
ponechané boli osobné udaje 1,1 miliardy indickych obéanov.

Cryptojacking, alebo zneuzitie cudzieho hardvéru cez internetovy prehliada¢ na tazbu kryptomien bol
tento rok tiez beznym druhom kyberutokov. Postihol pouZivatelov tisicok webstranok, vratane
vlddnych webov.

Velmi rozSirenym typom atoku sa tento rok stal malvér urceny na zber udajov o platobnych kartach.

Stalo sa tak najma zasluhou kampane skupin zndmych pod spolo¢nym ndzvom ako Magecart.

Spoloénosti zaoberajuce sa kybernetickou bezpeénostou zverejnili svoje predpovede akym smerom
sa budu uberat Utocnici a aké kybernetické hrozby vyvstanut v roku 2019. Ich prehlad pripravil portal
ZDNet. Velki hraci pocitaju s ustupom cryptojackingu, ktory nahradia Siriace sa kampane typu
Magecart, infikujuce platobné portaly internetovych obchodov a zbierajuce udaje z platobnych
kariet. Naopak, expanzia tazby kryptomien sa ocakava v cloudovych prostrediach. Oc¢akava sa narast
aktivity sdvisiacej s utokmi na loT zariadenia (napr. routre), ich infekciou a budovanim botnetov.
Utoénici sa pravdepodobne tie? zameraju na spdsoby obchadzania honeypot serverov ainych
detekénych bezpecnostnych prvkov. DDoS utoky, majice na svedomi nedostupnost zariadeni
a sluzieb, budu pravdepodobne zneuZivat nové protokoly. Predpoklada sa, Ze masivne ransomvérové
kampane budud na Ustupe a Utocnici sa zatnl zameriavat na vicsie spolocnosti, pri ktorych existuje
vacsia pravdepodobnost, 7e dostanu pozadované vykupné. Autori malvéru sa zase stéle viac
zaujimaju o techniky, ktoré by dali ich kédu schopnost vyhnut sa antivirusovému softvéru. Vdaka
rozvoju umelej inteligencie budi méct takéto techniky vyvijat a testovat efektivnejsie.

V oblasti kybernetickych hrozieb, ktorych Cinitelmi su Staty, sa tieZ ocCakdva ndrast aktivity.

Predpoklada sa, Ze viaceré $taty zacnu budovat svoje obranné a pripadne Gtocné timy. Mozna je
zvysend priemyselna a ekonomicka Spiondina aktivita a vyuZivanie elektronickej propagandy Statmi,
ktoré doposial podobné aktivity nerozvijali. Ofakdva sa aj predloZenie niekolkych medzinarodnych
dohod upravujucich pravidla pre statmi sponzorované kybernetické kampane, nakolko rastie pocet
civilnych obeti.

......

systémy v regiénoch juhovychodnej a strednej Azie a strednej Eurépy, vzhladom na nedostatoéné
bezpecnostné opatrenia. Ocakavané su aj prvé atoky s pouzitim uniknutych biometrickych udajov
a utoky na mobilné bankovnictvo, nakolko k nim existuje dostatok nastrojov. MoZné su Uutoky
vyuZivajuce siet dodavatelov a webové API rozhrania. Tiez sa ocakavaju Gtoky s vyuZitim pokrocilych
technik socidlneho inZinierstva cielené na pracovnikov organizacii s pravami vykonavat prevody
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penazi. Koncom roka 2018 riesila spolo¢nost Kaspersky vo vychodnej Eurdpe Utoky na banky, pri
ktorych dtocnici vyuzili fyzické zariadenia, ktoré pripojili do infrastruktdry bdank. Jednalo sa
o notebooku, zariadenia postavené na Raspberry Pi a tzv. Bash Bunny USB zariadeniach vo velkosti
USB kltca, uréenych pre penetracné testovanie. Kampan bola nazvand DarkVishnya.

Ocakdva sa narast cielenych phishingovych Utokov na spolocnosti, tzv. spear phishing, pri ktorych sa
utocnik vydava za vyssSie postaveného Clena organizacie, nadriadeného zamestnanca, ktorému je e-
mail uréeny. Davajte si preto pozor a kontrolujte, ¢i e-mail prisiel naozaj od osoby, ktora je v podpise,
resp. ktorej e-mailova adresa sa zobrazuje ako odosielatel (najma aj sa jednd o pefainé prevody
a dolezité rozhodnutia). Nezabudnite na 5 najbeZnejSich technik spamerov a phisherov:

1) Falosné notifikdcie zo socidlnych sieti — takato notifikdcia mbZe pdsobit na nerozoznanie od
skutocnej spravy. Najlepsia prevencia pred odcudzenim prihlasovacich udajov je kontrola,
kam vedie poskytnuty link a z akej adresy e-mail prisiel.

2) Bankovy phishing — vasa banka vas nikdy e-mailom nepoziada o prihlasovacie Udaje, ¢i udaje
z vasej platobnej karty. Podvodnici vsak ano. Nasledovat e-mailovy pokyn ,prosim prihlaste
sa do svojho Uctu cez link nizsie, aby ste obnovili pristup k vaSmu uctu” je ista cesta ako sa
rychlo zbavit svojich penazi.

3) Falosné notifikdcie od zndmych sluZieb a predajcov — ,kliknite na odkaz nizsie” a prihlaste sa
do svojho uc¢tu v Amazone (resp. zamen za fubovolnld zndmu sluzbu)... a Vase uUdaje ma
utocnik. Pripadne ste prave stiahli do svojho zariadenia malvér.

4) Falosné notifikdcie od e-mailovych sluZieb — vasa e-mailova schranka je , preplnena”, alebo ju
potrebujete ,overit” prihlasenim sa cez podvrhnuty formular, alebo link. Vas poskytovatel e-
mailovej sluzby vas nikdy nebude Ziadat o prihlasovacie udaje.

5) Podvody typu , Nigérijsky princ” — pravdepodobne ste uz obdrzali nejeden e-mail, v ktorom
odosielatel tvrdi, Ze je vyznamna, alebo bohata osoba a potrebuje previest velkd finanénu
Ciastku mimo svojej krajiny. A prave vy ste jediny doveryhodny Clovek aza svoju sluzbu
dostanete tu¢ny podiel. Najprv viak prosim poslite niekolko stoviek doldrov na poplatky za
prevod pre fiktivnu banku.
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RieSené incidenty na Slovensku a z nasej ¢innosti

Mesiac december a sviatkové obdobie boli vzhladom na pocet bezpecnostnych incidentov
pokojnejSie. CSIRT.SK v tomto mesiaci rieSil niekolko Standardnych incidentov, najma phishingové
kampane na svoju konstituenciu a informoval institlcie o napadnuti botmi.

CSIRT.SK vykonal niekolko vyZziadanych penetracnych testov webovych stranok a systémov institdcii
vo svojej konstituencii.

Vramci aktivit zameranych na zvySovanie odbornej avedomostnej Urovne timu sa c¢lenovia
analytického oddelenia zucastnili na konferencii Black Hat Europe 2018.
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Vyznamné utoky vo svete

50 000 tlaciarni napadnutych kvoli propagovaniu youtubera

Pouzivatel s Twitterovou prezyvkou TheHackerGiraffe
ziskal kontrolu nad 50 000 tladiarfnami a multifunkénymi
zariadeniami, aby vytlacil odkaz na podporu youtubera
s prezyvkou PewDiePie. Tomu hrozilo, ze pride
o prvenstvo v pocte odberatelov jeho kandlu na ukor
indickej spolocnosti T-Series. TheHackerGiraffe chcel
svojim ¢inom zdroven upozornit majitelov zranitelnych
zariadeni, aby oSetrili volny pristup k nim z internetu cez
porty 9100, 631 a 515. Zranitelné su stotisice zariadeni
po celom svete. Utoénik moze ziskat pristup
k zariadeniam v sieti v ktorej sa tlaCiaret nachadza,
instalovat malvér, ¢i spOsobit fyzické poskodenie
tlaciarne. Podla pouzivatela trvala celd akcia priblizne
pol hodiny, pricom predtym sa o hackovanie tlaciarni
nezaujimal.

Moskovska lanovka napadnuta ransomvérom hned po otvoreni

Prva lanovka, ktoru vybudovali v Moskve, mala neslavne
otvorenie. Niekolko dni po jej spusteni bol hlavny
pocitacovy systém napadnuty a zaSifrovany
ransomvérom. Utoénik Ziadal za desifrovanie stborov
nespecifikovani sumu v bitcoinoch. Prvy mesiac od
spustenia lanovky slubovala prevadzkujica spoloénost
jazdy zdarma, Co prispelo k velkému zaujmu verejnosti.

16 falosnych call centier a 39 zadrzanych

b

COMPUTER MAY BE AT RISK:

55-486-1800

+ [nergency Tech Support call immediately

Call us now for support

855-486-1800

Indickd policia vykonala razie v 16 miestach, kde
operovali podvodnici vydavajuci sa za technickd podporu
firiem ako Microsoft, Apple, Goole, Dell a HP. Zadrzala 39
podvodnikov, teda o 15 viac ako pri oktdbrovych raziach.
Zaistila aj mnozstvo dékazového materialu. Microsoft sa
vyjadril, Ze obdrzal vyse 7000 sprav od obeti tech-
support podvodu. Podvodnici casto wvyuZivaju tzv.
techniku ,typosquatting”, kedy zakldpia doménu
pripominajucu znamu legitimnu sluzbu (napr. aple.com).
Ked na takdto stranku obet pride, vyskodia na riu
varovania o infekcii jej zariadenia malvérom, pripadne
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https://www.zdnet.com/article/twitter-user-hacks-50000-printers-to-tell-people-to-subscribe-to-pewdiepie/
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tab so strankou nie je mozné zatvorit. Podvodnici sa tak

snazia obet dondutit zavolat na fingované Cislo technickej
podpory, ktoré stranka ponuka.

Prienik do systémov sluzby Quora postihol 100 miliénov pouzivatelov

Your best source for knowledge.

Informacny portal Quora, ktory umoZiuje pouZivatefom
klast rozne otazky adostavat na ne odpovede, bol
napadnuty. Unikli pri tom osobné informacie 100
milionov pouzivatelov. Okrem iného sa jednalo o men3,
e-mailové  kontakty, Sifrované hesla, informacie
importované zinych webov, verejny obsah vratane
otazok, odpovedi akomentdrov aneverejny obsah
vratane sukromnych sprav. Ako prenikol Gtocnik na
server nebolo v case zverejnenia informdcie zname.
Quora informovala zasiahnutych pouzivatelov cez e-mail
a resetovala ich prihlasovacie hesla.

Novy ransomvér infikoval v Cine 100 000 zariadeni

V Cine sa &iril novy druh ransomvéru, ktory za $tyri dni
infokoval vy$e 100000 potitacov. Utoénikovi sa ho
podarilo vloZit do distriblcie softvéru EasylLanguage,
ktory vyuZiva mnoistvo vyvojarov aplikacii. VSetky
aplikacie skompilované cez kompromitovanu distribuciu
EasylLanguage spoOsobovali spolu snimi instalaciu
ransomvéru. Utoénik nevyZadoval platbu v bitcoinoch,
ale v ¢inskych yuanoch cez aplikaciu WeChat Pay (jedna
sa osumu 110 yuanov, v prepocte asi 16 USD).
Ransomvér okrem Sifrovania suborov obsahoval aj
funkcionalitu na odcudzenie pouzivatelskych hesiel
z niekolkych webstranok. Uto¢nika autority do piatich
dni odhalili a chytili.

Utoénici kradli 4 roky kanadskému kvetinarstvu platobné data

Kanadskd online pobocka kvetinarstva 1-800-Flowers
bola styri roky zdrojom udajov o platobnych kartach pre
neznamych utoc¢nikov. Spolu exfiltrovali zdznamy
0 75000 objednavkach. Nie je jasné, akym sposobom
ostal tento prienik nepovSimnuty taku dlhd dobu, no
jednou z moznosti je miskonfiguracia, alebo zranitelnost
pritomna v online systémoch.
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Botnet Gtoci na WordPress stranky, ovladol uz 20 000

f \\"‘/ WORDPRE

Uto¢nici  ovladajuci  botnet zostaveny z 20 000
kompromitovanych WordPress webstranok vyuzivaju
tieto stranky na dtocenie na dalSie WordPress portaly.
Spolo¢nost WordFence zaznamenala koncom minulého
roka 5 milionov pokusov o prihldasenie za mesiac
z takychto kompromitovanych webstranok. Jedna sa
o slovnikové utoky. Prikazy ainformdcie o novych
ciefloch dtokov su rozposielané Styrmi kontrolnymi
servermi cez siet vySe 14000 prenajatych proxy
serverov infikovanym WordPress strankam. Pokusy
o prihlasenie s smerované na XML-RPC autentifikacné
rozhranie, preto sa odporuca pouzivat bezpecnostny
modul pre WordPress (resp. firewall), blokujuci brute-
force a slovnikové utoky.

Nezabezpecend databaza vystavuje internetu osobné data 66 miliénov os6b

. mongo
Linked [T}

Aj tento mesiac vyskumnik Bob Diachenko odhalil
nezabezpecenu databdazu MongoDB. Obsahovala osobné
Udaje vyse 66 milionov os6b, ktoré wvyzerali ako
pozbierané zo siete LinkedIn. Okrem iného pozostavali
z mien, sukromnych a pracovnych e-mailovych adries,
telefonnych Ccisel a pracovnej histérie osob. Vlastnika
databazy sa nepodarilo najst, no databaza uZ nie je
verejna. To vsak nevyluCuje moznost, Ze sa Udaje v nej
obsiahnuté v buddcnosti opat objavia na verejnosti.

Druha kriticka zranitelnost Google+ postihuje takmer 53 miliénov pouzivatelov

Google+

Spolo¢nost Google objavila za posledné mesiace uz
druhu velku zranitelnost vo svojej sluzbe Google+, ktora
exponovala osobné (daje takmer 53 miliénov
pouZzivatelov. Konkrétne sa jednalo o mend, e-mailové
adresy, vek a povolanie. Opat sa jednalo o vyvojarsku
API, konkrétne funkciu ,People:get”, poskytujucu
vyvojarom zakladné informacie spojené
s pouzivatelskym Gétom. V novembrovej aktualizacii
existovala chyba, ktord cez toto volanie spristupnila
aplikacidam osobné Udaje aj pouzivatelov s neverejnymi
profilmi. Napriek tomu, Ze Ziadne Udaje pravdepodobne
neboli zneuZité a spolo¢nost zranitelnost odstranila za 6
dni, na zadklade tohto incidentu posunula ukoncenie
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pouzivatelskej verzie sluzby Google+ na april tohto roku
a oznamila vypnutie APl vtejto verzii za 90 dni od
objavenia.

30 krajin sveta a prihlasovacie udaje 40 000 obcanov do vladnych systémov

Phishingovd kampan, Siriaca malvér exfiltrujuci
prihlasovacie Udaje, zasiahla vySe 40 000 obeti zo Statnej
spravy a vladnych organizécii 30 krajin sveta. Oznamil to
rusky bezpeénostny tim CERT Group-IB. Utocnici
prostrednictvom e-mailu Sirili spyware ako Pony,
AZORult ¢i Qbot. Najviac exfiltrovanych prihlasovacich
Udajov  pochaddzalo zTalianska, Saudskej Arabie
a Portugalska. Postihnuté boli aj ucty zamestnancov na
vlddnych strankach Francuzska, Madarska, Chorvatska,
Polska, Rumunska, Svajéiarska, Bulgarska, Nérska, Izraelu
a Gruzinska. Group-IB kontaktovala bezpefnostné timy
postihnutych krajin. Exfiltrované udaje mo6Zu utoclnici
pouzit na pristup kutajovanym datam a k ziskaniu
pristupu do internych systémov vldadnych organizacii.

Unikli dariové identifikacné Cisla 120 miliénov brazilskych ob¢anov

<>

Chybou v konfiguracii servera Apache boli po neurdcitu
dobu verejne pristupné dariové identifikacné cisla 120
milionov obcanov Brazilie, ktoré su potrebné pre
otvorenie bankového Gctu, podanie Ziadosti o p6zicku, Ci
zalozenie firmy. Tieto dCisla boli pdrované k dalsim
citlivym ddajom, ako bankova a volebna histéria osoby,
pbZicky, registracné Cislo volica, adresa, kontakty na
osobu a rodinu, zmluva a Udaje o zamestnani, ¢i datum
narodenia. Nie je zndme, preco sa tieto Udaje nachadzali
na serveri tretej strany, ani ¢i sa k nim dostali nepovolané
osoby skor, ako bol server zabezpeceny.

Chyba v API Facebooku spristupnila fotografie takmer 7 milionov pouzivatelov

Photos API je funkcia, ktord v sluZzbe Facebook povoluje
po odsuhlaseni pouzivatelov pristup k ich fotografidam na
ich ,Timeline“. Chyba v softvérove] aktualizacii tejto
sluzby sposobila, Ze Photos APl funkcia povolovala dva
tyZzdne pristup aj k fotografiam, ktoré sa nachadzali vo
,Facebook Stories”, »Marketplace” a tieZ
neuverejnenym. Takyto pristup dostalo 1500 aplikacii
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a zranitelnost  zasiahla 6,8 miliéna pouzivatelov.
Spolo¢nost Facebook tychto pouzivatelov o incidente
informovala.

Desiatky tisic serverov s aplikaciou Jenkins otvorené utocnikom

Napriek niekolko mesiacov dostupnej aktualizacii je
pribliZne 78 000 serverov s vyvojarskou aplikdciou
Jenkins stdle zranitelnych. Dve opravené zranitelnosti
povolovali Utoénikom ziskat administratorské prava
a prihlasit sa spouZitim neplatnych prihlasovacich
Udajov. Tak mohli utocnici exfiltrovat data, prevziat
kontrolu nad serverom, ¢i tazit kryptomeny. Minuly rok
sa podarilo dto¢nikom na Jenkins serveroch pocas
niekolkych mesiacov vytaZzit kryptomenu Monero
v hodnote 3,4 miliéna USD.

Cinski hackeri ukradli tajné informdacie ndmornictvu USA

Prienik do systémov NASA

Americké vojenské ndmornictvo vydalo koncom roka
spravu o kybernetickych hrozbach, v ktorej sa spominaju
aj utoky na zazmluvnené firmy. Utoénici zaciatkom roka
ukradli 64 GB citlivych dat US Navy uloZenych v sieti
nespecifikovaného doddvatela. V polovici roka zas
utocnici prenikli do systémov dalSieho doddavatela
vojenského namornictva USA a ukradli tajné plany na
nadzvukovu strelu urcenud na likvidaciu lodi ponorkami.
Pravdepodobny pdvod oboch utokov je v Cine. Stopy
vedu ku skupine Temp.Periscope (Leviathan).

Agentura  NASA vdecembri oznamila, Ze v oktébri
neznami utocnici prenikli do systémov serverov, na
ktorych boli uloZzené osobné udaje byvalych a suéasnych
zamestnancov, vratane Cisiel socidlneho poistenia.
Agentura incident ozndmila postihnutym osobam, zacala
forenzné vysetrovanie a prace na zabezpeceni serverov.
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Prienik do platobnych terminalov retazca Caribou Coffee

Americky retazec obchodov s kavou Caribou Coffee
ohlasil  bezpeénostny incident postihujaci 239
obchodnych miest, teda asi 40% prevadzok. Utoénici
prenikli do platobnych systémov spoloc¢nosti. Zasiahnuti
su zdkaznici platiaci v postihnutych prevadzkach v
obdobi od konca augusta do zaciatku decembra, ktorym
mohli unikndt ddaje o platobnych kartach.

India povolila 10 organizaciam monitorovat a desifrovat data svojich obéanov

Koncom roka vydala indicka vldd nariadenie, ktoré
dovoluje desiatim agentiram legdlne odchytavat,
monitorovat  a dedifrovat _informacie  vytvorené,
odoslané, prijaté, alebo uloZzené na lubovolnom
pocitaci. V praxi toto nariadenie dovoluje indickym
autoritam sledovat prijimanu a odosielant komunikaciu
vSetkych svojich obcanov. Zakon bude pravdepodobne
napadnuty na side ako protidstavny.

Unik dat pol miliéna $tudentov a zamestnancov $kolstva v San Diego

San Diego Unified

SCHOOL DISTRICT

Prienik do systémov San Diego Unified School District
zasiahol pol miliéna sStudentov od skolského roku
2008/2009, rodicov a zamestnancov. Okrem iného unikli
mend, datumy narodenia, adresy, e-mailové
a telefonické kontakty, dcisla socidlneho poistenia /
Studentské identifikacné ¢Cisla, atiez informacie
o Studentoch vratane rozvrhov a zdravotného stavu.
Uto¢nici vyuZili phishingové e-maily na ziskanie pristupu
do siete organizdcie. Do systémov mali pristup od
zaCiatku roka do novembra. Organizacia sa o prieniku
dozvedela v oktébri a potichu viedla vysetrovanie, aby
utocnikov nevyplasila. Poskodené osoby boli o incidente
informované a systémy zabezpecené.

TLR: White
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Modemy Orange v Spanielsku a Francuzsku spristupiiuju prihlasovacie Gdaje

Vyskumnik Troy Mursch zistil, Ze priblizne 19 500 Orange
Livebox modemov obsahuje niekolko rokov staru
zranitelnost, kvoli ktorej dokaze Utoénik lahko ziskat SSID,
heslo potrebné pre pripojenie na wifi siet a geograficku
polohu siete. Uzivatelia ¢asto pouzivaju rovnaké heslo aj pre
pristup do administratorského rozhrania. Okrem utokov na
malul vzdialenost na zaujimavé ciele, ku ktorym je uUtoénik
ochotny pricestovat je tak mozné vytvarat zo zranitelnych
routerov aj botnety. Mursch ozndmil, Ze existuje aspon
jeden dtocnik skenujuci takéto zariadenia spolocnosti
Orange. Vacsina zranitefnych zariadeni sa nachadzalo
v Spanielsku  a Franclzsku. Kéd zneuZivajuci niekolko
zranitelnosti Orange Livebox zariadeni je verejne dostupny.

Utoénici ukradli informacie o 997 severokérejskych uteéencoch

4
N

,
Q 74

-

Prienik do databdzy juhokérejského centra podpory
utecencov znamenal Unik osobnych informdcii vratane
umiestnenia 997 severokdrejskych uteéencov v provincii
Severny Gyeongsang. Nie je zndme, ¢i za Utokom stoji
nahodny utocnik, alebo niektora zo severokérejskych
vlddou sponzorovanych skupin, ateda ¢i su utecenci
v priamom ohrozeni Zivota.

Kamerové systémy Guardzilla umoziuju sledovat majitelov

(>

Guardzillar

Systém Guardzilla All-In-One Video Security System
urceny na zabezpecenie a video monitoring domdacnosti,
konkrétne kamera typu GZ501W, obsahuje natvrdo
naprogramované heslo pre pristup do cloudového
uloziska Amazon S3, kde sa uklada zaznam. To znamena,
Ze vsetci uZivatelia tohto systému maju rovnaké heslo
avedia sa dostat kvideozdznamom [ubovolného
pouzivatela. Do vydania zdrojového ¢lanku nebola
vyrobcom vydand opravnd aktualizdcia a odporucané
bolo vypnut cloudovi funkcionalitu.

TLR: White
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Prvy UEFI rootkit vlastni APT Sednit

&3

Sednit

C) CSIRT.SK

,UEFI rootkity boli v poslednych rokoch Studované
aviedli sa onich rozsiahle diskusie, no prakticky
neexistovali dokazy o redlnych kampaniach zameranych
na kompromitaciu systémom touto cestou.”, informoval
vyskumnik firmy ESET, Frédéric Vachon. Skupina APT28,
znama aj ako Sednit, Sofacy, ¢i Fancy Bear vsak meni
hru. Upravila bezpeénostny nastroj Lolack pre obete
kradezi laptopov, a vytvorila z neho UEFI malvér Lolax.
Tento rootkit vyuZiva velku ¢ast povodnej funkcionality,
t.j. vzdialend kontrola suborov a nendpadné odosielanie
svojej polohy. Vdaka tomu, Ze sa nahrava do UEFI,
ziskava perzistenciu anendpadnost. Nahra sa pred
nastartovanim operacného systtmu a na jeho
odstranenie je potrebné vymenit mati¢nd dosku, alebo
prepisat UEFlI novou verziou. Malvér sa Siri najma
prostrednictvom phishingovych e-mailov.

Utok ransomvérom na medialne spoloénosti, vydanie dennikov zdrzané

Kyberneticky utok zasiahol spolo¢nost Tribune Publishing
publikujicu niekolko vyznamnych americkych dennikov
a Los Angeles Times a zdrZal tak ich sobotnajsie tlacené
vydania. Zasiahnuté boli Wall Street Journal, New York
Times, Los Angeles Times, Chicago Tribune, Baltimore
Sun, Lake County News-Sun, Post-Tribune, Hartford
Courant, Capital Gazette a Carroll County Times. Podla
vSetkého utocnici vyuZili ransomvér Ryuk.

TLR: White
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Zéavainé zranitelnosti beznych softvérovych produktov

Zneuzivana zero-day zranitelnost Flash Player dovoluje ovladnut systém

Flash Player /

Bezpecnostni experti zachytili pokus o zneuzitie kritickej zero-day
zranitelnosti v Adobe Flash Player, ktorda pomocou chyby pouzitia
odalokovaného miesta v pamati moze viest k moznosti vzdialene
vykondvat kdd a prebrat kontrolu nad systémom obete. Uto¢nici na
to wvyuzili ovlddaci prvok Flash ActiveX v hlavicke Skodlivého
dokumentu Microsoft Office, ktory ndsledne rozbalil a nainstaloval
do systému zadné dvierka.

Kriticka chyba v Kubernetes pontika administratorské prava

5

kubernetes

Nastroj Kubernetes obsahuje kritickd zranitelnost, ktora dovoluje
neautentifikovanému Gtocnikovi bez prav ziskat administratorské
prava ku API, alebo ,clustru” v cloude. Nachddza sa v Kubernetes
API| serveri, ktory po prijati upravenej poziadavky vyvolavajlcej
chybu ponecha spojenie k , podu” otvorené. Utoénik mdze potom
,podu” posielat poZiadavky bez dalSej autorizacie, ¢o mu umozni
vykondvat lubovolny kdd, ziskavat data, ¢i sabotovat cloudovu
sluzbu.

Opravena zneuzivana kriticka zero-day zranitelnost vo Windows

Spolo¢nost Microsoft opravila v ramci decembrového balika
aktualizécii aktivne zneuZivani zero-day zranitelnost, ktora
dovoluje vo viacerych verzidch operacného systému Windows
zvysenie prav. To moze viest k Uniku informacii, umozZneniu
vzdialene vykonavat kdd a ovladnutiu zranitelného systému.

Magellan: zranitelnost v SQLite postihuje webové prehliadace a iné aplikacie

?SQLite

Zranitelnost v databazovej kniznici SQLite nazvand Magellan
umoznuje utotnikom spoésobit zlyhanie programu, Cditat jemu
alokovani pamét, alebo vzdialene vykonavat [ubovolny kaéd.
Vzhladom na masivne rozSirené pouzivanie SQLite su postihnuté
miliony aplikacii, od webovych prehliadacov postavenych na
platforme Chromium, cez loT zariadenia, po Android a iOS
aplikacie.

TLR: White
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WordPress obsahuje niekolko zavainych chyb. Mé6Zu spdsobit uUnik pouZivatelskych

hesiel.

&) worpPREsS

Spolo¢nost WordPress opravila vo verzidach 4x a 5.0 sedem
zdvainych zranitelnosti, z ktorych niektoré mézu viest az k
prevzatiu kontroly nad webstrankou. Jednd sa o tri XSS
zranitelnosti, zranitefnost umozniujucu anik ddajov, chyby
nardbania s objektmi a zranitelnosti umoZiujuce neautorizované
zasahy do obsahu.

Kriticka zero-day zranitelnost v prehliadaéi Internet Explorer

AR

Spolo¢nost Microsoft vydala mimoriadnu opravn( aktualizaciu na
zero-day zranitefnost v prehliadadi Internet Explorer, ktord
umozfiuje vykonavanie lubovolného kddu. Zranitelnost je aktivne
zneuzivanad. V spojeni s niektorou zero-day zranitelnostou
navySujucou prava na Urovend systému, opravenou Vv
predchadzajucich mesiacoch, dokaze utocnik ziskat dplnd kontrolu
nad zranitelnym systémom.

Tretia zero-day zranitelnost v OS Windows od SandboxEscapera

Twitterovy pouzivatel s pseudonymom SandboxEscaper zverejnil v
poradi uZ tretiu zero-day zranitelnost v operachom systéme
Microsoft Windows, ktora dovoluje zvySenie prav a Citanie
lubovolnych siborov na Urovni systémovych prav. Zatial neexistuje
opravna aktualizacia.

Zranitelnost prehravaca VideoLAN VLC

Zranitelhost s ozna¢enim CVE-2018-19857 v prehravaci VideoLAN
VLC moze viest k podteCeniu premennej typu integer a umoznit
utocnikovi vykondvanie lubovolného koédu v kontexte aplikacie.
Funkcia ,ReadKukiChunk()“ premiena vratend hodnotu na
neoznatenu premenny typu integer. Chyba modze nastat, ked'
aplikacia ¢ita pamat z neinicializovaného ukazovatela pri spracovani
cookie v suboroch CAF. Aktualizacia je dostupna.

TLR: White
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Zranitelnost firewallu Cisco Adaptive Security Appliance
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Zranitelnost Cisco ASA oznacena ako CVE-2018-15465 nespravne

' I ' ' I ' vyhodnocuje pouzivatelské prava, ¢o méze viest ku vzdialenému
¢ 6 0 zvy$eniu prav. Utoénik na to mdze vyuzit $pecidlne upravené HTTP
poziadavky odosielané cez HTTPS, vdaka comu mozZe okrem iného

c I S C o ziskavat subory zo zranitelného zariadenia, alebo zamienat

softvérové zalohy (image). Aktualizacia je dostupna.

Mesacnik zranitel'nosti December 2018

CSIRT.SK vydava a uverejiiuje na svojej stranke prehlad kritickych zranitelnosti beZzného softvérového

vybavenia na mesacnej baze. Jednd sa o nasledovné produkty:

1. Operacné systémy Microsoft Windows

2. Kancelarske baliky Microsoft Office a Office Web Apps

3. Internetové prehliadace
Microsoft Internet Explorer
Microsoft Edge
Mozilla Firefox
Google Chrome

4. Adobe Flash Player

5. Frameworky
Microsoft .NET Framework
Oracle Java

6. Iné tohtomesacné zavaziné zranitelnosti
Kubernetes
Zranitelnosti modulov WordPress
Magellan (SQLite)
Wordpress

https://www.csirt.gov.sk/aktualne-7d7.html?id=173
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