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S bliziacimi sa vianoénymi sviatkami sa nachadzame v ndkupnej sezdéne. Preto sa v novembrovej
mesacnej sprave pozrieme, na ¢o si pri online nakupoch dat pozor a ako sa pritom efektivne chranit.
Je totiz mozné, ze kyberzlocinci vyuziju obdobie pred sviatkami podobnym sp6sobom, ako to urobili
v novembrovych drioch Black Friday a Cyber Monday. V tom ¢ase bolo jednoduchsie nachytat ludi

baZiacich po vysokych zlavach na podvodné ponuky a phishingové e-mailové kampane. Namiesto
neuveritelnej zlavy tak na webstranke, kam sa obet cez podvodné ponuky preklikala, ¢ihal Gtocnik na
jej platobné tdaje. Neraz boli zneu?ité domény, ktorych majitelia si neprediZili ich prenajom. Utoénici

ich rychlo kuapili avytvorili na nich faloSné online obchody, napriklad so znackovym oblec¢enim
a obuvou, sldkavymi cenami. Ich jedinym cielom bola krddez udajov o kreditnych kartdch, ktoré
zadali pri pokuse o platbu ich ni¢ netusiaci majitelia. Rozmohli sa aj tzv. ,,malvertising” kampane
(spojenie slov ,malware” a,advertising”) ako neddvna masovd kampan cielend na zariadenia

vyuzivajuce i0OS, a tiez prosby o dary faloSnym charitativnym organizdciam. Americky US-CERT
v danom tyzdni vydal varovanie podloZené spravou spolocnosti Zscaler, ktora od polovice oktébra do
polovice novembra pozorovala staly ndrast phishingovych a spamovych kampani, v sdhrne az 1,3
miliéna.

BeZna rada, ako sa nestat obetou phishingu, je kontrolovat, ¢i prehliadac¢ zobrazuje vedla adresy
webstranky ,,zeleny zamok”“. V $tudii spolo¢nosti PhishLabs vySe 80% respondentov uviedlo, Ze zeleny

zamok pokladaju za znamku legitimnej, ¢i bezpecnej webstranky. Pritom sa ndm tento piktogram len
podava informaciu, Ze nasa komunikacia (odosielané a prijimané informacie) je Sifrovana, resp. ze
stranka pouziva HTTPS protokol. Tvorcovia phishingovych domén su vsak prispdsobivi a vynaliezavi,
atak vtrefom kvartdli 2018 uz 49% phishingovych domén vyuZivalo HTTPS, pricom len kvartal
predtym to bolo 35%. O niektorych spbsoboch, ktoré uatocénici na to vyuZivaju, sme pisali
v minulomesacnej sprave.

Zvysil sa aj poCet napadnuti legitimnych online obchodov malvérom MageCart, ktory funguje ako
softvérovd citacka kariet a odosiela Utocnikom platobné Udaje zadané do platobného rozhrania
obchodu. Podrobnu spolocnu spravu o fungovani skupin MageCart vydali spolo¢nosti Flashpoint

a RisklQ. Situacia prerastla do takych rozmerov, Ze MageCart skupiny (napriklad MageCart skupina 3

a skupina 9) zacali medzi sebou superit avytlacat konkurenciu pozmeriovanim riou zachytenych
platobnych adajov. Tym nicia ich reputaciu u zakaznikov na darknete.

Pred Utokom typu MageCart sa bohuzial ako zakaznici ubranime len velmi tazko, no existuju dobre
fungujuce odporucania, ktorych sa mézeme pri online nakupovani drzat.

e Ak chceme nakupovat u nezndmeho obchodnika, preverme si jeho reputéciu online. Existuje
obchod uZ nejakd dobu, alebo vznikol len nedavno? Pri novo vytvorenych obchodoch je
samozrejme ovela vyssie riziko, Ze sa jedna o falosny obchod. Tuto informaciu mozete zistit
napriklad pomocou nastroja WHOIS.

e Odporuca sa pouzivat kreditnd kartu namiesto debetnej, aby vdam v pripade podvodu Utoc¢nici
nesiahli na vase osobné konto. Tak aj v pripade, Ze vam banka stratu nahradi, nebudete mat
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problémy s omeskanim platieb Gétov a lGverov. Vyuzit mozZete aj sluzby spolocnosti
poskytujucich predplatené, rep. jednorazové virtuadlne platobné karty.

e Pred kliknutim na reklamny odkaz e-shopu pozriet vIavom dolnom rohu prehliadaca, ¢i
smeruje naozaj tam, kam hovori. Po kliknuti skontrolovat doménu, v hornom odkazovom
okne prehliadaca, ¢i sedi (napriklad pri pristupe na server Amazon bude v odkazovom okne
www.amazon.com/... Spolo¢nost vas nikdy nepresmeruje trebars na doménu
www.mojaevilstranka.com/...). Skontrolovat, ¢i stranka vyuZiva HTTPS protokol (zeleny
zamok v odkazovom okne) — no ako sme spomenuli vyssie, nestaci to.

e VicSina spolocnosti (napriklad Ziadna bankova instittcia) vas nikdy nebude Ziadat e-mailom,
alebo telefonicky ovase platobné, alebo prihlasovacie Udaje. Ak vam pride sprdva, Ze
[ubovolny problém musite urgentne riesit, pretoZe inak hrozi zruSenie sluzby, ktoru
vyuzivate, zvyste obozretnost. Danu institlciu kontaktujte priamo — na telefénnom ¢isle ¢i e-
maile z faktury, alebo ich oficialnej webstranky, na ktoru ste pristupili priamo, nie cez odkaz
v e-maile. Na odkazy ani prilohy ve-maile neklikajte, aby ste predisli infekcii vasho
zariadenia.

e Skontrolujte si cenu dopravy a dobu dodania. Niektoré obchody si kompenzuju nizsie ceny za
tovar na postovnom.

e Pravidelne kontrolujte vypisy z vasho Uctu a pripadné nezrovnalosti bezodkladne hlaste vasej
banke.

Tim CSIRT.SK vam Zela $tastné a veselé sviatky. No ostarite ostraziti, aby ste s vianoénym pozdravom
nestiahli aj nechceny darcek vo forme malvéru.
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RieSené incidenty na Slovensku a z nasej ¢innosti

CSIRT.SK v mesiaci november riesil Standardné incidenty, najma phishingové kampane na svoju
konstituenciu. Nezaznamenal Ziaden vyznamny utok. Okrem toho dostal informaciu o druhom
nelspesnom brute force Utoku na e-mailové Ucty pracovnikov organizdcie. Podobny utok na danu
organizdciu sa odohral minuly mesiac.

CSIRT.SK vykonal niekolko penetracnych testov webovych stranok a systémov institucii vo svojej
konstituencii.

V ramci penetracnych testov v jednej organizacii analytici CSIRT.SK objavili pritomnost vyse roka
starej kritickej zranitelnosti. Na zaklade tohto ndlezu rozposlal CSIRT.SK svojej konstituencii varovanie
s poziadavkou o kontrolu systémov a v pripade pozitivneho nalezu vykonanie ndpravnych opatreni.

Vramci prezentacnej a edukativnej cinnosti usporiadal CSIRT.SK jednodrfiovy seminar v dvoch
terminoch pre svoju konstituenciu. Na semindri predstavil svoje sluzby a kompetencie a informoval
o povinnostiach institucii vyplyvajucich zo zakona o kybernetickej bezpecnosti. Na seminari vystupili
aj hostia z Narodného bezpeénostného Uradu a Uradu podpredsedu vlddy pre investicie a
informatizaciu.

V mesiaci november bol CSIRT.SK tiez ucastnikom cvicenia Cyber Coalition, ktoré kazdorocne
usporaduiva aliancia NATO.
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Vyznamné utoky vo svete

Kampan Emotet zbiera miliony e-mailovych adries

Malvér Emotet zacinal ako nevelmi uUspeSny bankovy
tréjsky kon. Neskor ho vsak tvorcovia prebudovali na
moduldrny malvér uréeny na infiltrdciu do systémov
obeti, kam nasledne instaluje dalSie moduly a dalsi
malvér, uréeny na roézne ucely, od kradeze informacii,
cez RAT, po ransomvér. Dnes sa jednd o jeden
z najpokrocilejSich botnetov. NajnovSie sa obijavil
podivny modul, ktory z infikovanych systémov exfiltruje
prijaté a odoslané e-maily za posledny polrok cez MS
Outlook. Zatial nie je jasné, ¢o je zdmerom tvorcov, no
v blizkej dobe sa da ocakavat narast poctu prienikov do
korporatnych systémov a unik citlivych dat.

Letecka spoloénost Arik Air pouzivala pre klientske data nezabezpecenu sluzbu

Odhalena nova zranitelnost Facebooku

facebook.

Nigérijskej leteckej spolocnosti Arik Air unikli ddaje
zdkaznikov z nevhodne nakonfigurovaného Amazon S3
UloZiska. Vyskumnik zo spolocnosti Cloudflare, Justin
Paine, z neho ziskal 994 CSV suborov s desiatkami tisic
riadkov z obdobia december 2017 — marec 2018. Unikli
mena zdkaznikov, e-mailové adresy, IP adresy z ktorych
boli urobené nakupy a hase pouzitych kreditnych kariet,
no tieZ prvych 6 a posledné 4 Cislice kariet, identifikatory
pouzitych zariadeni, ¢asy odletov a podobne.

Bezpecnostny vyskumnik Philippe Harewood objavil na
socialnej sieti Facebook zranitelhost, ktorda umoznovala
stat sa administratorom [ubovolného biznis uctu. Stacilo
na to poslat http post poZiadavku, ktord obsahovala
identifikator spolocnosti, uto¢nikovho uctu a relacie.
Novy administrator by mal takto lahky pristup ku
vSetkym nastaveniam biznis uctu, reklame, prispevkom
a k moznosti pridavat a odoberat inych administratorov.
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Prienik do systémov banky HSBC

Uto¢nici prenikli do systémov spolo¢nosti HSBC a ziskali
pristup k citlivym tdajom klientov. Utok sa stal minuly
mesiac medzi 4.-14.10. a bola pravdepodobne pouzitd
technika ,credential stuffing”, kedy utocnik sa snazi
pouzit prihlasovacie Udaje obete zinych sluzieb. Ak sa
zhoduju, atok je Uspesny. Preto odporucame pouzivat
pre kazdu sluzbu jedine¢né heslo. Pri incidente unikli
osobné udaje 1% americkych klientov, okrem iného Cislo
ucétu, zostatok, histéria transakcii, ddtum narodenia,
adresa a telefonicky ae-mailovy kontakt. Spolo¢nost
zabezpedila svoje prihlasovacie rozhranie proti
podobnym uUtokom.

Citlivé udaje dostupné na CZ a SK webe

Bezpecnostni vyskumnici z ¢eského timu ALEF CSIRT
urobili prieskum, ako je to sdostupnostou citlivych

suborov cez automatické vypisy obsahu adresdrov na
| I I I webserveroch ,Index of vceskom a slovenskom
I I § » _ internetovom priestore. Casto sa totiZ stava, Ze
P N &L administrator so zamerne otvorenymi adresarmi

f“ os\"‘ﬁ & N ALEF Spristupni aj iné, ktoré nemal vumysle zdielat.
Vyskumnici vyuZili internetové vyhladavace, pricom po
narocnej analyze objavili 185 webserverov s pristupnymi
citlivymi ddtami. Na 6 serveroch nasli volhe dostupné
hesla a8 serverov obsahovalo informaciu
o kompromitacii Utocnikmi (1 z toho obsahoval viac ako
100 takych ,vizitiek“). Na konci analyzy vyskumnici
upozornili majitefov mnohych serverov na danu situdciu,
pricom osloveni urobili napravu.

Unik udajov hotelovej spolo¢nosti Radisson

Spolo¢nost Radisson zastreSujuca vySe 1400 hotelov
v 70 krajinach sveta utrpela prienik do svojich systémov,
ktory postihol ,menej ako 10%“ clenov programu
,Radisson Rewards”. Unikli mend, adresy, e-mailové
a telefonické kontakty, ¢lenské Cisla a dalSie informacie.
Platobné ddata ahesld podla spolocnosti neboli
ohrozené. Utoénici sa do systémov  dostali
pravdepodobne cez zamestnanecké konta, ktoré
spolo¢nost Radisson nasledne zabezpedila.
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Po Uutoku skupiny Fancy Bear vroku 2017 utrpela
futbalovd asocidcia FIFA dalSi prienik do svojich
systémov. Utocnici na ziskanie pristupu pravdepodobne
vyuzili phishing. Asi 70 miliénov exfiltrovanych
dokumentov sa dostalo na server Football Leaks, ktory
je akousi obdobou WikiLeaks. Analyzovat ich zacalo 15
médii a 80 novinarov z 13 eurdpskych krajin.

Australska lodna spoloénost Austal, ktora stavia lode aj
pre americké aaustralske vojenské namornictvo,
zaznamenala Utok na systémy svojej austrdlskej vetvy.
Uto¢nikom boli dostupné e-mailové a telefonické
kontakty niektorych zamestnancov, no okrem toho sa
im podarilo odcudzit interné dokumenty, za ktorych
navratenie pozadovali vykupné. Spolo¢nost odmietla
vyjedndvat.

Sukromné spravy 81 000 Facebookovych uctov na predaj

Na darknete sa objavil predajca FBSaler, ktory predava
informdcie zo 120 miliénov Facebokovych uctov. Zaroven
ma pristup k sukromnej komunikacii 81 000 uctov. Cena
za Ucet je 0,10S. Podla spolo¢nosti Facebook sa Utocnici
ktymto datam mohli dostat pomocou S$kodlivych
modulov pre internetové prehliadace.

Byvali zamestnanci Micron ukradli obchodné informacie za stovky milionov dolarov

Byvaly prezident taiwanskej sekcie spolo¢nosti Micron,
ktory sa stal viceprezidentom taiwanskej konkurencie
United Microelectronics Corporation so zmluvou
o zdielani technoldgii s ¢inskou spolo¢nostou Fujian
Jinhua Integrated Circuit, najal dvoch zamestnancov
Micron, aby pre neho ziskali technologické a obchodné
tajomstvd spolocCnosti. Tito odhadom exfiltrovali
tajomstvd v hodnote 400 milibnov az 8,75 miliardy
dolarov. Medzi uniknuté technoldgie patri vyrobny
proces 25 nm DRAM, DRAM dizajn, alebo softvér na
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sledovanie produktu pocas vyrobného procesu.

Policia prelomila 258 000 Sifrovanych telefonnych sprav IronChat

Holandska policia neSpecifikovand dobu sledovala
komunikaciu kriminalnikov cez aplikdciu IronChat, ktora
poskytuje moznost Sifrovania citlivych sprav. Ako sa
Sifrovanie podarilo prelomit, policia neSpecifikovala.
Vdaka zachytenej komunikacii bude moziné obvinit
a odsudit stovky zlocincov. V tlatovom vyhlaseni
holandska policia informovala, Ze =zatial zlikvidovala
laboratérium na vyrobu drog azaistila hotovost,
automatické zbrane a velké mnozstvo tvrdych drog.

100 000 routerov v botnete kvoli starej zranitelnosti

Vyskumnici zo spolo¢nosti Qihoo 360 Netlab odhalili
novy botnet, ktory pomenovali BCMUPnP Hunter. Od
septembra napadol a7 100000 v USA, Indii a Cine,
routerov od 116 vyrobcov. Botnet zneuziva zranitelnost
zndmu uz od roku 2013. Jednd sa o zranitelnost vo
firmvéri routerov Broadcom, ktora vSak postihovala aj
inych vyrobcov. Velké mnoistvo routerov vsak nebolo
dodnes aktualizovanych. Botnet zneuZiva tieZ notoricky
znamy protokol UPnP uréeny pre jednoduchsiu
komunikaciu medzi zariadeniami.

Desiatky milionov automobilov pod utokom CarsBlues

® ®
CarsBlues

Utok nazvany CarsBlues ohrozuje desiatky miliénov
automobilov na celom svete. Je mozné ho vykonat
s pouZzitim beZne dostupného hardvéru a softvéru. Ak si
majitel, ¢i uZivatel vozidla (poZicaného, firemného,
a pod.) synchronizoval svoj telefon sautomobilom,
utoénik  moZe zneuZit zranitelnost v bluetooth
komunikacii a ziskat tak pristup ku kontaktom obete,
logom a celym textovym spravam. Obet si pritom nic¢
neviimne. Utok moéie prebehnit po zapozicani si
vozidla, v autoservise, alebo ked sa hocijakym inym
sposobom dostane utocnik k vozidlu. Najlepsou obranou
je zmazat data pred udelenim pristupu druhej osobe
k vozidlu. Niektori vyrobcovia uZz vydavaju opravné
aktualizacie.
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Pol milidna instalacii faloSnych aplikacii z Google Play

V depozitari softvéru pre telefény vyuzivajice Android,
Google Play, sa nachadzalo 13 faloSnych hernych
aplikacii. Tieto po nainstalovani skryli svoju ikonu
z plochy, ¢im vyvolali dojem, Ze inStalacia zlyhala.
Nasledne v pozadi zacali instalovat aplikdciu Game
Center, ktoru obete potvrdili vdomnienke, Ze sa jedna
o opakovanu inStaldciu hry. Tato aplikacia sa tiez po
inStalacii ukryla a pri odblokovani telefénu zobrazovala
reklamy. FaloSné aplikacie si nainstalovalo vySe 560 000
uzivatelov, kym este boli v depozitari.

Americkej poste unikli osobné udaje 60 miliénov ob¢anov

T L .

united States

office

oL UL

70 000 utokov mobilného spywaru

Chybou v API aplikacie Informed Visibility, ur¢enej na
sledovanie posty vredlnom case, ponechala americkd
poSta USPS pristupné osobné udaje vySe 60 milidnov
zakaznikov. Pred rokom spoloc¢nost o zranitelnosti
informoval nemenovany bezpecnostny vyskumnik, no az
na opakovanu vyzvu v sucasnosti chybu odstranila. Za tu
dobu vsak mali Gtocnici s pouzivatelskym uctom v sluzbe
pristup k osobnym udajom miliénov zdkaznikov, ako
menam, telefonickym a e-mailovym kontaktom,
adresam a podobne, ktoré navySe mohli menit.

Za posledné tri mesiace doslo k napadnutiu vySe 70 000
mobilnych zariadeni bankovym trdjskym koriom s
ransomvérom Rotexy. Vyvinul sa zo spyware SMSThief
a vyuziva tri komunikacné kandly — okrem klasického C2
centra je to SMS komunikacia a JSON komunikacia cez
Google Cloud Messaging. Malvér obsahuje aj dalsie
pokrocilé funkcionality. Obete nedavnych uUtokov
pochadzaju najma z Ruska, Ukrainy, Nemecka a Turecka.
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Unik informacii 1,8 miliéna pouZivatel'ov nemeckej sociélnej siete Knuddels

1,8 miliéna uzivatelskych mien a 808 000 e-mailovych
adries uniklo nemeckej flirtovacej socidlnej sieti
Knuddels.de po uspeSnom utoku. Jednalo sa o vSetky
ucty uzivatelov, ktori si ich zalozili do 20 jula 2018. Vyse
tretinu Uctov spolocnost vlastniaca webstranku overila
a zvysila bezpecnostné opatrenia. VySetrovanie vSak
zistilo, ze pred uUtokom spoloc¢nost nechranila citlivé
data a napriklad hesld pouzivatelov mala ulozené vo
volnom texte. Spolo¢nost dostala pokutu za porusenie
ochrany osobnych udajov v ramci regulacie GDPR len vo
vySke 20000 eur, nakolko ochotne spolupracovala
a promptne riesila potrebné zabezpecenie.

Ukrajinsky hacker za mreZzami za infikovanie 2000 obeti malvérom typu RAT

42 roény muz z Ukrajiny bol uvazneny po tom, ako
policia nasla dbkazy, Ze infikoval vySe 2000 obeti z 50
krajin sveta malvérom DarkComet typu Remote Access
Trojan (RAT). Pomocou neho mohol vzdialene
kontrolovat zariadenia obeti, sledovat ich ¢innost,
zaznamendavat stlaéené klavesy a tak odchytavat hesl3,
instalovat malvér, ¢i kradnit dokumenty.

Pokuta pre Uber za bezpecnostny incident

Holandské a Britské drady ulozZili spoloénosti  Uber
pokutu v sume priblizne 900 000 libier za unik informacii
v roku 2016. Spolocnosti unikli osobné udaje 7 miliénov
vodicov a 57 milidnov cestujucich kvoli ,bezpe¢nostnym
problémom, ktorym bolo moziné sa vyhnut”. Unikli
mend, telefonické ae-mailové kontakty a kdpie
vodiéskych preukazov. Namiesto oznamenia Uniku
spoloénost zaplatila Uto¢nikovi $100 000 za vymazanie
udajov a mlcanlivost.
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Unik 2,65 miliéna medicinskych zdznamov po prieniku do systémov Atrium Health

o

\Z
AtriumHealth

Spolo¢nost Atrium Health sa dozvedela o Uniku citlivych
dat svojich klientov zo systémov svojho platobného
partnera AccuDoc Solutions. Utocnici ukradli data 2,65
miliéna pacientov z obdobia 22.9-29.9.2018, ktoré
zahfnali mena, adresy, datumy narodenia, informacie
o zdravotnom poisteni, zostatky na Ucétoch a cisla
medicinskych zaznamov. Okrem toho ziskali 700 000
Cisiel socidlneho poistenia ,Social Security”. Obe
spolo¢nosti promptne reagovali, zabezpedili svoje
systémy a informovali dotknutych klientov.

DalSia nezabezpeéena databaza vystavila na verejnost osobné udaje 57 miliénov
Americanov a 27 miliénov firemnych zaznamov

elasticsearch

Dal$i ulovok Boba Diachenka, zndmeho lovca
nezabezpecenych databaz. Je nim server ElasticSearch
bez hesla, dostupny zinternetu. Server vystavoval na
verejnost niekolko databdz, pricom jedna znich
obsahovala osobné udaje 57 milidnov Ameri¢anov,
zahfiiajuce mena, adresy, e-mailové a telefonické
kontakty aIP adresy. Druha, nazvana ,Yellow Pages”
obsahovala firemné udaje, spolu takmer takmer 27
miliénov zaznamov, ktoré obsahovali mena, informacie
o zamestnancoch, prijmy a mnohé udaje o spolo¢nosti.
Javi sa, Ze tieto databdzy su spojené s kanadskou
spolo¢nostou Data&Leads. Diachenko poskytol udaje
sluzbe Have | Been Pwned, aby si potencidlne obete
mobhli overit, ¢i unikli aj ich udaje.

Utok EternalSilence a NSA malvér v 45 000 routeroch

Spolo¢nost Akamai zaznamenala Utok na routery
v domacnostiach  amalych  spolo¢nostiach, ktory
technikou UPnProxy zmeni nastavenia v NAT tabulkach
tak, aby bolo mozné pristupovat k internym zariadeniam
za routerom cez SMB port 139, alebo 445. Utok nazvala
EternalSilence ako kombindciu ndzvu malvéru
,EternalBlue”, ktory unikol NSA a zneuzZival zranitelnost
SMB protokolu a ndzvu cookie , galleta silenciosa®”, ktory
utocnici pouzili na prestavenie konfiguracie NAT na
napadnutych routeroch. Spoloénost zaznamenala vysSe
45 000 routerov, do ktorych bol robeny takyto zasah.
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Prienik do systémov firmy DELL
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Spolocnost Dell zaznamenala v prvej polovici mesiaca na
svojich systémoch pokus o exfiltraciu osobnych udajov
svojich zakaznikov. Uto¢nici sa pokusali ziskat ich men3,
e-mailové adresy a hasované hesla. Spolo¢nost vyhlasila,
Ze  kuniku ddajov  vdaka vcéasnej  detekcii
pravdepodobne nedoslo azZe platobné udaje neboli
ohrozené. Pristupila k zmene hesiel vSetkych zakaznikov
a povolala nezavisld firmu na vykonanie forenznej
analyzy.

Desiatky milionov zakaznikov v pristupnej databaze Sky Brazil a FIESP

HDTV E ISSO

Daldi ElasticSearch server bez hesla, pristupny
zinternetu, dovoloval pristup k osobnym udajom 32
milionov zakaznikov televiznej spolocnosti Sky Brazil.
Udaje obsahovali okrem iného mend, adresy, datumy
narodenia, fakturaéné Udaje, Sifrované hesl3
a telefonické a e-mailové kontakty. Ak by boli tieto data
ukradnuté, bolo by napriklad mozné postavit na nich
vysoko cielenu a efektivnu phishingovd kampan.
Podobné nechcené spristupnenie citlivych Gdajov 34,8
milionov zdznamov cez databdzu ElasticSearch riesila
tento mesiac aj brazilska spolo¢nost  FIESP,
reprezentujica 130 000 priemyselnych spolo¢nosti.
ElasticSearch  databazy boli podla vyvojarskej
spolo¢nosti vyvinuté pre interné systémy, a teda nie su
urcené pre servery vystavené do internetu.

Unik dat pol miliardy zdkaznikov hotelovej spolo¢nosti Marriott

Spg*
Starwood

Preferred

Guest

e A\ 4 S

Hotelova spolo¢nost Marriott zistila prienik do systémov
svojej divizie Starwood, ktory zacal v roku 2014 (este
pred akviziciou spolocnosti Starwood) atrval do 10.
Septembra 2018. VSetci zakaznici, ktori si vtomto
obdobi rezervovali ubytovanie cez program Starwood
Preferred Guest, si tymto Unikom postihnuti. Odhadom
sa jedna o pol miliardy rezervacii. Utoénici si odosielali
data zasifrované, aby ich neodhalili kontrolné systémy.
Exfiltrovali Udaje ako mend, adresy, telefonické a e-
mailové kontakty, datumy narodenia, Ccisla pasov,
rezervacné Udaje. Platobné udaje boli v systéme
Sifrované, no nie je isté, Ci sa Utocnici nedostali aj
k Sifrovacim kld¢om.

TLR: White

12


https://www.zdnet.com/article/dell-announces-security-breach/
https://www.zdnet.com/article/sky-brasil-exposes-data-of-32-million-subscribers/
https://www.zdnet.com/article/brazils-largest-professional-association-suffers-massive-data-leak/
https://krebsonsecurity.com/2018/11/marriott-data-on-500-million-guests-stolen-in-4-year-breach/
https://krebsonsecurity.com/2018/11/marriott-data-on-500-million-guests-stolen-in-4-year-breach/

URAD PODPREDSEDU VLADY SR
PRE INVESTICIE .

A INFORMATIZACIU

Zavainé zranitelnosti beznych softvérovych a hardvérovych produktov

Zero-day zranitelnost vo VirtualBox umozZiiuje ovladnut hostitel'sky systém

Vo virtualizatchom nastroji VirtualBox od Oracle pri nastaveni
virtudlnej sietovej karty existuje zranitelnost, ktora umozniuje
preniknut z virtudlneho systému do hostovského a nasledne s
vyuzitim dalSich metdd eskalovat privilégia aZ na Uroven systému.
To dovoluje napriklad vzdialene vykonavat kad.

Zranitelnost PHP funkcie imap_open umoiriuje ovladnut server

Funkcia imap open dokaze pri nevhodnom kontrolovani vstupov
php spustat shell prikazy na vzdialenom serveri, ¢o mbéZe viest k
Uplnému ovladnutiu servera.

Zranitelnosti modulov WordPress umoziiuju prevziat kontrolu nad webstrankou

Tri moduly CMS systému WordPress obsahuju kritické zranitelnosti,
ktoré umozniuju zvysenie privilégii lubovolného uZivatelského uctu,

@WORDPRESS nasledne ziskat pristup do administratorského uctu, a tak ziskat
kontrolu nad celou webstrankou. Jednd sa o moduly
WooCommerce, AMP a WP GDPR Compliance.

BleedingBit - kritické zranitel'nosti Bluetooth ¢ipov v pristupovych bodoch

Miliony wi-fi pristupovych bodov a inych zariadeni mozu byt
ohrozené dvomi kritickymi zranitelnostami nazvanymi BleedingBit a

BLEED|NG*B|T pristupné k Uplnému ovladnutiu Utoénikom. Objavené zranitelnosti
sa nachdadzaju v Bluetooth Low Energy (BLE) Cipoch od spolo¢nosti
Texas Instruments, ktoré su vyuZivané v pristupovych zariadeniach
pokryvajucich az 70% korporatneho trhu.
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Apache Struts obsahuje kvoli kniznici Commons FileUpload dva roky staru kriticka
zranitelnost

Kriticka zranitelnost kniznice Apache Commons FileUpload zndma
dva roky je stdle pritomnd v jednej z podporovanych verzii Apache
Struts napriek tomu, Ze existuje opravena verzia kniznice.
Strut52 Zranitelnost moze viest k vzdialenému vykonavaniu kédu a
prevzatiu kontroly nad systémom. Kniznicu Commons FileUpload je
potrebné nahradit novou verziou ruéne. Okrem Struts ju vyuzivajd
aj dalSie aplikacie, preto je potrebnd kontrola, ¢i v systéme
neexistuju dalsSie kdpie zranitelnej verzie.

Kriticka zranitel'nost Adobe Flash Player so zverejnenym popisom

Adobe Flash Player obsahuje kritickd zranitelnost, ktora umozriuje
utocénikovi vzdialene vykonavat kod. Savisi s chybou komponentu
Flash Player f AVM, kedy tento pred pouzitim neoveruje typ objektu, ktory mu

bol zadany. Informacie o zranitelnosti boli zverejnené, preto sa
odporuca bezodkladné odstranenie zranitelnosti.

Zranitel'nosti Cisco

Spoloénost Cisco opravila kriticki zranitelnost CVE-2018-15381
v softvéri Cisco Unity Express nachadzajlcu sa vo verziach starsich,

. ' I ' . ' I ' . ako 9.0.6. Chyba deserializdcie Java objektov umoznovala
utocénikovi vykonavat fubovolné shell prikazy s root pravami.

Kriticka zranitelnost sa nachadza aj v produkte Cisco Stealthwatch

C I s C o Enterprise verzie 6.10.2 a starsSie. Zranitelnost ma oznacenie CVE-

2018-15394 a utocnikovi umozriuje obist autentifikaciu odoslanim
$pecidlne upravenej http poziadavky a ziskat tak v zranitelnom
systéme administratorské prava. Existuju aktualizacie.

Kriticka zranitelnost CVE-2018-15439 sa nachadza v produktoch
Cisco Small Business Switches série 200, 250, 300, 350, 350X, 500
a 550X. Zariadenia za istych okolnosti umoznia
neautentifikovanému vzdialenému Gtoénikovi vytvorit si Ucet
s administratorskymi pravami bez informovania administratorov.
Existuju aktualizacie.

Cisco opravilo zavainu zranitelnost CVE-2018-0284 aj v sériach
Meraki MR, MS, MX (aj virtudlne vMX100), Z1 a Z3. Chyba
umoziiuje Gtocnikom menit konfigura¢né subory zariadeni.
Aktualizicia je dostupna tiez pre kritickd zranitelnost CVE-2018-
15441 vprodukte Cisco Prime License Manager, ktory
nedostatocne sanitizuje uzivatelsky vstup pred jeho pouzitim ako
SQL dotaz, a teda je v iom mozné vykonat SQL injekciu.
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Zranitelnosti VMware

vmware
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Spolo¢nost VMware opravila v niekolkych svojich produktoch
zranitelnost CVE-2018-6981, umozriujucu vzdialene vykonavat kod,
ak je povolend virtualna sietova karta ,vmxnet3“. Zranitelné
produkty su:

VMware Fusion 10.1.4,11.0.1

VMware Fusion Pro 10.1.4, 11.0.1

VMware Workstation 14.1.4, 15.0.1

VMware Workstation Player 14.1.4, 15.0.1

VMware Workstation Pro 15.0.1

Vo wvySSie wuvedenych produktoch bez S3Specifikicie verzie
a v produkte VMware Esxi, ak je povolena virtualna sietova karta
Lvmxnet3“, existuje zranitelnost CVE-2018-6982 umozfiujuca unik
informacii z hostitelského systému do hostovského. Spoloc¢nost
VMware vydala aktualizacie.

Oprava bola vydana aj na zranitelnost CVE-2018-6980 v produkte
VMWare vRealize Log Insight, ktora umoznuje obist autorizaciu pri
registracii pouzivatela.

V produkte VMWare vSphere Data Protection 6.0.9 a6.1.10
existuju a boli opravené 4 kritické zranitelnhosti: CVE-2018-11066
(vzdialené vykonavanie kédu), CVE-2018-11076 (injekcia prikazov
v ramci zranitelnej aplikacie s root pravami), CVE-2018-11077 (unik
informacii cez VDP Java manazment, kradeZz sukromného kluca
a man-in-the-middle utok), CVE-2018-11067 (otvorené
presmerovanie kvoli nedostatoCnej sanitizacii uZivatelského
vstupu).

Mesacnik zranitel'nosti November 2018

CSIRT.SK vydava a uverejiiuje na svojej stranke prehlad kritickych zranitelhosti bezného softvérového

vybavenia na mesacnej baze. Jednd sa o nasledovné produkty:

1. Operacné systémy Microsoft Windows
2. Kancelarske baliky Microsoft Office a Office Web Apps

3. Internetové prehliadace

Microsoft Internet Explorer

Microsoft Edge

Mozilla Firefox

Google Chrome
4. Adobe Flash Player
5. Frameworky

Microsoft .NET Framework

Oracle Java
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6. Iné tohtomesacné zavaziné zranitelnosti
Zranitelnosti BleedingBit
Zranitelnosti modulov WordPress
Zranitelnost PHP
Zero-day zranitelnost vo VirtualBox

https://www.csirt.gov.sk/aktualne-7d7.htmI?id=170
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