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Podla prieskumu spolo¢nosti Gemalto v prvej polovici roka 2018 uniklo v svetovom meritku 4,5
miliardy zdznamov, ¢o predstavuje 173% uniknutych dat v roku 2017 a 1800% uniknutych dat z roku

2015. Priemerne za sekundu teda uniklo 291 zaznamov. Zodpovedni boli ako Utocnici, tak aj niektoré
spolocnosti, ktoré nespravne nakonfigurovali zabezpecenie svojich databaz. Takto ziskané osobné
Udaje mozu byt zneuZité napriklad na spear phishing, teda cielent formu phishingu. Uto¢nik, ktory

o vas ziskal zopar spravnych zékladnych Udajov, dokaze odvodit vasu pracovnu poziciu, koni¢ky

a dalsie charakteristiky, podla ktorych dokaze sformulovat presveddivy podvodny e-mail. V riom
moze poslat Skodlivu prilohu, alebo odkaz, ¢i v mene doveryhodnej organizécie, alebo osoby vas
poziadat o prihlasovacie Gdaje, platobné Gdaje, alebo platbu na svoj Gcet. Kam aZ moze zajst spear-
phishing mdzZete vidiet niZsie v popise kampane FASTCash, pocas ktorej z bank cez bankomaty ukradli
utocnici miliény dolarov. Podarilo sa im to vdaka nedostatocne zasSkolenym zamestnancom institucii,
ktorych priméli otvorit skodlivé prilohy.

KradeZe osobnych udajov podla prieskumu spolocnosti Blueliv stipli medzi janom a augustom 2018

vo¢i obdobiu marec-m3j v severnej Amerike o 141%, zatial ¢o v Eurdpe a Azii bol zaznamenany
mierny pokles o 22% a 36%. Minimdlna cena za osobné Udaje jednej obete sa na darknete
v rovnakom obdobi pohybovala medzi 2 az 100 dolarmi.

Phishing je podla spolocnosti IDG stdle najbeZnejSim vektorom utokov na organizacie. Prieskum

spoloénosti MediaPRO, ktorého Cast bola zamerana aj na testovanie obozretnosti zamestnancov vodi
phishingu, hovori, Ze v USA maju nedostatocné bezpecnostné povedomie 3 zo 4 zamestnancov. Tito

nechcene ohrozuju bezpecnost spolo¢nosti, pre ktoré pracuji. Na phishing reagovalo spravne 86%
nizSie postavenych zamestnancov, a iba 69% manaZmentu. V ramci sektorov dopadli najhorsie
zamestnanci finan¢nych institucii. Takmer 20% z nich pokladalo otvorenie prilohy phishingovej spravy
za vhodnu reakciu. Takto je mozné jedinym kliknutim kompromitovat data celej organizacie, ako sa
mozZeme presvedcit napriklad vo video-ukazke tu.

Neustdle preskolovanie persondlu je potrebné nielen kvoli ludskej zabudlivosti, ale aj preto, Ze
Utoclnici svoje metddy stale zlepsuju a diverzifikuju. Jednou z moznosti, ako zvysit déveryhodnost
phishingovej domény, je ziskat platny certifikat. NizSie popisujeme konkrétny priklad, kedy na to
utocnici vyuZili sluzbu Azure Blob. Podobne bola zneuzitd sluzba zdielania suborov cez webovy
prehliada¢ Cloudflare IPFS. VylepSuju sa aj utocnici vyuzivajuci vishing, teda ,voice phishing”. Jedna
sa o telefonaty, Casto aspon Ciastotne automatizované, pri ktorych sa utocnik snazi vzbudit dojem, ze
obeti vola doveryhodna institlcia, u ktorej ma zaloZeny ucet, alebo je s nou v inej forme interakcie.

Bezpecnostni vyskumnici si uvedomuju pokrok zlo€incov a pripravuju sa na nové hrozby.
Pozorovanim a imitovanim aktudlnych phishingovych hrozieb spolo¢nost Cyxtera simuluje mozné

zneutzitie open source umelej inteligencie na Sirenie phishingu v programe DeepPhish.

Na kolko si cenite svoje osobné tdaje vy? Studenti z Brown University v Providence, USA ich radi
vymenia za Salku kavy.
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https://nakedsecurity.sophos.com/2018/10/10/291-records-breached-per-second-in-first-half-of-2018/
https://nakedsecurity.sophos.com/2018/10/10/291-records-breached-per-second-in-first-half-of-2018/
https://threatpost.com/threatlist-credential-theft-spikes-by-triple-digits-in-u-s/138221/
https://nakedsecurity.sophos.com/2018/10/23/phishing-is-still-the-most-commonly-used-attack-on-organizations-survey-says/
https://www.darkreading.com/endpoint/privacy/3-out-of-4-employees-pose-a-security-risk/d/d-id/1333037?_mc=rss_x_drr_edt_aud_dr_x_x-rss-simple
https://www.csirt.gov.sk/aktualne-7d7.html?id=166
https://www.bleepingcomputer.com/news/security/phishing-attacks-distributed-through-cloudflares-ipfs-gateway/
https://krebsonsecurity.com/2018/10/voice-phishing-scams-are-getting-more-clever/
https://www.darkreading.com/attacks-breaches/deepphish-simulating-malicious-ai-to-act-like-an-adversary/d/d-id/1333135?_mc=rss_x_drr_edt_aud_dr_x_x-rss-simple
https://nakedsecurity.sophos.com/2018/10/02/students-swap-data-for-coffee-at-cashless-cafe/

O R C) CSIRT.SK
RieSené incidenty na Slovensku a z nasej €innosti

V mesiaci oktéber sa odohral jeden vyznamny Utok na infrastruktdru SR, ktory bol aj medializovany.
Jednalo sa o Utok na Ministerstvo zahrani¢nych veci SR.

V mesiaci oktéber riesil CSIRT.SK Standardne prevazne phishingové kampane na svoju konstituenciu.
Okrem toho riesil brute force Utok na e-mailové Ucty pracovnikov jednej organizacie.

V rdmci svojej proaktivnej ¢innosti CSIRT.SK simuloval DoS uUtok na jednu organizaciu, aby preveril
odolnost jej systémov. TaktieZz vykonaval penetracnych testy v rdmci svojej konstituencie. V mesiaci
oktober vykonal CSIRT.SK pravidelny test protokolov SSL/TLS na webstrankach svojej konstituencie.
O vysledkoch boli organizacie so zranitelnymi webstrankami informované.

V ramci edukativnej ¢innosti viedol CSIRT.SK dvojdriovy semindr na tému informacnej bezpecénosti
pre UPVII. Vramci prednasok urobili kolitelia redlne ukazky, akymi spdsobmi je moZné ziskat
informacie a kompromitovat zariadenie obete. TieZ urobili interaktivny phishingovy test, kde
poukazali na hlavné znaky phishingovych e-mailov. Ako vystup zo Skolenia publikoval CSIRT.SK na
svojom webe video ukdazku, ako funguje napadnutie malvérom typu RAT (Remote Access Tool) -
Remcos.
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Vyznamné utoky vo svete

Cina infiltrovala americké spolo¢nosti pomocou miniattirneho &ipu

Pencil Lead Sized H il ‘

|
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ZacCiatkom oktébra sa na spravodajskej stranke
spolo¢nosti Bloomberg objavila sprava, Ze na maticnych
doskach pre servery od spolocnosti Super Micro boli
objavené mikrocCipy o velkosti zrnka ryZe. Tieto mali byt
na dosky umiestnené pocas vyrobného procesu
v ¢inskych tovarnach a mali poskytovat moznost otvorit
komunikéciu, posielat prikazy a exfiltrovat citlivé
informacie. Servery Super Micro vyuzivaju velké
americké spolo¢nosti ako Apple, ¢i Amazon, no aj vlddne
inStiticie. Nedlho po zverejneni ¢lanku sa dostavili
reakcie americkych a ¢inskych vladnych institucii, ako aj
Apple, Amazon aSuper Micro, ktoré tuto spravu
dorazne dementovali a predstavili niekolko silnych
argumentov, preco k podobnej situacii nemohlo dbjst.

Vyse 100 000 routerov presmerovanych s cielom kradeze bankovych tdajov

T,

GhostDNS

Wi-Fi Router Hacking Malware

5 zo 6 routerov nie je aktualizovanych

Cinski bezpe¢nostni vyskumnici odhalili malvérovu
kampan, ktord v niekolkych krokoch kradla pristupové
Udaje obeti k internet bankingu. Nazvali ju GhostDNS,
pretoze malvér v prvom kroku ovlddol domadci router
obete, nasledne na fom zmenil nastavenia DNS
serverov a nakoniec poslal obet na skodlivi phishingovt
verziu bankovej webstranky. Kampan sa zameriavala na
routery chranené slabym heslom, pripadne bez hesla,
s administratorskym rozhranim dostupnym cez internet.
Zasiahnutych bolo vySe 100000 routerov, pricom
takmer 88% pochadzalo z Brazilie.

Studia americkych spotrebitelov skimajica vzorku 186
domadcich wifi routerov 14 vyrobcov ukazala, ze 5 z0 6
domadcich routerov nie je aktualizovanych a obsahuje
zneuzitelné zranitelnosti. Tato mala vzorka vykazovala
neuveritelnych 32 003 zranitelnosti v 155 zariadeniach,
Co predstavuje priemerne 186 zranitelnosti na jeden
zranitelny router. Znich vySe Stvrtina spadala pod
kritické, alebo zavazné.

Pre zaujimavost, medzi¢asom sa nasiel rusky hovoriaci
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https://www.bloomberg.com/news/features/2018-10-04/the-big-hack-how-china-used-a-tiny-chip-to-infiltrate-america-s-top-companies?srnd=premium-europe
https://www.zdnet.com/article/super-micro-trashes-bloomberg-chip-hack-story-in-recent-customer-letter
https://thehackernews.com/2018/10/china-spying-server-chips.html
https://thehackernews.com/2018/10/ghostdns-botnet-router-hacking.html
https://thehackernews.com/2018/10/ghostdns-botnet-router-hacking.html
https://www.zdnet.com/article/new-study-finds-5-of-every-6-routers-are-inadequately-updated-for-security-flaws/
https://www.zdnet.com/article/new-study-finds-5-of-every-6-routers-are-inadequately-updated-for-security-flaws/
https://1.bp.blogspot.com/-KqKydAU31HY/W7YEnd2jfoI/AAAAAAAAyUI/33k4ChpkZ4IRFxoc9WU5xnWjagqSUCFKwCLcBGAs/s728-e100/china-spying-micochips.png
https://1.bp.blogspot.com/-_2Hn_vcLv5I/W7IVPjLvNRI/AAAAAAAAyR8/_3MQt2MY5KImfsbVqYk6htiw3vnMjyYRgCLcBGAs/s728-e100/ghostdns-botnet-malware.jpg
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gray-hat hacker Alexey, ktory odstranil malvér,
aktualizoval a osSetril bezpeCnostné nastavenia uz na
vySe 100 000 MikroTik routeroch.

Siet restaurdcii v Kanade uzavrena kvéli infekcii malvérom

HARVEY'S

Niekolko znaciek kanadskej resStauracnej siete Recipe
Unlimited zaznamenalo po celej krajine vikendovy
vypadok svojich IT systémov po tom, ako spolocnost
tieto systémy odpojila ako reakciu na Sirenie
ransomvéru, pravdepodobne Ryuk. V dobe, ked boli
prevadzky odpojené, nemohli spracovavat platby
kartou. Niektoré prevadzky sa rozhodli docasne zatvorit.
Suhrnne sa hovorilo az o 1400 pobockach.

Bankové servery hacknuté, bankomaty vydavaju hotovost

Switch Application Server

A
Q<)
it

Core Banking System

7 rv

Skupina oznacovand ako APT Hidden Cobra, spdjana so
severokérejskym rezimom, odcudzila miliény dolarov
vybermi z bankomatov. V kampani FASTCash napadla
malvérom switch application servery bank, v ktorych
mali jej c¢lenovia U€ty s minimdlnym, ¢&i nulovym
zostatkom. Tieto servery slizia na komunikaciu so
systémami bank, a teda aj na overenie zostatku klienta.
Malvér toto overenie dokazal obist a poslat bankomatu
falo¥né odsuhlasenie transakcie. Utoénici infikovali
servery pomocou spear-phishingovej kampane, v ktorej
zamestnanci bank dostali e-maily so Skodlivou prilohou.

Instagram ako trhovisko - kradnuté ucty v online hre Fortnite, ¢i prenajom botnetu

3

Velky zdujem o hru Fortnite podnecuje ziskuchtivych
utocnikov ku kompromitdcii uzivatelskych uctov, cez
ktoré nasledne mo6zZu kupovat herné vylepsenia
a prevadzat ich na svoje ucty. Okrem toho sa na
Instagrame objavuju inzeraty na prendjom botnetov,
ako napriklad Mirai. Ceny sa m6zu pohybovat okolo 5 az
80 doldrov za mesiac. Pre zabezpecenie hernych (a
inych) Uétov sa odporuca pouzivat odlisné hesl3,
nenechat sa oklamat podvodnymi telefonatmi, ¢i e-
mailami poZadujicimi ozndamenie hesla, ¢i vyuzivat
dvojfaktorovu autentifikaciu.
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https://www.zdnet.com/article/a-mysterious-grey-hat-is-patching-peoples-outdated-mikrotik-routers/
https://www.zdnet.com/article/restaurant-chain-suffers-canada-wide-outage-after-malware-outbreak/
https://www.zdnet.com/article/restaurant-chain-suffers-canada-wide-outage-after-malware-outbreak/
https://thehackernews.com/2018/10/bank-atm-hacking.html
https://nakedsecurity.sophos.com/2018/10/03/hacked-fortnite-accounts-and-rent-a-botnet-being-pushed-on-instagram/
https://1.bp.blogspot.com/-fbSUkz99QG8/W7SjQV0CnXI/AAAAAAAAyTY/jWxBBz76LnYwO2R8eg84OUD1xETklo4FQCLcBGAs/s728-e100/atm-hacking-switch-application-server.png
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Phishingové kampane vyuiZivaju Azure Blob Storage na zvySenie doveryhodnosti

| Bl Microsoft Azure

Uroveri poznatkov beZnych uzivatelov ohladne IT
bezpecnosti sa stale zvysuje. Mnohi uzivatelia dokazu
odhalit phishingovu stranku na zéklade certifikatu, ktory
nepatri spoloc¢nosti, ktord sa stranka snazi imitovat.
Utocnici tak prisli sjednoduchym rie$enim. Na
odcudzenie osobnych udajov pre sluzby spolocnosti
Microsoft zacali vyuzivat sluzbu Microsoft Azure, resp.
Azure Blob Storage, kde umiestnia svoj formular. Ked'
obet tento dokument otvori, vidi stranku podpisanu
certifikditom Microsoft, ¢o u nej vzbudi déveru, aby
zadala svoje prihlasovacie udaje, napriklad do MS Office
365 (takyto utok bol redlne pozorovany).

Sony smart TV zranitelné voci vzdialenému pristupu

BRAVIA

HDR!

Bezpecnostni vyskumnici objavili niekolko zranitelnosti
v 6smich modeloch televizorov Sony Bravia, z ktorych
jedna je kritickd. Umoznuje utoénikom spustat na
zariadeni lubovolné prikazy, ¢o méze viest az k moznosti
vzdialene  vykonavat  kod s administratorskymi
privilégiami. Uto¢nikom sa tak moZe otvorit cesta
k dalSim zariadeniam na rovnakej lokdlnej sieti, Cci
mozZnost  zneuZit  zariadenie v botnete. Vdaka
vykonnému grafickému procesoru je mozné na smart TV
tiez tazit kryptomeny. Vlastnikom TV dnes teda
nezostava ind moznost, ako sledovat a instalovat do
svojich zariadeni softvérové aktualizacie.

Kradeze WhatsApp uctov cez hlasovu sluzbu

Novy utok na online Ucty potrebuje len vase telefénne
&islo. Utoénik moéze bez interakcie pouZivatela presunit
jeho telefédnne Cislo do svojho WhatsApp uctu. Staci, ak
zaSle poziadavku na registraciu Cisla obete. WhatsApp
zasle na Cislo obete overovaci kdd, ktory Utocnik nevidi,
no moze poziadat ohlasovi spravu. Uzivatelia
Standardne ponechdvaju prednastaveny pin na pristup
do hlasovej schranky, ktory sa dd ndjst na internete.
Utoénik tak lahko ziska potrebny overovaci Udaj
a nasledne méze nastavit dvojfaktorovu autentifikaciu,
¢im obet vymkne z jej WhatsApp Uctu. Vyskumnik, ktory
na tento utok upozornil, spomenul, Ze potenciadlne
zranitelné su aj dalSie sluzby, ako PayPal, Netflix,
Instagram, LinkedIn, Apple, Google, Microsoft a Yahoo.
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https://www.bleepingcomputer.com/news/security/phishing-attack-uses-azure-blob-storage-to-impersonate-microsoft/
https://threatpost.com/sony-smart-tv-bug-allows-remote-access-root-privileges/138063/
https://nakedsecurity.sophos.com/2018/10/08/attackers-use-voicemail-hack-to-steal-whatsapp-accounts/
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Mozny unik udajov z 500 000 uctov, Google+ odstavené

Socidlnu _siet Google+ c¢akda ukoncenie cCinnosti.
Dopomohlo k tomu objavenie chyby v API sluzby, ktord
umoziiovala exfiltrovat osobné Udaje 500 000
pouzivatelov aj v pripade, Ze ich niektori pouzivatelia
nezdielali. Spolo¢nost Google sa vyjadrila, Ze neexistuju
dokazy o takejto exfiltracii, napriek tomu, Ze chyba
existovala v aplikacii 3 roky. K sluzbe vsak pristupovali
stovky aplikdcii, ktoré potencidlne mohli ziskavat tieto
informdcie. Vyhlasila tiez, Ze vzhladom na nizku
pouzivanost sluzby sa neoplati dalej venovat Usilie na jej
udrziavanie a zabezpecovanie a sluzbu nebude nadalej
od zaciatku roka 2019 prevadzkovat. Namiesto toho ju
konvertuje na komercény produkt pre firmy.

Strateny USB kl'u¢ — Unik dat letiska Heathrow

Kuriézny bezpecnostny incident sa stal v Londyne, kde
okoloidici nasiel na zemi leZzat USB klu¢, obsahujuci
velké mnoZstvo suborov s datami o bezpecnostnych
systémoch a opatreniach na letisku Heathrow. Nalezca
informoval tyZzdennik The Sunday Mirror, ktory incident
rozobral v ¢lanku. Data okrem iného obsahovali citlivé
osobné Udaje vysokopostavenych bezpecnostnych
pracovnikov, bezpecnostné trasy pre politickych
Cinitelov  akralovni acasové rozvrhy hliadok.
Spolo¢nost zodpovedna za bezpecnost letiska dostala za
nedbalost pokutu.

Spolo¢nosti Garmin Navionics unikli data stotisicok zakaznikov

GARMIN

MARINE

%) NAVIONICS-

Jednd sa odalsi pripad nezabezpecenej MongoDB
databazy. Spoloénost Navionics vo vlastnictve Garmin
vlastnila bezpeénostne nevhodne nakonfigurovanu
databdzu sudajmi vySe 261000 zakaznikov, ktoré
obsahovali e-mailové adresy, men3d, identifikacné cisla
zakupenych produktov a uzivatelov a softvérové udaje,
ako navigac¢né data lodi.
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https://www.bleepingcomputer.com/news/security/google-shutting-down-after-bug-leaks-info-of-500k-accounts/
https://www.root.cz/clanky/socialni-sit-google-plus-konci-firma-priznala-bezpecnostni-chybu/?utm_source=rss&utm_medium=text&utm_campaign=rss
https://nakedsecurity.sophos.com/2018/10/10/airport-mislays-worlds-most-expensive-usb-stick/
https://www.zdnet.com/article/garmins-navionics-exposed-data-belonging-to-thousands-of-boat-owners/
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Vyse 9 miliénov kamier a DVR zariadeni zranitelnych a l'ahko ovladnutelnych utocnikmi

Bezpecnostni vyskumnici zo spoloénosti SEC Consult

oznamili, Zze miliény zariadeni su jednoducho

-‘ napadnutelné ’a zneu2|tel'ne nq splonaz,vu ZBpOJGI‘lI(idO

‘ botnetu. Jednd sa o zariadenia od vySe 100 znaciek,

‘" Fooh ?091/ ktoré odob?raju Yyrobky od cinskej spolocno,stl
Hangzhou Xiongmai Technology Co., Ltd. Hlavnym

problémom je nedostatocné zabezpecenie pristupu
k uzivatelskym G¢tom zariadeni na cloude.

Falo$né aktualizacie Adobe Flash Player instalovali malvér taZiaci kryptomeny

Aj techniky na Sirenie malvéru na taZenie kryptomien sa
vylepsuju. Vyskumnik Brad Duncan z Palo Alto Unit 42
informoval o kampani Siriacej tréjskeho kona, ktory sa
tvari ako aktualizacia aplikacie Flash Player. Ako novinku
okrem instalacie malvéru taziaceho kryptomenu
Monero skutoéne nainstaluje aj spominanu aktualizaciu.
Vdaka tomu zniZi Sancu, Ze obet nadobudne podozrenie,
Ze nieCo nie je v poriadku. Pri inStalacii aktualizacii
dbajte na to, aby zdroj inStala¢ného suboru boli vidy
legitimne stranky spolo¢nosti, ktora dany produkt vyvija.

Prienik do systémov webhostingovej spolo¢nosti Hetzner South Africa

Uto¢nikom sa zneuZitim zranitelnosti typu SQL injection
tento mesiac podarilo preniknit do systémov
webhostingove] spolo¢nosti Hetzner South Africa. Jedna
sa o0 druhy UspesSny utok na spolocnost za obdobie
posledného roka. Odcudzili osobné udaje priblizne
40 000 zakaznikov v rozsahu mien, e-mailovych adries,
telefénnych ¢&isiel, adries, identifikaénych ¢&isiel, DIC
a Cisiel bankovych uctov. Citlivé platobné udaje udajne
neunikli. Spolo¢nost varovala pred moznostou zneutzitia
uniknutych udajov v personalizovanych phishingovych
kampaniach.

. TLR: White



https://www.zdnet.com/article/over-nine-million-cameras-and-dvrs-open-to-apts-botnet-herders-and-voyeurs/
https://www.bleepingcomputer.com/news/security/coinminers-use-new-tricks-to-impersonate-adobe-flash-installers/
https://www.zdnet.com/article/hackers-breach-web-hosting-provider-for-the-second-time-in-the-past-year/
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Udaje desiatok miliénov zakaznikov FitMetrics volne dostupné na internete

FI-ME+RIX

Skupina serverov ElasticSearch bola vystavend na
internete bez ochrany heslom. Utoénikovi teda stacilo
zistit IP adresu servera a mohol sa okrem iného dostat aj
k osobnym udajom pouZivatelov FitMetrics
a informéacidm o zariadeniach a datovych bodoch. Udaje
pouzivatefov obsahovali napriklad meno, datum
narodenia, e-mailové adresy, telesné miery a indikatory
pre FitMetrix softvér. Zasiahnuté mohli byt miliony
pouzivatelov, aj ked presné <¢isla nie su zname.
Vyskumnici zistili, Ze na serveroch bol uz umiestneny
odkaz so Ziadostou o vykupné, aby neznamy utocnik
nezverejnil exfiltrované data. Spolocnost FitMetrics,
ktora poskytuje softvér na monitoring srdcového tepu
pre Sportové a medicinske aplikacie, bola tento rok
odkupena spolo¢nostou Mindbody.

Unikli udaje o kreditnych kartach 30 000 zamestnancov Ministerstva obrany USA

L4

ZaCiatkom oktobra bol odhaleny unik cestovnych
zdznamov priblizne 30000 vojenskych aj civilnych
zamestnancov Pentagonu. Ddata boli spravované
externym dodavatelom sluzby a pozostavali z osobnych
Udajov zamestnancov a Udajov o ich platobnych kartach.

Udaje 35 miliénov voli¢ov z USA na predaj

Na Dark Webe sa dali kapit zdznamy 35 milidnov
americkych volicov z19 3tatov. Udaje obsahovali
dostatok informacii na identifikovanie volicov aich
volebnej histérie — mena, adresy a telefénne Cisla, a
pod.. Majitel tychto ddajov by mohol spachat hromadnu
krddez identity a prekazit volebny proces. Na predaj boli
databazy z jednotlivych Statov v cenovom rozsahu 150-
125005, podlfa mnoistva zaznamov. Po zakupeni
databaz sluboval predajca ich bezplatné spristupnenie
pre vsetkych registrovanych uZivatefov predmetného
féra. Tento systém podporoval moznost kupy s vyuzitim
hromadnej zbierky medzi pouzivatelmi.
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https://www.zdnet.com/article/fitmetrix-user-data-exposed-via-passwordless-elasticsearch-server-cluster/
https://www.bleepingcomputer.com/news/security/pentagon-data-breach-exposes-up-to-30-000-travel-records/
https://www.zdnet.com/article/pentagon-discloses-card-breach/
https://threatpost.com/up-to-35-million-2018-voter-records-for-sale-on-hacking-forum/138295/
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Novy malvér utoci na kriticka infrastruktuaru

Malvér s nazvom Gre _yEnergy, podobny BlackEnergy,
ohrozuje kritickd infrastruktdru a priemyselné systémy
SCADA. Malvér zatial vykazuje vyzvednu aktivitu, ako
vytvdranie  zadnych  dvierok, kradez suborov,
zaznamendvanie stlatenych  kldves a odosielanie
screenshotov. Vzhladom na jeho  moduldrnu
architektiru vSak do neho mézu byt éasom zabudované
aj destrukéné prvky.

Studia_spolo¢nosti CyberX hovori, 7e priemysel
vratane kritickej infrastruktiry ostava pomerne lahko
zranitelny.  Problémom je nedésledny  pristup
k odstraniovaniu zndmych zranitefnosti, pouzivanie
zastaranych a nepodporovanych systémov ako Windows
XP ¢i Windows Server 2003 a dostupnost zvonku. Podla
prieskumu az 40% spolocnosti ma systémy pripojené na
internet a az 84% Studovanych organizacii malo aspon
jedno zariadenie pristupné zvonku s otvorenou
komunikaciou cez RDP, SSH, VNC a podobne.

Prienik do systémov Healthcare.gov postihol 75 000 pouzivatelov

https://www.healthcare.gov.

HealthCare.gov '

Get Coverage Keep or Upc

Systém Federally Facilitated Exchanges, sluZiaci na
registrovanie novych poistencov do zdravotného
poistenia Obamacare (oficialny portal je
HealthCare.gov), bol napadnuty adosSlo k uniku
osobnych Udajov 75000 registrovanych pouZzivatelov.
Incident bol postupeny FBI.

Z databazy stranky pre dospelych unikli udaje 1,2 miliéna pouzivatelov

Databaza webstranky Wife Lovers, ktoru vyuzivalo
dalsich 7 stranok, obsahovala 1,2 miliéna unikatnych e-
mailovych adries. Dalsie uzivatelské data, ktoré unikli,
boli Sifrované hesld, identifikatory prispevkov a P
adresy pouzité pri registracii. Databdaza bola Sifrovana 40
rokov starou haSovacou funkciou DEScrypt, ktoru je
mozné pomerne jednoducho prelomit.
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https://www.bleepingcomputer.com/news/security/new-greyenergy-malware-targets-ics-tied-with-blackenergy-and-telebots/
https://www.darkreading.com/vulnerabilities---threats/ics-networks-continue-to-be-soft-targets-for-cyberattacks/d/d-id/1333119?_mc=rss_x_drr_edt_aud_dr_x_x-rss-simple
https://www.zdnet.com/article/hackers-steal-data-of-75000-users-after-healthcare-gov-ffe-breach/
https://nakedsecurity.sophos.com/2018/10/23/adult-websites-shuttered-after-1-2-million-user-details-exposed/
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Unik dat d'aldej leteckej spoloénosti
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V poslednych mesiacoch doslo k niekolkym velkym
uUnikom dat leteckych spolocnosti. Tento raz prisla na
rad spoloénost Cathay Pacific. Incident bol zaznamenany
eSte v prvej Stvrtine roka a postihol 9,4 milidna
zakaznikov. Spolocnosti unikli mena pasazierov,
narodnosti, datumy narodenia, telefédnne dcisla, adresy,
e-mailové kontakty, Cisla pasov a obcianskych preukazov
ainformacie o letoch. Vyse 400 zdkaznikom unikli aj
platobné udaje ku kreditnym kartam.

Unikla databaza prispievatelov americkej strany Demokratov

Konzultacnej firme zastreSujlcej prispievatelov pre
americkd Demokratickd  stranu  unikla databdza
prispievatelov, atiez hesla k databazam volicov. Data
boli ulozené na nezabezpecenom sietovom uloZisku
(NAS). Okrem iného obsahovali mena3, adresy, telefonne
a e-mailové kontakty, zmluvy a pozndmky. Vyskumnici
zistili, Ze k zariadeniu bolo pristupované z viacerych IP
adries z roznych krajin.

DalSie obete minulo-mesaéného Gniku dat British Airways

Septembrovy Unik Udajov leteckej spolocCnosti British
Airways, spojeny s Utokom pomocou malvéru MageCart,
ma 77 000 novych obeti. Spolocnost to zistila pri
presetrovani incidentu. Vo svojom vyhldseni uviedla, Ze
tymto dodatoénym obetiam mohli unikndt kompletné
platobné informacie ku kreditnym kartdm. Ktomu
mohlo uniknut dalSich 108 000 sad platobnych Gdajov
bez CVV C(isiel. Ako pozitivum vsak spolo¢nost svoj
minulomesacny odhad ,prvej skupiny” obeti znizila
z 380 000 na 244 000.
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https://www.zdnet.com/article/data-leak-at-consulting-firm-handling-fundraisers-for-the-democratic-party/
https://www.bleepingcomputer.com/news/security/77k-additional-customers-affected-by-british-airways-magecart-data-breach/
https://www.bleepingcomputer.com/news/security/77k-additional-customers-affected-by-british-airways-magecart-data-breach/
https://www.bleepingcomputer.com/news/security/cathay-pacific-suffers-data-breach-impacting-94-million-passengers/
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Zavainé zranitelnosti beznych softvérovych a hardvérovych produktov

Kritické zranitel'nosti PDF prehliadacov Adobe a Foxit

Spolocnost Foxit Software vydala opravu 124 r6znych zranitelnosti
v produktoch Foxit Reader a Foxit PhantomPDF pre Windows.

Mnozstvo z nich je oznacenych ako kritické. Spolo¢nost Adobe tiez
vydala opravu na 86 zranitelnosti, z ktorych vyse polovica bola
oznacend ako kritické. Zneuzitie mnohych z nich mozZe viest ku

vzdialenému vykonavaniu kddu, alebo uUniku informdcii.

Pozor na chybnu aktualizaciu Windows 10 na verziu 1809

Chyba v oktébrovej aktualizacii pre Microsoft Windows 10 na verziu
1809 spo6sobuje mazanie pouzivatelskych suborov v zloZke
Documents. Okrem toho bol hlaseny problém s kompatibilitou s
ovlddacom Intel Display Audio a zobrazovani aktudlneho vyufZitia
procesora v utilite Task Manager. Microsoft zastavil distriblciu az
do presetrenia problému.

Zranitelnost MikroTik routerov je ovela vaznejsia, ako sa predpokladalo

Zranitelnost MikroTik routerov, o ktorej sme pisali v septembri,

& predstavuje ovela vac$i problém, ako sa predpokladalo. Uto¢nikom
—_— oy , ., . vrs

M/KFQ' 'k totiz okrem pristupu do routera, Citania suborov v jeho pamiti a

\ AN\ L W\ * 4 odpocuvania komunikacie umozZnuje aj obidenie firewallu routera,

pristup k root shell a vzdialené vykonavanie kodu.

Microsoft opravil aktivne zneuzivanu zranitelnost

Spoloénost Microsoft vo svojom oktédbrovom baliku oprav okrem
iného odstranila z operacného systému Windows aktivne
zneuzivanu zero-day zranitelnost, ktora umozriuje Uto¢nikom
zvySenie privilégii, vykondvanie kédu v rezime jadra, manipuldciu s
datami a vytvaranie novych Uctov s pravami pouZivatela.
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https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=203
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=204
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=205
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=206
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Chyba v LibSSH dovoluje autentifikaciu bez hesla

Kritickd zranitelnost v LibSSH predstavuje pre Uto¢nika moZznost
prihlasit sa na server bez zadania hesla. Postacuje oznamit serveru,
Ze prihlasenie prebehlo Uspesne a kvoli chybe pri overovani server
spravu prijme ako platnu. Tato chyba je v LibSSH pritomna uz Styri
roky, od verzie 0.6.

Kritické zranitel'nosti v produktoch Oracle

Spoloc¢nost Oracle vydala v oktébrovom baliku aktualizacii opravy
ORACI_E 301 zranitelnosti svojich produktov. NajvaznejSia zranitelnost s
hodnotenim 10/10 sa nachadza v produkte GoldenGate a Gtocnik ju
WebCenter dokéie” %nguiif ,jednoduch\'/r:rl spésopo'm, vzc?ialene a bez
autentifikacie. Nasledne dokdZe prevziat Uplnd kontrolu nad
aplikaciou a jej pridruzenymi systémami. Podobny spOsob zneuZitia

je mozny u 45 kritickych zranitelnosti dalSich produktov Oracle.

Odhalena mnohoroéna zero-day zranitelnost jQuery

Osem rokov stard zdvaznad zranitelnost v module frameworku

‘ k—/ jQuery s ndzvom jQuery File Upload bola odhalena vyskumnikom

spoloénosti Akamai. Utoénikom umoZiiuje bez autentifikacie nahrat

na server lubovolny kéd a spustat vzdialene prikazy s privilégiami

. servera. Zranitelnost suvisi so zmenou v softvéri Apache HTTP

lawged!:{ Server, pricom subor s bezpecnostnymi nastaveniami .htaccess bol
v prednastavenej konfiguracii zakdzany.

Zero-day zranitelnost vo Windows 10 umoziiuje mazat systémové subory

Zavaina zero-day zranitelnost v systémoch Windows 10, Windows
Server 2016 a Windows Server 2019 bola zverejnenda na
Twitterovom Géte pouzivatela SandboxEscaper. Zranitelnost
umoziuje zvysit privilégid pouzivatela na Urover administratora a
potencidlne nahradit kritické systémové subory upravenou
Skodlivou verziou.
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https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=207
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=208
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=210
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=211
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Dve kritické zranitelnosti CMS Drupal

Drupal

Podporované verzie CMS Drupal obsahuju dve kritické zranitelnosti
umoziujuce vzdialené vykondvanie kddu. Okrem nich boli objavené
tri stredne zavainé zranitefnosti tykajuce sa otvoreného
presmerovania a obidenia pristupovych prav. VSetky zranitelnosti
boli opravené v aktualizaciach podporovanych verzii 7.x, 8.5.x a
8.6.x spoloénostou vyvijajlcou toto CMS.

Tri kritické zranitel'nosti D-Link routerov - nie vSetky modely budu opravené

Zranitelnosti Cisco

ST
CISCO

Tri r6zne kritické zranitelnosti boli objavené v niekolkych modeloch
D-Link routerov. Uto¢nikovi umoZiiuju vykonat traverzovanie cesty,
ziskat pristupové administratorské hesld do routera, uloZené v
stiboroch v nesifrovanom texte a vykonavat shell prikazy. V
kombinacii poskytuju volnu cestu k Uplnému ovladnutiu routera.

Spolocnost Cisco opravila zranitelnost v softvéri Cisco |0S XE verzie
16.x s konfiguraciou rozhrania Layer 3 na MACsec MKA s pouZitim
EAP-TLS, ktord utoénikovi umoziiuje obist autentifikaciu a smerovat
komunikaciu cez rozhranie Layer 3. To umoziuje podniknut dalsie
utoky. Zranitelnost ma oznacenie CVE-2018-15372.

Daldia opravena skupina zranitelnosti sa nachadzala v produktoch
Cisco Webex Network Recording Player for Microsoft Windows a
Cisco Webex Player for Microsoft Windows. Utoénikom umoziiovali
na zranitelnych zariadeniach vykonavat fubovolny kdd.

Aktualizacia existuje aj na kritickG zranitelnost CVE-2018-0417
umoznujucu vzdialené zvySenie privilégii v produkte Cisco Wireless
Lan Controller Software. To je sp6sobené nesprdvnou analyzou
Specifického atribdtu ,, TACACS“.

Aktualizacia bola vydana vo viacerych produktoch pod Cisco 3000
Series Industrial Security Appliance pre zranitelnost CVE-2018-
15454, ktora dovoluje vykonanie DoS utoku pomocou Specidlne
vytvorenych SIP poZiadaviek.

Zavazna zranitelnost CVE-2018-15452, ktora eSte nebola opravensg,
existuje v produkte Cisco AMP for Endpoints 6.1(7). Dovoluje
lokdlne vykonavat kdd, pretoze nevhodne nardba s nacitavanim
DLL kniZnic.
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Zranitelnost VMware

vmware
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Spolo¢nost VMware opravila v niekolkych svojich produktoch
zranitelnost CVE-2018-6977, umoziiujucu vykondvat DoS Utoky.
Zranitelné produkty su:

VMWare Esxi 6.0, 6.5, 6.7

VMWare Fusion 10.0, 10.1, 10.1.1, 10.1.2, 10.1.3, 11.0

VMWare Fusion Pro 10.0, 10.1.1, 10.1.2, 11.0

VMWare Workstation 14.0, 14.1.0, 14.1.1

VMWare Workstation Player 14.0, 14.1, 14.1.1

VMWare Workstation Pro 14.0, 14.1, 14.1.1

Pre prvé dva a stvrty produkt bola opravenad aj zavazna zranitelnost
CVE-2018-6974, ktord dovoluje spdsobit lokdlne pretecenie
medzipamate na halde.

Dalgia kriticka zranitelnost, CVE-2018-6979, umoZfiujuca obidenie
autentifikacie bola opravena v produkte VMWare Workspace ONE
Unified Endpoint Management Console.

Mesacnik zranitelnosti Oktober 2018

CSIRT.SK vydava a uverejiiuje na svojej stranke prehlad kritickych zranitelnosti bezného softvérového

vybavenia na mesacnej baze. Jednd sa o nasledovné produkty:

1. Operacné systémy Microsoft Windows
2. Kancelarske baliky Microsoft Office a Office Web Apps

3. Internetové prehliadace

Microsoft Internet Explorer

Microsoft Edge

Mozilla Firefox

Google Chrome
4. Adobe Flash Player
5. Frameworky

Microsoft .NET Framework

Oracle Java

6. Iné tohtomesacné zavazné zranitelhosti

Zranitelnost D-Link routerov

CMS Drupal
jQuery

Viaceré produkty Oracle

LibSSH

https://www.csirt.gov.sk/aktualne-7d7.html?id=167
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