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Uvazovali ste niekedy, ¢i vas ucet na Facebooku, Twitteri, e-mailovd schranka na Google, alebo
kdekolvek inde je naozaj dobre zabezpegeny? Co ak bol hacknuty a Utoénici ho vyuZivaju na $irenie
spamu, alebo vdm z neho ,vykradli“ citlivé osobné tdaje? Co ak by ich pouzili na kradez vasej
identity, alebo vas nimi vydierali? Ked vezmeme do Uvahy mnoZstvo uniknutych databaz, ako
napriklad obrovsky pocet napadnutych facebookovych Uctov tento mesiac (Citajte nizsie), su to
legitimne otazky. Niektoré spolo¢nosti zavadzaju pre svojich uzivatelov moznosti, ako skontrolovat,
ktoré zariadenia a odkial su k ich Uctom pripojené. Staci, ak vo svojom Twitteri ndjdete polozku 'Apps
and sessions' v mobilnej aplikacii, alebo 'Apps and devices' na PC. Pre Facebook pozrite polozku
Settings/Security/‘Where You're Logged In‘. Google pre zmenu ponuka tuto informaciu vpravo na
spodku e-mailovej schranky (Last account activity, Details). Chcete si overit, Ze vasa e-mailova
schranka, alebo heslo neboli kompromitované? Ako na to sa dozviete nizsSie, v informacii s ndazvom
,42 milidnov e-mailovych adries a hesiel ndjdenych na bezplatnej sluzbe zdielania suborov”.

Ked hovorime o bezpecnosti hesiel, spomenme studiu spolo¢nosti Switchfast. Hovori, Ze az 1 z5
zamestnancov malych a strednych firiem zdiela svoje hesla so spolupracovnikmi. Toto zistenie ziskali
po komunikacii s veducimi pracovnikmi 600 firiem. Okrem toho len 24% veducich pracovnikov a 31%
zamestnancov si aktivovalo dvojfaktorovu autentifikdciu. Z toho vyplyva, Ze pracovnici s pristupom
k citlivejsSim informaciam ich chrania menej dokladne, ako ostatni. Sprava hovori tieZ o tom, Ze 91%
utokov na firmy sa odohrava na baze phishingovych e-mailov. Preto je potrebné pravidelne skolit
zamestnancov o tejto hrozbe. Jedno zdanlivo nevinné kliknutie moéze sposobit obrovské skody.
(https://blog.switchfast.com/switchfast-report-small-businesses-are-too-complacent-with-

cybersecurity)

Dobrou volbou ako posilnit informaénu bezpecnost spoloénosti, je podla stidie Goode Intelligence
zaviest viacfaktorovl autentifikdciu s vyuZitim biometrickych (ddajov. Nejednd sa sice
o neprelomitelné zabezpecenie, no predmetnd Studia poukazuje na mnohé vyhody jeho
implementacie. Autentifikdcia s vyuZitim biometrickych prvkov predstavuje zvySeny komfort
zédkaznikov/klientov, a zaroven zvysenu Uroven bezpecnosti citlivych systémov.

Nielen ochrana pristupovych Udajov zabezpeci dolezité data pred kompromitaciou. Tento mesiac sme
boli informovani o redlnom pokuse o zneuZitie zranitelnosti v redakénom frameworku Drupal, open
source softvéri uréenom na vystavbu webstranok. Utoénici si vytipovali zranitelnd webstranku
a pokusili sa prevziat nad rfiou kontrolu.



https://blog.switchfast.com/switchfast-report-small-businesses-are-too-complacent-with-cybersecurity
https://blog.switchfast.com/switchfast-report-small-businesses-are-too-complacent-with-cybersecurity

URAD PODPREDSEDU VLADY SR
| PRE INVESTICIE .

A INFORMATIZACIU

A tiez pamatajte — nezdielajte citlivé materidly na verejnych sluzbach zdielania suborov ako Google
Drive, ¢i uloz.to .

RieSené incidenty na Slovensku a z nasej Cinnosti

CSIRT.SK nezaznamenal tento mesiac vyznamny Utok na infrastruktiru SR. V mesiaci september riesil
prevazne phishingové kampane na svoju konstituenciu a informoval institdcie o napadnuti botmi.
O zvysenom pocte phishingovych kampani pozadujucich finanény prevod sme pisali na nasej stranke
(https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=197).

Okrem toho informoval niektoré institlicie vo svojej konstituencii o kritickej zranitelnosti MikroTik
routerov (Citajte nizSie), nakolko tieto zariadenia boli objavené na niekolkych IP adresidch danych
organizacii.

CSIRT.SK vykonal aj niekolko vyZiadanych penetracnych testov webovych stranok a systémov
inStitucii vo svojej konstituencii.

V septembri dostal CSIRT.SK informaciu o zdielani citlivej projektovej dokumentdacie cez
nezabezpeceny Google Drive Ucet. Podla informdcie sa jednalo o opakovanu aktivitu. CSIRT.SK
upozornil na potencidlne nebezpecenstvo zodpovedné osoby a navrhol moznosti, ako v bududcnosti
riesit zdielanie stborov.

Vramci svojej analytickej Cinnosti sa zaoberal malvérom Pegasus a Remcos. Pegasus (jedna sa
o odlisny malvér ako nizsie popisany spyware) je bankovy tréjsky kon, ktory infikoval systémy najma
vruskych  bankach. Jeho analyzu sme uverejnili na naSej webstrdnke  tu:
https://www.csirt.gov.sk/aktualne-7d7.html?id=159 . Remcos je malvér typu RAT (remote
administration tool), uréeny na prevzatie kontroly nad vzdialenym zariadenim. V analyze, uverejnenej
na nasej stranke tu: https://www.csirt.gov.sk/aktualne-7d7.html?id=161 , sme rozobrali aj spdsob
jeho Sirenia a instalacie.



https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=197
https://www.csirt.gov.sk/aktualne-7d7.html?id=159
https://www.csirt.gov.sk/aktualne-7d7.html?id=161
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Vyznamné utoky vo svete

Tisice MikroTik routerov odpocuvané

Kriticka zranitelnost vo firmvéri routerov od firmy
MikroTik umoznila utoénikom jednoduchym sp6sobom
ziskat prihlasovacie Udaje do systémov tychto zariadeni.
Vdaka tomu uatocnici aktivne odpocuavali vyse 7500
routerov MiktoTik. Daldich 239 000 zariadeni bolo
napadnutych a pripravenych k odpocuvaniu
komunikacie aodchytavaniu dat. Zranitefnych bolo
celosvetovo az 370 000 routerov.

O tejto zranitelnosti sme pisali vo varovani na nasej
stranke (https://www.csirt.gov.sk/oznamenia-a-
varovania-803.html?id=193).

Unik Gdajov o kreditnych kartach klientov British Airways

AZ 380000 klientov British Airways bolo zasiahnutych
kybernetickym Utokom na tuto spoloc¢nost. Uniknuté
data predstavovali mend a adresy klientov spolu
s Cislami ich kreditnych kariet. Zasiahnuti boli zakaznici,
ktori si rezervovali letenky cez stranku spolo€nosti
www.ba.com acez ich mobilnd aplikaciu v intervale
21.8.-5.9.2018.

Veeam ponechala verejne dostupnu databazu klientov

VEEAain

IT JUST WORKS!™

Svajciarska spolo¢nost Veeam zaoberajica sa vyvojom
aplikacii na zalohovanie, manazovanie a obnovu dat
ponechala niekolko dni verejny pristup k databaze
MongoDB s priblizne 445 miliénmi zaznamov o svojich
zakaznikoch. Pristupné boli udaje ako mend zakaznikov,
e-mailové adresy, IP adresy, krajiny povodu a velkosti
spolocnosti.



https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=193
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=193
http://www.ba.com/
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42 milionov e-mailovych adries a hesiel najdenych na bezplatnej sluzbe zdielania suborov

Takmer 42 milionov e-mailovych adries s heslami
a Ciastoénymi  udajmi o kreditnych  kartach bolo
najdenych na bezplatnej sluzbe zdielania suborov
kayo.moe. Pravdepodobne sa jedna o databazu urcenu
na tzv. credential stuffing Utoky. Overit si, ¢i nastal
prienik do VasSej e-mailovej schranky, si mozete
napriklad v databaze, ktord zozbieral bezpecnostny

vyskumnik Troy Hunt, na stranke
https://haveibeenpwned.com/. Overit si mobzete aj
dostupnost svojho hesla na

https://haveibeenpwned.com/Passwords.

Feedify infikovany skriptom na kradez dat MageCart

Sluzba Feedify je vyuZivana mnohymi internetovymi
obchodmi, ktorym prindsa moznost interaktivnej
komunikacie so zdkaznikmi. V septembri ozndmil
vyskumnik s pseudonymom Placebo na svojom Twitteri,
Ze do skriptov sluzby Feedify bol vloZeny Skodlivy kéd
MageCart, uréeny na kradeZ platobnych udajov obeti.
Stranky vyuZivajuce Feedify sa odvolavali na tieto
skripty, a tak automaticky nacitali aj spomenuty malvér.
Takto bolo napadnutych vySe 4000 webstranok,
¢o ohrozilo celu ich klientelu.

Microsoft makra su stale najbeznejSim vektorom ttokov

Prieskum sp6sobov Sirenia malvéru, ktory este
v auguste vykonala spolo¢nost Cofense, ukazuje, Ze
Microsoft makra su najbeZnejSou cestou, ktord utocnici
vyuZivaju. Zodpovedali 45% analyzovanych spdsobov
$frenia. Skodlivé subory st zvac$a dorucované e-mailom.
Druhym najcastej$im spGsobom bola zranitelnost
v Microsoft Office zroku 2017 (CVE-2017-11882). Aj
preto odporiéame neustale aktualizovat vsetok
nainstalovany softvér.



https://haveibeenpwned.com/
https://haveibeenpwned.com/Passwords
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Dve miliardy Bluetooth zariadeni zranitelnych rok po zverejneni Blueborne sady chyb

Napriek tomu Ze subor 9 zranitelnhosti nazvany
Blueborne bol zverejneny minuly rok, z odhadovanych
5,3 miliardy zariadeni ostdva stale 2 miliardy
neaktualizovanych. Pritom UspeSnym zneuZitim by
utoénici mohli ziskat Uplnd kontrolu nad zariadeniami
adatami vnich uloZzenymi. Mnohé zariadenia
neumoznuju instalovat aktualizacie, iné jednoducho
neaktualizovali ich pouZivatelia.

Microsoft odstranil z TechNetu 3000 podvodnych rekldm na technickt podporu

Microsoft
TechNet

Vyse 3000 podvodnych rekldm ponukajucich sluzby
technickej podpory odstranila spolo¢nost Microsoft zo
svojej stranky TechNet po tom, ako im objav nahlasil
vyskumnik. Kratko po nahldseni vSak boli pridavané
nové reklamy na podvodné sluzby. Podvodnici sa snazia
ziskat tymto spdsobom doéveryhodnost a zviditelnit sa.
Podobny trend zaznamenala aj spolo¢nost Google.
Filtrovanie takychto rekldam bude potrebné vykonavat
Specidlnymi prostriedkami, ktoré spoloc¢nosti vyvijaju.

Smart TV Vizio sledovali svojich divakov...

Spolo¢nost Vizio, vyrdbajuca inteligentné televizory,
Celila Zalobe nahnevanych zdkaznikov. 11 miliénov
zariadeni, ktoré wvyrobili, malo totiz Standardne
nastavené sledovanie svojich divakov. Televizory
zaznamenavali vzory spravania zakaznikov — utrzky
sledovanych programov spolu sdatumom, casom ,
kandlom ainformaciou, ¢i bol program sledovany
nazivo, alebo z nahrdvky. Zbierali tieZ data zo sluzieb ako
Netflix, DVD médii, a tiez streamovany obsah.
Spolo¢nost data sparovala sIP adresou a predala
marketingovym spolo¢nostiam. Sud okrem pokuty
prikazal spolo€nosti vymazat Udaje zozbierané do
1.3.2016 aimplementovat potrebu ziskat vyslovny
suhlas zakaznikov na zber data.
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GovPayNow.com ponechala verejnych 14 miliénov zaznamov

/
B8 GOVPAYNET

The Simple Way To Pay

14 miliénov zdznamov za poslednych 6 rokov mohlo
uniknut spolo¢nosti GovPayNet. V internetovej adrese
ich webstranky bolo moiné menit ¢islo potvrdenky
o platbe, atak ziskat dand potvrdenku so vSetkymi
udajmi na nej vystavenymi. Spoloénost poskytuje
platobné sluzby asi 2300 vladnym agentdram
v Spojenych  Statoch. Obcéania moéZu cez portal
GovPayNow.com hradit poplatky a pokuty a dostanu
online potvrdenie o zaplateni.

Unik 11 miliénov zdznamov z marketingovej MongoDB databdzy

. mongo

Bezpecnostny vyskumnik objavil server s MongoDB
databazou, patriaci kalifornskej ~ marketingovej
spolo¢nosti, ktory obsahoval nezabezpecené osobné
Udaje 11 miliénov pouZivatelov. Zdznamy pozostavali
z mien, e-mailovych adries, pohlavia, miest, $tatov a PSC
ich pobytu, ako aj DNS informacii ainformacii
o dorucenych e-mailoch. NavySe, v databaze bol
ndjdeny  zaznam  sndzvom  ,Warning“,  ktory
predstavoval informaciu o tom, Ze databaza unikla a
neznami utocnici vlastnia jej képiu. Po zaplateni 0,4
bitcoinov ju Udajne vymazu.

Pegasus, spyware pre platformy Android a iOS, ndjdeny v 45 krajinach

Sprava zo spolocnosti Citizen Lab hovori, Ze za posledné
dva roky bolo zaznamenané rozSirenie spyware
s ndzvom Pegasus pre mobilné zariadenia Android
a iPhone do 45 krajin. Tento malvér infikuje zariadenia
na dialku a okrem iného umoZiuje utocnikovi pristup
k e-mailom, textovym spravam, kalendaru, polohe,
mikrofénu a kamere obete, bez jej vedomia. Vyvinula ho
izraelska spolo¢nost NSO Group, ktora predava podobné
nastroje tajnym sluzbdm a bezpecnostnym zlozkam po
celom svete.
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Kradez kreditnych kariet zakaznikov Newegg

Utocnici z Magecart hacking group ukradli udaje
o kreditnych kartach zakaznikov Newegg, obchodnika
s vypoctovou technikou a inou elektronikou. Na stranku
Newegg sa im podarilo vlozit Skodlivy JavaScript kéd,
ktory odchytaval platobné udaje a preposielal im ich.
Unik postihol vietkych pouzivatelov, ktori zadali svoje
platobné U(daje medzi 14.8.-18.9.2018. Priemerna
mesaénd navstevnost portdlu je 50 milidnov
pouzivatelov.

Zanedbanie likvidacie dat po krachu spoloénosti NCIX viedlo k uniku dat zdkaznikov,

zozbieranych pocas 15 rokov

Velky kanadsky obchodnik s hardvérom, spolo¢nost
NCIX, nechala po krachu volne dostupné citlivé udaje
svojich zakaznikov a zamestnancov, ktoré zozbierala za
poslednych 15 rokov svojej existencie. Na stranku
Craigslist sa tak dostala reklama na predaj hardvéru
byvalej spolo¢nosti, na ktorom sa tieto citlivé udaje
nachddzali. Vyskumnik Travis Doering sa pomocou nej
dostal do skladu so stovkami pocitatov a serverov
patriacich spolocnosti NCIX, kde mu pracovnici dovolili
odkupit a nakopirovat si obsah tam uloZenych pevnych
diskov. Nielen Ze spoloénost NCIX nezlikvidovala po
krachu citlivé udaje, ktoré by mohli byt zneuzité, no ani
len zalohy neboli Sifrované. Doering tak nasiel okrem
iného osobné Udaje zamestnancov a zakaznikov,
faktury, fotografie obcianskych preukazov, telefénne
Cisla, IP adresy a hesla. Podarilo sa mu najst aj zalohu
pocitaca zakladatela spolo¢nosti NCIX, Steve Wu.

Online obchodu s oble¢enim SHEIN unikli idaje takmer 6 a pol miliona klientov

SHEIN

Spolo¢nost SHEIN zaoberajica sa predajom moddneho
oblecenia online utrpela vjuni prienik do svojich
systémov. O tejto skutocnosti sa dozvedela az koncom
augusta aspravu onom vydala o mesiac neskor. Pri
prieniku boli odcudzené citlivé Udaje 6,42 milidna
zakaznikov. Predstavovali pouZivatelské e-mailové
adresy a Sifrované hesla.
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Kyberneticky utok na pristav v Barcelone

Koncom septembra sa odohral kyberneticky utok na
serveri Barcelonského pristavu. Zasiahnuté boli niektoré
serveri asystémy. Spolocnost spustila zédlozny plan
vytvoreny pre takudto situaciu. Utok neovplyvnil plavby
lodi. VSetky namorné aj pozemné nakladné operacie
fungovali $tandardnym spdsobom. Utok sa zhodou
nahod odohral dva dni po tom, ako pristav zdielal na
svojom Twitteri ¢lanok o kybernetickej bezpecénosti so
slovami, Ze nikto nie je pred kybernetickym uUtokom
v bezpedi, dokonca ani pristavy.

Prienik do systémov Facebooku zasiahol 50 miliénov pouzivatelov

Spolo¢nost Facebook zverejnila koncom septembra
informdciu o prieniku do svojich systémov. Utoénici
Udajne zneuZili zranitelnost v kdde sluzby a ukradli
pristupové tokeny pouzivatelov, ktoré umozZfiuji zostat
prihlaseny vo svojom ucte po zadani mena a hesla.
Doslo k tomu v momente, ked si pouZivatelia prepli
pohlad do ,verejného profilu“ pomocou funkcie ,View
As“. Uto¢nici vdaka tokenom mohli prevziat kontrolu
nad zasiahnutymi pouZivatelskymi reldciami. Nie je
zrejmé, ¢i doSlo k pristupu k pouZivatelskym datam.
Facebook postihnuté ucty odhlasil azresetoval im
prihlasovacie tokeny.
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Zavainé zranitelnosti beznych softvérovych a hardvérovych

produktov

Tisice MikroTik routerov zneuzité na odpocuvanie komunikacie

MIKOT ik

\ AN \\\2\ W

Masivne odpocuvanie komunikdcie cez MikroTik routery, ktoré
bolo nedavno odhalené spolocnostou 360 Netlab, bolo mozné kvoli
zranitelnosti v ndstroji Winbox v MikroTik RouterOS. Uto¢nik jej
zneuzitim moze prevziat kontrolu nad routerom, odpocuvat sietovu
komunikaciu a vykonavat inu skodlivi ¢innost.

Zranitelnost v Tor 7.x povoluje spustanie JavaScript

Tir

Zero-Day Exploits

Cisco zranitelnosti

ST
CISCO

Bol zverejneny exploit na zranitefnost v anonymizujicom
prehliada¢i Tor Browser. Zranitelnost sa nachiddza v
predinstalovanom pridavhom module NoScript vo verzidch Tor
Browser 7.x a umoznuje Utocnikovi spustat lubovolny JavaScript
kod. Moznym zamerom moéze byt odhalenie identity pouZivatela,
resp. jeho IP adresy.

Tento mesiac bolo objavenych uZ 36 zranitelnosti v produktoch
spoloc¢nosti Cisco, z Coho tri st uvedené ako kritické.

Studenym Startom k informaciam zo Sifrovanych diskov

Vyskumnici z F-Secure odhalili spdsob ako znefunkénit softvérovi
ochranu pred utokom typu cold boot (studeny Start) a ziskat tak
citlivé data z pamate RAM, okrem iného aj hesld a kryptografické
kfice k Sifrovanym diskom. Zranitelné su takmer vsetky dnesné
osobné pocitace a zatial existuju len opatrenia na zniZenie
pravdepodobnosti Uspesného utoku.
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Kriticka zranitel'nost v Microsoft Jet Database Engine

ISAM DLLs

P
i (xBase ), —

i o

i X5

e
{ Jetvap3z.5/4pLLs

V nastroji Microsoft Jet Database Engine existuje zranitelnost, ktora
spociva v moznosti docielit zapis do pamite mimo povolenych
hodndét. Po Uspesnom zneuziti mdze Utocnik vzdialene vykonavat
kéd v kontexte aktualneho procesu. V ¢ase pisania tohto ¢lanku
neexistuje opravna aktualizacia.

Narast poctu utokov na WordPress stranky

V suUcasnosti bolo zaznamenané vyznamné zvySenie poctu
kompromitacii WordPress webstranok. Utoénici napriklad upravili
stranky tak, aby vybranych pouzivatelov presmerovavali na
podvodne sluzby technickej podpory. Jednym z vektorov Utokov su
stbory installer.php vytvorené zranitelnymi verziami WordPress
doplnku Duplicator. Utoénikom dovoluju vzdialene vykonavat kéd a
prevziat kontrolu nad webserverom.

Peekaboo umoziuje ovladnut bezpeénostné kamerové systémy

Zranitel'nosti Wireshark

Kritickd zranitelnost nazvand Peekaboo bola odhalenda v
bezpecnostnych monitorovacich systémoch spolo¢nosti NUUO.
Chyba sa nachddza konkrétne v softvérovom rieseni pre kamerovy
IP rekordér NVRMini2 pre CCTV/IP kamery. Po Uspesnom zneufZiti
moézZe utocnik vzdialene spustat kéd s administratorskymi
privilégiami, sledovat a upravovat, ¢i odpojit Zivy signal z kamier a
manipulovat s nahravkami.

Bolo opravenych kritickych 6 zranitelnosti produktu Wireshark,
verzii 2.2, 2.4 a 2.6, veducich k Denial of Service podmienkam.
Konkrétne sa jedna o zranitelnosti CVE-2018-14340, CVE-2018-
14344, CVE-2018-14367, CVE-2018-14368, CVE-2018-14369, CVE-
2018-14370.

10
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Zranitel'nosti Oracle WebCenter Interaction

Niekolko zavainych zranitelnosti bolo opravenych v produkte

OR o Cl_e Oracle WebCenter Interaction 10.3.3 (a pravdepodobne starsich).

Uto¢nikom umoZfiuju vykonat Utoky typu XSS, CSRF, DoS. Moze

WebCenter C!OJS}Z k l.,lnIkLi inform:avcfl,’ak,o naprllklfad d,ata z profllf)v p(vJ.uzwat(?Iov:
UtoCnici mo6zu spustat lubovolny koéd v prehliada¢i v ramci
zasiahnutej domény, ziskat zvysené privilégia, ¢i vykonavat
phishingové utoky.

Mesacnik zranitel'nosti September 2018

CSIRT.SK vydava a uverejiiuje na svojej stranke prehlad kritickych zranitelnosti beZzného softvérového
vybavenia na mesacnej baze. Jednd sa o nasledovné produkty:

1. Operacné systémy Microsoft Windows
2. Kancelarske baliky Microsoft Office a Office Web Apps
3. Internetové prehliadace
Microsoft Internet Explorer
Microsoft Edge
Mozilla Firefox
Google Chrome
4. Adobe Flash Player
5. Frameworky
Microsoft .NET Framework
Oracle
6. Iné tohtomesacné zavainé zranitelnosti
Peekaboo
Utoky na WordPress stranky
Microsoft Jet Database Engine
Znefunkénenie ochrany proti cold boot Utoku
Cisco zranitelnosti
Tor 7.x zranitelnost
MikroTik routery - zranitelnost

https://www.csirt.gov.sk/aktualne-7d7.html?id=162

TLR: Wihite
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