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Mesiac august sa z pohladu uUtokov na slovensku vladnu infrastruktdru niesol v znameni
phishingovych kampani. Niektoré boli Uspe$né, iné nie. Utoénici napriklad kompromitovali e-mailovt
schranku zamestnanca jedného Uradu, ktorého presveddili, aby zadal svoje prihlasovacie udaje na
podvodnu stranku. Z jeho schranky dalej Sirili podvodné e-maily do siete Govnet. Z toho vyplyva, Ze
pravidelné preskolovanie zamestnancov ohladom phishingu nikdy nie je na Skodu. CSIRT.SK na
svojich webstrankach ktomu ponuka zdbavnou formou koncipovany phishingovy test
(https://www.csirt.gov.sk/osvedcene-postupy/navody-a-odporucania/phishingovy-test-871.html ).

Vo svete tento mesiac vdaka vyskumnikov zo spolo¢nosti Check Point Research vyplavala na
povrch botnetovska kampan, nazvana ,Black”. Vyskumnici predpokladaju, Ze pozostdva minimalne
zdvoch fdz, pocas ktorych sa Siri malvér urceny na vytvorenie podmienok pre organizovanie
masivnych utokov. Doteraz bolo zaznamenanych 100000 infikovanych zariadeni, ¢o podla
vyskumnikov predstavuje len Spicku ladovca. Situaciu je teda potrebné monitorovat, aby sme
dokazali reagovat na pripadné hrozby s dostato¢nym predstihom.

Iny vyskumnik zase v spojeni s kauzou obrovského Uniku osobnych a lekarskych udajov 2
milionov pacientov mexickej spolo¢nosti Hova Health aEfimed odhalil 54000 dalSich
nezabezpecenych databaz volne pristupnych z internetu. VSetkym institucidam spravujucim citlivé
Udaje odporucame, aby si skontrolovali svoje implementované databazové riesenia a postupy s ich
nardabanim, a odhalili tak pripadné bezpecnostné nedostatky ako prvi.

Bohuzial ani zabezpecenie javiace sa ako Spi¢kové nemusi byt vidy tak silné, ako si myslime.
Tento mesiac sa otom presvedcila napriklad spolocnost Reddit, ktorej zamestnancom uatocnik
odpocuval SMS komunikdciu. Zachytil kédy posielané v ramci 2-faktorovej autentifikacie a odcudzil
citlivé informacie mnohych pouzivatelov zo serverov spolo¢nosti.

Nakoniec si musime uvedomit, Ze jednym z najefektivnejSich opatreni, ktoré mam pomdzu
zabranit Utokom a s nimi stvisiacim finanénym aj reputac¢nym $kodam, je vhodne nastavena politika
aktualizovania. Statistika od spolo¢nosti Ponemon Institute hovori, 7e 47% svetovych finanénych
institucii, ktoré utrpeli prienik do svojich systémov, nemali nainstalované aktualizacie, aj ked boli
vtom case uZ dostupné. Pritom aZz 37% institucii zdroven vedelo, Ze su zranitelni. Prieskumu sa
zUcastnilo 3000 odbornikov na IT bezpelnost z celého sveta, z toho takmer 500 pdsobiacich vo
finan¢nych instituciach.
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RieSené incidenty na Slovensku

CSIRT.SK nezaznamenal tento mesiac Ziaden vyznamny utok na infrastruktiru SR. V mesiaci august
rieSil prevazne phishingové kampane na svoju konStituenciu ainformoval institdcie o napadnuti
botmi. Okrem toho sa pripravoval na mozny rozsiahly DDoS Utok na svoju konstituenciu.

Vyznamné utoky vo svete

Kradez citlivych udajov servera Reddit

Spolo¢nost Reddit zaciatkom augusta oznamila, Ze v juni
zaznamenala prielom do svojich systémov a unik Udajov
niektorych pouzivatelov. Jedna sa o e-mailové adresy

. a zadlohu databazy z toku 2007, v ktorej sa okrem iného

nachadzali prihlasovacie Udaje vratane hasovanyc

Reddit hadzali prihl ie udaje vra hagovanych
Got Hacked! a saltovanych hesiel, e-mailové adresy, pouZivatelsky

obsah a sukromné spravy. Utoénik sa dostal do systému
po kompromitacii niekolkych zamestnaneckych uctov
v systémoch poskytovatelov zdrojového kodu
a cloudovych sluzieb. Odpocuvanim SMS sprdv sa dostal
k jednorazovym kdédom dvojfaktorovej autentifikacie.

Unik zdravotnych ziznamov miliénov ludi v Mexiku

Databdaza od spolocnosti MongoDB s osobnymi
lekarskymi udajmi 2 miliénov ludi bola volne dostupna
na internete. Vyskumnik Bob Diachenko ju nasiel
pomocou vyhladdvaca Shodan, pricom zistil, Ze je
pristupnd komukolvek z moznostou editovat vstupy bez
autentifikacie heslom. Obsahovala osobné udaje ako
‘mongo meno, diatum narodenia, adresa, postihnutie,
a zdravotné poistenie. Databazu priradili podla e-mailov
administratorov spolo¢nostiam Hova Health (Mexiko)
a Efimed (nepodarilo sa identifikovat). Napriek tomu, Ze
spoloénost MongoDB svoj softvér zabezpedila pred
piatimi rokmi, Diachenko sa vyjadril, Ze podla
vyhladdvada Shodan existuje na internete 54 000
takychto nezabezpecenych databaz.
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Masivna kampan Black botnet pouzivajuca malvér Ramnit

Bola odhalend masivna botnetova kampan s nazvom
Black, vyuZivajuca malvér Ramnit. Za dva mesiace bolo
infikovanych 100 000 systémov. Vyskumnici
predpokladaju, Ze sa jednd o prvu fazu kampane, kedy
utocnici  buduju siet infikovanych proxy serverov,
pravdepodobne prostrednictvom spamovych kampani.
Takéto serveri spolu dokdzu vytvorit  vysoko
centralizovany botnet. To umoZiuje funkcionalita
Ramnit, vkladajuca do systémov zadné dvierka. V druhej
faze modze byt do napadnutych systémov instalovany
malvér Ngioweb, v praxi multifunkény proxy server
s dvomi vrstvami Sifrovania. Takto pripraveny systém
umoznuje prevadzat rdznorodé masivne Utoky, od
DDoS, cez nepovolend tazbu kryptomien, Sirenie
ransomware, az po kradez informacii.

Statistika: takmer u polovice kompromitovanych finanénych institucii bol Gtok Uspesny

vd'aka zanedbaniu aktualizovania zranitelnosti

servicenow

Statisticky prieskum medzi 3000 profesionalmi v oblasti
pocitaCovej bezpecnosti ukdzal, Ze 47% obeti prieniku
do systémov sa stalo obetami, pretoze neaplikovali
bezpecnostné aktualizacie, ktoré v ¢ase prieniku boli
k dispozicii. Okrem toho, 37% obeti vedelo, Ze ich
systém je zranitelny eSte pred Utokom. VysSe polovica
respondentov sa vyjadrila, Ze ¢asovy priestor medzi
vydanim aktualizacie a Utokom sa skratil za posledné
dva roky 027%. 66% sa vyjadrilo, Ze Utocnici
predbiehaji institucie v oblasti technoldgie. Velkému
mnozstvu Utokov sa vSak da zabranit implementovanim
vhodnej aktualiza¢nej politiky. DalSie Gdaje a popis su
dostupné v sprave z vyskumu:
https://www.servicenow.com/content/dam/servicenow
-assets/public/en-us/doc-type/resource-center/analyst-
report/ar-ponemon-financial-report.pdf



https://www.servicenow.com/content/dam/servicenow-assets/public/en-us/doc-type/resource-center/analyst-report/ar-ponemon-financial-report.pdf
https://www.servicenow.com/content/dam/servicenow-assets/public/en-us/doc-type/resource-center/analyst-report/ar-ponemon-financial-report.pdf
https://www.servicenow.com/content/dam/servicenow-assets/public/en-us/doc-type/resource-center/analyst-report/ar-ponemon-financial-report.pdf
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Unik informacii o konfiguraénych nastaveniach velkého mno3stva zariadeni z GoDaddy

Spolo¢nost GoDaddy zaznamenala unik informacii
o konfiguracii 24 000 systémov vo svojej hostingovej
infrastruktire. DOvodom bola konfiguracnd chyba
vAmazon S3 UlozZisku, kde boli dokumenty
umiestnené. Unik okrem iného zahffia hostname,
informacie o operacnom  systéme, hardvérové
parametre, pracovna napli a oblast Amazon Web
Services. Tieto informacie mozu byt pouzité
utocnikmi na vytipovanie vhodnych cielov.

Unik medicinskych zaznamov na Augusta University Health

Spolo¢nost Augusta University Health informovala
tento mesiac o prieniku do svojich systémov. Prvotny
utok vystopovala vroku 2017, kedy niekolko
zamestnancov poskytlo svoje prihlasovacie udaje
uto¢nikom v ramci  phishingovej  kampane.
Spolo¢nosti unikli citlivé Gdaje 417 000 pacientov
a Studentov. Okrem inych sa jednalo o men4, adresy,
datumy narodenia, vysledky laboratéornych testov,
diagndzy, pouZivané lieky, zaznamy o operaciach,
informécie o zdravotnom asocidlnom poisteni
a vodicské preukazy.

KradeZ udajov 2 milidnov zakaznikov T-Mobile

T-Mobile oznamil, Ze 20. augusta spozoroval a zastavil
prienik do svojich serverov v USA. Uniknut mohli
informacie 2 milidnov klientov (takmer 3% klientely).
Jedna sa o mena, kontaktné udaje a udaje o Uctoch.
Cisla kreditnych kariet, socidlneho poistenia, ani hesla
udajne neunikli. Podla vyjadrenia T-Mobile Utocnici
prenikli na servery spolo¢nosti cez API.
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Investicie do kryptomien cez Atlas Quantum ohrozené

Spolo¢nost zaoberajlca sa investiciami do kryptomien
Atlas Quantum ohldsila unik dat 261000 svojich
pouzivatelov. Udaje obsahovali men3, telefénne &isla, e-
mailové adresy a sumy na Uctoch. K odcudzeniu aktiv
ani odtajneniu bezpecnostnych prvkov nedoslo.

Unik informacii cez mobilnu aplikaciu leteckej spoloénosti Air Canada

Osobné Udaje audaje o pasoch 20 000 pouzivatelov
mobilnej aplikdcie spolocnosti Air Canada bolo
vystavenych Utoénikom pri prieniku do ich uctov.
Spolo¢nost zaznamenala nezvyklu aktivitu prihlasovania
a zablokovala vsetkych svojich 1,7 milidna uctov.

Predaj osobnych udajov 130 miliénov zakaznikov ¢inskej hotelovej spolocnosti

Osobné udaje 130 miliénov klientov Huazhu Hotels
Group Ltd boli na predaj na darknete za 8 BTC.
Odcudzena databdza obsahovala aj kontaktné udaje,
Udaje o platobnych kartach a identifikacnych dokladoch,
atiez udaje o pobyte zdkaznikov. Bezpecnostna firma
Zibao wvyhldsila, Ze chybu pravdepodobne urobili
vyvojari hotelovej spolocnosti, ktoré ulozZili képiu
predmetnej databdzy na server GitHub.
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Zavainé zranitelnosti beznych softvérovych a hardvérovych

produktov

Zranitelnost v Microsoft Edge, ktora vas mdze pripravit o sibory

Bol prezentovany utok vyuzivajuci zranitelnost v politike SOP v
aplikacidach Microsoft Edge a Windows Mail and Calendar. Utok
umoziiuje ukradnut subory obete pomocou upraveného suboru v
HTML formate, ktory obet lokalne spusti v uvedenych aplikaciach.

Perzistencia malvéru s pomocou Microsoft COM objektov

== Microsoft

Uto¢nik dokaze ziskat perzistenciu a neviditelnost pre svoj malvér
zneuZitim fantémovych COM objektov zaznamenanych v registroch
ako déveryhodné. Tak dokaze vykonat fubovolny kéd bez toho, aby
bol detegovany bezpe€nostnym softvérom.

Kriticka zranitelnost v kniZznici Symfony ovplyviiuje framework Drupal

e+

Bola najdend zranitelnost v kniznici Symfony, ktord vyuZiva
redakény framework Drupal.Chyba sa nachadza aj v komponentoch
frameworku Zend. Téato zranitelnost suvisi s podporou zastaralych
HTTP hlavi¢iek a umoZniuje vzdialenému utocnikovi potencidlne
obist kontrolu pristupovych prav.

Zranitelnost v Linuxovom jadre dovoluje DoS utok

Linux
'

-

Zranitelnost v jadre systému Linux dovoluje utoénikovi vykonat DoS
utok odoslanim série vhodne upravenych paketov v ramci
otvorenej TCP relacie, pricom kazdy paket prinati jadro vykonat
sekvenciu systémovo naroc¢nych vypoctov.
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Faxploit: Ako ovlddnut siet odoslanim faxu

Odoslanim upraveného obrdzku faxom na zranitelné zariadenie
dokaze utocnik ziskat nad nim kontrolu. Ak je toto zariadenie
zapojené do siete, Utoénik do nej modze lahko preniknut a
kompromitovat ju. Na Uspe$né vykonanie Utoku staci faxové éislo a
nie je potrebné internetové pripojenie.

Protokoly medicinskych zariadeni dovoluju menit Zivotné funkcie pacienta

Protokoly pouZivané na prenos dat medzi medicinskymi pristrojmi
nie su dostatocne preskimané z hladiska bezpecnosti. Ukazuje sa
vsak, ze aspon niektoré su velmi slabo chranené a ich zranitelnosti
sa daju okrem uniku citlivych udajov jednoducho zneuZit na
odosielanie faloSnych Udajov o pacientovom stave. Monitorujuci
persondl tak moze byt vmanipulovany k podniknutiu krokov priamo
ohrozujlcich pacientov Zivot, alebo k vynaloZeniu vydavkov na
nepotrebné vysetrenia.

Augustovy balik zaplat od Microsoftu obsahuje opravy dvoch aktivhe zneuzivanych zero-

day zranitelnosti

|

L‘ update

~

\ KJ ) Windows

Microsoft vydal augustovy balik oprav. Obsahuje opravy 60
zranitelfnosti réznych produktov od Windows a Office, cez
internetové prehliadace, az po frameworky a vyvojarske nastroje.
19 z nich je klasifikovanych ako kritické, 39 ako doélezZité. Ostatné
dve z nich su aktivne zneuZivané zranitelnosti umoziujuce
vzdialené vykonavanie kddu.

Foreshadow: nové zranitel'nosti procesorov Intel

FORESHADOW

Boli odhalené nové zranitelnosti kategdrie Spectre tykajlce sa
procesorov Intel. Tieto zranitelnosti suvisia so exekuciou, na ktoru
je moZné previest Gtok analyzou postranného kanalu. Utoénik
moze ziskat data z oblasti paméte pomocou technoldgie SGX, a tiez
odhalit informécie o jadre operac¢ného systému, SMM a virtualnych
systémoch.
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Zranitelnost v PHP otvdra WordPress-ovské (a iné) webstranky Gtoénikom

Php

Zranitelnost v jazyku PHP, spojena so serializaciou a deserializaciou
dat, postihuje redakcné systémy vyuzivajuce PHP. Jednym z nich je
aj WordPress. Utoénik mdze zabalit $kodlivy subor do PHAR
archivu, nahrat ho na server a spustit na riom sériu operacii, ¢im
ziska moznost spustat na ciefovom serveri lubovolny kod a
ovladnut ho.

Kriticka zranitelnost frameworku Apache Struts 2 umoZiiuje vzdialené vykonavanie kédu

Struts

Kritickd zranitelnost vo frameworku Apache Struts umozZniuje pri
urcitej pomerne beznej konfiguracii Gto¢nikom vzdialene vykonavat
kod a prevziat kontrolu nad zranitelnym webserverom. Vzhladom
na zavainost zranitelnosti sa odporuca okamizitd aktualizacia
systémov vyuzivajucich Apache Struts.

Hacker informoval o zero-day zranielnosti vo Windows 10

Kritické zranitel'nosti Cisco

NI
CISCO

Uzivatel na svojom Twitterovom konte zverejnil informaciu a odkaz
na kod zneuZivajuci zero-day zranitelhost v Microsoft Windows task
scheduler. Tato existuje vo Windows 10 a Windows server 2016, no
nie je vylu€end ani v inych verzidch operacného systému.
Lokdlnemu utoénikovi dovoluje ziskat privilégia systému.

Prime Collaboration Provisioning — nedostatocné overenie
poziadavky na zmenu hesla umozZiiuje Utocnikom zmenit
administratorské heslo a vyvolat tak podmienky DoS.

Web Security Appliance, Unified Communications Manager,
TelePresence Video Communication Server Expressway a Small
Business 300 Series (switche) — nevhodna sanitizacia uzZivatelského
vstupu vo webovskom ovlddacom interfejse umoziiuje prevadzat
XSS utoky. Utoéni mdze odcudzit autentifikané subory cookie
a pouzit ich pri dalSom Utoku.
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Kriticka zranitelnost Microsoft Visual Studio

Visual
Studio

Aplikdcia Visual Studio nedostatoCne overuje zdrojové udaje
Speciadlne vytvoreného projektu. To umozZiuje utocnikom vzdialene
vykonavat kdéd. NelspeSny pokus o zneuZitie moze viest
k podmienkam DoS.

Kritické zranitel'nosti VMware

vmware

Horizon View Client — zranitefnost oznacenda CVE-2018-6970
umoziuje citat pamat mimo povoleného rozsahu, ¢im moze dojst
k dniku informacii. Problém sa nachadza v kniZznici Message
Framework.

Fusion, Workstation — zranitelnost CVE-2018-6973 umoziuje zapis
mimo povoleného rozsahu paméte, ¢o moéZe utocnik zneuZit na
lokalne vykonavanie kédu. Nelspesny pokus o zneuZitie moze viest
k podmienkam DoS.

Mesacnik zranitelnosti August 2018

CSIRT.SK vydava a uverejiiuje na svojej stranke prehlad kritickych zranitelhosti bezného softvérového

vybavenia na mesacnej baze. Jednd sa o nasledovné produkty:

1. Operacné systémy Microsoft Windows
2. Kancelarske baliky Microsoft Office a Office Web Apps

3. Internetové prehliadace

Microsoft Internet Explorer

Microsoft Edge

Mozilla Firefox

Google Chrome
4. Adobe Flash Player
5. Frameworky

Microsoft .NET Framework

Oracle

6. Iné tohtomesacné zavazné zranitelhosti
Foreshadow, PHP, Apache Struts 2
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