Windows 7 Hardening Guide

Navod na bezpecnu konfiguraciu OS Windows 7
Priru¢ka administratora

Autor: CSIRT.SK
Datum vydania: 28.10.2014
Verzia: 1



<==>_ CSIRT.SK

S www.csirt.gov.sk

Windows 7 Hardening Guide

1 VEE0DECNE INFOIMMACIE .. ciiiiiiiiiie ettt e st e e s bt e e sbe e e sabeessabeesnsseesbeeenas 3
O Ao o -T2 I 1=1 710 Y[ T PP 3
1.2 AKO POUZIVAt TULO PIITUCKU ..ecvieitiectiecee ettt ettt et b e e re e e beesbaeeabeessaeenseesaaeenns 3
S o =T e [T 1Y - UPRP 3
V=Yoo T=Tol a V=3 o T T ol e )V PSPPI 4

B oo TU b1V ) L] [T TSRS 5

R R oY = {0 T [ - IRV A =1 1 [ SRS 6
3.1 Nastavenie UAC — User AcCOUNt CONLIOl ......eiiiiiiiiiiiiiiiie ettt 6
3.2 Zapnutie automatickych aktuUalizaCii.........cccuveiiiriiiiiiiiie e 7
3.3 KONfIGUIACia APPLOCKEIA .. ..eiiiiiiiiee ettt e e et e e e et e e e s e tte e e e e abaeeeeenasaeeesensaeeeeannrneens 7
3.4 Software ReStriCioON POLICY ..oiiiieiiee et e e e e e e e e e e ena e e e e e nraee s 9
3.5 Vypnutie NepotrebNyYCh SIUZIED ......cc.vuiiiiiiiiee e e s e e e aaee s 11
3.6 VYPNULIE SIUZDY SEIVET ...ttt et e e e e e e st e e e st e e e e ssbteeeesnnsaeeeensneeeas 18
AV A oL TV I YU o] o - 1Y S 19
3.8 Nastavenie 1080Vania @ EVENT VIEWET ....cccoeeeeieeeeee ettt e e e e e e e s e e et eeeeeeeas 19
3.9 Vypnutie rozhrani nachylnych na DMA GtOK.........coiiiiiiieiiiiiiin ettt 20
3.10 Zabezpeenie lIS @ MS SQL........oei it et e e e et e e e e st e e e e s bt e e e e enraeeeeenreeeas 21

4 Konfigurdcia Siete @ fir@WallU .........oee e e e e e e et e e e e ara e e e e enraeaeenns 22
4.1 ZAKIQANE NASTAVENIA...ciitiiiiiiiiitiee ettt ettt e et e et e e s bt e e s bt e e s bt e e sabeessaseessaseesneeesneeenas 22
4.2 Vypnut nepouzivané TCP/IPV6 zariadenia @ NETBT ....cccueeiieieiiieeeeecereeeereeeeteeeereeeenreeeenveeeenneeens 23
4.3 Vypnut Link Local Multicast Name ReSOIULION.......ccueeeiiieiiiieeciie ettt et 24
L VoY o TV 1Y >R 24
4.5 VYPNUE POIT 1900 UPNP .ottt eetee ettt e et e e etae e eaae e e eteeeebeeeenteeeeabeeeesseseesteseessessesreeens 25
4.6 Vypnutie vSetkych nepotrebnych aplikacii, ktoré pocuvaju na portoch.......ccceeecviiiiieeeeiieicnnee, 25
4.7 NAStaVeNIE FIrEWAIlIU . ...eeiiiiiiee e e e st e e s s e e e s sbbeee e snaees 26

5 INSEAlACIA SOFLVEIU ..ottt s e e st e e st e e st e e s s ab e e s sabee s bseesnseesabeeenas 33
TN S =1 = Lol = T 1 PRSPPI 33
5.2 InStaldcia a konfigurdcia antimalware reSeNia ... cciiiiiieee e 33
5.3 InStalacia Security ComplianCe SabION .....ccociiiiiieee e e e 34
5.4 INStalacia @ SPUSTENIE EMET ..ottt e e st e e e e e e e e s abraaeeeeeeeesennsnrraneeeeens 38

6 InStaldcia a konfigurdcia internetového prehliadaca ..........cccoeiiiiiciiiiiee e 41

AR 5o NY AT T= X 1 R 42

ROy C=T =T =PRI 43



<==>_ CSIRT.SK

S——> www.csirt.gov.sk

1 VSeobecné informacie

Rozsah tejto prirucky sa zameriava na operacny systém Windows 7, konkrétne verziu Windows 7
Enterprise. Venuje sa zdkladnej konfigurdcii zabezpedeni operacného systému, siete, sluzieb a aplikacii.

1.1 Zoznam definicii
OS - Operacny Systém;
PC — Personal Computer, pocitac; zariadenie, ktorého hardening vykonavame;

doména — spojena skupina pocitacov a pristrojov, ktoré podla adresy IP resp. doménového mena patria
do rovnakej Casti siete;

sluzba (service) — v kontexte systémov Windows NT je sluzbou program, spusteny na pozadi systému;
ide o analdgiu k démonovi v prostredi UNIX;

whitelist - spésob kontroly pristupu, ktory zakazuje vsetky vstupy okrem vyslovene povolenych;
blacklist - sp6sob kontroly pristupu, ktory povoluje vietky vstupy okrem vyslovene zakdzanych;

malware — vSeobecné oznacenie Skodlivého softvéru; patria sem napr. Cervy, tréjske kone, adware,
spyware a pod.

1.2 Ako pouZzivat tuto prirucku

Tato prirucka sluZi ako zoznam odporucani, ktoré je vhodné aplikovat aby sa zniZilo riziko Uspesného
Utoku na dany systém. Je napisand pre vseobecné pouzitie. Priru¢ku odporucéame pouzit tak, Ze sa
aplikuju potrebné Upravy zo vSetkych sekcii. Poradie vykonania a volba opatreni zavisi na parametroch
systému, poZzadovaného stupna zabezpecenia a prostredia, v ktorom je stanica umiestnena. Opatrenia,
vztahujlce sa iba na urcité systémy (napr. PC pripojené v doméne) ¢i funkcie, poZzadované od
zariadenia, su prislusne popisané. Pri vaésine opatreni uvadzame zdévodnenie ich pouZitia, rizika
plynuce z ich chybajlcej implementacie ako aj postup ich zavedenia. Postup aplikacie niektorych
opatreni je vsak obsiahly, resp. liSi sa medzi verziami aplikacii, na ktoré sa vztahuju ¢i od poziadaviek na
systém. V tychto pripadoch preto uvadzame zakladnu myslienku a ciel konkrétneho bodu hardeningu,
presny postup a volbu nastrojov na jeho dosiahnutie ponechavame na administratora.

evve

doleZitost). Dolezitost suvisi s poZzadovanou Urovriou zabezpecenia systému:

Stupen 1 : Opatrenia, ktoré sa odporuca aplikovat na systémy s poZadovanou vysokou Uroviou
bezpecénosti.

: Opatrenia pre systémy, vyzadujlce zvySenu Uroven bezpecnosti.

Stupen 3: Aplikovat zmeny oznadené Urovriou 3 sa odporuca na vsetkych systémoch.

1.3 Hardening

Aplikacie ako webové servery, poStové servery alebo r6zne operacné systémy su uréené na mnohé
¢innosti a do mnohych prostredi. Casto sa nevyuZivaju vietky funkcie tychto aplikacii, aviak ich
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funkcionalita je stale dostupna. To rozsiruje tzv. attack surface (kdd, ktory moze vykonat aj
neautorizovany pouzivatel, ide teda o vSetky pristupové body programu) aplikacie, ¢o priamo zvySuje
riziko napadnutia aplikacie (systému).

Ciefom hardeningu je zredukovat zranitelnu plochu aplikacii bezpecnou konfiguraciou, aby boli
robustnejsie a odolnejsie voci Utokom. Spociva v odstraneni mnozstva zranitelnych bodov z aplikacie
blokovanim ¢asti programov, ktoré nie su potrebné, pripadne obmedzeni funkénosti urcitych ¢asti
programu. V dbsledku toho je systém (resp. aplikacia) omnoho odolnejsi voci utokom.

Odporucané konfiguracie sa menia podla aplikacii, v zavislosti od verzii operacnych systémov, na
ktorych su aplikacie spustené a aj verzii inStalovanych aplikacii.

1.4 VSeobecné principy

Vseobecnym principom hardeningu je minimalizovat miesta, o ktoré by sa Uto¢nik mohol zachytit pri
pociatocnych fazach utoku.

Takéto vSeobecné principy su:

o Sifrovanie vietkej citlivej komunikdcie

e Spustanie iba nevyhnutnych aplikdcii

e RozloZenie sluzieb na odlisné servery

e Pridelovanie minimalnych potrebnych pristupovych prav — tzv. princip Least privilege
o (asté aktualizacie

e Blokovanie nepotrebnych Casti (systému, programov)

e Pouzit whitelist namiesto blacklistu

e Zabezpecenie pristupove;j siete (IDS, IPS)

e Detekcia Skodlivého softvéru (antivirus, kontrola na pritomnost rootkitov, ...)

e Auditné zdznamy (ukladanie a analyza)

Na zaklade tychto pravidiel boli odvodené odporucané konfiguracie, ktoré mnohonasobne stazuju
neopravneny prienik do systému, pripadne eskalovanie prieniku na prevzatie kontroly nad systémom.
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2 Pouzivatelia

Systém je potrebné vyuzivat pod pouzivatelom ktory ma len pouZivatelské prava. Ide o dodrZanie

evvs

utocnik ziska prave také opravnenia, aké ku kompromitovanému kontu prisldchali.

Pozname nasledovné stupne pristupovych opravneni:
e User — poskytuje pristup na spustanie aplikacii a pouzitie zakladnych funkcii systému;

e Power User — pre pouzivatelov, ktori vyZzaduju vacsi vplyv na riadenie systému, nepotrebuju
vSak neobmedzené opravnenia;

e Administrator — prava administratora maju pouzivatelia zodpovedni za instalaciu HW a SW a
spravujuci systém;

e System alebo Local System — najvyssi stupen pristupovych opravneni, vyhradeny pre sluzby a
systémové funkcie beZiace na najvyssej Urovni pristupu k sprave oblasti operacného systému,
ktoré su pocas Standardnej prace chranené. Spustenie sluzby pod kontom lokalneho systému
oddeluje ¢innost pouzivatela od operacného systému.

V pripade, Ze by k Utoku doslo pocas toho, ako sme prihlaseny ako administrator, uto¢nik by ziskal
vsetky jeho prava, vratane prav umoziujucich inslalacie novych programov, formatovanie diskov i
vykondvanie inych zmien v systéme. Preto sa ako administrator ¢i systémovy pouzivatel prihlasujeme
len v najnutnejsich pripadoch. Pri kompromitacii konta beZzného pouzivatela sice mozno jeho prava
eskalovat, utoc¢nikovi to vsak minimalne zaberie isty ¢as. Pocas neho je Sanca narusenie detegovat a
prienik do systému vcas osetrit.
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3 Konfiguracia systému

3.1 Nastavenie UAC - User Account Control

Stupen 3

Postup:

1. V sekcii Ovladaci panel\Systém a zabezpecenie, v oddiele Centrum akcii kliknit na Zmenit nastavenie
kontroly pouZivatelskych kont

2. Nastavenie na volbu VZdy upozornit
Dévod:

Kontrola pouzivatelskych kont (UAC) upozorfiuje pouzivatela pred vykonanim zmien v pocitaci, ktoré
vyZaduju povolenie na Urovni spravcu. V predvolenom nastaveni kontrola pouZivatelskych kont
upozornuje, ked programy vykonavaju zmeny v pocitaci, no mozete urcit, ako ¢asto vas ma
upozornovat.

Na modernych verzidch Windows beZia aplikacie bez akychkolvek administratorskych prav. Maju
rovnakeé pristupy ako Standardny pouzivatel, preto nemézu vykondavat zmeny na OS, suborovom
systéme alebo na nastaveni registrov. Takisto nemo6zu modifikovat ni¢, ¢oho vlastnikom je iny
pouZivatel. Aplikdcie m6zu menit len ich vlastné sibory a nastavenia registrov.

V pripade, Ze pouzivatel nema prava administratora (a to by mat nemal), je vidy obozndameny o
vykonavani zmien na PC. V pripade, Ze sa snazil o inStalaciu softvéru potrebného na pracu, musi sa
obrétit na administratora. Ten ma priestor zvézit, ¢i je instalacia nevyhnutna, alebo by mohla
predstavovat bezpecénostné riziko. V pripade, Ze pouzivatel zamyslal inStalovat nepovoleny softvér,
nesuvisiaci s predmetom jeho cinnosti, nedostato¢né opravnenie ho od Umyslu méze odradit.

V pripade, Ze uzivatel je administratorom, je takisto upozorneny, Zze bude na PC vykonavat zmeny.
Zabranuje sa tak nezdmernému spusteniu instalacie napr. kliknutim na nespravny odkaz alebo spusteni
skriptu, umiestneného na infikovanej stranke. Bezny pouzivatel by pri neo¢akavanom upozorneni na
vykonavanie zmien mal administratora upozornit, moze totiz ist o cieleny pokus o utok. Po aplikacii
bezpecénostnych Sablén bude potrebné pri kazdom zobrazeni UAC dialégu zadat aj heslo, aby sa
predisSlo neiumyselnému spusteniu neuatorizovanej akcie.

Tym, Ze aj zmena suborov inych pouzivatelov vyZaduje administratorské prava, UAC upozorni, ak by
pouzivatel iSiel omylom prepisat/zmazat cudzie sibory - mohol sa nechtiac dostat do cudzieho
prie€inka, ktory nebol chraneny kontrolou pristupu.

Mozné dosledky, ak opatrenie neaplikujeme :

Administrator nie je upozorneny na vykonavanie zmien v systéme. Na pozadi sa tak mozu instalovat a
instalovat neautorizované potencialne skodlivé aplikacie bez toho, aby si to vSimol. Bezny pouZivatel
sice nema opravnenie na instalaciu, mohol by vsak podstréeny SW spustit, ¢o mdze viest k Skodam.
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3.2 Zapnutie automatickych aktualizacii

Stupen 3

Zapnutia automatickych aktualizacii zabezpeci aktualizaciu softvéru od Microsoft.

Zapnutie automatickych aktualizacii je mozné prostrednictvom doménovej politiky:
Ovlddaci panel\Systém a zabezpecenie\Windows Update\Zmenit nastavenie

Dévod:
Aktualizdcie SW od Microsoft rieSia novoobjavené zranitelnosti systémov a aplikacii spolo¢nosti
Microsoft. Instalaciou Updates ich proti zndmym hrozbam chranime. Stale sa objavuju nové
zranitelnosti, dovtedy nezndme a eSte stale zneuzitelné. Preto je v zdujme kazdého administratora
zabezpedit systém najlepsie, ako je aktualne mozné. Automatické aktualizacie tomu vyrazne
dopomadhaju.

Mozné dosledky, ak opatrenie neaplikujeme :

Neaktualizovany systém nie je chraneny ani proti tym zranitelnostiam, ktoré boli odhalené a oSetrené.

3.3 Konfiguracia AppLockera

Stupen 3

AppLocker funguje iba na verziach Windows 7 Enterprise.
Postup:

1. Ako prvé spustime sluzby ako administrator:

EN: Start button/Control Panel/System and Security/Administrative Tools/Services
SK: Start/Ovlddaci panel/Systém a zabezpecenie/Ndstroje na sprdvu/Services

2. Zapnut sluzbu Application Identity a nastavit ju na Automatic. Tato sluzba urcuje a overuje identitu
spustanej aplikacie. Ak by nebola spustena, uplatnenie AppLockera by nebolo mozné.

3. Vytvorenie defaultnych politik je mozné prostrednictvom lokalnej politiky v ¢asti AppLocker.

Konfiguracia Pocitaca\Nastavenie Systému Windows\Security Settings\Application Control
Policies\AppLocker.

Do vyhladdvaca Windows zaddme Local Security Policies, ktoré spustime ako spravca. Klikneme
pravym tlacidlom mysi na AppLocker a vyberieme polozku Vlastnosti:

e Panel Advanced
o Zaskrtnut Enable DLL rule collection

e Panel Enforcement
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o Zaskrtnut Configured a vybrat Enforce rules v Castiach
= Executable Rules
*  Windows Installer Rules
= Script Rules

Konfiguracia pravidiel: Vytvorime defaultné pravidla kazdej triedy, t.j.

e Executable Rules - Create Default Rules
e Windows Installer Rules - Create Default Rules
e Script Rules - Create Default Rules

Pravidla konfigurujeme nasledovne: VlIavo na paneli AppLocker-a postupne rozklikdvame podzalozky
Executable, Windows Installer a Script rules, aby sa vpravo objavil prazdny panel. Nan zakazdym
klikneme pravym tlac¢idlom mysi a zvolime Create default rules. Objavia sa 3 nové pravidla pre kazdu
triedu.

Executable Rules povoluju spustanie suborov uloZzenych v priecinkoch Program Files a Windows
vsetkym pouzivatelom. Tretie pravidlo povoluje administratorovi spustanie vsetkych stborov. Installer
Rules povoluju neobmedzenu instaldciu suborov so signatitou Windows instalatora a sibory v
prieCinku Windows/Installers. Administrator méze spustit windowsové instalatory bez ohladu na ich
umiestnenie. Defaultné Script Rules obmedzuju pouzivatela na skripty z Program Files a Windows.
Administrator mozZe pouzivat vsetky skripty.

4, Vytvorenie vynimky z pravidla:
o pravym tladidlom klikneme na pravidlo a zvolime Vlastnosti.

e V zdlozke Exceptions vyberieme typ vynimky (resp. typ podmienky, na zaklade ktorej bude
pravidlo a vynimka z neho vytvorena) — Publisher, Path alebo File hash.

Napr. Po poZiadavke na vytvorenie defaultnych Executable rules bolo pridané pravidlo, ktoré povoluje
vsetkym pouzivatelom spustat subory ulozené v priecinku Windows. Z tohto pravidla méZeme vytvorit
Path vynimku pre prie¢inok C:\Users\palo - z tohto prie¢inka bude potom takisto mozné spustat
subory. Pri Publisher exception vyberieme subor so SW a nastavime filter podla vydavatela SW, mena
produktu, mena suboru ¢i dokonca verzie suboru, na ktoru sa pravidlo nevztahuje. Pri vytvérani File
Hash exception opat vyberame vykonatelny subor, ktorého hash uréuje jeho vyliéenie z pravidla.
Postup je rovnaky pre WinlInstaller pravidl3, iba vyberdme Windows Installer sibory, pre Script Rules
zase subory skriptov.

Do6vod:

AppLocker povoluje a zakazuje spustane aplikacii a skriptov na zdklade implementovanych politik.
Umoziiuje administratorovi kontrolu nad tym, aké aplikacie mézu pouZivatelia spustat. Jeho pouzitie je
efektivne v organizaciach s jednoduchou struktirou, kde su ciele obmedzeni jednoznacné. Vo velkych
organizaciach, ktoré kladu déraz na vysoky stupen kontroly nad ich zariadeniami s pomerne malym
poctom aplikacii, je AppLocker takisto vhodnym riesenim. Implicitne pracuje v Allow List Mode rezime.
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To znamena, Ze budu povolené iba tie aplikacie, ku ktorym bolo vytvorené zodpovedajuce pravidlo.
Preto s rastucim poctom kontrolovanych aplikdcii rastu naklady na riadenie a spravu politik.

AppLocker riadi Standardné spustitelné subory, inStalatory Windowsovych aplikdcii a DLL subory.
Umozniuje definovat pravidla na spravu suborov na zaklade ich signatury (typ a nazov suboru,
vydavatel, meno ¢i verzia produktu....) Vytvorené pravidla mozZno aplikovat separatne na rozne skupiny
pouzivatelov, podla predmetu ich Cinnosti, stupna citlivosti aplikacie a pod. Tak zabezpecime, Ze napr.
aplikdciu mozu spustat len opravnené osoby Ci iba administrator/konkrétny pouzivatel. Beznému
pouZzivatelovi tak nebude povolené spustat napriklad tzv. portable aplikacie, ako napr. torrenty,
prehliadace a pod. Z pravidiel mozno pridelit vynimku. Tak méZe admin zabezpedit vyssi stupen
bezpecnosti, nez umoZnuje samotné obmedzenie prav bezného pouzivatela.

Mozné dosledky, ak opatrenie neaplikujeme :

Pouzivatelia mozu spustat aplikacie, ku ktorym nemaju mat pristup, resp. mozu spustat prenosné
aplikacie. Bezpecnostné riziko je spojené s tym, Ze aj beZny pouZivatel mozZe aplikacie spustat, hoci
nemad dostatocné prava na instaldciu. Staci poslat mail s infikovanym odkazom a zmanipulovat
pouZzivatela, aby prilinkovanu stranku navstivil. Tak sa malware automaticky spusti a moze sp6sobit
Skody v systéme, hoci ho pouZivatel pre nedostato¢né opravnenia neuloZil do ProgFiles.

3.4 Software Restriction Policy

Stupen 3

Software Restriction Policy (SRP) je predchodca AppLockera. Kym AppLocker funguje na
podporovanych platformach Windows Server 2012, Windows Server 2008 R2, Windows 8 a
Windows 7, SRP poskytuje podobnu funkcionalitu na starSich systémoch od Windows Server 2003 a
Windows XP. Obe technolégie pre manaiment v doméne pouzivaju Group Policy. Ak obe
implementujeme v rovnakej doméne, na AppLocker-kompatibilnych staniciach ma politika AppLockera
prednost pred politikami SRP.

Funkcie SRP a AppLockera su v niektorych ohladoch rozdielne. AppLocker nepodporuje pridavanie inych
typov suborov (okrem prednastavenej sady), na ktoré sa maju vztahovat nejaké obmedzenia. SRP sice
neumoziuje vytvorenie pravidla typu Publisher, pozna ale typ Signature a Internet Zone. Pravidld SRP
sa uplatiuju na vietkych pouzivatelov PC a nemozno z nich udelovat vynimky. AppLocker umozni
vynimky vytvarat, exportovat a importovat politiky a aplikovat pravidla na konkrétneho pouzivatela
alebo ich skupinu.

SRP méze byt, podobne ako AppLocker, konfigurovana na pracu v rezime Allow List Mode. Primarne ale
funguje v mode Deny List Mode. Vtedy su zakdzané iba aplikacie, ku ktorym boli vytvorené takéto
pravidld. Ostatné programy su povolené.

Postup:

1. EN: Control Panel/Administrative Tools/Local Security Policy/Software Restriction Policy.

SK: Oviddaci panel/Systém a zabezpecenie/Ndstroje na sprdavu/Local Security Policy/Software
Restriction Policy.

Pravé tlacidlo mysky > New Software restriction policy
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2. Dvojklik na Designated File Types. Najdeme LNK priponu (ide o skrytu priponu Odkazov (Shortcuts) a
klikneme na Remove button (Dolezité!!!). Nasledne zaddme nasledujuce pripony, vidy po jednej. Po
kazdej stlacime tlacidlo Add, aby sme ju pridali do zoznamu:

vbs, js, jse, otf, sct, shb, vbe, wsf, wsh

3. Rozklikneme zalozku Enforcement - vyberieme All software files ( tak do zoznamu zahrnieme aj
DLL subory)

4. Rozklikneme Additional Rules, pravym tla¢idlom na pravy panel, vyberieme New Path Rule a zadame
cestu C:\Program files (x86). Zvolime Security Level: Unrestricted. To znamena, Ze z tohto priecinka
mozu byt spustané vsetky subory.

Obdobne priddme nasledovné pravidla pre cesty, s bezpeénostnym levelom Disallowed — Zakazané.
Tym zakaZeme spustanie aplikacii z nasledovnych priecdinkov:

C:\windows\debug\WIA
C:\windows\Registration\CRMLog
C:\windows\System32\catroot2\{F750E6C3-38EE-11D1-85E5-00C04FC295EE}
C:\windows\System32\com\dmp
C:\windows\System32\FxsTmp
C:\windows\System32\spool\PRINTERS
C:\windows\System32\spool\drivers\color
C:\windows\System32\Tasks
C:\windows\SysWOWe64\com\dmp
C:\windows\SysWOWG64\FxsTmp
C:\windows\SysWOW64\Tasks
C:\windows\Tasks

C:\windows\Temp

C:\windows\tracing

Dévod:

Ak je Software Restriction Policy aktivovana, brani v behu vSetkych programov okrem tych, ktoré su
uloZené v \Program Files alebo \Windows. To znamen3, Ze akykolvek malware stiahnuty do priecinka
Temporary Internet Files Ci inde nebude spusteny. Prehliadace a pluginy mavaju také zranitelnosti,
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ktoré umoznuju infikovanym strankam vynutit stiahnutie. KedZe pocitace byvaju pozivané
Standardnymi pouZivatemi, malware neméze byt nainstalovany do Ziadneho z vyssie uvedenych 2
prieCinkov. Na to su totiz potrebné oprdavnenia na urovni administratora. Tym padom je stroj chraneny
pred behom nechcenych programov. Ak sa navySe s PC delime s inymi pouzivatelmi, mame istotu, Ze
nemozu na stroj instalovat programy ¢i akymkolvek spdsobom systém modifikovat.

Mozné dosledky, ak opatrenie neaplikujeme :

BeZny pouzivatel by mohol spustat vsetko, napriklad malware maskovany ako .vbs skript, poslany v
prilohe e-mailu z navonok doveryhodnej stranky. Takisto méZe spustat programy, na ktoré podla (zle
implementovanej) business logiky nema pravo.

3.5 Vypnutie nepotrebnych sluZieb
Stupen 3
Postup:
EN: Start button/Control Panel/System and Security/Administrative Tools/Services
SK: Start/Oviddaci panel/Systém a zabezpecenie/Ndstroje na sprdvu/Services

Pravym tlac¢idlom klikneme na nasledujuce sluzby (Services). Vyberieme Vlastnosti a nastavime Startup
Type na Disabled. Sluzby tak nebudu pri zapnuti PC automaticky aktivované. Ak nastavime moznost
Manual, sluzba bude spustend, ak tak spravi program alebo ina beZiaca sluzba. Automatic sp6sobi
automatické spustenie sluzby po bootovani PC.

Sluzba Konto Cielovy Popis
stav
BranchCache Network |disabled |Ukladd data zo serverov vzdialenych pracovisk. Ked jeden z
Service klientov na lokdlnej pobocke Ziada o takéto data, zostanu uloZené

bud’ na lokalnom serveri, alebo na jeho stanici —ak ma
BranchCache zapnuty. Ked' o ten isty obsah poZziada iny klient
pobocky, nebude opét stahovat data zo vzdialeného servera cez
WAN, ale z lokadlneho klienta i servera, kde si nacacheované.

Computer Browser |System |Manual/ |UdrZiava zoznam zariadeni a zdrojov v sieti. V doménovej alebo
disabled |pracovnej sieti je pouZivana na prehliadanie siete ¢i mapovanie
zdielanych priecinkov. Aj tam vsak nemusi bezat na vsetkych PC,
iba tych, ktoré su nakonfigurované ako prehliadac.

Distributed Link System disabled |Spravuje linky medzi NTFS(New Technology File System) sibormi
Tracking Client na PC alebo medzi PC v (doménovej) sieti, napr. aby sa dalo k
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suboru stale pristlpit, aj ked bol presunuty ¢i premenovany.

DNS Client Network |automatic |Ukladd predtym vyhladavané doménové mena a registruje plné
Service meno PC, na ktorom bezi; byva ciefom cache poisoningu; ak ho

vypneme, sluzby na fiom zavislé prestanu fungovat a rychlost
surfovania sa znizi (zaznamy sa budi musiet zakazdym resolvovat).

Function Discovery |Local Manual/ | Hostuje Function Discovery (FD) poskytovatelov network discovery.

Provider Host Service |disabled |Tito FD poskytovatelia zabezpecuju sluzby objavenia siete
protokolom Simple Services Discovery Protocol (SSDP) a Web
Services — Discovery (WS-D). Podporny servis pre HomeGroup, vid
nizsie.

Function Discovery |Local Manual/ | Opét suvisi aj s HomeGroup; oznamuje pritomnost PC a s nim

Resource Service |disabled |spojenych zdrojov, takZe su viditelné na sieti. Po vypnuti servisu sa

Publication sietové zdroje nebudu dat objavit z inych PC na sieti.

HomeGroup System |Manual/ |Spdsobi, Ze zmeny lokdlneho PC budu spojené s konfiguraciou a

Listener disabled |spravou PC pripojeného k HomeGroup ¢i domace;j sieti.
HomeGroup je novy nastroj na zdielanie siborov vo Win7; vietky
zdielané data siete su zabezpecené jedinym heslom. Toto je
jednym z dévodov, preco je sluzba povaZovana za rizikovu. Ak
neplanujeme HomeGroup pouzivat, mali by sme vsetky jej
komponenty a podporné sluzby deaktivovat.

HomeGroup System |Manual/ |Vykondva sietfové Ulohy spojené s konfiguraciou a spravou

Provider disabled |HomeGroup.

Internet System |disabled |PC sa navonok sprava ako router, poskytuje NAT, adresovanie,
Connection Sharing preklad mien a /alebo Intrusion Prevention Services pre domace a
malé pracovné siete.

IP Helper System |disabled |Zabezpecuje IPv6 tunneling. Preco vypiname IPv6 sucasti,
vysvetlime niZsie.
Link Layer Topology | Local Manual/ |Tvori mapu siete, do ktorej je stroj pripojeny; pre domaci PC alebo
Discovery Mapper |Service |disabled |PC pripojeny do domény nema sluzba vyuzitie.
SK: Mapovac zistovania topoldgie urovne vrstvy prepojeni
Media Center Local disabled |Meni PC na multimedialny server, Media Extendery sa nan budu
Extender Service Service méct pripojit. Ak nie je nevyhnutna, sluzbu vypiname.
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SK: Sluzba Media Center Extender

Net. TCP port
Sharing Service

Local
Service

disabled

Umoznuje zdielanie TCP portov pomocou protokolu Net.TCP. Na
samostatnych a domacich staniciach by vbbec nemal byt
nainstalovany- na Windows 8 uz medzi predinstalovanymi sluzbami
nie je.

NetLogon

System

manual

Sluzba nie je na samostatnych PC alebo PC v domdacej skupine
nevyhnutna, tam ju mozno vypnut. Je vSak podmienkou na
pripojenie sa k doménovému radic¢u. UdrZiava totiz zabezpeceny
kanal na autentifikaciu pouzivatelov a sluzieb medzi PC a radi¢om.
Ak servis vypneme, PC mozZno pouzivatelov neautentifikuje a radic¢
nezaregistruje DNS zaznamy. Preto ak je zariadenie pripojené do

domény, sluzbu nevypiname.

Network Access
Protection Agent

Network
Service

Manual/
disabled

Zbiera a reportuje bezpecnostnu konfiguraciu lokalnych zariadeni.
Ak by nezodpovedala nastavenym politikdm, m6Zu mat stroje
obmedzeny pristup k sieti, kym nebudu updatované. Aktualizované
mozu byt aj automaticky. Ak neplanujeme pomocou nej
kontrolovat stav PC v doméne, mbézeme sluzbu vypnut, rovnako
ako na samostatnom PC.

Offline Files

System

disabled

Sprava Offline Files. Odpoveda na prihlasenia/odhlasenia a iné
udalosti a odosiela o nich spravy zariadeniam, ktoré o ne maju
zdujem. Takéto sprdvanie je z bezpecnostného hladiska nezZiaduce.
Ak nesynchronizujeme subory medzi pocita¢mi, mali by sme tuto
sluzbu vypnut. Ak je zariadenie pripojené do domény, sluzbu

ponechavame aktivnu.

Parental Controls

Local
Service

disabled

Ponechané pre kompatibilitu s Windows Vista. Ak nepotrebudeme
rodic¢ovsku kontrolu, sluzbu vypiname.

Peer Name
Resolution Protocol

Local
Service

disabled

UmoZnuje resolvovanie mien medzi peermi bez servera, cez PNRP
protokol. Je potrebny pre beh sluzieb Remote Assistance a
HomeGroup, ktoré z bezpecnostnych dévodov deaktivujeme. Preto
servis aj dalsie s nim spojené sluzby (PN Grouping, PNRP Machine
Name Publication Service, PN Identity Manager) vypiname.

Peer Networking
Grouping

Local
Service

disabled

Podporna sluzba pre HomeGroup a Remote Assistance, preto ju
tieZ deaktivujeme.
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Peer Networking Local disabled |Podpornd sluzba pre HomeGroup a Remote Assistance.

Identity Mgr Service

Performance disabled | Povoluje dopyty na pocitadld vykonu od vzdialenych pouzivatelov a

Counter DLL Host 64-bitovych procesov. Nie je Ziaduce, aby PC na obdobné
poziadavky odpovedal, preto servis vypiname.

Performance Logs |Local disabled |Zber dat o vykone lokalnych i vzdialenych stanic na zaklade

& Alerts Service prekonfigovanych parametrov, ich zapis do logov Ci spustenie
alarmu. Spbsobuje overhead, prinos je zanedbatelny. Preto sluzbu
vypneme. Navyse pre svoju funkciu vyZaduje RPC, pozri niZSie.

PnP-X Ip Bus System manual Spravuje zbernicu virtualnych sieti. PouZiva SSDP na vyhladanie

Enumerator pripojenych zaradeni a priraduje ich do PnP. Vyuzivaju to napr.
Media Extendery, ktoré zakazujeme, preto netreba ani tuto sluzbu.

PNRP Machine Local manual Server odpovedajlici menom stroja, na ktorom beZi, komunikacia

Name Publication |Service Public Name Resolution Protocol-u. Vyzaduje IPv6, ktord vypiname,

Service sluzba teda nepobeii.

Quality Windows | Local disabled |Multimediélny server, sietova platforma pre Audio Video (AV)

Audio Video Service streaming aplikacie na domacich IP sietach. Podporuje vykon a

Experience spolahlivost AV streamovania zabezpecenim QoS pre AV aplikacie.
M4d mechanizmy pre riadenie pristupu, prioritizaciu prevadzky a
pod. Ak nie je sluzba nevyhnutnd, vypiname ju.

Remote Access System disabled |Vytvori spojenie k vzdialene;j sieti kedykolvek program odkazuje na

Auto Connection vzdialené DNS alebo NetBIOS meno ¢i adresu. Potrebné pre DSL,

Mgr dial-up ¢i kablové pripojenia k internetu. Ak vSak pouZzivame
hardvérovy gateway alebo router, servis nie je potrebny.

Remote Access System |Manual/ |Spravuje pripojenie cez dial-up a VPN, ktoré poZaduju

Connection disabled |prihlasovanie. Vtedy nastavujeme typ Manual, musime vSak

Manager spustit aj dalSie sluzby: Telephony (PnP a RPC) a Secure Socket
Tunneling Protocol Service. Ak na pristup k Internetu pouzivame
HW gateway alebo router, servis nie je potrebny.

Remote Desktop System |Manual/ |Zodpoveda za vSetky Remote Desktop sluzby a s nimi spojené

Configuration disabled |konfiguracie a aktivity na spravu relacii, ktoré vyZaduju System

(RDCS)

kontext. Ak je potrebné ponechat k stanici moznost vzdialeného
pristupu, nastavime Manual, v opacnom pripade Disabled.




Remote Desktop
Services

Network
Services

Manual/
disabled
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Povoluje pouZivatelom interaktivne spojenie so vzdialenym PC. Ak
je potrebné ponechat pouzivatelovi/administratorovi moznost
vzdialeného pristupu, nastavime Manual, v opacnom pripade
Disabled. Sluzby Remote Desktop a Remote Desktop Session Host
Server su na nom zavislé, preto ich takisto vypiname.

Remote Desktop
Service UserMode
Port Redirector

System

Manual/
disabled

UmoZnuje presmerovanie tlaciarni, ovladacov a portov pre RD
spojenia.

Ako vidime, na beznych pouzivatelskych PC vSetky sluzby suvisiace
so Vzdialenym pripojenim z bezpeénostnych dévodov zakazeme.
Nie je Ziaduce, aby bol k stanici umozneny vzdialeny pristup. Ak ma
byt pristupmozny, napr. kvoli administracii, sluzby nastavujeme na
Manual. V takom pripade je nevyhnutny dalsi hardening vsetkych
sucasti Remote Desktop sluzby.

Remote Registry

Local
Service

disabled

UmozZiiuje cudzim PC menit registre. Jedna zo sluZieb, ktoru by
sme mali na domacej sieti kvoli zabezpeceniu vypnut.

Routing and
Remote Access

System

disabled

Povoluje PC dial-in na lokdlny stroj cez modem ¢i iné zariadenie a
tak pristupit na lokalnu siet, ¢i uz standardne, alebo cez VPN. Ak na
pripojenie k Internetu pouzivame HW FW/gateway/router,
nepouzivame IPsec ani InternetConnectionSharing, tuto sluzbu
vypiname (a s nou aj dalSie: Base Filtering Engine, IKE and AuthlP
IPsec Keying Modules, Internet Connection Sharing (ICS), IPsec
Policy Agent, Routing and Remote Access, pripadne dokonca
Windows Firewall)

Secondary Logon

System

disabled

SK: Sekunddrne prihldsenie;

Umoznuje prihlasovanie s alternujicimi pravami. To znaci, ze
dovoluje beznému prihlasenému pouzivatelovi prihlasit sa ako
spravca Ci iny pouzivatel, teda s vy$simi opravneniami, aké
prislichaju primarnemu loginu; sluzbu vypiname kvoli
automatizovanym utokom, kedy sa Utoci na konto bezného
pouzivatela a cez neho sa eskaluje na konto s vy$simi
opravneniami. Rovnako sa méze stat, Ze privilegovany pouzivatel
spusti aplikaciu pomocou konta s nizsimi pravami. So
sekundarneho prihlasovania teda plynu zrejmé rizika, preto ho
neumoznime a sluzbu vypiname.

Secure Socket

Local

disabled

Podpora protokolu SSTP na pripojenie k vzdialenym PC cez VPN. Ak




Tunneling Protocol
Service

Service
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nepouzivame VPN, ICS a nas poskytovatel nepozaduje
prihlasovanie sa, sluzbu vypiname.

Server

System

disabled

Na sieti na stanici, kde server bezi, podporuje zdielanie SMB
suborov, tla¢e a pomenovanych rur. Suvisi s vypinanymi sluzbami
HomeGroup, File and Printer Sharing. Jedna z najzranitelnejsich
sluzieb, na ktoru sa najviac Utoci. Vypnutim prideme o viaceré
funkcie, napr. zdielanie stiborov a diskov, ale vacsie rizikd plynu zo
zapnutého servera.

SNMP Trap

Local
Service

disabled

Prijima trap spravy od lokdlnych alebo vzdialenych SNMP agentov a
preposiela ich SNMP managerovi, spustenom na PC. Normalne
nepotrebudeme SNMP trapy, nie je preto dovod na prevadzku
servisu. Rizikom je, Ze sa niekto za agenta moze vydavat a podstréi
nepravdivy Ci Skodlivy trap. Napr. Trap oznaci stanicu za nefunkcna,
hoci to tak nie je ap.

SSDP Discovery

Local
Service

disabled

Deteguje poprepajané zariadenia a sluzby na sieti, ktoré pouZivaju
SSDP protokol, napr. UPnP zariadenia. Takisto ale oznamuje SSDP
zariadenia a sluZzby beZiace na naSom zariadeni. Potrebné pre
funkénost UPnP a Media Center. V pripade, Ze ich nepouzivame,
sluZzbu vypneme.

Tablet PC Input
Service

System

disabled

UmoZnuje pouzitie Tablet PC pen and ink. Ak nevyhnutne
nepouZivame tablet, servis vypiname.

TCP/IP NetBIOS
Helper

Local
Service

disabled

Preklad NetBIOS mien, nutny pre zdielanie prostriedkov na sieti.
Vid' dalsi postup — NetBIOS nad TCP/IP budeme vypinat. Ak je
zariadenie pripojené do domény, sluZzbu ponechavame aktivnu.

Telephony

Network
Service

disabled

Poskytuje Telephony API pre programy spravujuce telefonické
spojenia. Zavisi od neho dial-up, fax a niektoré VPN. Ak na pristup
k Internetu pouzivame HW gateway alebo router, servis nie je
potrebny. Inak ponechame rezim Automatic.

SK: Telefonovanie

UPnP Device Host

Local
Service

disabled

Umoznuje hosting UPnP zariadeni na PC. Nepotrebujeme UPnP =>
vypiname vsetky suvisiace podporné sluzby.

Web Client

Local

disabled

Umozni windowsovym programom vytvarat, modifikovat a
pristupovat k internetovym siborom. S vynimkou vyvojarov
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Service pouzivajucich WebDAV nema pouzivatel dévod mat tuto sluzbu

aktivnu. Predstavuje bezpecnostné riziko.

Windows Connect |Local disabled |Utilita na zjednodusSenie konfiguracie WiFi pripojenia. Ak WiFi

Now Service nemame (napr. doménova siet) alebo je nas poskytovatel
nekompatibilny s Windows 7, sluzbu vypiname.

Windows Error System disabled |Reportuje problémy systému Microsoft-u a ziskava rieSenia.

Reporting Service Musime zvazit, ¢i je nutné verejne informovat o nasich
problémoch. Zabera to isty Cas, prostriedky a prezrddza o nas
informacie. Preto je sluzbu lepsie vypnut.
BeZi pod System kontom a komunikuje so sietou.

Windows Event Network | disabled |Sprava perzistentného odoberania sprav o udalostiach zo

Collector Service vzdialenych zdrojov, podporujucich WS-Management protocol. Pre
vacsinu beznych stanic to nie su potrebné informacie, servis preto
vypneme.

Windows Media Network | disabled |Umoznuje zdielanie WMP kniZnic s ostatnymi media playermiv

Player Network Service sieti, ktoré pouzivaju UPnP. Ak to nie je nevyhnutné, je to z

Sharing Service bezpecénostnych dovodov neziaduce.
SK: Windows Media Player — sluZba zdielania v sieti

Windows Remote |Network | disabled |UmoZnuje vzdialeny pristup cez shell, SW a HW konfiguraciu na

Management Service dialku. Zakdzanie z bezpecnostnych dévodov.

WinHTTP Web Local disabled |Implementuje klientsky HTTP stack, poskytuje vyvojarom isty typ

Proxy Auto Service http API na komunikaciu. SIUZi na automatické objavenie proxy

Discovery konfiguracie. Pre beznych pouZivatelov nevyuzitd sluzba.

WMI Performance |System |disabled |Poskytuje data o vykone nasho zariadenia inym PC, ktoré ich

Adapter zbieraju; navyse pristupuje k sieti a bezi pod kontom System, ktoré
je utocnikmi cenené rovnako ako konto admininstratora. Preto
sluZzbu vypiname.

Workstation Network |automatic | Vytvara a udrziava klientské sietové spojenia so vzdialenymi

Service servermi pomocou SMB protokolu. Podobne ako sluzba Server, je

nutna na zdielanie suborov a tlaciarni na sieti. Zavisi od nej sluzba
HomeGroup a iné, ktoré sme deaktivovali. Workstation vsak
nevypiname, je pre spravny beh systému vitalna. Sluzbu takisto
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nevypiname, ak je zariadenie pripojené do domény.

Pozn. ku Win Error Reporting:

Ak chceme tento servis vypnut, treba zabezpecit, aby sa pri automatickej aktualizacii systému opat
neaktivoval. Postup je nasledovny:

Ovlddaci panel/Systém a zabezpecenie/Centrum akcii. Udrzba — pod Vyhladat riesenia na ohldsené
problémy otvorime Nastavenia. VVyberieme Nikdy nehladat rieSenia(neodporuca sa).

Do6vod:

Riadime sa principom “Co nepotrebujeme, md byt vypnuté”. Sluzby obsahuju zranitelhosti, ktoré moze
utocnik zneuZit. Napr. UPnP, Remote Registry alebo sluzba Remote Desktop by nemali byt aktivne,
pretoZze umoznuju vzdialené pripojenie na PC a vykondvanie zmien na nom. Viaceré sluzby automaticky
odosielaju informacie o stanici, iné zbytocne zaberaju ¢as procesora.

Mnozstvo sluzieb, ktoré bezne nepotrebujeme, bezi pod Uétom System. Prislichaju im najvysSie moziné
oprdvnenia. Ak Utoc¢nik UspesSne napadne systémovu sluzbu, ziska k PC pristup so systémovym ucétom,
ergo moze so strojom robit prakticky ¢okolvek. Navyse viaceré zo systémovych sluZieb interaguju zo
sietou, su teda otvorené komunikacii zvonka. Tym su na Utocenie esSte dostupnejsie. Preto akakolvek
nepouzivana sluzba ma byt vypnuta.

Mozné dosledky, ak opatrenie neaplikujeme :

Riskujeme napadnutie zranitelnej sluzby a ziskanie vysokych prav ato¢nikom. Takisto vysielanie dat o
vykone nasho PC alebo o na nom beziacich sluzbach &i reportovanie vzniknutych problémov nie je z
bezpecnostného hladiska idealne. Vypnutim urcitych sluzieb, napriklad Server, sa pripravime o niektoré
funkcie, uZito¢né napr. v pracovnych sietach. Vzhfadom na povahu sluzby je vsak vyhodnejsie hladat
nahradné rieSenie na zabezpecenie nou vykonavanej funkcie, ako sa vystavovat rizikdam, ktoré kvoli
svojej zranitelnosti prinasa.

3.6 Vypnutie sluzby server

Stupen 3

Postup:

Vypnut sluzbu server: Services\Server, pravé tlacidlo mysi > Stop
Dévod:

Na jednej strane nds to od viacerych sluzieb odstrihne, na druhej vSak ochrani pred mnozstvom utokov.
Sluzba Server umozriuje pripojit sa na stroj a zdielanie stiborov, z ¢oho plynie vela moznosti zneuZitia.

MozZné dosledky, ak opatrenie neaplikujeme:

Exploity mierené na sluzbu Server. Napr. znamy Cerv Conflicker vyuzival zranitelnost publikovanu v
MS08-067 sluzby Server (2008-2009). Uto¢nik nadviazal spojenie so stanicou iniciovanim SMB relacie
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na porte 445/TCP obete. Dal3ou zranitelnostou Servera je CVE-2008-4250, suvisiaca s nespravnym
oSetrenim Specialne vytvorenych RPC paketov. Obe zranitelnosti umoziuju Utocnikovi ziskat plnu
kontrolu nad PC.

3.7 Vypnutie AutoPlay

Stupen 3

Postup:

Ovlddaci panel/Hardvér a zvuk/Automatické prehrdvanie. Pre kazdu polozku vybrat Nevykonat Ziadnu
akciu. Takto oSetrime vSetky pouzivatelské ucty.

Do6vod:

Zabranime automatickému prehrdvaniu programov. Média vloZzené do PC, ako USB kluce, m6zu
obsahovat malware. Je bezpecnejsie programy z externych médii prehravat rucne.

Mozné dosledky, ak opatrenie neaplikujeme:

Riskujeme, Ze pri vloZeni kolegovho USB (napr. kvoli kopirovaniu stiboru z neho) sa automaticky spusti
malware, ktorym bol omylom(*alebo pre testovacie Ucely...) infikovany.

3.8 Nastavenie logovania a Event Viewer

Do6vod a odporucanie:

Vyznamné udalosti, ktoré sa na PC udiali, sa zaznamenavaju do Specidlnych siborov — tzv. Event logs.
Kedykolvek nastane logovana udalost, napr. prihlasenie pouZivatela do systému, instalacia nového
softvéru ¢i nastane chyba programu, zaznam o tejto udalosti sa zapiSe do logovacieho suboru. Vyber a
typ ukladanych informacii moze byt klic¢ovy pre uspech vysetrovania v pripade vzniku incidentu. Logy
st vyznamnym podkladom pri forenznej analyze. Preto by sa konfiguracii logovania a auditu jeho
vystupov mala venovat zna¢nd pozornost.

Zaznamy mozno prezerat pomocou nastroja Windows EventViewer. Ten uklada informacie dvoch
kategorii do réznych siborov:

e Windows logs

o Application logs — zaznamy o udalostiach v programoch, podla zavaznosti rozdelené na
Chyby — Errors (vaine problémy, napr. strata dat), Varovania — Warnings (udalost
aktudlne nie velmi zdvazin3, ale s potencidlom spdsobit problém v budicnosti) a Info -
Information (ozndmenie o UspeSnom vykonani akcie programom, sluzbou alebo
ovladacom);

o Security —inak nazavané aj auditné spravy, mozu byt oznacené za Uspesné successful
alebo neulspesné failed, ako napr. prihlasenie pouzivatela do systému;

o Setup — zariadenia konfigurované ako doménové radice budi mat v tomto logu
Specifické informacie;
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o System —Zaznamy o systémovych udalostiach, zaznamenané systémovymi sluzbami a
samotnym OS; opat kategorizované ako Errors, Warnings a Information;

o Forwarded events — udalosti z inych pocitacov.

Logy tykajuce sa aplikacii a servisov sa r6znia.Obsahuju oddelené zdznamy o beZiacich programoch aj
detailnejsie logy Specifickych sluzieb. Tato kategdria sa preto dalej ¢leni na typy Admin, Operational,
Analytic a Debug zaznamy.

Velmi doleZitou stucastou prace administratora systému je pravidelny audit logov. Event Viewer
umoznuje zobrazit iba vybrané typy udalosti na zaklade nastaveného filtra.

Administrator nastavuje, aké typy udalosti budu zaznamenavané pomocou Local Security Policy/
Security Settings/Local Policies/Audit Policy. Tak je mozné zvolit, ktoré udalosti si prajeme sledovat na
akej Urovni a zamadzit tak tvorbe neprimerane velkych a neprehladnych suborov. Rovnako je potrebné
alokovat primerany priestor pre zaznamy (vid sekciu Nastavenie Firewallu — povolujeme v nej logovanie
udalosti a zvaésujeme vyhradené kapacity). Odporucame nastavit sledovanie , Success, Failure” pre
Audit account logon events, Audit account management, Audit logon events a Audit policy change.
»Failure(Minimum)“ je postacujuce pre Audit object access a Audit privilege use, napokon
»Success(Minimum)”“ pre Audit system events kategériu. Vitdlne pre pripad potreby auditu (napr.
forenznd analyza) je nastavit dostatoc¢ne velky priestor pre bezpecénostny log tak, aby v fiom bolo
mozné uchovavat zaznamy z minimalne 30 dni. Treba pritom zvazit objem zaznamenavanych dat, ktory
systém generuje.

Nadalej vSak najddlezitejSou ulohou zostava pravidelny audit logov.

3.9 Vypnutie rozhrani nachylnych na DMA utok
Stupen 1

Postup:

Vypnutie rozhrani a odinstalovanie ovladacov rozhrani a portov, ktoré nie su pouzivané. Vypnutie HW
mapovania medzi rozhranim a pamétou zariadenia. Zakazanie pouzivania HW, kompatibilného s
potencidlne zranitelnymi rozhraniami.

Do6vod:

Viaceré hardvérové rozhrania komunikuji pomocou priameho pristupu do pamate (Direct Memory
Access), bez zapojenia sa operacného systému. Zariadenia, ktoré sa do nich zapoja, budu napojené
priamo na fyzicky adresny priestor systému. DMA Utok je typom uUtoku cez postranné kanaly, kedy sa
tieto expanzné porty zneuzivaju na ziskanie prakticky neobmedzeného pristupu do systému. Ide
napriklad o FireWire (rozranie IEEE-1394), ExpressCard, Thunderbolt, USB, PCI ¢i PCl Express. V pripade,
Ze tieto rozhrania nepouzivame, je preto odporucané ich znefunkénit.

Mozné dosledky, ak opatrenie neaplikujeme:

Riziko DMA Gtoku: Po pripojeni sa k pocitacu cez fyzické rozhranie Utocnik ziska priamy pristup do
pamaéte. Tak mdze obist vsetky bezpeénostné mechanizmy OS. MdZe potom napriklad ¢itat Sifrovacie
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kluce, instalovat softvér ¢i riadit iné programy. Na Utok staci mat len fyzicky pristup k zariadeniu.
Existuju nastroje, pomocou ktorych mozno DMA utok vykonat, napr. Intrude alebo FinFireWire.
3.10 Zabezpecenie IIS a MS SQL

Stupen 3

Postup:

V zdvislosti od bezpeénostnych poZiadaviek a verzie /IS a SQL servera.

Do6vod:

Medzi oblubené ciele Utokov patria distribuované aplikacie. Medzi ne patria napriklad Microsoft
Internet Information Services — IS, ¢i MS SQL Server. Nesu so sebou bezpecnostné rizika, preto je
potrebné ich pred pouzitim dostatoéne zabezpedit.

Mozné dosledky, ak opatrenie neaplikujeme:

Znamych je mnozstvo zranitelnosti /IS, najma u starSich verzii (niektoré neboli nikdy oSetrené): /IS
servery boli v roku 2007 nositelmi 49% svetového malware, hoci novsie verzie boli oSetrené lepSie.
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4 Konfiguracia siete a firewallu

4.1 Zakladné nastavenia

Stupen 3

Postup:
1. Ovlddaci panel\Siet a Internet — Zobrazit stav siete a sietové ulohy — LokdlIne pripojenie.
2. Kliknat tladidlo Viastnosti a odznadit nasledujlice polozky:

e C(Client for MS Networks (vynechat pre zariadenia pripojené do domény)

e File and Printer Sharing for Microsoft Networks

e QoS Packet Scheduler

e Link Layer Topology Discovery Mapper |/O Driver

e Link Layer Topology Discovery Responder

e Internet protocol version 6

3. Vybrat “Internet Protocol version 4 (TCP IPv4)”, kliknut na Vlastnosti — Spresnit,

e v zalozke “DNS” odznacit “Zaregistrovat adresy tohto pripojenia v systéme DNS”

o v zalozke “WINS” vybrat “Zakdzat protokol NetBIOS nad protokolom TCP/IP”
Dévod:

Na to, aby nds Utocnik napadol zo vzdialenej stanice, musi interagovat s nejakym “u nas” beziacim
programom, ktory pristupuje k sieti. Niektoré sietové komponenty implementujui protokoly, ktoré

mdzu obsahovat zranitelnosti. Cim viac protokolov je povolenych, tym je riziko vaésie. Preto

sucasnosti nevyhnutny na pripojenie do siete i na fungovanie vacsiny sietovych prvkov, je IPv4. Protokol
IPv6 sice uz dnes poskytuje viaceré zaujimavé moznosti, stale je vSsak pomerne malo rozsireny a
prakticky pouzivany. Preto zakazujeme protokol IPv6, ako aj vSetky protokoly umozZnujuce tunelovanie —
prechod/mapovanie medzi verziami IPv4 a v6 v zmieSanych sietach. Tunelovanie totiz obchadza
zabezpecenie poskytované firewallmi. Tunelovand IPv4 prevadzka sa totiz navonok javi ako IPv6, FW ju
preto necha prejst bez kontroly obsahu.

Protokol NetBIOS (Network Basic Input/Output System) nad TCP/IP nie je nutny, pretoze NetBIOS je
aktivny aj bez tejto moznosti. Jeho vypnutie nad TCP/IP by nim generovanu prevadzku malo obmedzit
na lokdlnu podsiet.

Discovery protokoly sliZia na zmapovanie siete, aby sme ziskali prehlad o umiestneni zariadeni a
dostupnych zdrojoch na sieti. Pre samostatné domace stanice to vyznam nema, siet tvorilen PC a
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router. Pre stroje zaradené do domény je tato sluzba vypnuta automaticky po ich pripojeni k doméne.
File and Printer Sharing by malo byt zapnuté len pre pripad, Ze planujeme nejaké adresare alebo
lokalne pripojené tlaciarne zdielat. Aj v pripade zdielania tladiarni je rozumnejsie mat zariadenie s
podporou pripojenia k sieti — sietovu tlaciaren. Ak potom cez riu Utocnik aj ziska pristup do siete, bude
to iba k tlaciarni, nie k PC.

Mozné dosledky, ak opatrenie neaplikujeme:

Ukrytie Skodlivej IPv4 prevadzky pomocou IPv6 tunelovania. Viac aktivnych protokolov znamend viac
zranitelnosti, na ktoré mozno utocit. Existuje riziko, Ze Uto¢nik kompromituje privatnu siet cez tlaiaren
Ci zdielané subory.

4.2 Vypnut nepouzivané TCP/IPv6 zariadenia a NETBT
Stupen 3
Postup:
1. EN: Control Panel / Device Manager, View menu / Show Hidden Devices
e /Network, zakazat Wan Miniport IPv6
e /Network, zakazat Microsoft ISATAP adapter (IPv6 tunnel)
e /Network, zakazat Teredo Tunneling Pseudo Interface (IPv6 tunnel)

e /Non-Plug and Play Drivers /Remote Access IPv6 ARP Driver > Properties > zalozka Driver >:
zmenit Startup Type zo System na Disable

e /Non-Plug and Play Drivers / NETBT > Properties > zdloZka Driver > zastavit a zmenit Startup
Type zo System na Disabled.

e SK: Ovlddaci panel/Hardvér a zvuk/Sprdvca zariadeni, Zobrazit\Zobrazit skryté zariadenia
e /Sietové adaptéry, Wan Miniport IPv6 — v zalozke Ovlddac stlacit Zakdzat
e /Sietové adaptéry, Microsoft ISATAP adapter (IPv6 tunnel — v zalozke Ovlddac stladit Zakdzat

e /Sietové adaptéry, Teredo Tunneling Pseudo Interface (IPv6 tunnel — v zalozke Ovlddac stladit
Zakdzat

e /Ovlddace bez podpory Plug and Play /Remote Access IPv6 ARP Driver > Vlastnosti > zalozka
Ovlddac: Zmenit typ Pri spusteni zo Systém na Vypnuté

e /Non-Plug and Play Drivers / NETBT > Vlastnosti > zalozka Ovlddac: Zastavit a Zmenit typ Pri
spusteni” zo Systém na Vypnuté. Opatrenie neaplikujeme na zariadenia pripojené v doméne.

(Vypnuty NETBIOS Uplne/¢iastoCne zatvori port 445)

Doévod :

NetBT driver je NetBIOS. Zavisi od neho sluzba TCP/IP NetBIOS Helper. Ak vypneme NetBT driver,
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nebude dostupna funkcionalita NetBIOS-u. Ak je nase zariadenie samostatne stojace (tzv. standalone),
toto je Zelany staw.

Pri vypinani urcitej funkcie sa odporuca vypnut aj jej komponenty. Takze napriek tomu, Ze sme vyssie
znefunkénili IPv6, mali by sme este vypnut ovladace pre Wan Miniport IPv6 , Teredo, ISATAP a IPv6 ARP
driver.

Mozné dosledky, ak opatrenie neaplikujeme :

Aktivne budu aj nepouzivané, resp. nie nevyhnutné protokoly. Ak sluzbu ¢i protokol nepotrebujeme,
vypiname aj ich komponenty. Ak ich nechdme aktivne, otvaraju dalSie mozZnosti exploitacie ich
zranitelnosti.

Ako priklad uvedieme problémy spojené s UPnP:

Prvym z nich je autentifikdcia. Protokol UPnP nativne neimplementuje Ziadnu autentifikaciu. Preto ju
na zariadenia musia instalovat sami pouZivatelia. Castokrat tak viak neurobia a povazuju lokalnu siet a
jej pouzivatelov za déveryhodnych.

Dal3im problémom je, ze UPnP umoziiuje volny pristup z internetu. Zaujimavy prieskum sa uskuto¢nil v
r. 2013, kedy tim pocas 6 mesiacov skenoval signaly z UPnP zariadeni, oznamujucich ich pritomnost na
Internete. Na requesty odpovedalo takmer 7000 zariadeni (80% domace routre, dalej tlaciarne,
webkamery...), z ktorych mnohé boli pristupné a manipulovatelné.

4.3 Vypnut Link Local Multicast Name Resolution
Stupen 3

Postup:

1. spustime Gpedit.msc ako spravca
2. <SK: Konfigurdcia pocitaca/EN: Computer Configuration>\Administrative Templates \Network\DNS

Client\Turn off Multicast Name Resolution - otvorit a zmenit na Enabled
Dévod:

Zmyslom LLMNR je ziskanie IP adresy na zaklade daného NetBIOS mena, bez toho, aby bol pritomny
DNS server. Je vsak vyhodné zostat ukryty, najma v pripade, Ze nie sme serverom poskytujucim sluzby
(napr. webovy Ci suborovy server). NavySe sa LLMNR snaZi posielat pakety na multicastovu adresu
224.0.0.252:5355, tieto pokusy vsak Firewall blokuje. To znamena, Ze tato sluzba bezne nema vyznam.

Mozné dosledky, ak opatrenie neaplikujeme :

Nase zariadenie nie je ukryté. Vysielame pakety, ktoré FW blokuje — zbytoc¢né zatazZenie.

4.4 Vypnuat IGMP
Stupen 3

Postup:
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1. Spustit Command line (SK: Prikazovy riadok) ako administrdtor
2. Zadat prikaz Netsh interface ipv4 set global mldlevel=none
Dévod:

Protokol IGMP je v sucasnosti prakticky nepouzivany, nie je preto dévod, aby bol aktivny.

Mozné dosledky, ak opatrenie neaplikujeme :

Otvaraju sa moznosti Utoku na zranitelnosti IGMP protokolu.

4.5 Vypnut port 1900 UPnP
Stupen 3,2, 1
Postup:
1. spustime Regedit ako spravca
2. najst register HKEY _LOCAL_MACHINE\Software\Microsoft\DirectplayNATHelp\DPNHUPnP

3. Pravym tlacidlom kliknut na pravy panel okna — vytvorime new dword:32 bit, ktoré
pomenujeme UpnPMode

4. Dvojklikom nové DWORD otvorime a nastavime hodnotu na 2 (value: 2).
Dévod:

Cielom UPnP je aj zjednodusenie konfiguracie, napriklad na udelenie vynimky vo firewalle pre hry a
podobne. Novy hrac sa na prevadzkujlucu stanicu pripoji, pritom sa automaticky nakonfiguruju FW
pravidla, aby mu bol pristup umozneny. To vSak ma za nasledok mnozZstvo neprehladnych pravidiel.
Preto ho podla moznosti vypneme a FW pravidla nakonfigurujeme manudlne.

Mozné dosledky, ak opatrenie neaplikujeme :

Automatické vytvaranie FW pravidiel povedie skor ¢i neskor k ich neprehladnosti. Administrator nema
pInu kontrolu nad stavom a funkénostou FW. Ak je novych pravidiel privela, FW straca na uc¢innosti.
Akykolvek utok zvonka je ulahéeny. Navyse, ak sa napr. Utoc€nik za hraéa hry iba vydava, je mu novou
vynimkou vo FW umozZneny pristup do nasho systému. Pridelené mu budu prava na drovni pouzivatela
Ak ale nie su aplikované dalsie bezpecnostné opatrenia, moze prava eskalovat na privilegovanejsich
pouzivatelov. UPnP vidy predstavuje bezpecnostné riziko, lebo umozZnuje automatické pripojenie sa k
sieti a prostriedkom na nej.

4.6 Vypnutie vSetkych nepotrebnych aplikacii, ktoré pocivaja na portoch

Stupen 3

Postup:
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1. Spustit Command line ako administrator
2. Zistit, aké aplikacie na portoch pocuvaju, prikazom netstat -abn. Pocuvat ma :
e RPC (Port 135)
e Wininit.exe (49152)
e eventlog (49153)
e schedule service (49154)

e services.exe (49155)

e |sass.exe (49156)

w

. VSetky ostatné aplikdacie, pokial nie su potrebné, je mozné vypnut, napr. pomocou cmd:
taskkill /IM [/F] <meno_aplikacie>
Dévod:

Vsetky aplikacie, ktoré nie su pre beh pocitaca nevyhnutné, nemaju byt zapnuté a pocuvat na portoch
siet. S pocuvajucim procesom mozno totiz nadviazat komunikaciu — aj Skodlivd. Vyssie uvedené
pocuvajuce aplikacie su nevyhnutné pre spravny beh Windows 7, ostatné preto mézu byt zastavené.

Mozné dosledky, ak opatrenie neaplikujeme :

Neocakavané pocuvajuce aplikdcie mézu byt znakom prieniku do systému — napr. spusti sa proces,
pomocou ktorého malware komunikuje s ito¢nikom. Neskodna pocuvajuca aplikacia je vystavena riziku
nadviazania neZelanej, potencidlne Skodlivej komunikacie.

4.7 Nastavenie firewallu

Stupen 3, 2,1

Postup:

1. Ovilddaci panel/Systém a zabezpecenie/Ndstroje na spravu/Windows Firewall with Advanced
Security /odkaz na pravej liste "Vlastnosti"

alternativne Local Security Policy/ Konfigurdcia pocitaca / Nastavenie Systému Windows / Security
Settings / Windows Firewall with Advanced Security

2. Rozklikneme kazdy profil (zalozky Domain, Private, Public) a nasledovne zmenime:
- zmenit Outbound connection = Block

- $pecifikovat nastavenia spravania sa FW: Settings that control Windows Firewall
Behavior > Customize
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-- nastavit Allow Unicast Response: No

- Specifikovat nastavenia logovania:
Specify Logging settings for Troubleshooting > Customize
-- Size Limit = 32767 KB
-- Log Dropped packets = Yes

3. Definovat nizsie uvedené pravidla pre prichadzajlce a odchadzajlce spojenia, sluzby, programy a
porty. Pravym tlaidlom klikneme na Outbound Rules (resp. Inbound) na lavom paneli a vyberieme New
rule... V zobrazenom sprievodcovi definujeme pravidlo pre program (Program), port (Port) alebo
zvolime Customize. To nam umozni urcit detailnejSie program, protokol, sluzbu, ¢islo portov ¢i IP
adresy, na ktoré sa pravidlo ma aplikovat.

Pre pravidlo dalej urcujeme akciu, vykonanu po najdeni zhody s pravidlom:
e Allow the connection — spojenie je povolené

e Allow the connection if it is secure — komunikacia bude povolena iba ak je zabezpecena cez
IPSec

e Block the connection — komunikacia bude blokovana

Napokon urc¢ime profil, v ktorom sa ma pravidlo aplikovat: ak je PC pripojeny do domény (Domain)
a/alebo ak je v sukromnej (Private) alebo verejne;j sieti (Public). Po zadani mena bude nové pravidlo
vytvorené.

Pravidla : allow = povolit, disable = vypnut, enable = zapnat

In/Out profil |pravidlo popis

Outbound |D,Pr,P | allow service 'Windows Update' Povolime kvoli aktualizacii systému.

Outbound |D,Pr,P | allow service 'Windows Time' Povolime kvoli synchronizacii ¢asu.

Outbound |D,Pr,P | allow program Windows Help, umoznime ziskavanie
"\Windows\HelpPane.exe' pomoci z online zdrojov.

Outbound |D,Pr,P | allow program "\Program WinDefender je skenovaci SW na
Files\Windows malware, umoznime mu komunikovat s
Defender\msacui.exe' vonkajSou sietou a aktualizovat sa.

Outbound |D,Pr,P | allow program <Firefox/ Chrome/ | Nevyhnutné, aby prehliadace plnili svoju
Opera, Ciiny spustitelny subor
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ulohu.

Outbound |D,Pr,P | allow program \Program Povolenie 32 bitovej verzie IE.
Files\Internet Explorer\iexplore.exe
Outbound |D,Pr,P | allow program \Program Files Povolenie 64 bitovej verzie IE.
x86\Internet Explorer\iexplore.exe
Outbound |D,Pr,P | allow program <aktualizacny Aktualizacia antimalware riesenia.
program antimalware rieSenia>
Outbound |D,Pr,P | allow program “%ProgramFiles% Secunia Personal Software Inspector
(x86\Secunia\PSI\psia.exe” (PSl) je free bezpec€nostny ndstroj na
identifikaciu zranitelnosti v ne-MS
programoch. Scanuje aplikacie, ¢i im
nechybaju bezpecnostné zaplaty, a
automaticky aktualizuje systém, alebo
oznamuje pritomnost novej aktualizacie
Outbound |D,Pr,P | allow program “%ProgramFiles% Detto.
(x86\Secunia\PSI\psi.exe”
Outbound |D,Pr,P | disable all Core Networking rules |SK: Zdkladnd prevddzka siete
that mentions IPv6, Teredo, and Znefunkcnenie pravidiel tykajucich sa
ICMPv6 IPv6 protokolovej komunikacie. Dévody
vysvetlené vyssie.
Outbound |D,Pr,P | disable Core Networking IPHTTPS | Vypnutie IPHTTPS (teda tunelovanie IPv6
packetov cez HTTPS).
Outbound |D,Pr,P | disable Core Networking IGMP-out |Vypnutie protokolu IGMP (podpora pre
IP multicast).
Outbound |D,Pr,P | disable all Core Networking rules | Pravidla pre skupinovu politiku budu
that mention Group policy explicitne definované pre PC pripojeny
do siete. Platiiba v pripade, Ze PC nie je
SK: Zakladna prevadzka siete - zapojené do domény, inak nema byt tato
Skupinova politika prevadzka povolend. Nema zmysel pre
PC mimo domény.
Outbound |D,Pr,P |disable the 2 rules that mentions Sluzbu HomeGroup sme deaktivovali, vid’
HomeGroup predoslé sekcie dokumentu.
Outbound |D,Pr,P |disable all rules for Remote Pravidla tykajuce sa Pomoci na dialku —

nie je Ziaduce, aby sa ktokolvek mohol
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na nas PC pripajat, hoci za Gcelom
pomoci a cez Sifrované spojenie.

Outbound |Pr disable all Network Discovery rules |SK: Zistovanie siete;
for private profile (NB-Datagram- Véetky odchédzajiice prenosy na
out, NB Name out, LLMNR UDP Out, | . . . . .
zistovanie siete pre privatny profil
Pub-WSD-out, SSDP-out, UPnP- . o S
zakazujeme; privatny profil indikuje PC v
Host-Out, UPnP-Out, WSD-Events- o . .
privatnej sieti (domaca alebo pracovna),
Out, WSD-EventsSecure-Out and , N .o -
vypiname preto sluzby suvisiace s tymito
WSD-Out. . . o
pravidlami, napr. UPnP (spominané na
inom mieste dokumentu); ak je
zariadenie pripojené do domény, do
pravidla nezahrnieme NB-Datagram-out
a NB-Name-out;
Outbound |D,Pr,P | allow <Adobe Flash Update Aktualizacia AdobeFlash.
service>
Outbound |D,Pr,P | allow <Adobe Acrobat Update Adobe Acrobat aktualizacia.
service>
Outbound |D,Pr,P | allow Core Networking DHCP-out |DHCP povolime kvéli ziskaniu IP adresy.

Nizsie uvedené vyznacené pravidla si nevyhnutné na pripojenie do domény, nastavujeme ich preto

v profiloch Private a Domain

Outbound D,Pr

allow LanMan Workstation (v
zozname len ako Workstation)
service to TCP ports 49152-65535
on Server IP

Sluzba Workstation vytvara a udrziava

klientské sietové spojenia so vzdialenymi

servermi pomocou SMB protokolu. Je
nutna na zdielanie suborov a tlaciarni na
sieti. (Pri konfigurdcii pravidla
nastavujeme remote specific ports,
remote IP address DNS servera, teda
nasho doménového radica, na ktorom
DNS bezi)




Outbound

Outbound

Outbound

Outbound

Outbound

Outbound

Outbound

Outbound

utbound

Outbound

Outbound

Outbound
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allow
\Windows\System32\Lsass.exe to
TCP ports 49152-65535 on Server IP

allow Netlogon service to Server IP

allow RPCss service to Server IP

allow to TCP 135 on Server IP
allow to TCP 389 on Server IP

allow to UDP 389 on Server IP
(Active Directory

allow to TCP 445 on Server IP
allow to TCP 53 on Server IP
allow to UDP 53 on Server IP
allow to TCP 88 on Server IP
allow to UDP 88 on Server IP
allow to UDP 137 on Server IP

allow to UDP 138 on Server IP
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Povolenie Local Security Authentication
Servera. Overuje platnost prihlaseni na
PC ¢i server. Vytvara proces
zodpovedaijuci za autentifikaciu
pouzivatelov pre sluzbu WinLogon.

Sluzba NetLogon je podmienkou na
pripojenie sa k doménovému radicu.
UdrzZiava zabezpeceny kanal na
autentifikaciu pouZivatelov a sluzieb
medzi PC a doménovym radicom.

Sluzba Remote Procedure Call je Service
Control Manager pre COM a DCOM
(Distributed Component Object
Management) servery. Nevyhnutny pre
ich spravne fungovanie, ako aj pre
funkciu mnoZzstva inych procesov.

Detto kvoli RPC.
Port pre Active Diretory.

Port pre Active Diretory.

Port pre NetBIOS nad TCP/IP

Port pre DNS.

Port pre DNS.

Port pre protokol KERBEROS
Port pre protokol KERBEROS
Port pre protokol NetBIOS

Port pre protokol NetBIOS




Outbound

Outbound

Outbound

Outbound

InBound

allow Core Networking Group
Policy 3 built-in rules

allow Core Networking DNS

allow Network Discovery NB

Datagram Out - Private profile

allow Network Discovery NB Name

Out - Private profile

allow Network Discovery NB
Datagram In - Private profile

allow Network Discovery NB Name
In - Private profile
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Pravidla pre Sirenie skupinovej politiky
na doménovej Ci privatnej sieti; ak nie
sme pripojeni do domény, vypiname ho.

Vstavané pravidlo, ak nie sme pripojeni
do domény, deaktivujeme ho.

InBound D,Pr,P |allow Core Networking ICMPv4 in |Povolenie prichadzajiucej ICMPv4
prevadzky.
InBound D,Pr,P |allow Core Networking DHCP in Povolenie prichddzajucich DHCP paketov.
InBound D,Pr,P |Allow to port 3389 Port pre Remote Desktop Protocol(RDP)
InBound D,Pr,P |disable Core Networking IPHTTPS in |Zakdzanie HTTPS zabezpecenej
komunikacie prichddzajucej zvonka.
InBound D,Pr,P |disable Core Networking IGMP in Zakdazanie nepouzivaného IGMP
protokolu, vysvetlené vyssie.
InBound D,Pr,P |disable all Core Networking rules Zakazanie vSetkych IPv6 sucasti,
that mention IPv6, Teredo, and vysvetlené vyssie.
ICMPv6
InBound D,Pr,P |disable the 2 rules that mention Nechceme povolit komunikaciu cez
HomeGroup Home Group, vysvetlené vyssie.
InBound Pr disable all Network Discovery rules |Zakazujeme z rovnakych dévodov, ako

for private profile (NB Datagram in,
NB Name in, LLMNR UDP In, Pub-

obdobné Outbound pravidlo. Opét, ak je
zariadenie pripojené do domény, do




WSD-In, SSDP-In, UPnP-In, WSD-
Events-In, WSD-EventsSecure-In,
WSD-In
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pravidla nezahrnieme NB-Datagram-in

ani NB-Name-in;

InBound D,Pr,P |disable all rules for Remote SK: Pomoc na dialku. Je neZiadlce, aby
Assistance na beZnu stanicu bol mozZny pristup cez
Remote Assistance, preto zakazujeme.
Dovod:

Defaultna politika Windows FW je odmietat akukolvek prichadzajicu komunikaciu (Inbound:  Deny
all) a povolit vSetku odchadzajucu prevadzku (Outbound: Allow all). Znamena to, Ze ak je na nasej
stanici malware, defaultne mu je umozZnené komunikovat s jeho riadiacim severom. Zapneme preto
blokovanie odchadzajucej prevadzky a povolime len tie programy a sluzby, ktoré potrebujeme a ktoré
pre svoju funkciu nevyhnutne pristup na siet potrebuju. Pri instalacii novych programov, napr.
antivirusového produktu alebo Microsoft Security Compliance Managera ( budu este spomenuté), je
potrebné overit, ¢i nie su firewallom blokované. Ak by boli, antivirusova databaza by sa
neaktualizovala, bezpecnostné Sabldny takisto, ¢im by bol systém zranitelny a programy instalované

zbytocne.
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5 Instalacia softvéru

5.1 InsStalacia FIXIT
Stupen 3

Postup - Vypnutie IPv6 :

1. Zo stranky http://support.microsoft.com/kb/929852 spustime utilitu Fix/t — bud na kompletné
znefunkcnenie IPv6 (Disable IPv6 (entirely)), alebo jeho odstranenie z tunelovacich rozhrani (Disable
IPv6 tunnel interfaces).

2. Postup - Vypnutie AutoRun :
Zo stranky http://support.microsoft.com/kb/967715 stiahneme a spustime utilitu Fixi/t.

Do6vod:

Ako sme spominali vyssie: prechod na /Pv6 protokol je pozvolny a vacsina sietovych prvkov a sluZieb
vyZaduje na svoju funkciu iba IPv4 protokol. Preto IPv6 a jeho sucasti vypiname.

AutoRun je technoldgia pouZivand na spustenie programov ¢i rozSireného obsahu (napr. video na
hudobnom CD) automaticky po vloZeni média do pocitaca. V tom sa odlisuje od vysSie spominaného
AutoPlay, hoci vysledok byva ¢astokrat rovnaky: po vloZzeni média sa tento automaticky spusti, pouZzijuc
urcity program. Po vloZeni média sa spusti AutoPlay s otazkou, aku akciu chceme s médiom vykonat.
Jednou z mozZnosti byva prave spustenie AutoRun. V principe teda nemozno spustit AutoRun bez
AutoPlay. AutoRun je sucastou typov médii ktoré ho pouZivaju a neda sa modifikovat. Su s nim spojené
rovnakeé rizikd ako s AutoPlay, preto ho pomocou Fix/t vypiname.

Mozné dosledky, ak opatrenie neaplikujeme :

Kazdy aktivne nepouZivany protokol, ktory na zariadeni nechame spusteny, otvara dalSie moznosti
exploitacie jeho zranitelhosti.

V pripade AutoRun sa vystavuje systém rizikam ako pri AutoPlay.
5.2 InStalacia a konfiguracia antimalware rieSenia
Stupen 3

Dévod:

Antimalware rieSenie je potrebné pre detekciu a odstranenie znameho skodlivého kédu. Mnohé
antimalware rieSenie ponukaju aj host based IPS.

Zdarma je mozné pouzivat napriklad riesenia :

e AVG
e Windows Security essentials


http://support.microsoft.com/kb/929852
http://support.microsoft.com/kb/967715
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Platené verzie :
e Microsoft Forefront Security
e Eset Smart Security
e Symantec Endpoint Protection

Antimalware riesenie je potrebné nakonfigurovat na pravidelnu kontrolu a instalaciu aktualizacii
(idedlne kazdu hodinu) a pravidelnu kontrolu pamate s siborového systému. Rovnako je pren potrebné
nakonfigurovat pravidlo vo firewalle na aktualizaciu antimalware riesenia.

5.3 Instalacia Security Compliance Sablon

Stupen 3
Postup:
1. Zo stranky stiahneme a nainstalujeme Microsoft Security Compliance Manager (vid Referencie).

Manager sluZi na automatické stahovanie a aktualizaciu $ablén. Na ochranu PC potrebujeme
nasledovné:

e Win7SP1 Computer Security Compliance
e  Win7SP1 Domain Security Compliance
e Win7SP1 User Security Compliance

2. Na zistenie vysledného setu politik spustime v Command Line prikaz gpresult /H x.html (spustame
ako admin, v jeho priecinku sa vytvori sibor x.html s vysledkami)

3. Pri spusteni SCM je na lavom paneli zoznam $ablén pre r6zne platformy. Odporucany postup pri
zmene konfiguracie je nasledovny:

- vybrat customize this setting by duplicating baseline. Vytvori sa kdpia Sablony, ktord na lavom
paneli vidno pod Custom Baselines. Képiu editujeme podla svojich potrieb.

4. Sablény mozno importovat nasledovne:

A. Importujeme sadu politik nastavenych v Active Directory nasej domény (na pravej strane
okna vyberieme Import — SCM(.cab)).

B. Importujeme konfiguraciu referencného PC, na ktorom sme urobili vSetky potrebné zmeny
nastaveni. Ziskame ju pomocou LocalGPO nastroja vytvorenim zalohy lokalnej skupinovej
politiky, ktord nasledne importujeme.

Zalohu ziskame vybranim Export GPO Backup na pravom paneli. Zvolime priecinok, do ktorého
sa vytvori adresar so zasSifrovanym menom. V iom budu aktudlne nastavenia, uloZzené vo
viacerych suboroch.
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Nainstalujeme LocalGPO nastroj (nastroj prikazového riadku na instaldciu a aktivaciu GPO
Backup, sucast SCM, instalator mozno najst v priecinku C:\Program Files (x86)\Microsoft

Security Compliance Manager\LGPO).

e Aktivacia backup Sablény: V prieCinku C:\Program Files (x86) vyberieme LocalGPO,
klikneme pravym na Command Line Here.cmd a spustime ako spravca. Zadame

e cscript LocalGPO.wsf /Path:<cesta k adresdru s vytvorenou zdlohou>
e Tym sme Sabldénu zo zélohy preniesli a aktivovali.

e Navrat povodnych nastaveni: prikaz LocalGPO

e cscript LocalGPO.wsf /Restore

e Upozornenie: aby import lokalnej politiky prebehol spravne, musime expotrovat a prenasat
aj Win75P1 Domain Security Compliance. Tato Sabléna upravuje politiku tvorby hesiel a
uzamknutia konta pouZivatela (vysvetlené nizsie), od nich zavisia aj pouZivatelské politiky.

Pozndmky

e Instalacia vyZaduje pritomnost .NET Framework, Visual Studio a SQL(Ak SQL server nie je
pritomny, Sprievodca instalaciou nas vyzve, ¢i ho chceme instalovat teraz; Visual Studio sa
stiahne sucasne s .NET.)

e Musime pridat firewallové pravidlo, aby neboli MSC aktualizacie blokované: Outbound rule pre
profily Private, Public, Domain a pre program C:\Program Files (x86\Microsoft Security
Compliance Manager\ Microsoft Security Compliance Manager.exe

Dovod:

Security Compliance Sablény umoznuju rychle zosilnenie Windows systémov. Jednoducho stiahneme
baseline security template, uréeny pre nas systém, a nastavime Zelanu konfiguraciu. Nastroj MSC sluzi
na automatické stahovanie, aktualizaciu a prehlfadnu konfiguraciu bezpeénostnych nastaveni systému.
Nastavenia sa tykaju lokdlnych bezpecénostnych politik (Local Security Policies) a skupinovych politik
(Group Policies). Poskytuje vysvetlenie vSetkych nastaveni, sumarizuje zranitelnhosti a opatrenia na ich
zmiernenie. Nastavenia mozno aplikovat tak na samostatné PC, ako aj na celd doménu. Bezpec¢nostné
politiky je moZné nastavovat na jednotlivych zariadeniach osobitne, pomocou MSC vsak staci
konfigurovat jediné zariadenie a prislusné politiky preniest na ostatné stanice.

Vsimame si najma politiky z okruhov Computer, Domain a User Security Compliance. Kazda s nich
obsahuje pravidla, rozdelené do skupin podla vzajomnej suvislosti:

Computer — Authentication Types (Typy autentifikacie), Encryption Configuration (Konfiguracia
Sifrovania), Event Logging (Zaznamendvanie udalosti), File System (Suborovy systém), Identity
Management (Manazment identity), Key Management (Manazment klGcov), Least Functionality
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evvs

(Obmedzenie pristupu k logom), Logging Configuration (Nastavenie logovania), Network Protection

(Ochrana siete), Password Attributes (Vlastnosti hesla), Protocol Configuration (Nastavenie protokolov),

Remote Access (Vzdialeny pristup), Session Configuration (Konfigurdcia relacii), System Defaults

(Vychodiskové nastavenia systému), System Integrity (Integrita systému), User Notification(Notifikacia

pouzivatela). Z pravidiel su zaujimavé napriklad nasledovné:

Remote Access: Allow log on through Remote Desktop Services, Allow users to connect remotely
using Remote Desktop Services, Allow Remote Shell Access, Deny log on through Remote
Desktop Services upravuju pristup k PC, resp. pripojenie na iné PC, pomocou RDS a vytvorenie
Remote Shell pristupu;

Key Management: Domain member: Requite strong(Windows 2000 or later) session — vyzaduje
pouzitie silného (min. 128-bitového) kltic¢a na vytvorenie zabezpedeného spojenia s
doménovym radi¢om;

Least Functionality: Interactive logon: Do not require CTRL+ALT+DEL — ak tuto politiku povolime,
pouzivatelia sa mozu prihlasovat bez zadania uvedenej kombinacie klaves; Turn off AutoPlay —
zakazanie alebo povolenie automatického prehravania z médii pripojenych k PC;

Password Attributes: pravidla upravuju, ¢i pouZivatel musi zadat heslo po navrate PC z rezZimu
spanku, kedy je upozorneny na bliZiace sa vyprsanie hesla, ¢i méze byt konto s prazdnym
heslom pouzité na prihlasenie z iného ako lokalneho systému a pod.

Network Security: LAN Manager authentication level: Umoziiuje vyzadovat najnovsiu verziu
autentifikacie — NTLMv2. ZakaZzeme tak starSiu LM aj NTLM autentifikaciu. Toto je mimoriadne
dolezité pravidlo, nakolko autentifikacia slUzZi na zaradenie stroja do domény a definovany
protokol sa pouziva i na autentifikdciu medzi doménami ¢i medzi doménovymi radi¢mi. Je
preto nutné pouzit silny algoritmus.

Encryption Configuration: o.i. je dolezité napriklad spravne nastavenie SMB podpisovania a
Sifrovania: Microsoft network client: Digitally sign communications(always), Microsoft network
client: Digitally sign communications(if server agrees) — tieto pravidla nastavime na Enabled,
¢im vynatime SBM podpisovanie na strane klienta; konfigurdciou politiky Microsoft network
client: Send unencrypted password to third-party SMB servers zabranime posielaniu SBM hesla
v otvorenej forme. VSimnime si, Ze uvedené nastavenia sa tykaju strany klienta, obdobné
nastavenia existuju a maju byt nakonfigurované aj na strane servera.

Domain — 2 skupiny pravidiel, ktoré popiSeme podrobnejsie:

Account Lock (Uzamknutie konta)
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- pravidlo Account lockout threshold: maximalny dovoleny pocet neplatnych prihldseni,

kym sa konto neuzamkne;

- Reset account lockout counter after: Ur€uje dobu, po ktorej uplynuti sa pocitadlo
neplatnych prihlaseni resetuje na 0O;

- Account lockout duration: Ur€uje dobu, pocas ktorej je konto uzamknuté;
e Password Attributes (Vlastnosti hesla)
- Minimum password length: stanovuje miknimalny pocet znakov pouzivatefovho hesla

- Minimum password age: definuje najmensi pocet dni, ktory musi byt heslo v platnosti,
kym si ho pouZzivatel méze zmenit; spolu s Enforce PSW history predchadza znovupouZzivaniu
hesiel (malo by byt nastavené na viac ako 1 den)

- Password must meet complexity requirements: poziadavky na zloZitost hesla:

= nesmie obsahovat prihlasovacie meno ani ¢ast jeho skuto¢ného mena dlhsiu ako
2 znaky,

» dika je min. 6 znakov,

= obsahuje 3 druhy znakov spomedzi 4 skupin (anglické velké a malé pismena: A-Z
a a-z, zakladné Cislice 0-9, nealfabetické znaky ako !,€,#,%) ; piata kategoria su
regionalne Specifické Unicode znaky, tie sem nezaradujeme;
- Maximum password age: maximalna doba platnosti hesla, musi byt menej ako 90 dni;

- Store passwords using reversible encryption: Urluje, ¢i OS mbze ukladat hesla v reverzibilne
zasifrovanej podobe, aby ich mohli vyuzZivat aplikacie na autentifikaciu pouZivatela; tento
format je omnoho slabsi, ukladané hesla si omnoho lahsie kompromitovatelné, preto by

ukladanie nemalo byt povolené;

- Enforce password history — urCuje pocet novych, unikatnych hesiel, ktoré musia byt previazané
s konkrétnym pouzivatefom, kym mu je umoznené heslo opatovne pouzit; minimalna hodnota

pre doménového pouzivatela je 24.

User — pravidla zoskupené do tém Administrative Templates\System for user setting, Control
Panel\Display for user setting, Windows Components\Attachment Manager for User Setting, Windows
Components\Windows Explorer for User Setting

MozZné dosledky, ak opatrenie neaplikujeme:

Bezpecénostné opatrenia navrhované firmou Microsoft su adresované na pokrytie Standardnych
bezpeénostnych hrozieb a oSetrenie zakladnych bezpecnostnych problémov pri pouzivani systému
Windows. Tieto opatrenia nie su nastavené ako defaultné z dévodu zniZzenia komfortu vyuzitia
pracovnej stanie s operaénym systémom Windows.
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Pri postupnom zabezpecovani systému manualne mézZe dojst ku chybe ¢i vynechaniu niektorych krokov.
Najma pri zloZitejSej konfiguracii je ¢asova Uspora cennd. Vyhodna je mozZnost aplikacie opatreni na
celd doménu. Okrem rychlosti zabezpedi, Zze kazdy systém v doméne ma jednotné bezpeénostné
nastavenie. Kazdé pravidlo v baseline obsahuje popis zranitelnosti, proti ktorej bojuje. Ignorovanim
pravidla sa uvedenym zranitelnostiam vystavujeme.

5.4 Instalacia a spustenie EMET
Stupen 3

Postup:

1. Zo stranky produktu (vid Referencie) si nastroj EMET stiahneme a spustime inStalaciu.

2. Spustime EMET a otvorime mozZnost konfiguracie (ak nie je otvorena priamo v GUI) - Configure
System, a vykondme nasledovné nastavenia:

e DEP - always on

e SEHOP - always on

e ASLR - application opt in

e Pinning: Enabled

3. Stlacime Apps, potom Add Application. Najdeme a priddme nasledovné aplikacie:

e \Windows\System32\wuauclt.exe

e \Windows\servicing\trustedinstaller.exe

e inStalovany antivirus

e vsetky aplikacie, ktoré pre svoju funkciu potrebuju komunikovat cez Internet (t.j. ktoré maju
za vstup stiahnuté data): prehliadace, media player, Adobe Reader... (pridali sme IE, Mozilla,
MS Security Compliance Manager)

Do6vod:

Microsoft EMET je nastroj na implementaciu technik zabranujicich dto¢nikom exploitaciu zranitelnosti
v systéme Windows a inStalovanych aplikaciach.

Implementované techniky zahfiiaju:

e SEHOP - Structured Exception Handler Overwrite Protection:

Ochrana pred najcastejSim sp6sobom exploitacie zranitelnosti typu Stack Overflow — pretecenie
zasobnika - na Windowsoch. Mozno ju aktivovat na per-process baze. Bez EMETu méze utocnik
prepisat riadenou hodnotou handler pointer na zazname o vynimkach na stacku. Ked nastane vynimka,
operacny systém prechdadza retaz zaznamov o vynimkach. KedZe utoc¢nik jeden z nich kontroluje, OS
preskoci na lubovolné iné miesto, kam ho Utoc¢nik nasmeruje s tym, Ze mu tak odovzda riadenie nad
behom vykonavania. EMET zabezpedi, Ze predtym, ako OS zavola obsluhu vynimky, overi si retaz
zdznamov o vynimkach. Overenie zahfiia kontrolu, ¢i finalna vynimka obsahuje aj preddefinovanu. Ak
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bola retaz porusena,, EMET proces ukonci bez volania handlerov vynimiek.

e DEP — Data Execution Prevention

Bez EMETu sa Utocnik moze pokusit exploitovat zranitelnost skokom do shellkédu na takom mieste v
pamati, kde sa nachadzaju utocnikom riadené data (napr. na zdsobniku ¢i halde). Tieto lokality su
oznacené ako vykonavatelné, preto bude skodlivému kédu umoznené zbehnut. Zapnutim EMETu je pre
dany proces aktivovany DEP. Tym sa stack aj heap oznaci ako nevykonatelny a akykolvek pokus o
vykonanie skodlivého kédu z tychto lokalit bude odmietnuté na Grovni procesora. Aplikacie mozu byt
zvolené na individualnej baze, ak aj neboli skompilované so Specidlnym flagom. V minulosti to mozné
nebolo.

e HeapSpray Allocation

Ked' expolit beZi, Castokrat nie je isté, kde presne sa jeho kdd nachddza. Preto pri preberani riadenia
instruction pointera ,,hada“. Aby zvysili Sance na spravny tip, vac¢sina dnesnych exploitov pouziva tzv.
heapspray techniky, kedy umiestiiuju képie svojho kddu na ¢o najvacsi pocet pamatovych miest. EMET
prealokuje urcité ¢asto pouzivané stranky pamate, takZze na ne kéd nemédze byt umiestneny, exploit sa
nemoze spoliehat na to, Ze ich riadi a preskocit na ne.

o NullPage Allocation

Ide o podobnu techniku, ako HeapSpray alokdcia, navrhnuta vsak na prevenciu vyskytov potencidlnych
nulovych dereferencii (dereferencujeme premennu, ktora nebola inicializovang, t.j. pytame sa na
hodnotu, ktord je uloZzena , nikde”) v pouzivatelskom madde. V stucasnosti nie su zndme moznosti ich
exploitacie, ide teda o hibkovt ochranu.

e Mandatory ASLR — Adress Space Layout Randomization

ASLR znahodnuje adresy, na ktoré su nacitavané moduly. Tak predchadza tomu, aby utoénik vytipoval
umiestnenie dat na predikovatelnych adresach. Problémom je, Ze na to, aby boli zapojené, musia
vsetky moduly pouZivat compile time flag. Bez EMETu méze Utocnik vyuzit predpovedatelné mapovanie
dll a pouzit ich na obidenie DEP pomocou techniky ROP (Return Oriented Programming). EMET vynuti
nacitanie vSetkych modulov cielového procesu na zndhodnené adresy, bez ohladu na flag, s akym boli
kompilované. Exploity pouZivajuce ROP a spoliehajlice sa na predpovedatelné mapovanie zlyhaju.

e Export Address Table Access Filtering

Na vykonanie ,.zmysluplnej“ akcie potrebuje shellkdd zavolat Windows API. Na to vSak musi zistit, na
akej adrese je APl nacitané. Na to vacsina shellskriptov prechadza tabulkou vsetkych nacditanych
modulov, aby nasli moduly obsahujuce uzitoéné API. Obvykle to zahfna kernel32.dll a ntdll.dll. Po
najdeni modulu uz skript vie odhadnut, kde v niom sa nachadza API. EMET filtruje pristupy do EAT -
Export Address Table, pricom povoluje a odmieta pristup na ¢itanie/zapis na zdklade volacieho kédu
procesu. Vacsina dnesnych exploitov tak je zablokovand. Opatrenie sa bije s niektorymi programami,
napr. debbugermi ¢i SW, ktoré sa tak spravaju alebo pouzivaju antidebuggovacie techniky (ochranné
mechanizmy, DRB, unpackery).

e Bottom-Up randomization

Tato technika mitigacie znahodnuje bazovu adresu bottom-up alokdcie (haldy, stacky, iné lokality
pamati) 8 bitmi entropie. Znahodnenie funguje okamzite po jeho povoleni v EMETe, nep6sobi spatne
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na predtym alokované miesta.
e ROP Mitigations

ROP je technikou exploitacie, ktord umoziuje vykonanie kédu aj v pritomnosti opatreni ako DEP. ROP
pouziva uryvky kédu, ktoré sa uz v aplikacii nachadzaju. ROP opatrenia funguju asi takto:
1. Kontrola nacitavania kniznic — EMET monitoruje volania LoadLibrary API a brani
nacitaniu kniznic z UNC ciest. Toto sa da vypnut pre pripad, Ze nas program opravnene
nacitava DLLky z UNC ciest Ci vzdialenych serverov.

2. Kontrola ochrany pamate — EMET zakdZe oznacenie stacku za vykonatelny. Takato akcia
je obvykle pouzitd shellmi a ROP ndstrojmi.

3. Kontrola volani — EMET sa uisti, Ze ked' je dosiahnuta kriticka funkcia, je dosiahnutd cez
inStrukciu volania, nie cez RET. Toto opatrenie je velmi uc¢inné a zlomi mnohé ROP
nastroje. MozZe byt nekompatibilné s niektorymi programami.

4. Simulacia toku vykonavania - Snaha o detekciu ROP trikov nasledujucich volanie kritickej
funkcie. Opatrenie moze byt nekompatibilné s niektorymi programami.

5. Stack pivot — Opatrenie na detekciu toho, ¢i bol zadsobnik pivotovany. S vacsinou
programov je kompatibilné.

e Cert trust — configure certificate pinning

EMET poskytuje mechanizmus na dodato¢nu kontrolu pocas procesu validacie déveryhodnosti retaze
certifikatu. Cielom je odhalenie MITM atoku (man-in-the-middle, muz v strede) na Sifrovanom kanali.
Zakazdym ked' Internet Explorer pocas prehliadanie HTTPS stranky vytvori retaz pre SSL certifikat, EMET
validuje SSL certifikat koncovej entity a korefiovu certifikacnu autoritu (Root CA), ktora cert vydala,
oproti zodpovedajucemu pinning pravidlu, ktoré nakonfiguroval pouZivatel. Na zaklade
nakonfigurovanych pravidiel pre Specificki doménu EMET deteguje rozdiel v korerfiovej CA pre dany SSL
cert. EMET v3ak neprerusi spojenie. EMET paruje certificate subject name (CN) SSL certu (vratane
alternativnych mien) s menom webstranky nakonfigurovanom v pravidlach. Ak je ndjdend zhoda, EMET
overi Ze vyddavajuca korenova CA certifikatu je jednou z korerfiovych CA zvolenych pouzivatefom. Sada
doveryhodnych koreriovych CAsa da definovat importom ich certov z Windows Trusted Root
Certification Authorities store. Po tom mdzu byt vytvorené pravidla asociujlce subjekty SSL certu so
Specifickou sadou certifikatov korefiovych CA.

Mozné dosledky, ak opatrenie neaplikujeme:

Ako sme uviedli pri popise funkcii EMETu, do znacnej miery chrani systém pred nasledovnymi typmi
exploitov, utokov, zranitelnosti:

e Stack Overflow, ROP, MITM

e spustenie Skodlivého kédu zo stacku ¢i haldy

e umiestnenie skodlivého kédu na mnohé pamatové lokacie

e zneuzitie faktu, Ze moduly su naditané na predikovatelné stranky pamate

e vyhladanie modulov so zneuziteflnymi APl v Export Address Table
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6 InsStalacia a konfiguracia internetového prehliadaca

Stupen 3

Postup:

1. InStalujeme volne dostupny internetovy prehliada¢ Mozilla Firefox. Nastavime automatické
aktualizacie. Instalujeme a nakonfigurujeme nasledovné doplinky (zalozka Add-Ons):

e Adblock Plus
o Blokovat znamy malware: Malware Blocking nastavit na ON
o Zakazat sledovanie: Disable Tracking nastavit na ON
e NoScript (NoScript Security Suite 2.6.8.40)
e Ghostery
o Blokovanie vSetkych trackerov (nastavit Blocking ALL trackers, Save)
2. Konfiguracia prehliadaca:
e Spresnenie (Firefox Preferences alebo Options > Advanced > Data Choices)
o Volby tykajuce sa Odosielania Udajov - odskrtnut vsetky
e VSeobecne (Firefox Preferences alebo Options > General)
o Oznacit volbu VZdy sa opytat, kam subory uloZit (Always ask me where to save files)
e Bezpecnost (Firefox Preferences alebo Options > Security)
o Odskrtnut volbu Pamditat si hesld stranok (Remember passwords for sites)

Dovody a rizikad plynuce z ponechania defaultnych nastaveni:

Blokovanie znameho malware priamo v prehliadadi ¢i zakaz spustania skriptov st vhodné mechanizmy
na zvysenie bezpecnosti systému. Zakazanim sledovania obmedzime mnoZstvo verejne dostupnych dat
o naSom PC a aktivitdch na Internete.

Takisto nie je Ziaduce, aby boli odosielané akékolvek udaje o prehliadadi, histdrii navstivenych stranok
Ci systéme. M6Zu byt zbierané za ucelom neskorsieho zneufZitia, napr. podvrhnutie falosSnej stranky;,
maskovanej ako nami preferovany internetovy obchod ¢i phishingovy mail od nasej banky.

Ukladanie pristupovych hesiel v prehliadaci je mimoriadne rizikové. Funkcia “Remember me” moze
byt implementovana chybne, napr. hesla sa ukladaju v nezasifrovanej forme. Obvyklé je aj ukladanie do
perzistentnych cookies s loginom alebo s identifikdtorom spojenia. Takéto cookies su v pripade, Ze ich
utocnik odchyti, zneuzitelné na kradez uctu.

Napokon ukladanie stiborov do predvoleného priecinka méze viest k nechcenému a nepozorovanému
automatickému stahovaniu skodlivého obsahu. Ak sa pri kazdom stahovani suboru ukaze prompt,
pouzivatel si vSimne kaZzdy ukladany sibor. VSimne si pokusy o automatické stiahnutie nezelaného
obsahu a vie mu zabranit.
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7 Sifrovanie dat
Postup:

BitLocker je sucast Windows 7 verzii Ultimate a Enterprise, umoznujuca Full Disk Encryption. Ak je
BitLocker aktivny, cely disk bude zaSifrovany a necitatelné pre iné kdpie systému Windows ¢i Linux. Tak
sa zamedzi offline Gtokom na data. BitLocker je najlepSie pouZit na pocitaci s TMP ¢ipom. Ak vsak nase
zariadenia tuto vlastnost nemaju, mozno BitLocker nakonfigurovat, aby ukladal desifrovaci kitu¢ na USB
klG¢. Netreba vsak potom zabudat na ochranu tohto média.

Do6vod:

Sifrovanie diskov, urcitych particii alebo vybranych stiborov by malo byt beZnou praxou najma pri
manipulacii s citlivymi idajmi. Existuje mnoZstvo nastrojov, umoznujucich Full Disk Encryption Ci
zasifrovanie obsahu prenosnych médii. Rovnako je moZné vytvarat Sifrované Ci skryté particie na
diskoch. Sifrovacie prostriedky su tak softvérové, ako aj hardvérové.

Cielom je zabezpecenie dovernosti dat, a to aj v pripade, Ze by bolo odcudzené pamatové médium i
notebook s citlivymi informdciami. Ide o pasivnu ochranu v ¢ase, ked' je OS mimo prevadzky.
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