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Bezpecnostné hrozby (I.

TLANTA

HOow NOIT.10 Prepcre
for Cyber-A’r’rccks

Attack on Atlanta

Did you read last week’s post, Ransomware & Cyber-Attacks Hit Record Highs? If you thought we were exaggerating, you
may have missed the news. While prepping that post, the City of Atlanta was seeing the initial effects of a ransomware

attack. The attackers sent a ransom note stating,

1. Send .8 bitcoins for each affected PC or six bitcoins to receive ALL private keys for ALL affected PCs.

2. After sending .8 bitcoins, leave a comment on our site with this detail: Just write your “host name” in your
comment. Your host name is COU-PcOBY047.

3. We will reply to your comment with a decryption software. You should run it on your affected PC and all

INVESTICI, REGIQNALNEHO ROZVOJA

iROZHLAS

DOMOV  SVET EKONOMIKA SPORT KULTURA VEDA KOMENTARE

ONLINE: Koronavirus ve svété a v Cesku - ¢téte aktudlni zpravy —

voLBY  POCASI

New Orleans Eeli kybernetickému 1'1toku. Starostka
vyhlasila stav ohrozeni a nechala vypnout servery

Americké mésto New Orleans vyhlasilo stav ohrozeni kvili
kybernetickému titoku proti poc¢itacovym systémtm méstské
spravy. Oznamila to televize CNN. Starostka LaToya Cantrellova
naridila preventivné vypnout vSechny pocitacové servery, které
mestské urady pouzivaji. Na nékterych z nich se objevily titocné
viry pozadujici vykupné.

= New Orleans (USA) 12:31 14. prosince 2019 n u m

=- ZPRAVY, KTERE JSTE NECETLI

Modely sireni

: koronaviru v Cesku.
Nejhur bude na prelomu
Zz&r1 a rijna, odhaduji
statistici

Hasici dostali rozsahly
pozar opusteného domu
v Plzni pod kontrolu.
Trat na Klatovy byla
zavrena

Lukasenko: Belorusko
uzavira hranice

s Polskem a Litvou. Na
ukrajinskych hranicich
posili kontrola

Rousky jsme si mozna
meli nechat celé léto,
pripustil Babis behem
interpelaci pred poslanci

https://pitcrewit.com/blog/city-of-atlanta-attacked-by-ransomware/
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Bezpecnost z pohladu organizacie

Priemerny pocet dni potrebnych k
detekcii bezpecnostného incidentu

Entertainment
Healthcare
Media

Education

REE
Hospitality
Consumer
Transportation
Services
Pharmaceuticals
Public Sector
Technology
Communications
Research
Manufacturing
Financial Services

Energy

Priemerny pocet dni potrebnych k
zastaveniu bezpecnostného incidentu

Healthcare
Education
Consumer
Entertainment
Media
Hospitality
Energy

Retail

Services
Pharmaceuticals
Manufacturing
Transportation
Technology
Communications
Public Sector
Financial Services

Research

Zdroj: https://www.varonis.com/blog/data-breach-response-times/
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MINISTERSTVO
Bezpecnost z pohladu W eocovaonnon
v s ’ SLOVENSKE] REPUBLIKY
pouZivatela (1.)

je potrebné mysliet na sukromie a bezpecnost

povedali by ste cudziemu Ccloveku vase

teleféonne Cislo, adresu kde byvate, aké mate Cibulkova ukazala doklady
v . . y svojho priatela. Neuvedomila si
auto alebo Co vsSetko sa nachddza vo vasom /
nasledky
byte ? Odbornfk odporica oba preukazy vymenit

venujte par minut nastaveniu sukromia vasho
profilu

to Co raz zverejnite uz ostane verejné

v stavke je vasa reputacia a bezpecnost

vsetky informécie o vds mozu byt pouzité pri
utokoch socialnym inzinierstvom

———

Zdroj: https://www.tvnoviny.sk/sport/tenis/1787900_cibulkova-ukazala-
doklady-svojho-priatela.-neuvedomila-si-nasledky




Bezpecnost z pohladu pouzivatela (1I.)

v UlUi.tO Hledat video, audio, Otv Uloi_to Hledat video, audiog Uloi_to Hledat video, audio, obrazky a da
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Uvod k socidlnemu inzinierstvu (I.)

A\ Your account is on hold.

Please update your
payment details

Hi Dear,

We're having some trouble with your current billing

information. We'll try again, but in the meantime you
may want to update your payment details.

PayPal

We are constantly working to make safer PayPal , easier and more convenient for our customers

This means that from time to time we have to make changes to the terms of our User Agreement .

To ensure that you are always aware we posted the latest updates on our website . compte

What | need to do ?

Update your information

Sincerely,

PayPal Support
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Slovenska

POSTA

Vazeny zékaznik,

Vas balik je na ceste:

STAV: Caka sa na distribucné centrum.
Spracovanie prebieha na terminali

Platba: 59.95 SKK

Na potvrdenie

Délezité: v pripade neodpovedania vam
serta posle vas balik spat, situaciu prosim
vyrieste do 24.09.2020

Stefanikova 15, 011 05 Bratislava
+421 2 2092 8XXX, kontakt@vicepremier.gov.sk



Uvod k socidlnemu inZinierstvu (Il.)

e Socidlne inzinierstvo - umenie manipulacie ludi za ucelom vykonania akcie
alebo vyzradenia dévernych informacii.

"Socidlne inzinierstvo pouziva vplyv a presviedcanie k oklamaniu ludi tym, Ze ich
presvedci, Zze socidlny inzinier je niekto, kto nie je. V désledku toho moze socidlny
inZinier vyuZit ludi s cielom ziskat informacie bud's pouZitim alebo bez pouzitia
technoldgii.”

Kevin Mitnick

INVESTICIi, REGIONALNEHO ROZVOJA Stefanikova 15, 011 05 Bratislava
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g e Uvod k socidlnemu inZinierstvu (l11.)
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nevyzaduje takmer Ziadne

technické schopnosti

je mozné exfiltrovat
informacie z technicky dobre
zabezpecenych systemov vyuziva sa manipulacia ludi a
je tazké chranit sa
vy : technickymi opatreniami
najucinnejSou obranou je

zvySovanie povedomia a

I

zmena spravania sa
zamestnancov



¥ verciwooweoranon  Uvod k socidlnemu inZinierstvu (1V.)

A INFORMATIZACIE
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,Vsetko zavisi od toho, ako sa pozerame na veci, a nie od toho, aké su.”

Carl Gustav Jung

T =

L
_3. . }'_’

Zdroj: https://www.freepik.com/free-photo/eiffel-tower_1064924.htm, https://www.pexels.com/photo/people-walking-near-eiffel-tower-3305370/
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01 02 03 04

ziskat citlivé osobné ziskat prihlasovacie nainstalovat podvodné spustit gkodlivy kéd
informacie udaje aplikacie 2 prilohy alebo
(adresa, datum narodenia, do informacnych do pocitaca, tabletu, navitevou falognej
rodné Cislo, udaje systémov obete alebo mobilného webovej stranky

o platobnej karte) telefénu,



Typy utokov (I.
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PIGGYBACKING
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Baiting (I.)

* nastrazenie infikovanych
datovych médii (USB kluc, DVD)

* verejné miesta, kde pascu
niekto uréite najde (vytah,
toaleta, kuchynka)

e atraktivne oznacdenie (napr.
“ndvrh miezd na rok 2020”)

* poskytnutie nového digitalneho
obsahu (napr. filmov, hudby)
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Phishing (.

o 90% l.]to kOV Za é Iln a p h iS h i ngo m 0 Prekrocili ste limit - Mozilla Thunderbird = O X

Stbor Upravit Zobrazit' Prejst na Sprava Nastroje Pomocnik

e patri k najcastejSim spésobom ziskavania osobnych R Zhon Qiowesss Hedst [ hpe s =

© Odpovedat || % Odpovedat’ v§etky’m‘v ~ Odoslat dalej | Dalsie v
7 .
u d aJ OV Od admin <Ifuentes@defensoria.gob.ec> ¥

Predmet Prekrocili ste limit 2.4.2020, 4:51

Komu Recipients <lfuentes@defensoria.gob.ec> w
Prekrocili ste limit ukladacieho priestoru 23 GB v poStovej schranke nastavenej

e legitimne vyzerajuci email vyuziva r6zne zamienky, ako
pouzivatelom

’kl d . ITSERVICE / Administrator WEBMAIL a budete mat problémy s odosielanim
na prl a . a dostanete e-mail, aZ kym ho znova neoverite. Musite aktualizovat do
kliknutim na odkaz niZSie a vyplnenim informacii aktivujte svoj dcet.

° d oru (‘fe N ie Vy’h ry’ a | e bo m Oi N Ost’ 7 I'S ka N ia Kliknite na odkaz nizSie alebo skopirujte vlozit do prehliadaca a overte svoju

postovi schranku

financnych prostriedkov, https://563200894916106661 wecbly. con/

® i nfO rm é Cia O U kO n ée n I, p | at n OSti l:l ét U, a Ie bO Zizﬁre‘of/ér!‘ite svoju kvétu, méZze to mat za nasledok stratu délezitych informacii

Vo vasej schranke alebo spdsobit obmedzeny pristup k nej.

n Utn Osti rOZ§ I,re n ia l.,j |Oz n é h O p ri esto ru, Upozornujeme, Ze ak neaktualizujete svoj lcet do troch dni od pristupu

Vas udcet bude natrvalo zatvoreny.

* Ziadost banky o overenie totoZnosti a inych udajov Upozornenie na postovii kvstu - kéd chyby # 199714200¢

Sprava systému
(napr. Cisla kreditnej karty Ci pristupovych kodov k S e

. . Toto je oznamenie o sprave IT sluzieb. Toto je
|nte rn et ba n kl ngu) nieje spam. IT Services vam obcas po3li

’ Spravy na sprostredkovanie délezitych informacii o
tvoj podpis.
S5 3R SR KKK ROR SR ROR SO OR SO R R SKOKOR SOR KR ROR 3 OK R OR KOKOR SOROR SOR R OROR RORORIOR X

[ doru éenie oskenovaného dokumentu' S5 3R SR KRR KOR SR KOR O OR KORR ROR SKOKOR SOR R KOR RROREORROKR v

(&)
E nr\fll\/:lsl—:iTglri{;?é%NALNEHo Ronom www.mirri.gov.sk ——— Stefanikova 15, 011 05 Bratislava
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0 Re: Zakaznicka podpora ITS - Mozilla Thunderbird = O X

Subor Upravit Zobrazit Prejst na Sprava Nastroje Pomocnik

l;’Prija't'sprévy v # Nova QKonverzécie @Adresa’r

Q Popis v —

€ Odpovedat  “© Odpovedat v§etkymfv ~ Odoslat dalej | Daldie v
Od Meno Priezvisko <meno.priezvisko@gov.sk> ¢
Predmet Re: Zakaznicka podpora ITS 23.3.2021, 7:12

Komu Meno Priezvisko <meno.priezvisko@gov.sk> W

VazZeni zamestnanci,

° ° Migrujeme vietky e-mailové ¢ty do aplikacie Outlook Web App 2021 a ako taky
P h I S h I n g I I o mé kazdy aktivny drZitel G¢tu overit a prihlasit sa, aby sa aktualizacia a migracia
prejavili hned'teraz. Toto sa robi kvéli zlepSeniu bezpecnosti a efektivnosti v

dosledku nedavnych prijatych spamov.

Kliknutim na tlacidlo Upgradovat Géet migrujete a zablokujete dalSie spamové
maily.

S pozdravom
Zakaznicka podpora ITS
Urad sluzieb informaénych technolégii (ITS)

()
E nr\fll\/:lsl—:iTélri{;?é%NALNEHo Ronom www.mirri.gov.sk ——— Stefanikova 15, 011 05 Bratislava
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Slovakom vola falosna technicka podpora o o _
Microsoftu. Podvodnici chcu pristup do Raosng technicks pocpora Microsoliu
pocitaca

uz zneuziva aj predvolbu +421

+49 27167465

Vishing (.

FaloSna podpora Microsoftu chcela muza oyt
pripravit o 17 000 eur, upozornila policia -
+49 40 797838

M Nen

+49 6869 6930

: et . +49 6523 6542

Falcko |
il .

Zdroj: https://support.microsoft.com/sk-sk/windows/ochrana-pred-falo%C5%A1nou-technickou-podporou-2ebf91bd-f94c-2a8a-e541-f5c800d18435
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14:43 oo = al 73% @ 01:314 -

SMiShing (I.) < covip Delete < o

COvID19 >
Sunday, 22 March 2020 o et
Today
URGENT: UKGOV has issued
URGENT: The UKGOV has
a payment of 458 GBP to all issued a payment of £258 to all
residents as part of its promise to residents as part of its promise
battle COVID 19. TAP here https: to battle COVID 19. TAP here
//uk-covid-19.webredirect.org/ to https://uk-covid-19-relieve.com
apply 16:27 to apply
eeeco 02 4G 5:13 AM 75% WM  eeeco 02 4G 5:13 AM T7% .
<{ Messages COVID 19 Details € Messages UK_Gov Details
URGENT: The UKGOV GOV.UK
has issued a payment of COROVAVIRUS ALERT
£258 to all residents as New rules in force now:
part of its promise to you must stay at home.
battle COVID 19. TAP More info & Exemptions
https://uk-covid-19- t gov.uk/coronavirus
Zdroj: https://habergroup.com/blog/smishing-a-new-mobile-computing-scam ::gveg:m ltlo ap;Iy g gtag;hom:?Pﬁg?ect the
https://www.which.co.uk/news/2020/04/how-to-spot-and-stop-fake-coronavirus- NHS. Save lives.

texts-and-emails/

https://www.computerservicecentre.com/news/article/a-new-wave-of-phishing- =
during-covid-19 e n “ I n e
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reciprocita

Principy
socialneho pritazlivost
inzinierstva (I.)

zavazok a
konzistencia

socialne
preukazanie

nedostatok
spravnosti/
socialny vplyv
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Od: Slovenska posta <support@asc925.com>
Predmet: Vase balenie N: 2938456 ¢aka na vas !
Datum: 06.februar 2021 06:48:05 CET
Pre:

Otvorit | Odpovedat | Odpovedat vSetkym | Preposlat
| Vymazat' | Ulozit do Sablon

E-mail sa zobrazuje bez obrazkov. Zobrazit' cely
email.

]

Slovenska
N
' @
AN

» POSTA

Vazeny #Htemail##,

Vas balik N: 2938456 caka na spracovanie z
doévodu nezaplatenych nakladov na dopravu
(2,99 EUR), balik sme nechali cakat na vasu
platbu

Sledovacie cislo: 9405511699000070018991
Poznamka: Ak nedostaneme vasu platbu, vasa
objednavka bude vratena odosielatelovi do 48
hodin.

Poslite moj balik

Navstivte stranku SkTracking®? a skontrolujte
najaktualnejsi stav vasho balika. Zaregistrujte
sa do sluzby Informed Delivery®?, aby ste si
mohli digitalne zobrazit ukazku adresy
prichadzajucej posty vo velkosti listu a
spravovat svoje baliky s planovanym
prichodom coskoro! Ak chcete aktualizovat,
ako casto budete dostavat e-maily z USPS,
prihlaste sa do svoiho Gctu SKpost.com.

Drilabhie

Urgencia a
hrozba (lI.)

Zdroj: https://www.posta.sk/informacie/pozor-na-podvody
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0 Musite dokondit platbu vo vyske (2,99 EUR). - Mozilla Thunderbird = O X

Stbor Upravit Zobrazit Prejst na Sprava Nastroje Pomocnik

Q Popis v =

'-;’Prijat'sprévy v [‘Nova’ QKonverza'cie @Adresa’r

€ Odpovedat || “9 Odpovedat v§etkym‘v ~ Odoslat dalej | Dalsie v
Od Slovenska Posta <support@sbosportclub.com> ¥¢
Predmet Musite dokondit’ platbu vo vyske (2,99 EUR). 27.1.2021, 16:45

Komu meno.priezvisko@gov.sk 1

Vazeny zakaznik,

d’akujeme, Ze pouzivate Slovenska posta, vas balik na vas caka.

Musite dokongéit’ platbu vo vyske (2,99 EUR).

Co by som mal robit'?
Kliknutim na nizSie uvedeny bezpecny odkaz dokongite platbu svojich

prepravnych poplatkov

S pozdravom.

Starostlivost’ o zakaznikov Slovenska posta.

zaplat’ teraz

()

Stefanikova 15, 011 05 Bratislava
+421 2 2092 8XXX, kontakt@vicepremier.gov.sk



Podozriva
priloha (l.
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0 wix JNCHECKED*** ZIADOST O CENOVU PONUKU (Univerzita Komenského v Bratislave) EUI894/SK4633 - Mo.. — a X

Sdbor Upravit Zobrazit® Prejst na Sprava Nastroje Pomocnik
Q Popis v =

€ Odpovedat 9 Odpovedat v§etk)’/m‘v ~ Odoslat’ dalej | Dalsie v

Od Univerzita Komenského v Bratislave <admin@uniba.sk> 1¥

QJPrijat‘ spravy v #" Nova ) Konverzacie @Adresér

Predmet ***UNCHECKED*** ZIADOST O CENOVU PONUKU (Univerzita Komenského v Bratislave) EUI894/5SK4633 7. 12. 2020, 12:43

Komu undisclosed-recipients; Y3

N eita  UNIVERZITA KOMENSKEHO

Komenského V BRATISLAVE

Zdravim vas z univerzity v Barcelone
(Dufam, Ze ste vy a vasa rodina v bezpeci tejto doby)
Do ruk:

Na zaklade dobrych odporucani vasej spolocnosti sme Univerzita Komenskeého v Bratislave pod vedenim Dr.
Mgr. Robert Zsembera.

Potrebujeme vasu ponuku pre nas rozpocet na rok 2020 (prilozene).
Odoslite svoju ponuku 10. decembra 2020 alebo skor.

Dakujeme a ostavame s pozdravom.
v

> ([ 1 priloha: ZIADOST O CENOVU PONUKU 07-12-2020-pdfzip 152 kB ‘Q Uloiit'lrv”"
()

www.mirri.gov.sk — Stefanikova 15, 011 05 Bratislava
- +421 2 2092 8XXX, kontakt@vicepremier.gov.sk




Gramatika a stylistika (l.)

Emailova sprava obsahuje gramatické alebo
stylistické chyby, resp. preklepy

Vazeny pani

Aktudlne - dobra slovencina v phishingu

\\

Podvodné spravy su stale viac "medzinarodné
ale zlepsuje sa v narodnych jazykoch

| Pozor na podvodné emaily: Utoénici zleps$ili slovenéinu, klamu, Ze L
vas nahrali pri sledovani porna

R: ROMAN KADLEC PUBLIKOVANE: 14. JANUARA 2020 NOVINKY
Na novt vinu podvodov upozornil ESET.
Podvodnici zameriavajuci sa na digitalne vydieranie svojich obeti opat vylepsili svoju taktiku. Bezpecnostna

spolo¢nost ESET varuje pouZivatelov pred nepravdivymi podvodnymi emailovymi spravami, ktoré sa pokuisaju

vylakat vypalné od ludi sledujucich pornograficky obsah na svojich digitédlnych zariadeniach.

Translatlon Mod Lan guages Trained on Over
25 Billion Examples™

] Bysvncen # COMMENT 1
AN 20101031



Gramatika a stylistika (ll.)

From: saitamavba@yahoo.co.jp [mailto:saitamavba@yahoo.co.jp] On Behalf Of Jana
Sent: Monday, December 3, 2018 9:31 AM

To: janaolavv@xyz

Subject: ZIADOST O POMOC A INVESTICIE

Dobré rano,

Je mi velmi Iuto, ze vam posielam tuto sprdvu, ktoru ste odo mna dnes necakali a nie je prekvapenim, ak si chcete
precitat moju poStu, pretoze ste urcenym prijemcom. Dostal som vasu e-mailovu adresu prostrednictvom adresdra a
kontaktoval som vas osobne, pretoze som vazne potreboval vasu pomoc. Volam sa Jana Olav; Som 19 rocna dievcina a
jedina dcéra mojich zosnulych rodicov pana a pani Desire OLAV. M6j otec bol obchodnik s kakaom a tiez pracoval s
ropou vrtacou spoloc¢nostou s nazvom PETROCI.

Nakoniec som ochotny ponuknut 20% (170, 000.00 eur) z celkovych penazi ako nahradu za vasSu pomoc po prevode penazi
na vas bankovy ucet. Budem cakat na vasu rychlu odpoved a uistenie, Ze mi pomdézete, aby som vam dal viac
podrobnosti.

Jana
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Od ka zy ( I ,)  Legitimny nazov —

* banka.sk, banka.sl, banka.com, banka.uk,
banka.super.sk, banla.sk, barka.sk

e support.sk a sugqort.sk
e kia.sk a kla.sk

Vazeny pouzivatel Uiétu,

Platnost Vasho hesla vyprsi za dva dni, aby ste udrzali svoj ucet, prosim, ° super.s k / banka.sk
KLIKNITE SEM a postupujte podla instrukcii, aby ste si udrzali Vas e-mailovy
li¢et ALEBO KLIKNITE TENTO LINK:

http://updates.ponggok.com/

Neaktualizacia vasho e-mailového Uétu sposobi jeho deaktivaciu, budte

upozorneni! e Cambridge University - Typoglycemia

IT-Help Desk,
PA 19104

IT Help Desk © 2018 VSETKY PRAVA REZERVOVANE
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Prilis dobry text (l.)

Text je prilis dobry na to, aby sme mu verili

vyhra v lotérii, do ktorej sme sa nezapojili

kupdén na 90% zlavu v eshope

(& Odpovedat’ € Odpovedat vietkym (3 Preposlat
po 03.09.2018 19:39
DRASANTA MARIA JOSE BOSCH. <aganex_consult@libero.it>
OZNAMENIE O CENENI: ZISKALA Coca-Cola PLC PROMOTION (2018), BERUCENIE!

Komu

OZNAMENIE O CENENI: ZISKALA Coca-Cola PLC PROMOTION (2018), BERUCENIE!
Pouzivatel / prijemca uétu !,

Chceli by sme Vas informovat’, ze vas ucet pouzivatel'ov online vyhral (750 000,00 €) v nasej

vvroénej propagacnej kampani

sponzorovany spolo¢nostou Coca-Cola Plc Global v spolupraci s Microsoft. Pouzivajici aktivne
pouzivatel'a E-mailovy ucet od spolo¢nosti

poskytovatelov sluzieb.

Ako firemnt politiku vyberame kazdoro¢ne (9) kandidatov ako nasich vitazov prostrednictvom E-
mailového hlasovania (EBS)

E-mail Ballot (EBS) ziadost’ od kandidatov.Zamerana na nas$u spolo¢ensku zodpovednost, aktivacia
predaja ako

ako aj na znizenie chudoby na svete. MozZete sa obratit’ na svojho akreditovaného doveryhodného
bankového poradcu

osobné udaje pre nalezit remitetance vyhier losovania

Sr. Alexander Cruz Hernando Santo.
Globanet Finance & Claims Services.
E-mail: info globanetapex(@consultant.com
Kancelaria Telefon: (+ 34) 604-261-425.




PayPal

E MINISTERSTVO
s . 3 : d
I NVESTICI I REGIONALN EHO ROZVOJA We are constantly working to make safer PayPal , easier and more convenient for our customers .
A I N FO RMATIZACIE This means that from time to time we have to make changes to the terms of our User Agreement .
S LOV E N S K EJ RE P U B LI KY To ensure that you are always aware we posted the latest updates on our website . compte.

What | need to do ?

Update your information

Sincerely,

Odkaz v obrazkoch (lI.)

"Kia Motors Slovakia" <info@kmss.sk> Mon, Dec 29, 2014 at 9:02 AM
Reply-To: info@kmss.sk
To: "\"Chuck Norris\"* <chucknorris@gmail.sk>

Zelame VSL"CZ?“g'arii"g motor
Phishingové emailové
spravy s obrazkom,
ktory obsahuje odkaz.




Zhodny odosielatel a prijemca (l.)

0d: janko.hrasko@gov.sk <janko.hrasko@gov.sk>

Komu: janko.hrasko@gov.sk <janko.hrasko@gov.sk>

Predmet: Security Notice. janko.hrasko@gov.sk was hacked! Change your password now!

Dear user of gov.sk

I am a spyware software developer.
Your account has been hacked by me in the summer of 2018.

I understand that it is hard to believe, but here is my evidence - I sent you this email from your
account.

The hacking was carried out using a hardware vulnerability through which you went online (Cisco router,
vulnerability CVE-2018-0296).
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Odosielatel
pozna heslo (l.)

Hackeri napadli socialnu siet LinkedIn. s

Ukradli 6,5 miliona hesiel

2 / Noviny.sk / Veda a technika

D woanusirova

Od: Jhrasko <....@hooll.xyz>

Odoslané: sobota, 8. septembra 2018 3:36
Komu: meno.priezvisko@gov.sk

Predmet: Your password is MojeTajneHeslo2021

I am aware MojeTajneHeslo2021 is your passphrase. Lets get right to purpose. You
may not know me and you are most likely thinking why you are getting this e mail?
None has compensated me to investigate about you.

You get just two solutions. Why dont we look at these types of options in
particulars:

1st solution is to skip this e mail. In this situation, I most certainly will send
your very own recorded material to almost all of your contacts and then just think
regarding the humiliation you feel. Furthermore if you happen to be in a romantic
relationship, exactly how it would affect?

Number 2 alternative would be to give me $4000. Let us describe it as a donation.
Subsequently, I will asap eliminate your video. You could go on with your daily
routine like this never happened and you will not hear back again from me.




E MINISTERSTVO 15. november 2019 | KRIMI
INVESTICIi, REGIONALNEHO ROZVOJA x : x
A INFORMATIZACIE Humenc.a’m.ka komunlko.valla s muzom

SLOVENSKE| REPUBLIKY vystupujucim ako americky general v

Afganistane: Takto to dopadlo

VySetrovatel Okresného riaditelstva Policajného zboru v Humennom vedie v pripade

PO d vo d n é S p ra'vy trestné stihanie vo veci precinu podvodu.
(scam) (I.)

*  podvod pachany na pouzivateloch za ucelom finanéného
zisku, alebo zneuzitia identity

. napr. list z Nigérie alebo inej zapadoafrickej krajiny

* vyzaduje sa od cielovej osoby poplatok, pokuta a pod.

Zdroj: Pixabay.com / CC0 1.0




Podvodné spravy (scam) (ll.)

89 iztoHeTlygeintd - 8 X Podvodnik obral neuveritelnym

Subor Upravit Zobrazit Prejst na Sprava Nastroje Pomocnik . i o . ’ g

L:JPrijat'spra’vy v # Nova QKonverzécie @Adresér trlkom Stat o penlaze Uradnlk mu
€ Odpovedat © Odpovedat‘v§etk9mlv ~ Odoslat dalej = Dalsie v pOS|aI pOI mlllc’)na Za toalet’a’ky

Od Croffice <a@crofficesxyz> v Podiite nam tip x
Predmet Platba 5. 5. 2020, 9:47

Komu Meno Priezvisko <meno.priezvisko@gov.sk> T

p—
oDIs V :

24.08.2015 11:05

BRATISLAVA - Metodicko-pedagogické
centrum (MPC) v Bratislave, ktoré je
priamo riadenou organizaciou
ministerstva Skolstva, dostalo koncom
juna od jedného zo svojich dodavatel
informéaciu o zmene bankového uctu.
Organizéacia na novy ucet poslala vyse

Dobré rano

Aky je nas zostatok na ucte,
MoZeme zaplatit 27T dnes?

Danka Kapucianova podala trestné

Pozdrav oznamenie. 459.555 eur. Neskér sa vSak podla
Vladimir Ke3jar riaditelky MPC Danky Kapucianovej
ukazalo, ze email od dodavatela bol fiktivny. MPC preto podalo trestné
() oznamenie na neznameho pachatela a vyvodilo désledky.
E MINISTERSTVO www.mirri.gov.sk —— Stefanikova 15, 011 05 Bratislava
INVESTICII, REGIONALNEHO ROZVOJA +421 2 2092 8XXX, kontakt@vicepremier.gov.sk

A INFORMATIZACIE
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U & gov.sk

Domov 1 Nastavenia

< CSIRT.SK

www.csirt.gov.sk

Interaktiv ny oo T

phishingovy test (l. g e

Tlacové spravy

Mesacny prehlad
zranitelnosti za mesiac
oktéber 2020

Tlacové spravy
Mesacna sprava CSIRT.SK -
September 2020

Tlacové spravy

StarSie spravy

¢’ Oznamenia a varovania

Za posledné tri tyzdne
spoloénost Google opravila
uZ Stvrtd a piatu zero-day
zranitelnost v prehliadaéi
Chrome

Varovanie

https://www.csirt.gov.sk/osvedcene-postupy/navody-a-odporucania/phishingovy-test-871.html

Bezpetnostna studovia acna bezpecnost FAQ Kontakty

Vitajte!

Computer Security Incident Response Team Slovakia - CSIRT.SK je vladnou
kyberbezpetnostnou jednotkou s cielom zabezpetit primerand uroven ochrany a
zabezpectenia verejnej spravy a jej informacénych systémov.

N3s tim poskytuje sluzby spojené so zvlddanim kybernetickych bezpecénostnych
incidentov a odstrafovanim ich nasledkov. TaktieZ sa vyraznym spésobom podiela
na prevencii incidentov, na budovani a rozsirovani poznania verejnosti vo vybranych
oblastiach informacnej bezpetnosti, aktivhe spolupracuje s inymi Statnymi orgdnmi,
so zahraniénymi organizaciami a reprezentuje verejnu spravu Slovenskej republiky v
oblasti informacnej bezpetnosti na medzindrodnej udrovni. Tim CSIRT.SK je
organizacny Gtvar Uradu podpredsedu vlady pre investicie a informatizaciu SR (UPVII
SR).

Top spravy

Tlacové spravy 18.11.2020
Mesacna sprava CSIRT.SK - Oktéber 2020

V publikovanej sprave sa zameriame na dianie v oblasti informacnej bezpetnosti
vo svete a na Slovensku v mesiaci oktéber 2020. Pridame aj prehlad kritickych
zranitelnosti produktov a nastrojov.

Jednotka pre rieSenie pocditacovych incidentov

¥ Nanasit | & nNaniasit
incident zranitefnost'




Interaktivny phishingovy test (ll.)

Phishingovy test

Confirmation about transfer entering

nonstopbanking@vub.sk <nonstopbanking@vub.sk> ueglani20s :.05135;\:
To: chucknorris@gmail.sk

Dear Client,
Please find the attached "Confirmation about transfer entering”.

Should you have any questions, please contact the Kontakt service staff
at 0850 123 000 (+421 2 4855 59 70 from abroad), kontakt@vub.sk, or
employees of any VUB bank branch.

Your VUB bank.

Informacie, ktore su obsahom tejto spravy elektronickej posty a vsetky
pripojene subory a prilohy su doverne a su/mozu byt obchodnym a/alebo
bankovym tajomstvom alebo su/mozu byt pravne chranene podla inych
pravnych predpisov. Pre blizsie informacie navstivte, prosim,

www.vub.sk/legalcaution.

The information contained in this electronic mail message and any files
and attachments transmitted are confidential and are/may be a trade
and/or bank secret or are/may be legally privileged under other legal
regulations. For further information, please, visit

www.vub.sk/legalcaution.

VUB, a.s., Mlynske nivy 1, 829 90 Bratislava 25, Slovenska republika

‘B transfer_1501201P9IIBR.pdf
81K

Tento e-mail je:

Podvrhnuty Legitimny

Phishingovy test

You have received a voice mail

1 message

Cd “Microsoft Cutlook™ < no-reply@gmail s>

You have received a voice mail Uzivatelovi < chudnormris@gmail. s>
Datum: 26.11. 2014 16:08

Predmet You have received a voice mail

You received a voice mail: VOICE7997758585.wav (28 KB)
Caller-Id: 7997758585

Message-Id: YKFEYO

Email-Id: chucknorris@gmail.sk

This e-mail contains a voice message.

Download your message here: https://outlook.gmail. sk/voice

[7997758585.wav.zip

Sent by Microsoft Exchange Server

Tento e-mail je:

Podvrhnuty I Legitimny '

MINISTERSTVO
INVESTICI, REGIQNALNEHO ROZVOJA
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www.mirri.gov.sk

Phishingovy test

Kia PF 2015

1 message

"Kia Motors Slovakia" <info@kmss.sk>
Reply-To: info@kmss.sk
To: "\"Chuck Norris\"" <chucknorris@gmail.sk>

Mon, Dec 29, 2014 at 9:02 AM

Zelame Vam vyladeny motor
po celg rok

The Power to Surprise

Tento e-mail je:

Podvrhnuty | | Legitimny

Stefanikova 15, 011 05 Bratislava
+421 2 2092 8XXX, kontakt@vicepremier.gov.sk
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PRAKTICKE
UKAZKY
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mena

odosielatela a
URL (1.)

Praktickd ukazka
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Ako na
phishing? (l.)

Ukazka zaslaného emailu:

.; ‘ \ Zmeny v ohodnoteni zamestnancov statnej a verejnej spravy
\ ’ personalne uzivatelovi
et

11.11.2020 08:42
personalne@uradplace.sk

Odpovedzte. prosim. uzZivatelovi personalne@uradplace.sk

o
-1

N¢
|
®

Vazeni kolegovia,
pripravuje sa zmena finan¢ného ohodnotenia zamestnancov v Statnej sluzbe a zamestnancov vo verejnom zaujme.

Navrh ohodnotenia zamestnancov je uvedeny na portali hitp://uradprace sk/platy php?id=plat&=platSdf23Xs23

Na tomto portali bude informéacia predbezne umiestnena do 1.12.2020.

Informacia bude pre Siroku verejnost’ zverejnena v datume ucinnosti novely zakonov ¢.552/2003 Z.z o vykone prace vo verejnom zaujme v
zneni neskorsich predpisov resp. Zakon ¢. 400/2009 Z. z. o statnej sluzbe a o zmene a doplneni niektorych zdkonov v zneni neskorsich
predpisov.

Pre prihlasenie pouzite Vas doménovy ucet (meno/heslo do Vasho pocitaca).

S pozdravom
Veduci oddelenia ekonomického zabezpecenia
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11.11.2020 08:42

Od personalne@uradplace.sk

Uzivatelovi _@csirt.gov.sk

Odpovedzte. prosim. uzZivatelovi personalne@uradplace.sk

A ko Na W abet koegonin:

pripravuje sa zmena finan¢ného ohodnotenia zamestnancov v Statnej sluzbe a zamestnancov vo verejnom zaujme.

° °
p h I S h I n g ? ( I I . ) Navrh ohodnotenia zamestnancov je uvedeny na portali hitp://uradprace sk/platy php?id=plat&=platSdf23Xs23

Na tomto portali bude informéacia predbezne umiestnena do 1.12.2020.
Informacia bude pre Siroku verejnost’ zverejnena v datume ucinnosti novely zakonov ¢.552/2003 Z.z o vykone prace vo verejnom zaujme v
zneni neskorsich predpisov resp. Zakon ¢. 400/2009 Z. z. o statnej sluzbe a o zmene a doplneni niektorych zdkonov v zneni neskorsich
predpisov.
. . 7 . 7 L4 . v 2 - L 7’\1 r " r v / ’7’\, v v
° Ph|Sh|ngove ema||y ponUkaJU nieco Pre prihlasenie pouzite Vas doménovy ucet (meno/heslo do Vasho pocitaca).

lakavé .

. i ) i Veduci oddelenia ekonomického zabezpecenia
e Vzdy, ked Vam niekto ponuka alebo

oznamuje nieco prilis dobré, spozornite!

* Phishing reaguje na aktualne trendy a
snazi sa tym vzbudit doveryhodnost




MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

A INFORMATIZACIE
SLOVENSKE) REPUBLIKY

Ako na
phishing? (lll.)

* Obozretny pouzivatel emailu si
vSima nielen meno, ale aj doménu
v emailovej adrese

« uradplace.sk nie je doména Uradu
prace

5 ‘ ) Zmeny v ohodnoteni zamestnancov statnej a verejnej spravy
' personalne uZivatelovi

Od personalne@uradplace.sk
UzZivatelovi csirt.gov.s

Odpovedzte. prosim. uzivatelovi personalne@uradplace.sk

11.11.2020 08:42

al

Vazeni kolegovia,
pripravuje sa zmena finanéného ohodnotenia zamestnancov v Statnej sluzbe a zamestnancov vo verejnom zaujme.

Navrh ohodnotenia zamestnancov je uvedeny na portali hitp://uradprace sk/platy php?id=plat&=platSdf23Xs23

Na tomto portali bude informacia predbezne umiestnena do 1.12.2020.

Informacia bude pre Siroku verejnost’ zverejnena v datume ucinnosti novely zakonov ¢.552/2003 Z .z o vykone prace vo verejnom zaujme v
zneni neskorsich predpisov resp. Zakon ¢. 400/2009 Z. z. o statnej sluzbe a o zmene a doplneni niektorych zakonov v zneni neskorsich
predpisov.

Pre prihlasenie pouzite Vas doménovy ucet (meno/heslo do Vasho pocitaca).

S pozdravom
Veduci oddelenia ekonomického zabezpecenia




E MINISTERSTVO e
INVESTICII, REGIQN ALNEHO ROZVOJA { ) Zmeny v ohodnotenl zamestnancov statnej a verejnej spravy
A INFORMATIZACIE \ " personalne uZivatelovi _

SLOVENSKE) REPUBLIKY I 11.11.2020 08:42

Od personalne@uradplace.sk

Uzivatelovi _@csirt.gov.sk

Odpovedzte. prosim. uzZivatelovi personalne@uradplace.sk

A ko Na W abet koegonin:

pripravuje sa zmena finan¢ného ohodnotenia zamestnancov v Statnej sluzbe a zamestnancov vo verejnom zaujme.

° °
p h I S h I n g ? ( I V. ) Navrh ohodnotenia zamestnancov je uvedenv na portali hitp:/‘uradprace sk'platv.php?id=plat&=platSdf23Xs23

Na tomto portali bude informéacia predbezne umiestnena do 1.12.2020.
Informacia bude pre Siroku verejnost’ zverejnena v datume ucinnosti novely zakonov ¢.552/2003 Z.z o vykone prace vo verejnom zaujme v
zneni neskorsich predpisov resp. Zakon ¢. 400/2009 Z. z. o statnej sluzbe a o zmene a doplneni niektorych zdkonov v zneni neskorsich
predpisov.

7 . 4 . 7 4 . e JLY - (LR / FLY e v
° |nf0rmaCIa mala byt Zvere_]nena Ien Pre prihlasenie pouzite Vas doménovy ucet (meno/heslo do Vasho pocitaca).

par tyzdnov

S pozdravom
Veduci oddelenia ekonomického zabezpecenia
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Ako na
phishing? (V.)

* Phishing sa moZe odvolavat na
autority ako je vlada SR

* Tiez sa mbze odvoldvat na zakony
a nariadenia aby vzbudil
doveryhodnost

£ \ 3 2 SR E
5 ‘ \ Zmeny v ohodnoteni zamestnancov statnej a verejnej spravy
\ personalne uZivatelovi
e
11.11.2020 08:42
Od personalne@uradplace.sk
Odpovedzte. prosim. uzivatelovi personalne@uradplace.sk
Vazeni kolegovia,

pripravuje sa zmena finanéného ohodnotenia zamestnancov v Statnej sluzbe a zamestnancov vo verejnom zaujme.

Navrh ohodnotenia zamestnancov je uvedeny na portali hitp://uradprace sk/platy php?id=plat&=platSdf23Xs23
Na tomto portali bude informéacia predbeme mmestnma do 1.12.2020

Informacia bude pre Siroku verej ucinnosty novely zakonov ¢.552/2003 Z.z ¢ vykone prace vo verejnom zaujme v
Statnej rvch zakonov v zneni neskorsich

zneni neskorsich predpisov res;
Pre prihlasenie pouzite Vas doménovy ucet (meno/heslo do Vasho pocitaca).

Zakon ¢. 400/2009 Z. z.

predpisov.

S pozdravom
Veduci oddelenia ekonomického zabezpecenia
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A INFORMATIZACIE \ personalne uZivatelovi _

SLOVENSKE) REPUBLIKY 11.11.2020 08:42

Od personalne@uradplace.sk

Uzivatelovi ‘xirtgovsk

Odpovedzte. prosim. uzivatelovi personalne@uradplace.sk

A ko Na Vihesk kolegovia:

pripravuje sa zmena finanéného ohodnotenia zamestnancov v Statnej sluzbe a zamestnancov vo verejnom zaujme.

° °
p h I S h I n g ? (V I . ) Navrh ohodnotenia zamestnancov je uvedeny na portali hitp://uradprace sk/platy php?id=plat&=platSdf23Xs23

Na tomto portali bude informacia predbezne umiestnena do 1.12.2020.
Informacia bude pre Siroku verejnost’ zverejnena v datume ucinnosti nov
zneni neskorsich predpisov resp. Zakon ¢. 400/2009 Z. z. o statnej sha#

L2003 Z.z o vykone prace vo verejnom zaujme v
niektorych zakonov v zneni neskorsich

predpisov.
*  URL odkaz, ktory napriek tomu, Ze zobrazuje Pre prihldsenie pouzite Va$ doménovy ucet (meno’heslo
odkaz na stranku uradprace.sk v skutocnosti
meruje n vrhnutu stranku uradplace.sk S pozdravom
smeruje na pod utu stranku uradplace.s Ve et ol oo

e Obozretny pouzivatel pred kliknutim na

http:/Awww.uradplace.sk/
odkaz skontroluje, kam v skutocnosti

smeruje priloZzenim kurzoru na tento odkaz

 Vspodnej liste emailového klienta sa zobrazi
skutocnd adresa odkazu
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SLOVENSKE) REPUBLIKY 11.11.2020 08:42

Od personalne@uradplace.sk

Uzivatelovi ‘xirtgovsk

Odpovedzte. prosim. uzivatelovi personalne@uradplace.sk

A ko Na Vihesk kolegovia:

pripravuje sa zmena finanéného ohodnotenia zamestnancov v Statnej sluzbe a zamestnancov vo verejnom zaujme.

° °
p h I S h I n g ? (V I I o ) Navrh ohodnotenia zamestnancov je uvedeny na portali hitp://uradprace sk/platy php?id=plat&=platSdf23Xs23

Na tomto portali bude informacia predbezne umiestnena do 1.12.2020.
Informacia bude pre Siroku verejnost’ zverejnena v datume ucinnosti novely zakonov ¢.552/2003 Z .z o vykone prace vo verejnom zaujme v
zneni neskorsich predpisov resp. Zakon ¢. 400/2009 Z. z. o statnej sluzbe a o zmene a doplneni niektorych zakonov v zneni neskorsich

. Phishingové emaily od Vas budu Ziadat IPre prihlasenie pouzite V4§ doménovy uicet (meno/heslo do veighopoeitaea).l
zadanie prihlasovacich udajov, resp. ich

S pozdravom
Veduci oddelenia ekonomického zabezpecenia

overenie alebo Vas budu varovat pred

ich vyprsanim
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Od personalne@uradplace.sk

Uzivatelovi ‘xirtgovsk

Odpovedzte. prosim. uzivatelovi personalne@uradplace.sk

A ko Na Vihesk kolegovia:

pripravuje sa zmena finanéného ohodnotenia zamestnancov v Statnej sluzbe a zamestnancov vo verejnom zaujme.

° °
p h I S h I n g ? (V I I I o ) Navrh ohodnotenia zamestnancov je uvedeny na portali hitp://uradprace sk/platy php?id=plat&=platSdf23Xs23

Na tomto portali bude informacia predbezne umiestnena do 1.12.2020.
Informacia bude pre Siroku verejnost’ zverejnena v datume ucinnosti novely zakonov ¢.552/2003 Z .z o vykone prace vo verejnom zaujme v
zneni neskorsich predpisov resp. Zakon ¢. 400/2009 Z. z. o statnej sluzbe a o zmene a doplneni niektorych zakonov v zneni neskorsich

predpisov.
. Na zvySenie doveryhodnosti utocnici Pre prihlasenie pouzite Va& doménovy tidet (meno/heslo do Vasho pocitada).
pouZziju podpis dbéveryhodného
. : S pozdravom
racovnika s autoritou po
P I Veduci oddelenia ekonomického zabezpecenia
* Tieto Udaje je moZné ziskat z otvorenych [ [ ntipwww.uradplace sk

zdrojov, alebo pomocou socidlneho
inZinierstva (Vyrocna sprava, telefonat,
stary interny telefénny zoznam, ktory
nebol skartovany a nasiel sa v kosi)
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SKODLIVY
KOD




$kodlivy kod (1.)

Malware = Malicious Software

zadné vratka — pristup do pocitaca odkialkolvek
tazenie kryptomien
sucast botnetov

stiahnutie dalSieho skodlivého kédu

Sifrovanie a vykupné

Zdroj: https://www.eset.com/sk/malver/



Skodlivy kod (11.)

4. Vzdialené ovlddanie zariadeni,
posielanie ukradnutych dat... = -
N il
Botnet
A

Riadiaci
server 5','?('3':’5
uto
1. Vytvorenie [ ]
malvéru { ' .
\\ \;\\\\\\\;
\
\ /////////»
) ////// g o
e ~~ Obet utoku
3. Infikovanie / botnetu
zariadeni g
2. Distribucia
f— (%
3 (
@ n
Phishingové  Trdjsky Infikované usB Socidlne
emaily kén webstranky kface siete
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www.mirri.gov.sk

Obrazky: Flaticon.com

Stefanikova 15, 011 05 Bratislava
+421 2 2092 8XXX, kontakt@vicepremier.gov.sk



Distribucia skodlivého kodu (I.)

e phishingové emaily

* nebezpecné webové stranky

e reklamy vo webovych strankach
e upload / download dokumentov
* nezabezpecena siet

/] 7 VvV

» fyzicky pristup — USB kluc

Zdroj: www.freepik.com
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Distriblcia
Skodlivého
koddu (1.
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Trdjsky kon Adware
* umozni inym osobam
vzdialeny pristup ku zariadeniu

* zvukové alebo video doplnky . automaticky poskytuje

 Sirenie: reklamu
* fudsku aktivitu
* spustenie program

e otvorenie suboru




Typy skodlivého kadu (ll.)

Ransomver

* Sifrovanie udajov

* vykupné v Bitcoin/ina digitdlna mena
 zablokuje pocitac

e Siri sa sam na pripojené uloziska

* nemoznost spatného desifrovania

e obnova systému zo zalohy

MINISTERSTVO
INVESTICIli, REGIONALNEHO ROZVO)A

A INFORMATIZACIE
SLOVENSKE] REPUBLIKY Zdroj: https://endouble.com/content/uploads/2017/05/ransomware-illustration.jpg
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Typy skodlivého
kodu (l11.)

Ransomveér

You became victim of the PETYA RANSOMWARE?!

The harddisks of your computer have been encrypted with an military grade
encryption algorithm. There is no way to restore your data without a special
key. You can purchase this key on the darknet page shown in step 2.

To purchase your key and restore your data, please follow these three easy
steps:

1. Dounload the Tor Browser at "https://wuu. torproject.orgs". If you need
help, please google for "access onion page'.
2. Visit one of the following pages with the Tor Browser:

http://petya37?hStbhyvki.onion/N19fVE
http://petyaSkoahtsf7sv.onion/N19fvE

Enter your personal decryption code there:

S55SbAS~gmmas
THoAU T M B

If you already purchased your key, please enter it below.

Rey:




Ochrana voci skodlivému kodu (1.)

ochrana pocitacov, mobilov, inych
zariadeni pripdajajucich sa do viacerych
sieti

antivirusovy program

nastavenia operacného systému

pripojenie do siete organizacie cez VPN



Desifrovanie suborov (l.)
ofiiort FL ool i

Krypto serif Ransomware: otazky a odpovede Preventivne rady Desifrovacie nastroje Nahlasenie trestného ¢inu Partneri O projekte

{f:»_:\} Novy desifrovaci nastroj pre Crypt32 je k dispozicii, prosim, kliknete sem

POTREBUJETE POMOCT s odblokovanim Va%ho

digitdlneho Zivota bez platenia

Gtolnikom*?

Ransomware je skodlivy pocitacovy program, ktory uzamkne Vas pocita¢ a mobilné zariadenie alebo zasifruje Vase
elektronické data. Ked’ sa tak stane, nemozete sa dostat’ k suborom, pokial’ nezaplatite vykupné. Kazdopadne toto nie je
garantované a preto by ste nikdy nemali platit’!

https://www.nomoreransom.org/

Stefanikova 15, 011 05 Bratislava
+421 2 2092 8XXX, kontakt@vicepremier.gov.sk
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Ukazky gkodlivého kédu (1.)
ANY (> RUN

INTERACTIVE MALWARE

| MALWARE HUNTING WITH
| ACCESS T0 THE
HEART OF AN INGIDENT

Watch the epidemic as if it was on your computer,
but in a more convenient and Secure way,
with a variety of monitoring features.

https:/any.run

r My Files?

ﬁ MINISTERSTVO www.mirri.gov.sk — Stefanikova 15, 011 05 Bratislava
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Ukazky skodlivého kodu (l1.)

WA 0= emotet.doc - Microsoft Wordy o & R
W Insert Page Layout References Mailings Review View Developer (A e
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Paste - - - A~ [E =, v e~ i " i ' Change
% Promatpanter | B £ U e x, X | A\~ ¥ - A I EE = S-= ¥Normal |%NoSpaci.. Headingl Heading 2 Title Subtitle || wesﬂ' B Siier
Clipboard ] Font I | Paragraph | Styles [ Editing

8% Microsoft

Accept the license agreement

You can use Microsoft Word until Friday, September 20, 2019.
After that date, most features of Microsoft Word will be disabled.

e . S
https://app.any.run/tasks/3363fde4-111b-4aaa-b73d-e4144433c284/
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Ukazky $kodlivého kédu (111.)

Q ,a ; Kraken Cryptor v2.0.7!
d & 1

Dear admin!

H:O 1 ; All of your files such as documents, images, videos and other files
L4 - et

with the different names and extensions are encrypted.

Read the instructions file named "Instructions-EISNE" for more information.

You can find this file everywhere on your computer.

— * Don't Delete Encrypted Files
* Don't Modify Encrypted Files

&) ’ 1; * Don't Rename Encrypted Files
-

Ll e (B
https://app.any.run/tasks/32186bb2-60c2-4980-8bf8-4b2742697df4/
E L‘:‘\/‘:;%NALNEHO OOl www.mirri.gov.sk ——— Stefanikova 15, 011 05 Bratislava
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Ukazky skodlivého kodu (IV.)

¥ Wana DecryptOr 2.0
givenew

Ooops, your files have been encrypted!

= not so enough time.
- You can decrypt some of your files for free. Try now by clicking <Decrypt>.
2 But if you want to decrypt all your files, you need to pay.
You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don't pay in 7 days, you won't be able to recover your files forever.

. Eﬁ ‘We will have free events for users who are so poor that they couldn't pay in 6 months.

Payment will be raised on How Do I Pay?

CCleaner Mozilla southernskip,_3
Thunderbird

g

Steam Tor Browser telffund . 3 9/29/2017 08:17:20 Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
Time Left click <How to buy bitcoins>.

m And send the correct amount to the address specified in this window.
@ After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

GMT from Monday to Friday.
agopurchase  throughoutjan Once the payment is checked, you can s’tarI decrypting your files immediately.

Your files will be lost on Contact

E . 10/3/2017 08:17:20 If you need our assistance, send a message by clicking <Contact Us>.

authorscou... ! CC.tmp Time Left

GL‘ ] . Send $300 worth of bitcoin to this address:
Adobe Reader basichall @Please_R... Ol
12t9YDP gwueZ9NyMgw519p7 AABisjr6SMw |

- w Contact Us Check Payment

. SOUINETNSH...

['startl e 5 0O ¢ [T 2 fE) oy s:17AM HE
https://app.any.run/tasks/3c66ffc6-92e5-4f4a-8d82-d18e555d5e98/
ﬁ Mlle ) www.mirri.gov.sk — Stefanikova 15, 011 05 Bratislava
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Ukazky skodlivého kodu (V.)
A R

Bin VLC media  playerspop....
player
(’ ) . .
&
Mozilla Firefox pTorrent.n... setkb.jpg.s... File Spider [ file-spider@protonmail.ch ]
Start Page Translate \Ii Website | ID Code Decrypter Help

e

buyannual.... DECRYPTER

Google expresshar...
Chrome

d

Acrobat dationh...
Reader DC b
. Our Website Address: http://spiderwjzbmsmu7y.onion

&

CCleaner

Tést Mode
Windows 7

B il A1

Ix i3

ANV IR DN

https://app.any.run/tasks/997c3dc0-b14e-441c-adb3-c952718dc9fc/
Stefanikova 15, 011 05 Bratislava

www.mirri.gov.sk
+421 2 2092 8XXX, kontakt@vicepremier.gov.sk
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IDENTIFIKACIA A
AUTENTIFIKACIA
(HESLA)




Casté chyby:

all

— ﬁsunshlne]pzaSSWO qmd
Q 'm‘u;t’gﬂgm— angel ||0V9Y % g%
E princess V]2345678 %.‘E
-Iq-; trustnoI ;>22222222 =
workjesusN mE}%E @foggtball (];)
e _‘é S O

www.mirri.gov.sk Stefanikova 15, 011 05 Bratislava

- +421 2 2092 8XXX, kontakt@vicepremier.gov.sk



Casté chyby:

Stefanikova 15, 011 05 Bratislava
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Casté chyby: PouZivanie
sluzobnych prostriedkov
na sukromné ucely

Zdroj: www.freepik.com
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Identifikacia a autentifikacia (I.)

\ |/

YOUR CODE

N
W
(0]
(00}

e zname a frekventované slova > utok
pomocou slovnikov

e generovanie kratkych hesiel > Utok hrubou
silou

* socialne inzinierstvo

| - Zdroj: www.freepik.com

Stefanikova 15, 011 05 Bratislava
+421 2 2092 8XXX, kontakt@vicepremier.gov.sk
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Identifikacia a autentifikacia (ll.)

https://haveibeenpwned.com/

Home Notifyme Domainsearch Who'sbeenpwned Passwords APl  About Donate B P

'“--have i been pwned?

Check if your email or phone is in a data breach

|emailorphone(internaﬁonalformat)

@ Generate secure, unique passwords for every account = Leamn more at 1Password.com

538 11,288,428,986 114,106 200,545,326

pwned websites pwned accounts pastes paste accounts

Largest breaches Recently added breaches

Collection #1 accounts Q MobiFriends accounts

Verifications.io accounts m Moneycontrol accounts

Stefanikova 15, 011 05 Bratislava

MINISTERSTVO www.mirri.gov.sk
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Uniky udajov (I.)

507 10,596,924,357 113,974 199,574,621

pwned websites pwned accounts pastes paste accounts

Largest breaches Recently added breaches

Collection #1 accounts i S ' 56 CityBee accounts

1 Verifications.io accounts 2,481,121 Ge.tt accounts
Onliner Spambot accounts 1,047, StoryBird accounts

Data Enrichment Exposure From 1 ¢ Pixlr accounts

&

PDL Customer accounts MeetMindful accounts

Exploit.In accounts ,
BONOBOS 1,929 Bonobos accounts

3 Anti Public Combo List accounts ]
Nitro accounts

(< (i i

River City Media Spam List RoMWE 1 1870 Rorwe acsourts

accounts
l 1 1,207 Jobandtalent accounts
dgmyspace 1 % MySpace accounts

&5 . Glofox accounts
Wattpad accounts vV

NevEase 234 847 089 NetEase accounts

wuw 183

ﬁ MINISTERSTVO www.mirri.gov.sk — Stefanikova 15, 011 05 Bratislava
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Uniky udajov (l1.)

Home Notify me Domain search  Who's been pwned Passwords  API About Donate B IP

Pwned Passwords

Pwned Passwords are 613,584,246 real world passwords previously exposed in data breaches. This exposure makes them unsuitable for
ongoing use as they're at much greater risk of being used to take over other accounts. They're searchable online below as well as being
downloadable for use in other online systems. Read more about how HIBP protects the privacy of searched passwords.

Oh no — pwned!
This password has been seen 22 269 times before

This password has previously appeared in a data breach and should never be used. If you've ever used it anywhere before, change it!

E MINISTERSTVO www.mirri.gov.sk — Stefanikova 15, 011 05 Bratislava
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Uchovanie pristupovych udajov (lI.)

hesla su tajné
e spravca hesiel

nevhodné:
* obrazovka monitora
e klavesnica
e kalendar
e kontakty v mobile

Zdroj: www.freepik.com

M'N'STE?‘STVO ) www.mirri.gov.sk
INVESTICIi, REGIONALNEHO ROZVOJA

A INFORMATIZACIE
SLOVENSKE) REPUBLIKY

Stefanikova 15, 011 05 Bratislava
+421 2 2092 8XXX, kontakt@vicepremier.gov.sk




Uchovanie pristupovych udajov (ll.)

* aplikacie na spravu hesiel ponukaju 0 bltV\/a rde f

moznost pristupit k svojim heslam
z akéholkovek zariadenia 1P @
- LC

* umoznuju vygenerovanie

nahodného hesla a jeho nasledné @ dashlane
automatické zapamatanie

E nr\:l\/:lsliiTgi{i\TE\é%NALNEHo Ronom WWW.mirri.gov.sk Stefanikova 15, 011 05 Bratislava
INVESTICIL REGION, +421 2 2092 8XXX, kontakt@vicepremier.gov.sk
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Viacfaktorova
autentifikacia (l.)

Visa Classic

) n
%000 123% Sb618 9010

4000

wx12/720
VISA

Dvojfaktorova — 2 faktory - znalost a vlastnictvo

Faktor autentifikacie - faktor, pri ktorom sa

potvrdilo, ze je spojeny s osobou

* na zaklade drzby - je faktor, ktorého drzbu je osoba
povinna preukazat (,,nieco mam®)

* na zaklade poznania - je faktor, ktorého poznanie je
osoba povinna preukazat (,,nie¢o viem*

* inherentny faktor autentifikacie - je zalozeny na fyzickej
vlastnosti fyzickej osoby, pricom osoba je povinna
preukazat, Ze ma tuto fyzicku vlastnost (,,nieco som®)

internet banking

vyber hotovosti



Verejneé WiFi siete

Pouzivatel Pévodné spojenie WiFi Router

(-

A

4

i

nazov siete:
WiFi_public

Pouzivatel sa
nevedomky
pripoji na faloSnu
WiFi
nazov siete
(rovnaky):
WiFi_public
Obrazky: Flaticon.com
E MINISTERSTVO www.mirri.gov.sk Stefanikova 15, 011 05 Bratislava
m&%g&;ﬁ%&w‘?mmo ROZVOJA _ + 421 2 2092 8XXX, kontakt@vicepremier.gov.sk
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PREHLIADANIE
WEBOVYCH
STRANOK
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Domov » Informatizécia » CSIRT.SK » O CSIRT.SK

| Informatizacia

Informatizacia

» O sekciach
) Strategické dokumenty
» Digitalna transformacia
» Jednotny digitalny trh
» Digitalne inovacie
Eurdpske centra digitalnych inovacif

Platforma inovativnych rieeni

Aktuality Ministerka Ministerstvo Programy ESIF »  Kontakt

O CSIRT.SK

CSIRT.SK je zriadeny ako samostatny odbor na UPPVII SR a zabezpecuje sluzby
spojené so zvladanim bezpecnostnych incidentov, odstranovanim ich nasledkov
a naslednou obnovou ¢innosti informacnych systémov a suvisiacich
informacnych a komunikacnych technolégii v rdmci celej IS VS. Poskytuje aj
sluzby preventivneho a vzdelavacieho charakteru. Cinnost CSIRT.SK vychadza
tiez zo zakona €.69/2018 Z. z. o kybernetickej bezpecnosti a o zmene a doplneni
niektorych zakonov.Viac informacii o ¢innost CSIRT.SK sa docitate na strankach

timu.

CSIRT - webova stranka (SK) N2

Slovensko.sk

EN o © f in

Aktuality

23.aprila 2021 DIGITALNA AGENDA

Eurépska Komisia verejne
predstavila horizontalny
regulaény ramec pre umeld
inteligenciu (Akt o umelej
inteligencii)

22. aprila 2021 DIGITALNA AGENDA

Prvy Eurépsky den dievcat a zien
v IKT - IKT sektor a Slovensko
potrebuju viac IKT Specialistiek

22. aprila 2021

Vicepremiérka Remisova ku Diu
Zeme: Zelena ekonomika je pre

https://www.mirri.gov.sk/

www.mirri.gov.sk

Q

Stefanikova 15, 011 05 Bratislava

+421 2 2092 8XXX, kontakt@vicepremier.gov.sk



Bezpecné prehliadanie webu (lI.)

X &
HTTPS 1 Spojenie je zabezpecené [
. , . , E  Vase udaje, napriklad hesla alebo cisla kreditnych
* POS kyt uje zaru ku, ze stranka ku :hl kariet, su pri odosielani na tento web utajené.

1§ Dalsie informécie

ktorej sa pripdajate, je legitimna
e vsSetky udaje posielané medzi touto o G

strankou su Sifrované, teda nikto
& Subory cookie: (pouziva sa 1)

ich "po ceste" nemo6ze odpocuvat

& Nastavenia webu

https://www.mirri.gov.sk/

Stefanikova 15, 011 05 Bratislava
+421 2 2092 8XXX, kontakt@vicepremier.gov.sk
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a  Certifikat

VSeobecné Podrobnosti  Certifikacné cesta

[ Informacie o certifikate

Tento certifikat sa bude pouZivat’ na nasledovné ucely:

« Dokazuje vasu identitu vzdialenému pocitacu
« Zarucuje identitu vzdialeného pocitaca
* 2.23.140.1.2.1

Bezpecné i

* Podrobnosti najdete vo vyhldseni certifikacnej autority.

prehliadanie

Vydavatel: R3

we b u ( I I I P ) Platny od 15. 3. 2021 do 13. 6. 2021

Vyhlasenie vydavatela

https://www.mirri.gov.sk/

E MINISTERSTVO www.mirri.gov.sk

INVESTICI, REGIQNALNEHO ROZVOJA
A INFORMATIZACIE
SLOVENSKE) REPUBLIKY

Stefanikova 15, 011 05 Bratislava
+421 2 2092 8XXX, kontakt@vicepremier.gov.sk




Bezpecnost webovych prehliadacov (l.)

e poloha, kamera, mikrofdn, zvuk
e JavaScript, Flash

* vyskakovacie okna

« cookies, automatické dopifianie

* histdria prehliadania

Zdroj: https://www.visa.ca/en_CA/pay-with-visa/cards/credit-cards.html



Q, Hradat v nastaveniach

Zobrazit povolenia a uloZené data webov >

Povolenia

Poloha

Q »

Pred pristupom sa spytat

Bezpecnost webovych .- |

Pred pristupom sa spytat

Mikrofén

prehliadacov (ll.) S

Spytaf sa pred odoslanim

EC

o Synchronizacia na pozadi "

Povolit nedavno zatvorenym webom dokoncit posielanie a prijimanie dat

Dalsie povolenia v

Obsah

Subory cookie a data webov
Subory cookie tretich stran st v anonymnom rezime blokované

JavaScript

<> e »
Povolené
Obrazk

L] Lo »
Zobrazit vietky

Vyskakovacie okna a presmerovania

e Blokované '

Dalsie nastavenia obsahu v
E MINISTERSTVO www.mirri.gov.sk — Stefanikova 15, 011 05 Bratislava
INVESTICII, REGIONALNEHO ROZVOJA - +421 2 2092 8XXX, kontakt@vicepremier.gov.sk
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Bezpecnost webovych

prehliadacov (lll.)

MINISTERSTVO

INVESTICI, REGIQNALNEHO ROZVOJA
A INFORMATIZACIE
SLOVENSKE) REPUBLIKY

www.mirri.gov.sk

'ﬁ' Vieobecné

Q Domov

Q Vyhladéavanie

Stkromie a
bezpecnost’

c Sync

# Roziirenia a témy vzhladu

@ Podpora aplikécie Firefox

Stkromie

Rozsirena ochrana pred sledovanim

Sledovacie prvky zbieraju informacie o tom, o na internete robite.
Firefox blokuje mnoZstvo takychto prvkov a d'alsich skodlivych

skriptov. Dalzie informacie

Sprava vynimiek...

© Standardna

Vyvézena ochrana a vykon. Neovplyvni nacitanie webovych stranok.
W Blokované st sledovacie prvky socialnych sietf
# Blokované su sledovacie cookies
Sledovaci obsah je blokovany v sikromnych oknach
 Blokovana je tazba kryptomien

% Blokovana je tvorba odtlacku prehliadaca

) Prisna &

Viac blokovaného obsahu zvysuje pravdepodobnost, Ze niektoré stranky nebudu spréavne
fungovat.

( ) Vlastna v

Vyberte sledovacie prvky a skripty, ktoré chcete blokovat'.

Poziadat webové stranky pomocou signalu “Do Not Track”, aby vas nesledovali Dalsie informacie

Vidy

o Len ak je zapnuté blokovanie znamych sledovacich prvkov

Cookies a Udaje stranok

Stefanikova 15, 011 05 Bratislava
+421 2 2092 8XXX, kontakt@vicepremier.gov.sk



é Download Web Browser - Internet Explorer - Windows Intemet Explorer . |D] %]
LN

I:: Akto: ] ivandons micreecft com sitemet-e ,OLI 42| 23 Downdosd Web Browser - Int,.. X| J A & TE

Bezpecnost webovych -
prehliadacov (IV.) T

Time to upgrade
your browser

Support for clder versions of Internet Explorer
ended on January 12, 2016. To be more secure
and enhance your browser experience, upgrade
to Internet Explorer 11 for Windows 7.

W1 1 would also like Bing and MSN defaults

August 17th, 2021

Microsoft will end support for Internet Explorer 11 across
its Microsoft 365 apps and services next year. In exactly
a year, on August 17th, 2021, Internet Explorer 11 will no
longer be supported for Microsoft's online services like
Office 365, OneDrive, Outlook, and more. Aug 17, 2020

www.theverge.com > microsoft-internet-explorer-11-supp...

Microsoft will bid farewell to Internet Explorer and legacy Edge ...

The future of Windows is here, and it's free! Find out how to get Windows 10

Zdroj: https://techcommunity.microsoft.com/t5/microsoft-365-blog/microsoft-365-apps-say-farewell-to-internet-explorer-11-and/ba-p/1591666

MINIS:I'EI}STVO ‘ www.mirri.gov.sk —— Stefanikova 15, 011 05 Bratislava
INVESTICIi, REGIONALNEHO ROZVOJA
A INFORMATIZACIE

- +421 2 2092 8XXX, kontakt@vicepremier.gov.sk
SLOVENSKE] REPUBLIKY




Bezpecnost webovych prehliadacov (V.)

® uBlock Origin

pronounced you-block origin ( /' ju: blok/ ) — you decide what enters your browser.

m English, Chinese (7). Korsan (3H=01), Portugueés (Bras

BEWARE! uBlock Origin is (and has always been) COMPLETELY UNRELATED to the web site ublock.org .

*’ GET THE Available in the Get it from Get it from
ADD-ON R Chrome Web Store B Microsoft Opera add-ons

Do not use uBlock Origin along with other similarly-purposed blockers.

HTTPS://

EVERYWHERE

https://www.eff.org/https-everywhere

See below for more installation options.

https://github.com/gorhill/uBlock

Stefanikova 15, 011 05 Bratislava
+421 2 2092 8XXX, kontakt@vicepremier.gov.sk
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INVESTICIi, REGIONALNEHO ROZVOJA

g s Odporucania na zaver (l.)

A INFORMATIZACIE
SLOVENSKE) REPUBLIKY

* Vlyhodnocujte podozrivé emailové spravy

* Aktualizujte operacny systém a aplikacie

* Pouzivajte silné hesla a bezpecne ich ukladajte
* Pouzivajte antivirusovy program

« Sifrujte udaje priich ukladani a prenose

* Pouzivajte bezpecnostné nastavenia webovych

prehliadacov

e |dentifikujte a hlaste bezpecénostné incident
= L J P y

Zdroj: www.freepik.com
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