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Zoznam pouzitych skratiek a cudzich slov

ACL (Access Control Lists) — zoznamy, ktoré urcuju, kto alebo ¢o ma povolenie pristupovat k objektu
a aké operacie s nim méze vykonavat

AES (Advanced Encryption Standard) - je symetrickd blokova Sifra (pre Sifrovanie a desifrovanie
vyuziva rovnaky kIG¢ na déta s pevne danou dizkou bloku)

APT (Advanced Persistent Threat) - pokrodila pretrvavajuca hrozba — sietovy atok, pri ktorom
neautorizovana osoba ziska pristup do siete a dlhodobo v nej pretrvava nedetegovana s cielom
kradeZe dat

buffer overflow (pretecenie vyrovnavacej pamate) - chyba v programe, ktora vedie k zapisu mimo
vyhradeného priestoru v pamati a k chybnému behu, pripadne aj k padu programu

CCE (Common Configuration Enumeration) — poskytuje jedinecné identifikatory pre problémy
spojené s konfiguraciou systémov na rychlu apresni koreldciu konfiguraénych dat zviacerych
zdrojov a nastrojov

clickjacking - sp6sob utoku na pouZivatelov webovych stranok, pri ktorom pouZivatel nejakou
¢innostou na zdanlivo neSkodnej stranke (napr. kliknutim na tladidlo ¢&i obrazok) spusti akciu,
ktord nepredpokladal

command injection — ciefom tohto Utoku je vsunudt a vykonat Gtoénikom uréeny prikaz v zranitelnej
aplikacii

CPE (Common Platform Enumeration) — Standardizovand metdda popisovania a identifikacie druhov
aplikacii, operaénych systémov a hardvérovych zariadeni zahrnutych do aktiv organizacie

Cross-site Request Forgery - jedna z metdd Utoku na internetové aplikdcie (typicky implementované
skriptovacimi jazykmi alebo cgi) pracujica na baze neocCakavanej resp. nezamyslanej poZiadavky pre
vykonanie urcitej akcie v tejto aplikacii, ktory ale pochadza z nelegitimneho zdroja

cross-site scripting - metdda narusenia WWW stranok vyuzitim bezpecnostnych chyb v skriptoch
(predovsetkym neosetrené vstupy)

CSIRT/CERT — Computer Security Incident Response Team/Computer Emergency Response Team —
tim pre rieSenie bezpecnostnych pocitacovych incidentov

CVE (Common Vulnerabilities and Exposures) — zoznam verejne znamych zranitelnosti a odhaleni
informacnej bezpecnosti

CVSS (Common Vulnerability Scoring System) — Standard na posudzovanie zavaznosti bezpecnostnych
zranitelnosti pocitacovych systémov

CWE (Common Weakness Enumeration) — zoznam bezpecnostnych zranitefnosti softvéru, ktory sluzi
ako jazyk na ich popisanie, poskytuje mozZnost hodnotenia ndastrojov zameranych na tieto
zranitelnosti a predstavuje standard na identifikaciu, zmierfiovanie a prevenciu zranitelnosti

Casova peciatka (time stamp) — identifikator, ktory jednoznacéne definuje ¢as s r6znou granularitou
Cerveny tim — nezdvisld skupina, ktoru si organizicia najima na zvySenie efektivnosti, pokusa sa
o skodlivé prieniky (fyzické, virtudlne), aby odhalila slabé miesta v systémoch

DEP (Data Execution Prevention) - funkcionalita OS, ktord ma za ciel predchadzat spusteniu kédu
z oblasti paméate oznacenej ako non-executable memory region, tj. oblasti, v ktorej nie je moiné
spustat akykolvek kéd.

directory traversal attack (uUtok prechadzania do adresarov) — spociva v zneuZiti nedostatocnej
bezpecnostnej validacie pouzivatelom vloZenych ndzvov siborov

DLP (Data loss prevention) — systém, ktory je navrhnuty tak, aby detegoval a predchéadzal
potencidlnym incidentom suvisiacim s narusenim dat na koncovych staniciach, v sietovej prevadzke
a ukladanych dat

DMZ (demilitarizovand zéna) — cast siete (oddelenej od zvysku siete) ktora sa pouZiva na oddelenie
LAN od Internetu

DNS (domain name system) - systém, ktory uklada pristup k informacii o nazve stroja (hostname)
a nazve domény v istej distribuovanej databaze v pocitacovych sietach ako internet, poskytuje
mechanizmus ziskania IP adresy pre kazdé meno stroja (lookup) a naopak (reverse)



EAP-TLS (Extensible Authetication Protocol-Transport Layer Security) — autentifikaény protokol
pre bezdrbtové siete

ENISA (European Network and Information Security Agency) - Eurdpska agentura pre bezpelnost
sieti a informacii

FDCC (Federal Desktop Core Configuration) — zoznam bezpecnostnych nastaveni odporucany NIST
(National Institute of Standards and Technology) pre pocitace, ktoré si priamo napojené do siete
vladnej agentury Spojenych Statov

FTP (File Transfer Protocol) - TCP/IP protokol uréeny na prenos suborov medzi pocitaémi,
¢i uz na internete alebo lokalne;j sieti

halda — druh jednoduchej stromovej datovej Struktury

hardening — proces zvySovania bezpecnosti systému a odstrafovania zranitelnosti pomocou
odobratia nepotrebného softvéru, pouzivatelskych uctov, sluzieb, aplikdciou zaplat, zatvdranim
nepotrebnych portov, nasadenim IDS, IPS a $pecifickych nastaveni aplikacii

honeypot — nastraZzena pasca (izolovany pocitaovy systém) na detekciu a marenie neopravnenych
aktivit Uto¢nikov

honeytoken — honeypot, ktory nie je pocitatovym systémom

HTTP (Hypertext transfer protocol) - protokol na prenos html dokumentov medzi servermi a klientmi
sluzby WWWw

IDS (Intrusion Detection System) — systém na detekciu prieniku

IP —internet protokol

IPS (Intrusion Prevention System) — systém na prevenciu prieniku

IPsec (Internet Protocol Security) - bezpecnostné rozsirenie IP protokolu zaloZzené na autentifikacii
a Sifrovani kazdého IP datagramu

IPv6 -verzia 6 Internet protokolu

IS — informacny systém — v tomto dokumente chdpané sSirSie ako sihrn HW, operacného, aplikaéného
a dalsieho SW, sietovej infrastruktiry a jej prvkov

Keylogger (Keystroke Logger) je software alebo hardware, ktory zaznamenava stlacenia jednotlivych
klaves

LANMAN has (LAN Manager hash) — bol primarny has, ktory Microsoft LAN Manager a Microsoft
Windows (pred Windows NT) pouZivali na ukladanie hesiel

MAC (Media Access Control) - riadenie pristupu k médiu

Middleware - pocitaCovy softvér, ktory prepaja softvérové komponenty alebo osoby a ich aplikacie
NTP (Network Time Protocol) - protokol pre synchronizaciu vnutornych hodin pocitacov po paketovej
sieti s premenlivym oneskorenim, zaistuje, aby vsetky pocitace v sieti mali rovnaky a presny cas

OS — operacny systém

OVAL (Open Vulnerability and Assessment Language) — snaha o Standardizaciu posudzovania
a nahlasovania stavu strojov v pocitacovych systémoch

PEAP (Protected EAP) — protokol, ktory enkapsuluje EAP v rdmci Sifrovaného a autentifikovaného TLS
tunela

ping (Packet InterNet Groper) - umoziuje preverit funkénost spojenia medzi dvoma sietovymi
rozhraniami (pocitaca, sietového zariadenia) v pocitacovej sieti

proxy server - server pocitaCove] siete, ktory umoznuje klientom nepriame pripojenie k inému
serveru

RDP (Remote Desktop Protocol) - sietovy protokol, ktory umoziiuje pouzivatelovi ovlddat vzdialeny
pocitac prostrednictvom pripojenia k jeho desktopovému prostrediu

SANS Institute - System Administration, Networking And Security Institute

SIEM (Security Information and Event Management) - manaZiment bezpecnostnych informacii
a udalosti

sniffer - pocitacovy program alebo hardvér, ktory dokaze zachytit a logovat prevadzku prechadzajicu
cez siet alebo jej ¢ast

SPF (Sender Policy Framework) — systém na overovanie e-mailov navrhnuty tak, aby sa zabranilo
spamu pomocou detegovania e-mail spoofingu (overovanim IP adries)



spoofing - je typ utoku, pri ktorom osoba, alebo program maskuje svoju totoZnost a tvari sa ako
druhd osoba

SQL injection - technika napadnutia databazovej vrstvy programu vsunutim (odtial' ,injection”) kédu
cez neosetreny vstup a vykonanie vlastnej, pozmenenej, SQL poZiadavky

SSH (Secure shell) - pocitatovy program ako aj suvisiaci sietovy protokol uréeny na prihlasovanie
a vykonavanie prikazov na vzdialenom pocitali v pocitaove;j sieti

SSID (Service Set Identifier) - je jedinecny identifikator kazdej bezdrétovej (WiFi) pocitaCovej siete

SSL (Secure Sockets Layer) — protokol, ktory slizi na Sifrovanie dat a bezpecnu komunikaciu
cez internet (hlavne prehliadanie webu, odosielanie e-mailov, vymenu sprav a iné prenosy dat)

SSL offloading — zbavuje webovy server zataze spdsobenej Sifrovanim a desifrovanim prevadzky
posielanej cez SSL

SYN/ACK (Synchronize Acknowledge) — pri nadvézovani spojenia posle klient ivodny SYN segment
serveru. Server by mal odpovedat platnou poZiadavkou SYN so SYN/ACK. Nakoniec by mal klient
odpovedat ACK a faza nadviazania spojenia sa ukondi.

tarpit — technika ¢o moZno najdlhsieho oneskorovania prichadzajucich spojeni ako obrana
proti pocitacovym cervom

TCP (Transmission Control Protocol) — Vdaka TCP méZzu programy na pocitacoch v sieti vytvarat
medzi sebou spojenia (connections), ktorymi je mozné posielat data

URL (Uniform Resource Locator) - univerzalny formdat mien pouZivany na oznacenie zdroja
na internete

UTM - zariadenie, ktoré ma v sebe integrované mnohé bezpecnostné funkcie: firewall, IPS, antivirus,
antispam, VPN, filtrovanie obsahu, vyvaZzovanie zataze, DLP a reporting

VLAN (Virtual Local Area Network ) - virtualna lokalna siet

VNC (Virtual Network Computing) - graficky program, ktory umoinuje vzdialené pripojenie ku
grafickému pouzivatelskému rozhraniu pomocou pocitacovej siete

VolP (Voice over Internet Protocol ) — je prenos komunikacie uskutocriovanej fudskym hlasom
cez Internet alebo ind siet zaloZzenu na protokole IP

VPN (Virtual Private Network) - poditacova siet na prepojenie pocitatov na rdéznych miestach
internetu do jednej virtualnej pocitacove] siete. Aj ked pocitate mozu byt vo fyzicky nezdvislych
siefach na réznych miestach sveta, prostrednictvom virtudlnej privatnej siete medzi sebou mdzu
komunikovat, ako keby boli na jednom sietovom segmente

wardriving - mapovanie nezabezpecenych bezdrétovych pristupovych bodov

WIDS (Wireless Intrusion Detection Systems) — systém na detekciu bezdrétového prieniku, sleduje
radiové spektrum na pritomnost neautorizovanych/podvodnych pristupovych bodov a poufZitia
bezdrotovych Utocnych néstrojov

WPA2 (Wi-Fi Protected Access 2) — poskytuje ochranu dat ariadenie pristupu k sieti v suvislosti
s WI-Fi, zabezpecuje, Ze len opravneni pouzivatelia maju pristup k bezdrotovym sietam

XCCDF (The Extensible Configuration Checklist Description Format) — Specifikacny jazyk pre pisanie
bezpecnostnych kontrolnych zoznamov (checklists), testov (benchmarks) a suvisiacich dokumentov



20 Kkritickych bezpecnostnych opatreni

Uvod

Zaistenie ochrany pred utokmi na informaéné systémy verejnej spravy by malo byt jednou
z najvyssich priorit SR. Na dosiahnutie tohto ciela je potrebné, aby pocitacové siete a systémy
dokazali odolat Sirokému spektru internych a externych hrozieb. V pripade Uspesného Gtoku musia
byt pripravené obranné mechanizmy, ktoré umoinia detegovat azmarit prebiehajuce utoky.
Kritickou sucastou takychto mechanizmov je neustdly monitoring, ¢ize schopnost automatizovanym
spOsobom testovat a overovat, ¢i su sucasné bezpecnostné opatrenia funkéné a proaktivne a véas
osetrovat zranitelnosti.

Hlavnou zésadou kybernetickej obrany je: ,,Utok md poskytovat informdcie obrane”. Inymi slovami
povedané, znalost prebiehajicich Utokov ohrozujicich informacné systémy poskytuje nevyhnutny
zéklad informdcii, na ktorom mozno postavit efektivnu obranu. Obranné mechanizmy musia brat
do Uvahy moderné trendy utokov, reagovat na ne a prispdsobovat sa im.

PretoZe verejna sprdva ma na zabezpecenie ochrany a efektivnej obrany svojich informacnych
systémov obmedzené prostriedky, je potrebné tieto zdroje wvyuzit efektivhe a sustredit sa
predovsetkym na ochranu kritickych systémov.

Americky SANS Institute vytvoril dokument “20 Critical Security Controls”, ¢o je 20 prioritizovanych
oblasti opatreni, ktoré su aplikovatelné na rézne typy organizacii a ktoré su efektivne na blokovanie
v sU€asnosti znamych utokov svysokou prioritou a uUtokov ocakavanych v blizkej bududcnosti.
Je vhodné upozornit, Ze ide o opatrenia technického charakteru. Na dosiahnutie komplexnej ochrany
informacnych systémov je potrebné vziat do Gvahy aj ostatné aspekty informacnej bezpecnosti,
ako napriklad bezpecénostné politiky, organizacna struktura, personalna, fyzicka bezpeénost a iné.

Navrhované opatrenia su navrhnuté tak, aby mohli podporit organizacie srdznymi drovriami
informacnej bezpecnej bezpeénosti. V kaZzdej z 20 oblasti su opatrenia zaradené do Styroch kategérii:

e Rychle vyhry (Quick wins) — ide o zakladné aspekty informacnej bezpecnosti, ktoré umoznia
rapidne zvysit bezpecnost bez vyznamnejsich procesnych, technickych alebo zasahov
do architektury. Tieto opatrenia vSak neposkytuju rozsiahlejsiu ochranu vocéi najkritickejsim
utokom.

e lepsia prehladnost a priradovanie (Improved visibility and attribution) — opatrenia z tejto
kategodrie su zamerané na zlepSenie procesov, architektury a technickych moznosti pre lepsi
monitoring sieti, pocitacovych systémov a sprehfadnenie IT procesov. Pod priradovanim je
myslené urcovanie pocitatovych systémov, pripadne pouZivatefov a ich spajanie
so Specifickymi udalostami. Lepsia prehladnost a priradovanie pomdze organizécii detegovat
pokusy o utok, lokalizovat miesta vstupu Uspesnych Gtokov, identifikovat kompromitované
systémy, prerusit aktivity infiltrovanych Utocnikov a ziskat informacie o zdrojoch Utokov.

e Spevnend konfigurdcia a lepsia ocista (Hardened configuration and improved information
security hygiene) — opatrenia navrhnuté pre zvySenie informacnej bezpecnosti znizenim
poctu a rozsahu potencidlnych zranitelnosti a zlepSenim procesov prepojenych pocitacovych



systémov. Opatrenia v tejto kategorii si navrhnuté so zretefom na fakt, Ze dobre udrZiavana
a riadena siet je vacsinou tazsim ciefom pre potencialnych dtocnikov.

e Pokrocilé (Advanced) — opatrenia vtejto kategérii ponukaju zlepSenie bezpecnosti
organizécie nad ramec ostatnych kategdrii a su urcené pre tych, ktori uz zaviedli vSetky
opatrenia z predchadzajucich kategérii. Tieto opatrenia sU uréené najma ako sucast obrany
pred APT.

Organizacie by mali porovnat opatrenia zo vSetkych 20 oblasti aich kategérii s aktualnym stavom
zabezpedenia avytvorit plan zavadzania tychto opatreni ako kriticki sucéast celkovej ochrany
IS organizacie. Organizacie s nizSou Uroviiou bezpecnosti IS by mali zacat s implementaciou opatreni
z kategdrie ,Rychle vyhry” pre dosiahnutie rychleho zlepSenia. Nasledne je potrebné aplikovat
vsetky kategdrie oblasti opatreni. Kazdd oblast opatreni tiez obsahuje sekciu metrik a testovaciu
sekciu.

20 kritickych opatreni

Tento zoznam obsahuje opatrenia, ktoré je mozné priebezne monitorovat a overovat aspori z ¢asti
automatizovanym spésobom a opatrenia, ktoré musia byt overované manualne.

Inventdr autorizovanych a neautorizovanych zariadeni.
Inventdr autorizovaného a neautorizovaného softvéru.

w

Bezpecné konfiguracie hardvéru a softvéru na notebookoch, pracovnych staniciach
a serveroch.

PriebeZné posudenie zranitelnosti a ich odstranenie.

Ochrana pred skodlivym softvérom.

4

5

6. Bezpecnost aplikacného softvéru.

7. Opatrenia pre bezdrétové zariadenia.

8. Schopnost obnovy dat (overované manualne).

9. Posudenia bezpecnostnych schopnosti a vhodné skolenia (overované manudlne).
10. Bezpecna konfiguracia sietovych zariadeni ako firewally, routery a switche.
11. Obmedzenia a opatrenia pre sietové porty, protokoly a sluzby.

12. Riadenie administrativnych privilégii.

13. Ochrana perimetra.

14. Udrzba, monitoring a analyza bezpe&nostnych auditnych log zdznamov.
15. Kontrola pristupu zaloZena na principe ,,need to know".

16. Monitoring a riadenie pouZivatelskych uctov.

17. Predchadzanie strate dat (Data Loss Prevention).

18. Schopnost reakcie na incidenty (overované manudélne).

19. Bezpecné sietové inZinierstvo.

20. Penetracné testy
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Obrazok 1 Aktivity pocitacovych Utoc¢nikov a suvisiaca obrana voci nim

Krdzky na Obrdzku 1 znazoriuju ¢innosti, ktoré vykonavaju Utocnici na cielfové zariadenia. Patri sem
Uvodné napadnutie stroja vyuZitim jednej, alebo viacerych zranitelnosti. Utoénici potom mdézu udriat
dlhodoby pristup do systému vytvorenim pouzivatelskych uctov, naruSenim existujucich uctov,
alebo pozmenenim softvéru na strojoch — vloZzenim zadnych vratok (back door) a root kitov (sluzi
na utajenie $kodlivych aktivit). Utocnici s pristupom na stroje moZu spdsobit $kody kradeZou,
pozmenenim alebo zni¢enim informdcii, oslabenim funkcionality systému s ciefom ohrozit efektivitu
procesov alebo plnenia uloh, alebo vyuZivanim napadnutych strojov ako vstupného bodu
na kompromitaciu ostatnych systémov. Na mieste, kde sa kruzky prekryvaju, existuje vyssia Sanca
a schopnost kompromitacie citlivych informacii a spésobenia skody. V ramikoch okolo kruzkov su
uvedené rozne stratégie obrany proti tymto cinnostiam, ktoré su pokryté opatreniami opisanymi
v tomto ¢lanku.



Kritické opatrenie 1: Inventar autorizovanych a neautorizovanych
zariadeni

Ako utocnici zneuZivaju absenciu tohto opatrenia?

Mnohé kriminalne skupiny a ndrodné staty nasadzuju systémy, ktoré neustdle skenuju adresny

priestor ciefovych organizacii a vyckavaju na pripojenie novych a eSte nezabezpecenych systémov do

siete. Taktiez vyhladavaju napr. notebooky, ktoré nemajui aktualizovany operaény systém, pretoze

nie su pravidelne pripojené do siete. Utoénici, ktori u? ziskali pristup do siete potom hladaju daldie

nedostatoéne zabezpecené systémy. Tiez cCasto hladaju aj experimentdlne systémy a systémy

.....

utocnikovi vstupnu branu do siete organizacie.

Ako implementovat, automatizovat a merat téinnost tohto opatrenia

Vhodny a aktualny inventar s aktivnym monitoringom a konfigurachym manazmentom moze zniZit

$ance utocnikov najst neautorizované a nezabezpecené systémy, ktoré su potencidlne zneuzZitelné.

1.

Rychle vyhry: Nasadit nastroj na automatizované zistovanie aktiv na vytvorenie predbezného
inventaru systémov pripojenych do siete organizacie. Nasadené by mali byt aktivne nastroje
skenujlice adresny priestor aj pasivne nastroje identifikujuce hostitelov (hosts) analyzou
prevadzky.

Prehladnost a priradovanie: UdrZiavat inventar aktiv vSetkych systémov pripojenych do siete,
ako aj samotnych sietovych zariadeni spolu sich sietovou adresou, nazvom, ucelom,
vlastnikom a oddelenim organizécie. Takyto inventar by mal obsahovat kazdé zariadenie s IP
adresou, ktoré je zapojené do siete (pocitace, notebooky, servery, sietové zariadenia,
tlaciarne, UloZné priestory a VolP telefony.

Prehladnost a priradovanie: Inventdr aktiv musi obsahovat informaciu otom, ¢i je dané
aktivum prenosné. Zariadenia ako mobilné telefény, tablety, notebooky ai. musia byt
identifikované bez ohladu na to, i su pripojené do siete, alebo nie.

Prehladnost a priradovanie: Uistit sa, Ze nastroje na monitorovanie inventaru su funkcné
a priebeine monitoruju. Dalej udrZfiavat inventar aktiv aktudlny vredlnom &ase, hladat
odchylky od predpokladaného inventdru aktiv vsieti av pripade objavenia odchylky
upozorfovat bezpecnostnych zamestnancov.

Konfigurdcia a ocista: Zabezpecit databdzu inventaru aktiv a s flou suvisiacich systémov,
ubezpecit sa, Ze je na nich pravidelne vykonavané skenovanie zranitelnosti a Zze informacie
o aktivach su Sifrované. Obmedzit pristup do tychto systémov len autorizovanym
zamestnancom a ukladat log zaznamy pristupov. Doplnkovym opatrenim modZe byt
zalohovanie inventaru na offline systéme oddelenom od produkéného systému.

Konfigurdcia a oista: Okrem inventdru hardvéru by mala organizécia viest inventar
informacnych aktiv, ktory obsahuje kritické informacie organizacie a mapuje tieto informacie
k ich hardvérovym aktivam, na ktorych sa nachadzaju.

Konfigurdcia a ocista: Nasadit autentifikaciu na Urovni siete (Network Level Authentication)
prostrednictvom protokolu 802.1x pre obmedzenie a kontrolu zariadeni, ktoré mdzu byt
pripojené do siete.



8. Pokrocilé: Je moiné pouzit kontrolu pristupu do siete na monitorovanie autorizovanych
systémov, aby bolo moiné v pripade utoku znizit dosledky daného Utoku presunutim
dotknutého systému do VLAN, ktord ma minimalny pristup.

Postupy a ndstroje na implementdciu a automatizdciu tychto opatreni

Organizacia musi v prvom rade urcit vlastnikov aktiv a informacii, nasledne urcit a zdokumentovat
zodpovednosti za kazdy komponent informacného systému. Pri zavddzani novych systémov
do organizicie je vhodné zaznamenat vlastnika a funkcie kazdého aktiva spolu s MAC adresou
a unikatnym identifikatorom, ktory je napevno vlozeny do vaésiny sietovych zariadeni a kariet.

Ked je vytvoreny inventar aktiv, mnoho organizacii ziskava informacie o jednotlivych strojoch
zo sietovych zariadeni ako switche a routery. Tieto informacie (obsahujice MAC adresy a iné) su
potom zluéované sinventarom aktiv organizacie. Je moziné zaviest periodické skenovanie siete
na identifikdciu pripojenych zariadeni prostrednictvom komerénych, alebo volnhe dostupnych
nastrojov (posielanie ping, TCP, SYN, alebo ACK paketov). Ako pridavok k aktivnym ndstrojom je
mozné zaviest aj pasivne nastroje na identifikaciu zariadeni, ktoré sleduju sietovl prevadzku a na jej
zaklade identifikuju zariadenia, ktoré ju vytvarajua).

Rovnako ako pevne pripojené zariadenia, by mali byt zahrnuté do inventéru aktiv aj zariadenia, ktoré
sa na siet pripajaju zriedkavo. Ide prevaine o pripojenia pomocou WiFi (bezdrétové pripojenie), VPN
(virtuadlna privatna siet), ¢i virtualne stroje.

Kritické opatrenie 2: Inventar autorizovaného a neautorizovaného
softvéru

Ako utocnici zneuZivaju absenciu tohto opatrenia?

Utocnici nasadzuju systémy, ktoré priebeZne skenuju adresny priestor cielovych organizacii a hladaju
zranitelné verzie softvéru, ktoré je moiné zneuzit. Niektori Gtocnici tieZ rozSiruju Skodlivé web
stranky, subory, subory médii ainy obsah prostrednictvom vlastnych web strdnok alebo inych
(déveryhodnych) stranok tretich stran. Pokial nepodozrievavé obete pristupia k takémuto obsahu
pomocou zranitelného prehliadaca alebo iného klientskeho programu, Utocnici kompromituju ich
pocitaCe instalovanim zadnych vratok (back door) abotov, ktori umoZnia Utocnikovi dlhodobu
kontrolu nad systémom. Sofistikovani Utocnici mozu vyuzit tzv. Gtok nultého dna (zero-day exploit),
ktory spociva v zneuZiti neznamej zranitelnosti, na ktoru este vyrobca nevydal Ziadnu zaplatu (patch).
Bez dostatocCnej znalosti a kontroly softvéru pouzivaného v organizacii je moiné sa voci takymto
utokom len tazko branit.

Bez inventaru akontroly softvéru, ktory je nainstalovany a povoleny spustat, su systémy viac
zranitelné. Takéto stroje umozZnia, aby na nich bezal softvér, ktory nie je potrebny pre biznis procesy
a modie obsahovat zranitelnosti, alebo umozZnia utoénikovi nasadenie 3$kodlivého softvéru
na kompromitované stroje. Akonahle je kompromitovany jeden stroj, Utocnici ho mézu vyuzit
ako Startovaci bod na zbieranie citlivych informdcii, alebo na vstup dalej do siete. Organizacie,
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ktoré nemaji kompletné a aktudlne inventare softvéru nie sU schopné zistit, ktoré systémy
obsahujuce zranitelnosti st v prevadzke, alebo zistovat pritomnost skodlivého softvéru.

Ako implementovat, automatizovat a merat téinnost tohto opatrenia

1. Rychle vyhry: Vytvorit zoznam autorizovaného softvéru, ktory je nevyhnutny pre chod
systémov (vratane serverov, pracovnych stanic a notebookov).

2. Prehladnost a priradovanie: Zaviest nastroje na inventarizaciu softvéru, ktoré budud schopné
stopovat typy a verzie operacnych systémov a aplikacii, ktoré st na iom spustané.

3. Prehladnost a priradovanie: Nastroj na inventarizaciu softvéru by mal byt schopny sledovat
neautorizovany softvér, ktory je nainstalovany v systéme. K neautorizovanému softvéru patri
(aj inak legitimny) softvér, ktory je nasadeny tam, kde to nie je potrebné.

4. Konfigurdcia a ocista: Nasadit technoldgiu, ktord umozni na strojoch spustat iba schvaleny
softvér azabrani spustaniu vsetkych ostatnych aplikacii (white listing). Takéto nastroje
na white listing musia byt zaloZené na (prijatelnych) hasovacich algoritmoch, ktoré urcia
autorizované binarne subory vykonatelné na systéme.

5. Pokrocilé: Je vhodné poutzit virtuadlne stroje a/alebo izolované systémy (air-gapped systems)
na instalaciu softvéru, ktory predstavuje vyssie riziko a nie je mozné ho instalovat na
stroji, ktory je pripojeny do siete.

6. Pokrocilé: Klientske pracovné stanice vybavit virtudlnym operaénym systémom,
ktory je mozné pravidelne, rychlo a lahko uviest do déveryhodného stavu (trusted snapshot).

Postupy a ndstroje na implementdciu a automatizdciu tychto opatreni

Je dostupnych mnoho nastrojov na inventarizaciu softvéru a aktiv. NajlepSie z nich poskytnu kontrolu
stoviek aplikacii, zistia stupen zaplatania zranitelnosti (patch level) na uistenie sa, Ze su v poslednej
verzii a pouZivaju Standardizované nazvy a CPE (common platform enumeration) Specifikacie.

Funkcionality, ktoré pouzivaju white, ¢i black listing softvéru (povolovanie, ¢i blokovanie spustania),
su sticastou mnohych balikov na ochranu koncovych stanic. Mnoho komerénych rieseni v sebe spaja
antivirus, antispyware, osobny firewall, IDS, ¢i IPS spolu s white, Ci black listingom aplikdcii. Dokazu
vyhladat nazov, umiestnenie v systéme, kryptograficky has daného spustitelného suboru na urcenie,
¢i je mozné povolit jeho spustanie.

Kritické opatrenie 3: Bezpecné konfiguracie hardvéru a softvéru na
notebookoch, pracovnych staniciach a serveroch.

Ako utocnici zneuZivaju absenciu tohto opatrenia?

Na sieti Internet, ale aj na internych sietach, ktoré uz boli kompromitované, Utoénici neustale hladaju
systémy, ktoré su nakonfigurované so zranitefnym softvérom priamo od vyrobcov, resp. predajcov.
Pévodné konfiguracie su vacSinou zamerané na jednoduchost nasadenia a pouzivania, nie vsak
na bezpeénost. Preto su lahko zneuZitelné. Obrana proti takymto Gtokom zahffia bezpecénu
konfiguraciu vSetkych zariadeni v sieti, hardening, pravidelné aktualizacie aich zaznamendvanie
do systému riadenia konfiguracii.
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Ako implementovat, automatizovat a merat téinnost tohto opatrenia

1.

10.

11.

12.

Rychle vyhry: Je potrebné dodrziavat riadenie konfiguracii, vytvorit bezpeény obraz (image),
ktory sa pouziva na vytvorenie vsetkych systémov nasadzovanych v organizdcii. Tento obraz
je potrebné vytvorit pre kazdy typ zariadenia. Pravidelné aktualizacie tohto obrazu je
potrebné zahrnut do manazmentu zmien organizacie.

Rychle vyhry: Pre obrazy systému musia existovat zdokumentované bezpecénostné
nastavenia, ktoré su pred nasadenim otestované, schvdlené a zaradené do kniznice obrazov.
Tieto obrazy by mali byt vyhodnocované a pravidelne aktualizované (napr. kazdych 6
mesiacov), aby sa zvysila ich odolnost voéi nedavnym zranitelnostiam a vektorom utokov.
Rychle vyhry: Standardizované obrazy by mali byt hardenovanymi verziami operaénych
systémov a aplikacii na nich nainstalovanych. Hardening spravidla zahffa odstranenie
nepotrebnych pouZivatelskych ucétov, vypnutie, alebo odstranenie nepotrebnych sluZieb,
konfiguracia nevykonatelnych zdsobnikov a hald vyuzitim funkcionality operac¢ného systému,
ako napr. data execution prevention (DEP). Hardening tiez zahffia aplikdciu zaplat,
uzatvorenie otvorenych a nepouzivanych portov, nasadenie IDS, IPS, nastroje proti
Skodlivému softvéru a poutzitie firewallov (host — based).

Rychle vyhry: Akékolvek odchylky, alebo aktualizacie standardizovanych obrazov musia byt
zdokumentované a schvalené manazmentom zmien.

Rychle vyhry: Organizacia by mala vyjednat také zmluvy s dodavatelmi, aby systémy
boli dodané sbezpecnou konfigurdciou na znizenie moZnosti Utokov a nachylnosti
na zranitelnosti.

Rychle vyhry: Samotné hlavné obrazy musia byt uloZené na bezpeéne nakonfigurovanom
serveri, s nastrojmi na kontrolu integrity a riadenim zmien na zaistenie len povolenych zmien.
Tieto obrazy je tieZz mozné ukladat na offline strojoch, oddelenych od produkénej siete.
Rychle vyhry: Spustat len posledné verzie softvéru so zaplatanymi zranitefnostami.
Starsi softvér odstranit zo systému.

Konfigurdcia/ocista: Vzdialend administraciu serverov, pracovnych stanic, sietovych zariadeni
a podobného vybavenia je mozné vykonavat len prostrednictvom zabezpeéenych kanalov.
Protokoly ako telnet, virtual network computing (VNC), remote desktop protocol (RDP) alebo
iné protokoly, ktoré nepodporuju silné Sifrovanie je mozné pouzit, len prostrednictvom
sekundarneho Sifrovaného kanalu, ako napr. secure sockets layer (SSL), alebo Internet
protocol securty (IPSEC).

Konfigurdcia/ocista: Aspori raz mesacne spustit program na vyhodnotenie suladu
konfiguracie systémov s pravidlami na bezpecnu konfiguraciu.

Konfigurdcia/ocista: Aspon raz tyzdenne pouZit nastroje na kontrolu integrity suborov,
na uistenie sa, ¢i kritické systémy neboli pozmenené. Vsetky zmeny musia byt automaticky
nahlasované bezpecnostnym zamestnancom.

Konfigurdcia/ocista: Zaviest a testovat automatizovany systém na monitorovanie
konfiguracii, ktory bude schopny vyhodnocovat vsetky sucasti systému, ktoré si meratelné
na dialku. Tieto testy by mali analyzovat zmeny hardvéru, softvéru, zmeny sietovej
konfiguracie a ostatné zmeny, ktoré vplyvaju na bezpecénost systému.

Konfigurdcia/ocista: Vedeniu poskytnut tabulky a grafy, ktoré ilustruji mnozstvo systémov,
ktoré splfiaju poziadavky na konfiguraciu a tych, ktoré ich nesplfiaju.
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Postupy a ndstroje na implementdciu a automatizdciu tychto opatreni

Organizacia m6ze implementovat tieto opatrenia vytvorenim série obrazov a bezpecénych serverov

na ukladanie tychto Standardnych obrazov. Je moiné zaviest komercné, alebo volne dostupné
nastroje na riadenie konfiguracii, ktoré budd hladat odchylky od Standardizovanych obrazov
v organizdcii.

Kritické opatrenie 4: PriebeZné posudenie zranitelI'nosti a ich
odstranenie.

Ako utocnici zneuZivaju absenciu tohto opatrenia?

Hned ako su objavené a nahlasené nové zranitelnosti bezpecnostnymi vyskumnikmi ¢i vyrobcami,

utoénici vytvaraju skodlivy kéd na zneuzitie danej zranitelnosti a spustaju tento kdd proti objektom

svojho zdujmu. Akékolvek zavaZnejSie zdrzanie pri hladani a opravach softvéru s nebezpecnymi

zranitelnostami poskytuje silnd prileZitost pre Utoénikov na pretrvavajuce Utoky proti zranitelnym

strojom sciefom ziskania kontroly a pristupu kcitlivym datam. Organizacie, ktoré pravidelne

neskenuju zranitelnosti a proaktivne nerieSia objavené nedostatky celia zvySenému riziku

kompromitacie ich pocitacovych systémov.

Ako implementovat, automatizovat a merat tcinnost tohto opatrenia

1.

Rychle vyhry: Organizacia by mala aspori raz polroéne spustat nastroje na skenovanie
zranitelnosti vietkych systémov v sieti. Tam, kde je to mozné, je potrebné skenovat denne.
Kazda zistend zranitelnost by mala byt véas odstranend a kritické zranitelnosti by mali byt
odstranené do 72 hodin.

Rychle vyhry: Logy z udalosti by mali byt korelované s informéciami zo skenov zranitelnosti
na dosiahnutie dvoch cielov. Je potrebné overit, Ze sa loguje aktivita samotnych skenovacich
nastrojov. Zamestnanci by mali byt schopni korelovat detekciu Utokov s predoslymi
vysledkami skenu zranitelnosti, aby bolo mozné urcit, ¢i bola vyuZitd zndma zranitelnost.
Prehladnost a priradovanie: Organizacia by mala zaviest automatizované nastroje na platanie
zranitelnosti a nastroje na aktualizaciu softvéru a operaénych systémov na vsetkych
systémoch, na ktoré su takéto nastroje dostupné a bezpecné.

Konfigurdcia/ocista: Na prekonanie obmedzeni neautentifikovaného skenovania
zranitelnosti, organizacia musi zabezpedit, aby vsetko skenovanie bolo vykonané lokélne
na kontrolovanom stroji, alebo pomocou dialkovych skenerov, ktorym su pridelené
administrativne prava na testovanom systéme.

Konfigurdcia/ocista: Organizacie by mali porovnavat minulé vysledky skenov zranitelnosti,
aby boli schopné overit, Ze zranitelnosti boli rieSsené bud' prostrednictvom zaplat, zavedenim
opatrenia alebo akceptéaciou azdokumentovanim rizika. Akceptéacia rizika by mala byt
pravidelne preverovand, aby sa urcilo, ¢i nie su k dispozicii novsie opatrenia na osetrenie
v minulosti akceptovanej zranitelnosti.

Konfigurdcia/ocista: Nastroje na skenovanie zranitelnosti musia byt schopné porovnat
sluzby, ktoré pocuvaju na kazdom stroji so zoznamom autorizovanych sluzieb. Tiez by mali
byt schopné identifikacie zmien systémov v autorizovanych i neautorizovanych sluzbach.

13



7. Konfigurdcia/ocista: Bezpelnostni zamestnanci by mali vytvarat rebricek neoSetrenych,
kritickych zranitelnosti pre kazdé oddelenie.

8. Konfigurdcia/ocista: Bezpecnostni zamestnanci by mali zdielat spravy o zranitefnostiach
s vedenim, aby mali prehlad o kritickych problémoch a motivdaciu na ich odstranenie.

9. Konfigurdcia/ocista: Organizacia by mala merat ¢asové oneskorenia v zapldtani novych
zranitelnosti a uistit sa, Ze oneskorenie je mensie alebo rovné normalu, ktory si ustanovila
organizdcia.

10. Konfigurdcia/ocista: Kritické zaplaty musia byt vyhodnotené v testovacom prostredi este
pred tym, ako budu nasadené do produkéného systému. Ak tieto zaplaty narusia kritické
aplikacie na testovacich strojoch, je potrebné najst iné opatrenia na oSetrenie zranitelnosti,
ktoré znemoznia ich zneutzitie a nenarusia funkcionalitu kritickych procesov a aplikacii.

Postupy a ndstroje na implementdciu a automatizdciu tychto opatreni

Na vyhodnocovanie bezpecnej konfiguracie systémov je dostupnych mnoho nastrojov na skenovanie
zranitelnosti. NajzndmejSie ndstroje na skenovanie pouzivaju schémy ajazyky na klasifikdciu
zranitelnosti kompatibilné s CVE, CCE, OVAL, CPE, CVSS, a XCCDF. Pokrocilejsie nastroje su schopné
pripojit sa do systému pomocou pouZivatelského konta a vykonat tak ovela vycerpavajlcejsie
skenovanie (do skenu zahrndt aj zranitelnosti tykajuce sa konfiguracie operaéného systému
a aplikacii pre vektor utoku autentifikovaného pouzivatela). Okrem nastrojov, ktoré hladaju
zranitelnosti a nespravne konfiguracie, existuje mnoZstvo nastrojov, ktoré dokazu overit
bezpecnostné nastavenia a konfigurdcie lokalnych strojov, na ktorych su nainstalované. Takéto
nastroje mozu poskytnit nadhlad na neautorizované zmeny v konfiguracii a neimyselné chyby
administratorov. Efektivne organizacie mapuju svoje skenery zranitelnosti s tiketovacimi systémami,
ktoré automaticky monitoruji  a hlasia vyvoj rieSenia problémov atak zviditelfuju kritické
zranitelnosti aj pre vyssSie vedenie. NajefektivnejsSie nastroje porovndvaju aktudlne vysledky skenov
s minulymi a tak umoZuju sledovat trendy a zmeny v Case.

Kritické opatrenie 5: Ochrana pred skodlivym softvérom.

Ako utocnici zneuZivaju absenciu tohto opatrenia?

Skodlivy softvér je jednou znajvyznamnejSich internetovych hrozieb, ktord sa zameriava
na koncovych pouzivatelov aj na organizacie prostrednictvom prehliadania internetu, priloh e-mailov,
mobilnych zariadeni a inymi vektormi. Skodlivy softvér je schopny manipulovat s obsahom systému,
zachytavat citlivé data aSirit sa do dalSich systémov. Moderny Skodlivy softvér sa snazi vyhnut
detekcii na zaklade sprévania a typickych znakov, pripadne dokaze vyradit antivirusovy softvér
na cieflovom systéme.

Ako implementovat, automatizovat a merat téinnost tohto opatrenia

1. Rychle vyhry: Nasadit automatizované nastroje na neustale monitorovanie pracovnych stanic,
serverov, mobilnych zariadeni na aktivhu ochranu pred Skodlivym softvérom pomocou
antivirusu, antispywaru, osobného firewallu a IPS (host based). Vsetky udalosti detekcie
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Skodlivého softvéru maju byt logované a odosielané do systému na administraciu skodlivého
softvéru.

2. Rychle vyhry: Organizacia by mala nasadit automatické aktualizacie softvéru na ochranu
pred Skodlivym softvérom avirusovej databdazy, pripadne ich nechat denne manualne
aktualizovat administratormi.

3. Rychle vyhry: Organizacie by mali nakonfigurovat notebooky, pracovné stanice a servery tak,
aby neumoznovali automatické spustanie obsahu z USB klucov, tokenov, CD/DVD, zariadeni
s Firewire alebo inych médii.

4. Rychle vyhry: Organizacia by mala nakonfigurovat systémy tak, aby umoznila automaticky
sken skodlivého softvéru na vymenitelnych médiach okamZite po ich vloZeni.

5. Rychle vyhry: Vietky prilohy e-mailov by mali byt skenované a v pripade, Ze obsahuju skodlivy
kod, alebo typy suborov, ktoré si pre organizaciu nepotrebné, by mali byt blokované este
pred prichodom do e-mailovej schranky pouZivatela.

6. Prehladnost a priradovanie: Automatizované nastroje na monitorovanie by mali vyuZivat
detekciu anomadlii spravania na doplnenie a zlepSenie tradi¢nej detekcie na zaklade znakov
(signature based detection).

7. Prehladnost a priradovanie: Nastroje proti Skodlivému kédu by mali obsahovat centralnu
konzolu, prostrednictvom ktorej administratori dokazu identifikovat infikované zariadenia
a zariadenia, na ktorych neprebehol sken alebo neprebehla aktualizacia signatur.

8. Konfigurdcia/ocista: Organizacie by mali nasadit nastroje na kontrolu pristupu do siete
na overenie bezpecénej konfigurdcie pred povolenim pristupu do siete.

9. Pokrocilé: Malo by byt nasadené nepretrzité monitorovanie odchadzajlicej prevadzky.
Akékolvek vacsie toky dat, alebo neautorizovana Sifrovana prevadzka by mala byt oznacena.
Pokial bude vyhodnotena ako skodliva, je potrebné dany pocitaé presundt do izolovanej
VLAN.

10. Pokrocilé: Organizacia by mala implementovat procesy na rieSenie incidentov, ktoré umoznia
organizacii ziskat vzorky skodlivého softvéru zo systémov organizacie a v pripade potreby ich
poskytnut vyrobcovi antivirusového produktu nasadeného v organizacii.

Postupy a ndstroje na implementdciu a automatizdciu tychto opatreni

Ako ukazala prax v otdzke udrZania aktudlnosti nastrojov na ochranu pred Skodlivym softvérom,
nie je mozné spoliehat sa na pouZivatelov a bezpec¢nostné politiky. Je potrebné pouzivat automatické
aktualizacie antivirusovych signatir, vyuZivat administrativne funkcionality balikov na ochranu
koncovych stanic na overenie, Ci vSetky antivirusy, anti-spyware aIDS su aktivne na vsetkych
riadenych systémoch. Je potrebné denne vyhodnocovat, ¢i na nejakych systémoch nie su tieto prvky
ochrany vypnuté a ¢i na nejakych systémoch nie su zastarané definicie Skodlivého softvéru. Niektoré
organizdcie pouZivaju na identifikaciu svojich uto¢nikov r6zne honeypoty a tarpity. Je potrebné ich
monitorovat s cielom urcenia prevadzky, ktord je na ne smerovana aktoré pouzivatelské ucty
su skusané.
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Kritické opatrenie 6: Bezpecnost aplikacného softvéru.

Ako utocnici zneuZivaju absenciu tohto opatrenia?

V poslednych rokoch sa jednou z najvyssich priorit pocitacovych krimindlnikov stali itoky na webové

aplikacie a iny aplika¢ny softvér. Predovsetkym softvér, ktory spravne nekontroluje velkost vstupov,

ktoré vloZia pouzivatelia, zlyhdva pri ich Cisteni od nepotrebnych a potencidlne skodlivych znakovych

sekvencii, alebo nespravne inicializuje a Cisti premenné, moze byt zranitelny na vzdialené zneufzitie.

Utocnici pouzivaju $pecifické utoky ako napr. pretecenie pamiti (buffer overflow), SQL injection,

cross-site scripting, cross-site request forgery, alebo click jacking na ziskanie kontroly nad

zranitelnymi strojmi.

Ako implementovat, automatizovat a merat tcinnost tohto opatrenia

1.

Rychle vyhry: Organizacie by mali chranit webové aplikidcie nasadenim web aplika¢ného
firewallu, ktory preveruje do neho smerujicu prevadzku na bezné uUtoky ako cross-site
scripting, SQL injection, command injection, a Utoky zaloZené na prehladavani adresarov
(directory traversal attacks). Pokial si dostupné aj aplikacné firewally pre nie webové
aplikacie, je vhodné ich nasadit. Pokial je premavka Sifrovana, je potrebné nasadit firewall
tak, aby bol schopny tito premavku analyzovat (SSL — offloading).

Prehladnost a priradovanie: Vykonavat kontrolu chyb pre vSetky vstupy. Vidy ked je
v zdrojovom kdde vytvorend premennd, je potrebné urdit jej velkost a typ. Vidy ked vstup
vklada pouzivatel, tak je potrebné overit, ¢i vstup nepresahuje velkost alebo typ pamaéte, do
ktorej bude tento vstup premiestneny.

Konfigurdcia/ocista: Organizacia by mala testovat vlastnymi silami vytvoreny softvér
a softvér tretich stran, aby bolo mozné najst chyby v kdde alebo vloZeny skodlivy softvér,
vratane zadnych vratok esSte skor, ako bude nasadeny automatizovany softvér na analyzu
kodu. V pripade, Ze nie je dostupny zdrojovy kdod, je moiné testovat kompilovany kdod
pouzitim nastrojov na statickd bindrnu analyzu (static binary analysis tools). Validacia
vstupov a bezné kédovanie vystupov aplikacného softvéru by mali byt obzvlast preverované
a testované.

Konfigurdcia/ocista: Organizacia by mala testovat vlastnymi silami vytvoreny softvér
a softvér tretich stran na bezpecnostné zranitelnosti pouzitim vzdialenych web aplikacnych
skenerov este pred ich nasadenim, po kazdej aktualizacii a potom v pravidelnych intervaloch.
Konfigurdcia/ocista: V pripade aplikacii, ktoré vyuZzivaju databazy, je potrebné preverovat
konfiguraciu operacného systému, ktory ju zastreSuje a samotného databazového softvéru.
le potrebné preverit nastavenia a to, ¢i bol databazovy systém hardenovany.
Konfigurdcia/ocista: Organizdcia by mala verifikovat, ¢i s do poziadaviek, navrhu,
implementacie, testovania a ostatnych faz Zivotného cyklu vyvoja softvéru zohladnené
bezpecnostné aspekty.

Konfigurdcia/ocista: Organizdcia musi zabezpecit, aby zamestnanci, ktori sa podielaju
na vyvoji softvéru dostali Skolenia o pisani bezpecného kdédu pre ich Specifické vyvojové
prostredie.

Konfigurdcia/ocista: Organizacia musi vyzadovat, aby vsetok softvér vyvijany v ramci
organizdcie obsahoval filtrovanie na zaklade white listingu pre vsetky datové vstupy
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a vystupy spojené so systémom. Filtrovanie musi byt nastavené tak, aby dovnutra aj von
vpustilo iba typy dat, ktoré su potrebné.

9. Konfigurdcia/ocista: Vzorkové skripty, kniznice, komponenty, kompilatory alebo iny
nepotrebny kéd, ktory nie je aplikdciou vyuzivany musi byt odinstalovany, alebo odstraneny
zo systému.

Postupy a ndstroje na implementdciu a automatizdciu tychto opatreni

Nastroje na testovanie zdrojového kddu, nastroje na skenovane bezpecnosti web aplikacii a nastroje
na testovanie objektového kdédu su velmi uzitoéné pri zabezpecovani bezpecnosti aplikacného
softvéru spolu s manudlnym penetracnym testovanim aplikacii skdsenymi testermi s rozsiahlym
vzdelanim v oblasti programovania. Iniciativa Common Weakness Enumeration (CWE) je pouZivana
mnohymi nastrojmi na identifikdciu ndjdenych zranitelnosti. Takisto ju pouZivaju organizacie,
ktoré chcu uréit typy zranitelnosti, na ktoré je potrebné sa prioritne zamerat a odstranit ich.
Pri vyvoji aplikacného softvéru je mozné vyuZit bezplatnu online publikaciu , Top 25 Most Dangerous
Programming Errors”.

Kritické opatrenie 7: Opatrenia pre bezdrotové zariadenia.

Ako utocnici zneuZivaju absenciu tohto opatrenia?

Mnoho velkych kradezi dat bolo spustenych uUtocnikmi, ktori ziskali pristup do siete organizacie
z nedalekych parkovisk pomocou bezdrotového pripojenia V pripade pouZivania notebookov s
bezdrotovym pripojenim v hoteloch a kaviarfiach pocas pracovnych ciest je velmi ¢astym javom
infekcia notebooku, alebo umiestnenie zadnych vratok a pri najblizZSom pripojeni notebooku
do internej siete organizacie dalSie Sirenie infekcie do siete. Niektoré organizacie nahlasili aj
objavenie neautorizovanych bezdrétovych pristupovych bodov v organizacii, casto skrytym
spésobom, ¢o umozZiuje utocnikom dlhodobejsi pristup do ciefového prostredia.

Ako implementovat, automatizovat a merat ucinnost tohto opatrenia

1. Rychle vyhry: Zabezpetit, 7e kazdé bezdrotové zariadenie pripojené do siete spifia poZiadavky
na autorizovanu konfiguraciu a bezpecnostny profil spolu s dokumentovanym vlastnikom
a dovodom. Zariadeniam, ktoré toto nespliiaju je potrebné zamietnut pristup.

2. Rychle vyhry: Zabezpetit, ze vsetky bezdrétové zariadenia sU manazovatelné pouZitim
podnikovych nastrojov na riadenie. Pristupové body na domace poufZitie ¢asto nemaju tieto
funkcionality, je preto potrebné sa im v podnikovom prostredi vyhnut.

3. Rychle vyhry: Nastroje na skenovanie zranitelnosti siete musia byt nakonfigurované tak,
aby boli schopné detekcie bezdrotovych pristupovych bodov do drotovej siete.
Identifikované zariadenia musia byt vsilade so zoznamom autorizovanych bezdrétovych
zariadeni. Neautorizované pristupové body musia byt deaktivované.

4. Prehladnost a priradovanie: Organizacia by mala pouZivat systémy na detekciu bezdrétového
prieniku (Wireless Intrusion Detection Systems - WIDS) na identifikdciu podvodnych
bezdrotovych zariadeni a detekciu pokusov o prienik a UspesSnych Utokov. Celd bezdrétova

17



10.

11.

12.

13.

14.

15.

16.

prevadzka by mala byt monitorovana drotovym IDS v mieste, kde prevadzka vchadza
do drotovej siete.

Prehladnost a priradovanie: Pouzit 802.1x na kontrolu toho, ktoré zariadenia maju povolenie
pripdjat sa do bezdrétove;j siete.

Prehladnost a priradovanie: Vykonavat prehliadky priestorov a uréit, ktoré casti v ramci
organizacie je potrebné pokryt. Po strategickom rozmiestneni bezdrdtovych pristupovych
bodov je potrebné nastavit silu signalu tak, aby boli pokryté len potrebné casti priestorov
organizdcie.

Konfigurdcia/ocista: V pripade, Ze je potrebny bezdrotovy pristup, organizacia musi
zabezpedit, aby mali klientske stroje pristup iba do autorizovanych bezdrétovych sieti.
Konfigurdcia/ocista: V zariadeniach, ktoré nevyhnutne nepotrebuju bezdrotovy pristup je
potrebné vypnut tito moznost hardvérovo a tuto konfiguraciu zabezpedit heslom.
Konfigurdcia/ocista: Organizacia musi robit pravidelné skeny na vyhladanie neautorizovanych
a zle nakonfigurovanych bezdrotovych zariadeni pouzitim technik ako napr. ,war driving”
na identifikaciu pristupovych bodov a klientov, ktori akceptuju peer-to-peer spojenia.
Takéto zariadenia musia byt odstranené zo siete, alebo prekonfigurované tak, aby spifiali
bezpecnostné poZiadavky organizacie.

Konfigurdcia/ocista: Zabezpedit, ze celd bezdrotova premavka dosahuje pokrodily Sifrovaci
Standard (AES) vyuZitim ochrany WPA2.

Konfigurdcia/ocista: Zabezpelit, Ze bezdrotové siete pouzivaju autentifikacné protokoly
ako EAP/TLS alebo PEAP, ktoré poskytuju ochranu opravneni a vzajomnu autentifikaciu.
Konfigurdcia/ocista: Zabezpedlit, Ze bezdrotovi klienti pouZivaju silné, multifaktorové
pristupové data na autentifikaciu.

Konfigurdcia/ocista: ~ Vypnut  moinost  peer-to-peer  bezdrétovej  komunikacie
na bezdrotovych klientoch, okrem pripadov zdokumentovanej potreby pre takudto
komunikaciu.

Konfigurdcia/ocista: Vypnut bezdrotovy periférny pristup zariadeni, ako napr. bluetooth,
okrem pripadov zdokumentovane] potreby pre takidto komunikaciu.

Konfigurdcia/ocista: Bezdrbtové pristupové body nikdy nesmu byt pripojené priamo
do internej siete. Je potrebné ich umiestnit za firewall, alebo na separatnu VLAN tak, aby
celd premavka mohla byt preskimavana a filtrovana.

Pokrocilé: Nakonfigurovat vsetkych bezdrotovych klientov, ktori pristupuji do siete
organizacie alebo spracovavaju data organizacie tak, aby nebolo mozné pripojit ich
do verejnych bezdrotovych sieti alebo inych sieti, ktoré nie su organizaciou povolené.

Postupy a ndstroje na implementdciu a automatizdciu tychto opatreni

Mnoho organizacii pouziva komercéné ndstroje na skenovanie, detekciu a vyhladavanie bezdrotovych

sieti a zariadeni, ako aj komeréné WIDS. Je potrebné pravidelne zachytavat bezdrétovid prevadzku

vramci organizacie auistit sa, ¢i nie sU pouzivané slabsie protokoly a Sifrovanie ako tie,

ktoré poZaduje organizacia. Pokial su identifikované zariadenia so slabou ochranou bezdrotovej

komunikacie, je potrebné ich prekonfigurovat alebo im zamietnut pristup.
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Kritické opatrenie 8: Schopnost obnovy dat.

Ako utocnici zneuZivaju absenciu tohto opatrenia?

Ked dtocnici kompromituju stroje, vacsinou vykonaju zavainé zmeny v konfigurdcii a softvéri.
Niekedy vykonaju drobné zmeny v datach uloZzenych v kompromitovanych strojoch potencialne
ohrozujuc efektivnost organizacie podvrhnutymi datami. Aj ked sd atocnici odhaleni,
v pripade ak organizacia nema schopnost obnovy tychto dat, mdze byt skutoc¢ne tazké identifikovat a
odstranit vsetky napachané skody.

Ako implementovat, automatizovat a merat tcinnost tohto opatrenia

1. Rychle vyhry: Zabezpecit, aby boli vietky systémy zalohované asponi raz tyzdenne a systémy
s citlivymi datami castejsie. Aby bolo mozZné rychlo zo zadlohy obnovit operacny systém,
aplikacny softvér a data, je potrebné, aby ich obnova bola zahrnuta a popisand v celkovom
postupe zalohovania.

2. Rychle vyhry: Data na zadlohovom médiu musia byt pravidelné testované vykonanim
testovacej obnovy.

3. Rychle vyhry: Klucovi zamestnanci musia byt vyskoleni na proces zalohovania a aj proces
obnovy. Vyskoleni musia byt aj zastupujuci zamestnanci pre pripad nedostupnosti klticovych
zamestnancov.

4. Konfigurdcia/ocista: Zabezpecit, Ze zalohy su dostatocne chranené fyzickou bezpecénostou,
resp. su Sifrované na ich lokdlnom umiestneni ako aj pri presune po sieti.

5. Konfigurdcia/ocista: Zalohové média ako pevné disky alebo pasky musia byt ulozené
na bezpe¢nom uzamknutom mieste.

Postupy a ndstroje na implementdciu a automatizdciu tychto opatreni

Je potrebné vykondvat testovacie obnovy ndhodnej vzorky zéloh aspor raz za kvartal. Obnovené
systémy musia byt otestované, aby sa preverila neporusenost a funkénost operacného systému,
aplikacii a dat.

Kritické opatrenie 9: Posudenia bezpec¢nostnych schopnosti a vhodné
Skolenia.

Schopnosti piatich skupin ludi, ktoré su neustdle preverované utoénikmi

1. Koncovi pouZivatelia si obalamuteni prostrednictvom socidlneho inZinierstva a utocnikovi
poskytnu hesla, otvdraju prilohy e-mailov, inStaluju softvér z nedoveryhodnych zdrojov
alebo navstevuju Skodlivé stranky.

2. Systémovi administratori su balamuteni rovnako ako pouZivatelia, ale Utocnici navySe od nich
¢asto poZaduju, aby vytvorili neautorizované pouZivatelské ucty.

3. Bezpecnostni operatori a analytici su kazdodenne preverovani stdle novymi a inovativnymi
utokmi.

4. Programatori su testovani krimindlnikmi, ktori najdu a zneuziju zranitelnosti v kéde.
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5.

Vlastnici systémov s skusani v pripadoch, ked je potrebné investovat do informacne;j
bezpecnosti, a to hlavne vtedy, ak nie su dostatocné znali problematiky a nedokdzu realne
posudit, aky dopad méze mat na organizaciu kompromitacia, unik, alebo modifikacia dat.

Kazda organizacia, ktora ma zdujem efektivne reagovat na utoky, potrebuje zistit nedostatky

v znalostiach zamestnancov a dodavatelov atieto nedostatky zaplnit prostrednictvom vhodnych

Skoleni. Dobry program na vyhodnotenie bezpecnostnych zru€nosti zamestnancov poskytne

zaklad pre rozhodovanie o povedomi, ktoré je potrebné rozsirit a o bezpeénostnych praktikach,

ktoré je potrebné vylepsit. Skolenia su Uzko previazané s politikami, pretoie tie hovoria

zamestnancom ¢o je potrebné robit a skolenia im k tomu poskytnu zruénosti.

Ako implementovat, automatizovat a merat téinnost tohto opatrenia

1.

Rychle vyhry: Vyvinat Skolenia bezpeénostného povedomia pre rdézne typy zamestnancov.
Skolenia by mali zahffiat pecifické scendre incidentov na ilustraciu hrozieb, ktorym musi
organizacia Celit a mozZnosti obrany pred GUtokmi.

Rychle vyhry: Povedomie by malo byt podloZené politikami a Skoleniami. Politiky hovoria
¢o je potrebné robit, skolenia poskytuju zruénosti na vykonanie tych cinnosti a povedomie
umozni zmenit chovanie zamestnancov, aby porozumeli déleZitosti dodrZiavania politik.
Prehladnost a priradovanie: Vytvorit metriky pre vsetky politiky a vykonavat pravidelné
merania. Skolenia povedomia je potrebné orientovat na tie s najhorsimi vysledkami.
Konfigurdcia/ocista: Zaviest periodické dotazniky na vyhodnotenie bezpecnostného
povedomia zamestnancov a dodavatelov. Aspon raz ro¢ne overit ich porozumenie politikdm
informacénej bezpecnosti a postupov, ako aj ich rolu v tychto postupoch.

Konfigurdcia/oc¢ista: Vykonavat pravidelné cviCenia na overenie, ¢i si zamestnanci
a doddvatelia plnia svoje povinnosti v oblasti informacnej bezpecnosti napr. overenie,
¢i zamestnanci kliknd na odkaz v podozrivom e-maile, alebo ¢i poskytnu citlivé informacie
cez telefén bez dostatoénej autentifikacie volajuceho.

Pokrocilé: Poskytnut sedenia na zvySenie povedomia pre zamestnancov, ktori aj napriek
Skoleniam nedodrziavaju politiky.

Postupy a ndstroje na implementdciu a automatizdciu tychto opatreni

KIi€om na zlepsSenie zru€nosti je meranie, ktoré ukazZe aj zamestnancovi aj zamestndvatelovi oblasti,

v ktorych su znalosti dostato¢né a v ktorych je ¢o dobiehat. Ked' sa podari identifikovat tieto medzery

v znalostiach, je mozné povolat skusenejSich a znalejsich zamestnancov, aby pomohli tym menej

skisenym.
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Kritické opatrenie 10: Bezpecna konfiguracia sietovych zariadeni ako
firewally, routery a switche.

Ako utocnici zneuZivaju absenciu tohto opatrenia?

Utocnici vyuZivaju fakt, Ze konfiguracia sietovych zariadeni méie byt po nejakom ¢&ase menej

bezpecna. Pouzivatelia poZaduju od administratorov roézne vynimky v konfiguracii pre ucely

docasnych biznis potrieb a tieto vynimky v konfiguracii ¢asto ostavaju aj po zaniku danych docasnych

potrieb. Niekedy dokonca nie su udelované vynimky dékladne analyzované a bezpecnostné riziko

z nich vyplyvajuce nie je zname. Utoénici nasledne hladaju bezpeénostné diery vo firewalloch,

UTM brdanach, routeroch a switchoch a zneuZivaju ich na prienik cez obranné prvky. Ked' sa im podari

dostat sa do cielovej siete, mbéZu presmerovat premavku alebo zachytit, pripadne pozmenit

informacie.

Ako implementovat, automatizovat a merat tcinnost tohto opatrenia

1.

Rychle vyhry: Porovnat konfiguracie firewallov, routerov, UTM bran a switchov
so Standardnymi bezpecnymi konfiguraciami v organizacii. Takdto bezpecna konfiguracia
by mala byt zdokumentovand, prehodnotend a schvadlenda vedenim. Akékolvek zmeny
v $tandardnej konfiguracii musia byt zdokumentované a schvalené.

Rychle vyhry: V sietovych prepojovacich bodoch, ako napr. Internetova brana (gateway),
medzi podnikové prepojenia alebo segmenty internej siete, implementovat filtrovanie
vchadzajucej a odchadzajucej premavky a povolit len tie porty a protokoly, pre ktoré existuje
odovodnend azdokumentovand potreba. VSetky ostatné protokoly a porty maju byt
blokované pravidlami na routeroch, firewalloch a IPS.

Rychle vyhry: Sietové zariadenia, ktoré filtruju nepotrebné sluzby a blokuju utoky, musia byt
testované v laboratérnych podmienkach. Je potrebné otestovat vsetky konfiguracie
pouzivané v organizacii, aby bolo mozné uistit sa, Ze dané zariadenia aj pod znacnou zatazou
pracuju spravne.

Konfigurdcia/ocista: Vsetky nové konfiguracné pravidla nad ramec zadkladnej hardenovanej
konfiguracie, ktoré povoluju prevadzku cez bezpecnostné sietové zariadenia (firewally, IPS)
musia byt zdokumentované azaznamenané vsystéme na riadenie konfiguracii.
Zaznamenané musia byt Specifické potreby pre tieto zmeny, osoby zodpovedajtce za tieto
potreby a o¢akavana doba trvania tejto potreby.

Konfigurdcia/ocista: Technoldgie na sietové filtrovanie nasadené medzi sietami s réznymi
Urovriami bezpecénosti musia byt schopné filtrovat IPv6 prevadzku.

Konfigurdcia/ocista: Sietové zariadenia musia byt manaZované pouzitim autentifikacie
s pouzitim silnych hesiel a Sifrovanych reldcii. V pripade, Ze je to mozné je vhodné pouzit
dvojfaktorovi autentifikdciu. Dvojfaktorova autentifikicia moze byt napr. pouzZitie hesla
a hardvérového tokenu, alebo hesla a biometrického udaju. PouZite dvoch r6znych hesiel nie
je dvojfaktorova autentifikacia.

Konfigurdcia/ocista: Najnovsia stabilna verzia operacnych systémov sietovych zariadeni (10S,
resp. OS od inych vyrobcov) musi byt otestovana a nainstalovana do 3 mesiacov od jej
vydania vyrobcom.
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8. Pokrocilé: Sietova infrastruktira musi byt manazovana prostrednictvom spojeni, ktoré su
oddelené od produkénej casti na separatnej VLAN, resp. na uplne odlisSnom fyzickom
pripojeni pre manazment sietovych zariadeni.

Postupy a ndstroje na implementdciu a automatizdciu tychto opatreni

Niektoré organizacie pouzivaju komercné nastroje na vyhodnotenie sady pravidiel pre zariadenia
na sietovu filtraciu, aby bolo mozné urcit, ¢i su konzistentné a nie su v konflikte. Poskytuju tiez
automatickd kontrolu logickosti sietovych filtrov a hladaju chyby v sadach pravidiel a zoznamoch
riadenia pristupu (Access Control Lists — ACL), ktoré by mohli do siete prepustit nechcené sluzby.
Takéto nastroje by mali byt pouZité po kazdej zdsadnej zmene v konfiguracii.

Kritickeé opatrenie 11: Obmedzenia a opatrenia pre sietové porty,
protokoly a sluzby.

Ako utocnici zneuZivaju absenciu tohto opatrenia?

Utocnici hladaju dialkovo pristupné siefové sluiby, ktoré su zranitelné aje ich moiné zneuzit.
Mébze ist o slabo nakonfigurované web servery, mail servery alebo DNS servery. Mnoho softvérovych
balikov automaticky instaluje a zapina sluzby, ktoré nie sU potrebné ato bez toho, aby na to
upozornili pouZivatela alebo administratora. Utocnici takéto sluiby vyhladavaju a snazia sa ich
zneuzit pouzitim zakladnych pouzivatelskych ID a hesiel, alebo Siroko dostupnym kédom na zneuZitie
(exploitation code, exploit).

Ako implementovat, automatizovat a merat uéinnost tohto opatrenia

1. Rychle vyhry: Pouiit host-based firewally alebo nastroje na filtrovanie portov na koncové
systémy, ktoré povolia len Specificky ur¢ené sluzby a porty na Specifikovanych zariadeniach.

2. Rychle vyhry: Pravidelne vykonavat automatizované skeny portov vsetkych klucovych
serverov a porovnavat ich s efektivnym a zndmym zékladom (baseline). V pripade otvorenia
nového portu je potrebné zasielat upozornenia a preverovat.

3. Prehladnost a priradovanie: Preverit kaidy server, ktory je viditelny alebo dostupny
z internetu (v DMZ) a pokial to nie je potrebné, presunut ho na internd VLAN.

4. Konfigurdcia/ocista: Sluzby, ktoré si potrebné na biznis Ulely cez internu siet je potrebné
preverovat Stvrtrone azamestnanci zodpovedni za tieto sluzby ich musia zdovodnit.
Stdva sa, Ze sluzby byvaju zapnuté na ucely c¢asovo obmedzeného projektu a ostavaju
zapnuté aj po uplynuti ich potreby.

5. Konfigurdcia/ocista: Kritické sluzby umiestriovat na separatne fyzické stroje (DNS, file, mail,
web a databazové servery).

6. Pokrocilé: Pre kritické servery je potrebné umiestnit aplikacny firewall na preverovanie
a schvalovanie prevadzky. Neautorizované sluzby a prevadzku je potrebné blokovat a zasielat
upozornenia.

22



Postupy a ndstroje na implementdciu a automatizdciu tychto opatreni

Na uréenie toho, ktoré porty st otvorené je mozné pouzit port skenery. Je mozné ich nakonfigurovat
tak, aby dokazali identifikovat verziu protokolu a sluzby, ktoré pocuvaju na danom otvorenom porte.
Takyto zoznam sluZieb a ich verzii sa porovndva s inventarom sluzieb , ktoré organizacia pozaduje pre
kazdy server a pracovnu stanicu.

Kritické opatrenie 12: Riadenie administrativnych privilégii.

Ako utocnici zneuZivaju absenciu tohto opatrenia?

Zneuzitie administratorskych prav je primarnou metdédou utoénikov na ich postupovanie po sieti
cielovej organizacie. PouZivatelia pracovnych stanic, ktori funguju s administrativnymi pravami,
su oklamani, aby otvorili skodlivu prilohu e-mailu, stiahli a otvorili sibor zo skodlivej stranky,
alebo len jednoducho surfuju a natrafia na stranku, ktord obsahuje utoc¢nikov kdd, ktory automaticky
zneuzije prehliadac a spusti sa na pocitaci obete. V pripade, Ze ma pouzivatel administratorské prava,
utoénik moze ziskat uplnd kontrolu nad pocéitatcom a mdze nainstalovat keyloggery, sniffery
ana dialku ovladdany softvér na najdenie administratorskych hesiel ainych citlivych dat.
Inou technikou je napr. ziskanie privilégii uhddnutim alebo zlomenim hesla administratora a nasledné
ziskanie pristupu do cielového stroja. V pripade, ak su administrativne privilégia neuvazene
distribuované, ato¢nik ma omnoho fahSiu pracu pri ziskavani uplnej kontroly nad systémami.

Ako implementovat, automatizovat a merat téinnost tohto opatrenia

1. Rychle vyhry: Pouzivat automatizované nastroje na inventarizaciu vsetkych administrativnych
Uctov a preverovat, Ze kazdy takyto ucet je schvéleny vedenim, a Ze kazdé administrativne
heslo ma minimalne 12 pseudonahodnych znakov a spiia FDCC $tandard.

2. Rychle vyhry: Pred nasadenim akychkolvek novych zariadeni v sietovom prostredi je
potrebné zmenit vietky pévodné hesla pre aplikacie, operacné systémy, routery, firewally,
bezdrotové pristupové body a iné systémy na hesl3, ktoré st tazko uhadnutelné.

3. Rychle vyhry: Nakonfigurovat vSetky Ucty na administrativnej Urovni tak, aby vyZadovali
pravidelné zmeny hesiel v intervaloch nie dlhsich ako 60-90 dni.

4. Rychle vyhry: Uistit sa, Ze vSetky servisné U¢ty maju dlhé atazko uhadnutelné hesla,
ktoré su pravidelne menené (tak ako aj pri administrativnych a pouzivatelskych uctoch)
v intervaloch nie dlhsich ako 90 dni.

5. Rychle vyhry: Hesla do vsetkych systémov musia byt uloZené v dobre hasovanom
alebo Sifrovanom formate, slabsie formaty ako napr. Windows LANMAN has treba
odstranit z prostredia.

6. Rychle vyhry: Pouzivat automatizované skripty na uistenie sa, ze sa administrativne Gcéty
vyuzivaju len k administrativnym Gkonom a nie na ¢itanie e-mailov, vytvaranie dokumentov
alebo surfovanie po internete. Internetové prehliadaée a e-mailovi klienti musia byt
nakonfigurované tak, aby ich nebolo mozné spustit pod administrativnym Gétom.

7. Rychle vyhry: Pomocou politik azvySovanim povedomia pouZivatelov vyZadovat,
aby administratori zaviedli jedinené a r6zne hesld do ich administrativnych
a neadministrativnych Uétov. Kazda osoba, ktora potrebuje administrativny pristup, musi mat
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samostatny uUcet. Administrativne Ucty sa nesmu nikdy zdielat medzi pouZivatelmi.
Uty ako ,administrator” vo Windows alebo ,root” v Unixe sa mdzu pouzit len v krajnych
pripadoch.

8. Rychle vyhry: Nakonfigurovat operacné systémy tak, aby staré hesla nebolo mozné ist dobu
(napr. 6 mesiacov) opatovne poufzit.

9. Prehladnost  a priradovanie:  Implementovat  db6sledné  auditovanie  pouzivania
administrativnych G¢tov a funkcii a monitorovat podozrivé spravanie (napr. rekonfiguracie
pocas noci).

10. Prehladnost a priradovanie: Nakonfigurovat systémy tak, aby wvytvorili log zdznam
a upozornenie, ked'je pridany alebo odobrany ucet zo skupiny doménovych administratorov.

11. Konfigurdcia/ocista: Pouzivat dvojstupfiovl autentifikaciu pri vSetkych administrativnych
pristupoch, vratane administrativneho pristupu do domény.

12. Konfigurdcia/ocista: Blokovat pristup (vzdialeny aj lokdlny) do strojov pre ucty
s administrativnymi opravneniami. Namiesto toho by sa administratori mali prihlasovat
pomocou neadministrativnych Gétov a po prihlaseni (bez admin. prav) ziskat administrativne
privilégia pomocou nastrojov ako ,,sudo” v Linux/Unix alebo ,,runas” vo Windows.

13. Konfigurdcia/ocCista: Ak su sluzby outsource-ované tretim stranam, je potrebné do zmlav
zakotvit spdsob naleZitej ochrany ariadenia administrativneho pristupu. Malo by byt
overené, Ze nie su zdielané hesla a dalej, Ze administratori su zodpovedni za svoju ¢innost.

14. Pokrocilé: Diferencovat administratorské Géty na zadklade definovanych rol v ramci
organizacie. Napr. administrator pracovnej stanice méze mat pristup len do pracovnych
stanic, notebookov atd.

Postupy a ndstroje na implementdciu a automatizdciu tychto opatreni

le potrebné overit, Ze pouZivatelia s vysokymi privilégiami nevyuZivaju svoje Géty pri surfovani
po internete, Citani e-mailov a pod. prostrednictvom priebezného zbierania zoznamov prebiehajlcich
procesov. Zber takychto informacii moze byt skriptovany a moze prehladavat desiatky prehliadacov
¢i e-mailovych klientov na strojoch. TieZz je moZné nakonfigurovat administratorské ucty tak,
aby na pristup do internetu pouzZivali webové proxy 127.0.0.1 a neobsahovali e-mailového klienta.
Je potrebné vyzadovat diku a komplexnost vietkych hesiel sadministratorskymi opravneniami.
Dizku, zloZitost ainterval zmeny hesla je potrebné vynucovat konfiguraciou operaéného systému
a/alebo aplikacie.

Kritické opatrenie 13: Ochrana perimetra.

Ako utocnici zneuZivaju absenciu tohto opatrenia?

Utoénici sa zameriavaju na zneuzivanie systémov, ktoré st dosiahnutelné z internetu. Nejedna sa iba
o systémy z DMZ, ale aj pracovné stanice a notebooky, ktoré stahuju obsah z Internetu z perimetra
siete. Hrozby ako napr. organizovany zloCin alebo narodné Staty zneuZivaju zranitelnosti
v konfiguracii a architektire systémov v perimetri, sietovych zariadeni ¢i klientskych stanic, ktoré
pristupuju na internet, aby ziskali pristup do organizacie. Nasledne sa pomocou operacii na tychto
strojoch snaZia dostat hibsie do organizacie s ciefom kradnut alebo pozmenit informécie, pripadne si
pripravit prostredie na dlhsie zotrvanie a neskorSie Utoky na interné systémy. Hranice medzi

24



internymi a externymi sietami sa zuZuju, pretoZe rastie interkonektivita vramci a medzi
organizdciami a tak isto sa zvySuje aj pouzivanie bezdrétovych sieti. Tieto ,vyblednuté” hranice ¢asto
umoznia Utocnikovi ziskat pristup do siete obidenim hrani¢nych systémov.

Ako implementovat, automatizovat a merat tcinnost tohto opatrenia

Obranné mechanizmy popisané v tejto sade opatreni su zalozené na kritickych opatreniach 10 z tohto
dokumentu. SU zamerané na zlepSenie celkovej architektury aimplementdcie hrani¢nych bodov
s Internetom ainternou sietou. Segmentacia internej siete je pre tieto opatrenia klUcova,
pretoze ako nahle je Gto¢nik vnutri siete, snazi sa dostat k najcitlivej$im strojom. Ochrana internej
siete vacsinou nie je dostatocne Gc¢innad pred Utokmi z vnutra. Zlepsit ju je mozné nastavenim aspon
zakladnej segmentdcie siete a kazdy segment chranit pomocou proxy a firewallu.

1. Rychle vyhry: Zakazat komunikaciu so znamymi Skodlivymi IP adresami (black listy),
resp. obmedzit pristup na déveryhodné stranky (white listy). Je mozné robit periodické testy
posielanim paketov z falosSnych zdrojovych IP adries (neroutovatelné, nevyuzité IP adresy)
na overenie toho, Ze tieto pakety neprejdu cez perimeter siete.

2. Rychle vyhry: Nasadit network-based IDS senzory do DMZ na hladanie nezvycajnych Gtoénych
mechanizmov a detekciu kompromitdcie tychto systémov. Senzory deteguju utoky pomocou
signatur, analyzy spravania sa siete a inych mechanizmov na analyzu prevadzky.

3. Rychle vyhry: Nasadit network-based IPS zariadenia na doplnenie IDS blokovanim znamych
signatlr a sposobov Utokov. Ako sa Utoky automatizuju, metédy ako IDS oneskoruju dobu
reakcie na utok. Spravnou konfiguraciou IPS je mozné dosiahnut automatizaciu blokovania
Skodlivej prevadzky.

4. Rychle vyhry: Na sietach v DMZ je potrebné nastavit monitorovacie systémy tak, aby boli
schopné zaznamendvat aspon informacie z hlavicky paketu, idedlne celt hlavicku a obsah
paketu, ktoré smeruji do/alebo cez perimeter siete. Tato premavka by mala byt zasielana
do spravne nakonfigurovaného SIEM systému, aby udalosti zo vsetkych zariadeni mohli byt
korelované.

5. Rychle vyhry: Na zniZenie pravdepodobnosti spoofovanych e-mailovych sprav je potrebné
implementovat SPF (Sender Policy Framework). Ide o verifikaciu odosielatela pomocou SPF
zdznamov v DNS na predchdadzanie SPAMu.

6. Prehladnost a priradovanie: Formulovat sietfovu architektiru s jasne oddelenymi internymi
siefami od DMZ a systémov v extranete. Stroje v DMZ potrebuju komunikovat s internymi
systémami ako aj s internetom, systémy extranetu komunikuju predovsetkym so systémami
biznis partnerov. Systémy v DMZ nesmu obsahovat citlivé informacie ainterné systémy
nesmu byt priamo dosiahnutelné z internetu.

7. Prehladnost a priradovanie: Navrhnut aimplementovat sietové perimetre tak, aby celd
odchadzajuca prevadzka (web, FTP, SSH) isla v DMZ cez aspon jednu proxy. Proxy musi
podporovat logovanie individudlnych TCP reldcii, blokovanie 3Specifickych URL, domén
alP adries (black list) a pouzZivanie white listov povolenych stranok, ktoré mézu byt
dosiahnuté pocas blokovania vSetkych ostatnych stranok.

8. Prehladnost a priradovanie: Vlyzadovat dvojfaktorovu autentifikaciu pri vSetkych pristupoch
na dialku.
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9. Konfigurdcia/ocista: Vsetky zariadenia, ktoré su na dialku pripajané do internej siete musia
byt riadené organizaciou, spolu s dialkovym ovladanim ich konfiguracie, instalovaného
softvéru a urovni zaplat.

10. Konfigurdcia/ocista: Pravidelne skenovat pre spojenia do internetu, ktoré obchadzaju DMZ,
vratane neautorizovanych VPN, zariadeni pripojenych do siete organizacie a zaroven do inych
sieti pomocou WI-FI, modemu alebo inym sp&sobom.

11. Konfigurdcia/oCista: Na obmedzenie mozZnosti Sirenia sa Skodlivého softvéru
alebo vnutorného utoénika po sieti je potrebné zaviest internd segmentéciu siete,
aby bol umozneny pristup len k tym sluzbam, ktoré su potrebné.

12. Konfigurdcia/ocista: Vyvinut plany na rychle nasadenie filtrov na internych sietach na
zabranenie Sireniu Skodlivého softvéru.

13. Pokrocilé: Na znizenie dbsledkov utocnikovho pohybu medzi kompromitovanymi systémami
je potrebné, aby systémy z DMZ mohli komunikovat so systémami z privatnych sieti
cez aplikacné proxy, alebo firewally schvalenymi a kontrolovanymi kanaimi.

14. Pokrocilé: Na identifikaciu skrytych kandlov ziskavajucich data cez firewall je potrebné
nakonfigurovat mechanizmy na stopovanie firewall relacii (zahrnuté do mnohych
komerénych firewallov), aby bolo mozné identifikovat TCP reldcie, ktoré trvaju nezvycajne
dlho pre danu organizéciu a zariadenie firewall. TieZ je potrebné upozorfiovat zodpovednych
zamestnancov na zdrojové a cielové adresy spojené s takymito relaciami.

Postupy a ndstroje na implementdciu a automatizdciu tychto opatreni

Jednu cast tejto sady opatreni je moiné implementovat pouzitim volne dostupnych
alebo komerénych IDS a snifferov, ktoré hladaju utoky z externého prostredia smerujuce do DMZ
ainternych systémov atiez z interného prostredia do DMZ a internetu. Je potrebné pravidelne
testovat tieto senzory pomocou nastrojov na skenovanie zranitelnosti, aby bolo moziné overit,
e skener (sniffer) spusta spravne upozornenia. Dalej je treba nasadit paketovy sniffer do DMZ
na sledovanie toho, ¢i HTTP prevadzka neobchadza HTTP proxy. Firewally na perimetri siete nesmu
povolit spojenie do Internetu z klientskeho segmentu, ale iba z definovanych a schvéalenych proxy
serverov.

Kritické opatrenie 14: UdrZba, monitoring a analyza bezpeénostnych
auditnych log zaznamov.

Ako utocnici zneuZivaju absenciu tohto opatrenia?

Nedostatky v bezpe¢nostnom logovani a analyze umozriuju Gtoénikom skryt sa, utajit pouzity skodlivy
softvér na ziskanie vzdialeného pristupu a aktivitu na stroji obete. Aj ked obete vedia, Ze ich systém
je kompromitovany, bez chraneného a kompletného logovania nie je mozné vidiet detaily Utoku
a nasledné akcie uUtocnika. Log zaznamy su niekedy jedinym dokazom uspesného utoku. Mnoho
organizacii uchovava auditné log zaznamy kvoli tomu, aby spiiali poZiadavky noriem, zdkonov ¢i
obchodnych zmlav. Utoénici sa spoliehaju na fakt, ze organizacie tieto log zdznamy vyhodnocuju len
vynimocne atak nevedia, Ze ich systémy boli kompromitované. Kvéli tomu utocnici dokazu
v niektorych pripadoch bez povsSimnutia organizéacie kontrolovat ich stroje dlhé mesiace.
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Ako implementovat, automatizovat a merat téinnost tohto opatrenia

1.

Rychle vyhry: Overit nastavenia auditnych log zdznamov pre kazdé zariadenie a softvér na
riom nainstalovany. Uistit sa, Ze logy obsahuju datum, ¢as (timestamp), zdrojovu a cielovi
adresu a ostatné uzitocné céasti paketu. Systémy maju uchovavat logy v Standardizovanom
formate (ak nie, je potrebné ich normalizovat).

Rychle vyhry: Uistit sa, ze vsetky systémy, ktoré ukladaju logy maju dostatoény dlozny
priestor pre pravidelne generované logy. Logy musia byt pravidelne archivované a digitalne
podpisané.

Rychle vyhry: Detailne logovat vietky vzdialené pristupy do DMZ alebo internej siete.

Rychle vyhry: Nakonfigurovat operacné systémy tak, aby logovali udalosti spojené
s pristupom (pouZivatela k siborom azlozkdm) bez oprdvnenia. NeuUspesné pokusy o
prihlasenie musia byt tiez logované.

Rychle vyhry: Bezpeénostni zamestnanci a/alebo administratori maju raz za dva tyzdne urobit
zapisy anomalii logov, preverit ich a zdokumentovat.

Prehladnost a priradovanie: Organizacia by mala do systému zahrnut aspon dva cCasové
zdroje (NTP) z ktorych vSetky servery a ostatné zariadenia ziskavaju Gdaje o Case, aby ¢asové
udaje v logoch boli konzistentné.

Prehladnost a priradovanie: Hrani¢né sietové zariadenia ako firewally, IPS a proxy musia byt
nastavené tak, aby logovali celu prichadzajucu (povolent aj blokovanu) prevadzku.
Prehladnost a priradovanie: Pre vsetky servery je potrebné zabezpedit, aby boli logy
ukladané iba na write-only zariadenia alebo dedikované logovacie servery oddelené od
zariadeni generujucich logy. Znizuje sa tak moznost Gto¢nika manipulovat s nimi.
Prehladnost a priradovanie: Nasadit SIEM systém na agregaciu a konsolidaciu logov z ré6znych
strojov aich korelaciu a analyzu. Jeho pouZivanim je mozné ziskat profily beznych udalosti
pre dané systémy a umoznit tak detekciu nezvycajnej aktivity, vyhnut sa planym poplachom,
rychlejsie identifikovat anomalie a predchadzat zataZovaniu analytikov nepodstatnymi
udalostami.

Postupy a ndstroje na implementdciu a automatizdciu tychto opatreni

Vadsina zdarma dostupnych a komerénych operaénych systémov, sietovych zariadeni a firewallov

ponuka mozZnost logovania. To je potrebné vyuZit a logy zasielat na centralizovany logovaci server.

Firewally, proxy a systémy pristupné na dialku musia byt nakonfigurované tak, aby ukladali vSetky

dostupné informécie o udalostiach. Operacné systémy, najmé serverov, musia logovat pristupy

k zdrojom bez dostatoCnych privilégii. Organizacia by mala pravidelne skenovat svoje logy

a porovnavat ich s inventarom aktiv, aby bolo mozné posudit, ¢i kazdé riadené zariadenie generuje

logy. Je potrebné pouzivat nastroje na korelaciu logov, pretoze manualne vyhodnocovanie logov je

velmi ndro¢né. Uzitoéné mozu byt aj analytické nastroje ako SIEM, avsak ludské posudenie a logika su

najdoleZitejsie pre identifikaciu a porozumenie Utokom.
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Kritické opatrenie 15: Kontrola pristupu zaloZena na principe ,need
to know".

Ako utocnici zneuZivaju absenciu tohto opatrenia?

Niektoré organizacie neidentifikuju a neoddeluji dostatocne starostlivo najcitlivejSie data od menej
citlivych, verejne dostupnych informacii na svojich internych sietach. V mnohych pripadoch maju
zamestnanci pristup ku vSetkym alebo kvacsine informdacii na sieti. Potom utocnik, v pripade
Uspesného prieniku do siete, nema problém najst a ziskat citlivé informacie.

Ako implementovat, automatizovat a merat tcinnost tohto opatrenia

1. Rychle vyhry: Zaviest viacuroviiovi schému identifikacie a klasifikacie informacii.

Rychle vyhry: Uistit sa, ze zdielané subory su chranené pred pristupom neautorizovanych
zamestnancov pomocou ACL (Access Control Lists).

3. Prehladnost a priradovanie: Organizacia musi vynucovat detailné logovanie pristupu
k internym datam a mimoriadnu autentifikdciu na pristup k citlivym datam.

4. Konfigurdcia/ocista: Segmentovat siet na zaklade klasifikaéného stupnia informacii
na nom uchovdvanych. Vidy, ked data tecld smerom do siete s nizSim klasifikacnym stupriom,
je potrebné pouzit Sifrovanie.

5. Konfigurdcia/oCista: Obmedzit pouzivanie USB klucov alebo automaticky Sifrovat data
na ne zapisované.

6. Pokrocilé: Pouzit host-based data loss prevention (DLP) na vynutenie ACL aj v pripade,
Ze data su kopirované zo servera. Predchadza sa tym obideniu ACL pri dalSom Sireni dat
(napr. z pracovnej stanice), ktoré boli predtym skopirované zo servera.

7. Pokrocilé: Nasadit honeytokeny na klucéové servery pre identifikdciu pouZivatelov,
ktori sa snazia dostat k datam, ku ktorym by sa nemali dostat.

Postupy a ndstroje na implementdciu a automatizdciu tychto opatreni

Je potrebné, aby organizacia pochopila, ktoré su jej citlivé data, kde sa nachadzaju akto k nim
potrebuje mat pristup. Je potrebné zaviest politiku klasifikacie informacii (verejné/interné/chranené)
a informacie nasledne rozélenit do dalSich skupin. Nasledne je potrebné informacie namapovat
k svojim informacnym systémom a aplikovat segmentéciu siete podla citlivosti dat VvV nej
uchovéavanych. Ak je to moziné, je nevyhnutné nasadit firewally na kontrolu pristupu do kazdého
segmentu. Dalej je potrebné identifikovat poziadavky pre pristup jednotlivych pouzivatelov (princip
need-to-know) k skupinam informacii a na ich zaklade definovat ACL. Zapnut detailné logovanie
na vsetkych serveroch, aby bolo moiné vystopovat situacie kedy niekto pristupoval k datam,
ku ktorym by nemal pristupovat.
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Kritické opatrenie 16: Monitoring a riadenie pouzivatel'skych kont.

Ako utocnici zneuZivaju absenciu tohto opatrenia?

Utocnici ¢asto objavia a zneuZiju legitimne, ale neaktivne pouzivatelské kontd (dodavatelské,

byvalych zamestnancov) a takto stazuju moznosti svojho objavenia pre tych, ktori siet sleduju.

Dokonca niektori zamestnanci s nekalymi Uumyslami, pripadne byvali zamestnanci, mali pristup

do organizacie dlho po vyprsani pracovnej zmluvy a takto mohli data zneuzit.

Ako implementovat, automatizovat a merat tcinnost tohto opatrenia

1.

10.

11.

Rychle vyhry: Preverit vietky pouzivatelské konta a vymazat/vypnut tie, ktoré nie su spojené
s procesom alebo vlastnikom.

Rychle vyhry: Systém musi denne vytvarat spravu, ktord obsahuje zoznam zamknutych uctov,
vypnutych Gctov, Uty so starymi heslami a Géty s heslami, ktorych platnost nikdy nevyprsi.
Tento zoznam potom bezpeénym sposobom zasielat administratorovi.

Rychle vyhry: Zriadit a dodrZiavat proces na zruSenie pristupu vypnutim Gétov okamZite
po ukoncéeni pracovného pomeru so zamestnancom alebo doddvatelom.

Rychle vyhry: Pravidelne monitorovat pouZivanie Uc¢tov a automaticky odhlasovat
pouzivatelov po Standardnej dobe necinnosti.

Rychle vyhry: Monitorovat pouzivanie uctov na odhalenie ,spiacich” Gétov, ktoré neboli
pouzité isti dobu (napr. 30 dni) aupozornit na to pouZivatela ajeho nadriadeného.
Po dlhsej dobe (napr. 60 dni) je potrebné ucet zrusit alebo vypnut.

Rychle vyhry: Po zruSeni UCtu je potrebné zasifrovat a presunut s nim spojené subory
na bezpecny server na analyzu.

Rychle vyhry: Pri vietkych neadministratorskych uctoch vyzadovat minimalne 12-znakové
hesla obsahujuce pismend, Cisla a $pecidlne znaky. Hesla sa musia menit aspon kazdych
90 dni a nesmie byt povolené pouZitie hesla z poslednych 15 pouZitych hesiel.

Rychle vyhry: Po Osmich neuspesnych pokusoch o prihldsenia vrozmedzi 45 minut
je potrebné Gcet zamkndt na 120 minut.

Prehladnost/priradovanie: Pravidelne (Stvrtrone alebo aspori rocne) vyZadovat,
aby manazéri porovnali aktivnych zamestnancov a dodavatelov s existujucimi
pouzivatelskymi t¢tami. Ucty, ktoré nie st k nim priradené, je potrebné vymazat.
Prehladnost/priradovanie: Prostrednictvom auditného logovania monitorovat pokusy
o pristup k vypnutym uctom.

Konfigurdcia/ocista: Pre kazidého pouzivatela vytvorit profil typického pouzivania Gétu
na zaklade beiného ¢asu aditky pristupu. Generovat denné spravy, ktoré poukazuju
na pouzivatelov prihlasenych pocas nezvycajného casu alebo s nezvycajne dlhou dobou
prihlasenia (o 150 percent).

Postupy a nastroje na implementaciu a automatizaciu tychto opatreni

Napriek tomu, Ze vacsina operacnych systémov obsahuje mozZnost logovania pouZivanych uétov,

niekedy je tato moiZnost defaultne vypnutd. Aj ked je tdto moZnost zapnutd a aktivna,

Casto neposkytuje detaily o pristupe do systému s dostato¢nou granularitou. Bezpecnostni

zamestnanci mézu nakonfigurovat systémy tak, aby zaznamenavali detailnejSie informacie
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o pristupe k Uétom a pouzivat vlastné skripty alebo nastroje na analyzu logov tretich stran.
PouZivatelské Uty je potrebné pozorne sledovat, vsetky ,spiace” Uc¢ty musia byt zrusené a nasledne
odstranené zo systému. Vsetky aktivne Ucty musia byt priradené k autorizovanym pouzivatelom
a je potrebné uistit sa, Ze ich hesla su dostatocne silné a pravidelne menené. Pouzivatelia musia byt
po istej dobe nedinnosti automaticky odhlaseni zo systému, aby sa znizili moznosti Uto¢nika zneuzit
ich systém na ziskanie informdcii organizacie.

Kritické opatrenie 17: Prevencia straty dat

Ako utocnici zneuzivaji absenciu tychto opatreni?

V poslednych rokoch dtocnici exfiltrovali viac ako 20 TB casto citlivych ddt z obrannych zloziek,
ich doddvatelov a podobnych organizacii. Ku mnohym Utokom doslo na sieti, v inych pripadoch doslo
k odcudzeniu notebookov a iného zariadenia obsahujucich citlivé informacie. Kvéli tomu, Ze mnoho
pouzivatelov nemonitoruje odchddzajucu prevadzku zo svojich systémov, v mnohych pripadoch ani
nevedeli, Ze ich systémy opusta znaéné mnoiZstvo citlivych dat. Toky dat, ktoré prekracuja hranice
siete elektronicky alebo fyzicky, musia byt dokladne sledované na minimalizaciu ich vystavenia
utocnikom. Strata kontroly nad chranenymi alebo citlivymi datami je vaZnou hrozbou pre biznis
operacie a potencialne ohrozenie narodnej bezpecnosti. Kym niektoré data uniknu z dévodu kradeze
alebo Spiondze, drvivd vacsina tychto problémov pochddza zo zle pochopenych postupov,
chybajucich efektivnych politik achyb pouZivatelov. Prevencia straty dat (DLP) predstavuje
komplexny pristup zahffajlici zamestnancov, procesy a systémy, ktoré identifikuji, monitoruju
aochranuju data pri pouzivani (koncové stanice), data pri presune (siet) aulozené data
prostrednictvom kontroly obsahu a centralizovanym riadenim.

Ako implementovat, automatizovat a merat efektivnost tychto opatreni

1. Rychle vyhry: Nasadit Sifrovanie pevnych diskov na mobilnych strojoch obsahujucich citlivé
data.

2. Prehladnost/priradovanie: Pomocou nastrojov na monitorovanie siete analyzovat
odchadzajucu prevadzku a hladat rézne anomalie ako su napriklad presuny velkych stuborov,
dlho pretrvavajlce spojenia, spojenia obnovované v pravidelnych intervaloch, pouzivanie
nezvycajnych protokolov a portov a pritomnost urcitych klicovych slov v datach prekracujuci
perimeter siete.

3. Prehladnost/priradovanie: Na perimetre siete nasadit automatizované nastroje
na monitorovanie citlivych informacii, kl'icovych slov ainych charakteristik na objavenie
neautorizovanych pokusov o exfiltraciu dat cez hranicu siete a blokovat takéto presuny dat
a zasielat upozornenie zodpovednym zamestnancom.

4. Prehladnost/priradovanie: Pouzitim automatizovanych nastrojov pravidelne skenovat
serverové stroje na urcenie toho, ¢i sa na nich nachadzaju citlivé data vo forme otvoreného
textu. Tieto nastroje hladajice vzorce indikujice pritomnost citlivych informacii a pomahaju
uréit, ¢i nejaky proces urcitym spdsobom neprepusta citlivé informacie.

5. Prehladnost/priradovanie: PouzZivat proxy odchadzajucej prevadzky na monitorovanie
a riadenie informacii opustajucich organizaciu.
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6. Konfigurdcia/ocCista: Pouzivat bezpecné, autentifikované a Sifrované mechanizmy pri presune
dat medzi sietami.

7. Konfigurdcia/ocista: Sifrovat data uloZené na vymenitelnych alahko transportovatelnych
dloznych médiach (USB,CD,DVD).

8. Konfigurdcia/ocCista: V pripade, Ze nie je poziadavka na pouZivanie takychto zariadeni,
je potrebné nakonfigurovat systémy tak, aby neumoznovali zapis dat na USB média. Ak je
pouZivanie takychto zariadeni nevyhnuté, treba nakonfigurovat systémy tak, aby
umoznili pouZivanie iba Specifickych USB zariadeni (na zdaklade sériového Ccisla ai.)
a automatické Sifrovanie dat, ktoré si na ne ukladané. Je potrebné udrziavat inventar
vSetkych autorizovanych zariadeni.

9. Konfigurdcia/ocista: Pouzivat sietové DLP rieSenia na monitorovanie a riadenie toku dat
vramci siete. Vsetky anomdlie, ktoré presahuji normalne vzorce prevadzky, musia byt
zaznamenané a je potrebné podniknut vhodné kroky na ich riesenie.

10. Pokrocilé: Monitorovat vSetku odchadzajucu prevadzku z organizicie a detegovat
neautorizované pouzitie Sifrovania. Uto¢nici ¢asto pouzivaju Sifrované kandly na obidenie
bezpecnostnych sietovych zariadeni. Preto je dolezité, aby bola organizacia schopna
detegovat podvodné spojenia, ukoncit tieto spojenia a napravit infikovany systém.

Postupy a nastroje na implementaciu a automatizaciu tychto opatreni

Su dostupné komercné DLP rieSenia, ktoré hladaju pokusy o exfiltraciu a deteguju ostatné podozrivé
aktivity spojené schranenou sietou, ktora obsahuje citlivé informacie. Organizicia nasadzujica
takéto nastroje, musi pozorne preverit logy a ist po vietkych objavenych pokusoch (aj ked’ Uspesné
blokovanych) o prenos citlivych informacii von z organizacie bez autorizacie.

Kritické opatrenie 18: Schopnost reakcie na incidenty

Ako utocnici zneuZivaju absenciu tychto opatreni

Organizacie, ktoré nemaju efektivne plany na riesSenie incidentov, utrpeli mnoho $kod na reputdcii
a strate informadcii. Bez planov na rieSenie incidentov organizacia nema ako zistit, Ze prebieha utok,
resp. ak je Utok detegovany, organizacia nema ako podniknut adekvatne kroky na minimalizaciu $kod,
objavenie a odstranenie Gto¢nikove]j pritomnosti zo systému a bezpeéne obnovit systém. Cize Gtoénik
mébZe mat ovela vacsi vplyv na sposobenie skdd, infikovanie dalSich systémov a exfiltraciu vacsieho
mnoZstva citlivych dat, ako pri existencii efektivnych planov rieSenia incidentov v organizacii.

Ako implementovat, automatizovat a merat efektivnost tychto opatreni

1. Rychle vyhry: Uistit sa, Ze v organizécii existuju postupy na rieSenie incidentov zahfiajuce
definiciu rol zamestnancov pri rieSeni incidentov. Postupy by mali definovat fazy rieSenia
incidentov v sulade so smernicami NIST, ktoré inSpirovali aj odporucania agentury ENISA.

2. Rychle vyhry: Organizicie musia priradit pracovné zaradenia a povinnosti pre rieSenie
pocitacovych a sietovych incidentov.

3. Rychle vyhry: Definovat manazérskych zamestnancov, ktori budi podporovat proces riesenia
incidentov pri kfucovych rozhodnutiach.
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4. Rychle vyhry: Zaviest $tandardy na cCasové ramce pre systémovych administratorov
a ostatnych zamestnancov na hldsenie nezvycajnych udalosti timu na rieSenie incidentov,
mechanizmov na hlasenie a druh informdcii, ktory musi byt zahrnuty v notifikacii o incidente.
Je vhodné informovat narodny CERT/CSIRT tim, interny CSIRT/CERT tim, alebo tim
CSIRT/CERT, do ktorého konstituencie dand organizacia patri (v pripade $tatnych institdcii
je to vladny CSIRT/CERT tim).

5. Rychle vyhry: Publikovat informacie pre vSetkych zamestnancov (vratane dodavatelov)
ohladom hldsenia pocitacovych anomalii aincidentov timu na rieSenie incidentov. Tieto
informacie je vhodné zahrnit do pravidelnych 3Skoleni na zvySenie bezpecénostného
povedomia.

6. Konfigurdcia/ocista: Organizovat pravidelné sedenia pre zamestnancov poverenych
rieSenim incidentov ohladom moZnych scenarov priebehu incidentov na zaistenie toho,
Ze rozumeju sucasnym hrozbam a rizikam, ako aj ich zodpovednostiam pri rieSeni incidentov.

Postupy a nastroje na implementaciu a automatizaciu tychto rieSeni

Po definovani detailnych postupov na riesenie incidentov je potrebné organizovat pravidelny
tréning acvicenia pre tim na rieSenie incidentov. Je vhodné pracovat so sériami
pravdepodobnych utokov, ktoré su nastavené tak, aby zodpovedali aktualnym hrozbdm
a zranitelnostiam, ktorym organizacia Celi. Tieto scendre pomoZu pri uisteni sa, Ze ¢lenovia timu
rozumeju svojim roliam a su pripraveni riesit pocitacové incidenty.

Kritické opatrenie 19: Bezpecné sietové inzinierstvo.

Ako utocnici zneuZivaju absenciu tychto opatreni

Mnohé opatrenia vtomto dokumente su efektivne, ale je mozné ich obist vzle navrhnutych
sietach. Bez starostlivo naplanovanej a vhodne implementovanej sietovej architektiry utocnici
dokdzu obist bezpecnostné opatrenia na istych systémoch aznich potom podniknit uUtok
na cielové stroje. Utoénici ¢asto mapuju siete hladajic nepotrebné spojenia medzi systémami,
chabé filtrovanie achybajicu separdciu sieti. Preto je potrebné nasadit Ucinny proces
bezpeéného sietového inzinierstva na doplnenie opatreni v ostatnych ¢astiach tohto dokumentu.

Ako implementovat, automatizovat a merat efektivnost tychto opatreni

1. Rychle vyhry: Siet musi byt navrhnutd s pouZitim aspon trojvrstvovej architektury (DMZ,
middleware a interna siet). VSetky systémy dostupné z internetu musia byt v DMZ, ale
DMZ nesmie nikdy obsahovat citlivé data. Vietky systémy obsahujuce citlivé data musia
byt obsiahnuté na internej sieti a nikdy nesmu byt priamo dostupné z internetu. DMZ
systémy mozu s internou sietou komunikovat len cez aplika¢né proxy, ktoré sa nachadza
na vrstve middleware.

2. Konfigurdcia/ocista: Na podporu rychlej reakcie na detegované Utoky musi byt sietova
architektira a systémy, ktoré to zabezpecuju navrhnuté tak, aby bolo moZné rychle
nasadenie novych ACL pravidiel signatur blokovania Ciernych dier a ostatnych obrannych
opatreni.
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3. Prehladnost/priradovanie: DNS maju byt nasadené hierarchickym a Struktirovanym
sposobom tak, Ze vsSetky klientske stroje zinternej siete su nakonfigurované tak,
aby posielali poziadavky na DNS servery v intranete, nie na DNS servery v internete.
Tieto interné DNS servery musia byt nakonfigurované tak, aby preposielali poziadavky,
ktoré nevedia vyriesit na DNS servery umiestnené v chranenej DMZ. Tieto DMZ servery
musia byt jedinymi DNS servermi, ktoré maju povolené posielat poziadavky do internetu.

4. Prehladnost/priradovanie: Bezpelnost musi byt zakomponovana do vSetkych faz
Zivotného cyklu vyvoja softvéru, aby bolo zabezpecené, Ze vsetky bezpecnostné
problémy su vcas rieSené.

5. Konfigurdcia/ocista: ~Segmentovat siet organizdcie do viacerych oddelenych
doveryhodnych zén na poskytnutie lepSej kontroly pristupu do systému a ochrany hranic
intranetu.

Postupy a nastroje na implementaciu a automatizaciu tychto opatreni

Na zaistenie konzistentnej a obranyschopnej siete musi byt jej architektira zalozena na $abldne,
ktora popisuje celkovi schému siete a sluzby, ktoré poskytuje. Organizacia musi pripravit diagramy
kazdej jej siete, ktord znazorfiuje sietové komponenty ako routery, firewally a switche, spolu
s dolezZitymi servermi a skupinami klientskych strojov.

Kritické opatrenie 20: Penetracné testovanie

Ako utocnici vyuzivaju absenciu tychto opatreni

Utoénici prenikaju do sieti a systémov pomocou socidlneho inZinierstva a zneuZitim zranitelného
softvéru a hardvéru. Ako nahle ziskaju pristup, ¢asto sa zahrabu hlboko do cielovych systémov
a zvySia mnoiZstvo strojov, nad ktorymi maju kontrolu. Vac¢sina organizacii neprecvicuje svoje obranné
mechanizmy, takZze nemaju prehlad o ich moZnostiach a su nepripraveni na identifikaciu a rieSenie
utoku. Penetracné testovanie zahffia napodobriovanie Ccinnosti pocitacového utocnika
na identifikaciu zranitelhosti ciefovej organizacie aich zneuZzitie na urcenie toho, akého pristupu
je atocnik schopny. Penetracné testy poskytuju doslednejSiu analyzu bezpecnostnych chyb
neZ posudenie zranitelnosti. Posudenie zranitelnosti sa zameriava na identifikdciu potenciadlnej
zranitelnosti, kym penetracné testovanie riadenymi pokusmi o zneuZitie zranitelnosti napodobnuje
utocnikovu Cinnost. Vysledkom je hlbsia znalost bezpeénostnych rizik, pretoZe ukazuje ¢i a ako vie
utoénik zneuZit stroje, presuvat sa do ostatnych systémov vo vnutri cielovej organizacie a ziskat
pristup k citlivym informaciam.

Cviéenia ¢ervenych timov (tim, ktory sa snazi exploitovat aj zranitelnosti v rdmci fyzickej bezpecnosti)
idi este viac do hibky ako penetra¢né testovanie. Tie cvienia maju za ciel zvy$enie pripravenosti
organizacie, lepsie tréningy pre zamestnancov, ktori sa staraju o obranu systémov a preverenie
sucasnej Urovne. Nezavislé Cervené timy mozu poskytnut cenné a objektivne poradenstvo o existencii
zranitelnosti a o Ucinnosti uz nasadenych i planovanych obrannych mechanizmov a opatreni.
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Ako implementovat, automatizovat a merat efektivnost tychto opatreni

1.

Rychle vyhry: Pravidelne vykondvat externé ainterné penetracné testovanie na odhalenie
zranitelnosti a vektorov uUtokov, ktoré mozu byt pouZité na UspesSné zneuZitie systémov
organizacie. Penetralné testovanie ma byt vykonavané zvonku siete (napr. internet,
bezdrotové siete), ako aj z vnutra siete (interna siet), aby boli simulované Utoky vonkajsieho
utocnika ako aj vnutorného.
Prehladnost/priradovanie: Pravidelne vykonavat cvi¢enia Cervenych timov na preverenie
pripravenosti organizacie identifikovat a zastavit Utoky a rychlo a efektivne na ne reagovat.
Prehladnost/priradovanie: Uistit sa, Ze systémové problémy preukazané pocas penetraéného
testovania a cviceni ¢ervenych timov su Uplne oSetrené.
Prehladnost/priradovanie: Merat, ¢i organizacia dostatocne zmiernila chyby, ktoré mozu
umoznit Utoky, pomocou zavedenia automatizovanych procesov na:
e E-maily vo forme cleartextu a dokumenty s vyrazom ,password” v ndzve suboru
alebo v tele.
e Diagramy kritickej siete ulozené online alebo vo forme cleartextu.
e Kritické konfiguracné subory ulozené online alebo vo forme cleartextu.
e Zaznamy z posudenia zranitelnosti penetraénych testov a zistenia Cervenych timov
uloZené online alebo vo forme cleartextu.
e (Ostatné citlivé informacie, ktoré boli manazmentom oznacdené ako kritické
pre fungovanie organizicie pocas urfovania rozsahu penetracnych testov
a cviceni ¢ervenych timov.
Prehladnost/priradovanie: Do penetraéného testovania zahrnit socidlne inZinierstvo.
Ludsky prvok je ¢asto najslabsim ¢lankom v organizacii a ¢astym ciefom Utocnikov.
Pokrocilé: Vyvinut metddu ohodnocovania vysledkov cviceni ¢ervenych timov, a aby ich bolo
mozné postupom Casu porovnavat.
Pokrocilé: Vytvorit pokusné prostredie, ktoré imituje produkiéné prostredie pre Specifické
penetracné testy a Utoky cervenych timov proti prvkom, ktoré nie su beZne testované pocas
prevadzky, ako napr. Utoky proti hlavnym kontrolnym systémom a systémom na zber dat.

Postupy a nastroje na implementaciu a automatizaciu tychto opatreni

Kazda organizacia by mala definovat jasny rozsah a pravidla pri zapojeni penetraéného testovania

aanalyz cervenych timov. Rozsah takychto projektov by mal zahffiat minimalne systémy

s najcennejSimi informaciami a s najddlezitejSou produkénou funkcionalitou v organizacii. Ostatné

menej hodnotné systémy mozu byt tiez testované, aby sa preverilo, ¢i moézu byt pouZité

ako odrazové body na kompromitaciu hodnotnejSich cielov. Pravidla pre penetracné testovanie

a analyzy cervenych timov musia minimalne uvadzat cas testovania, trvanie testovania a celkovy

pristup k testovaniu.
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