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Mesacny prehlad kritickych zranitelnosti
Marec 2017

1. Operacné systémy Microsoft Windows
Zranitelnost CVE-2017-0021 vo Windows Hyper-V je spdsobena chybami pri overovani
paketov VvSMB. UmoZfiuje vzdialené spustenie $kodlivého kédu. Utoénik vo vnutri
virtualneho stroja spustenim Specidlnej aplikacie dokaze spustit lubovolny kéd na Hyper-V
hostitelskom operacnom systéme.

Zranitelnosti CVE-2017-0075 a CVE-2017-0109 vo Windows Hyper-V su sposobené chybami
pri schvalovani vstupu overovaného pouZivatela. UmozZnuju vzdialené spustenie Skodlivého
kédu. Utoénik spustenim $pecidlnej aplikdcie v hostovanom operaénom systéme (guest)
dokaze spustit lubovolny kéd na Hyper-V hostitelskom opera¢nom systéme.

Zranitelnost CVE-2017-0023 v Microsoft Windows PDF library je spdsobena chybami pri praci
s objektmi v pamati. UmozZnuje vzdialené spustenie Skodlivého kédu po navstiveni
webstranky. Utoénik moZe zneuZitim tejto zranitelnosti prevziat kontrolu nad zariadenim.

Zranitelnosti CVE-2017-0143, CVE-2017-0144, CVE-2017-0145, CVE-2017-0146 a CVE-2017-
0148 na Microsoft Server Message Block 1.0 (SMBv1) serveroch su sp6sobené chybami pri
spracovani urcitych poziadaviek. Umoziuju spustenie lubovolného kédu na cielovom serveri.
Vo vacsine pripadov na exploitovanie zranitelnosti staci, ked vzdialeny neautentifikovany
utocnik posle Specidlny paket cieflovému SMBv1 serveru.

Zranitelnosti CVE-2017-0072, CVE-2017-0083, CVE-2017-0084, CVE-2017-0086, CVE-2017-
0087, CVE-2017-0088, CVE-2017-0089 a CVE-2017-0090 vo Windows Uniscribe su spdsobené
chybami pri praci s objektmi v pamati. UmozZnuju vzdialené spustenie Skodlivého kédu po
navitiveni webstranky alebo otvoreni infikovaného dokumentu. Utoénik mdZe zneuZitim
tejto zranitelnosti prevziat kontrolu nad zariadenim.

Zranitelnost CVE-2017-0104 v iSNS Server je spésobend chybami pri schvalovani vstupu od
klienta. Umoznuje vzdialené spustenie Skodlivého kédu na drovni systémového pouZivatela.

Zranitelnosti CVE-2017-0108 a CVE-2017-0014 vo Windows Graphics Component su
sposobené chybami pri praci s objektmi v pamati. UmoZiuju vzdialené spustenie skodlivého
kédu po navitiveni webstranky alebo otvoreni infikovaného dokumentu. Utoénik méie
zneuZitim tejto zranitelnosti prevziat kontrolu nad zariadenim. Zranitelnost CVE-2017-0014
bola publikovana verejne.

Zranitelnost CVE-2017-0005 vo Windows Graphics Device Interface je sp6sobena chybami
pri praci s objektmi v paméti. UmoZfiuje zvysenie privilégii. Utoénik po prihldseni do systému
dokaze spustenim skodlivej aplikacie ziskat kontrolu nad systémom. Bolo zaznamenané
zneuzitie tejto zranitelnosti.
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Zranitelnost CVE-2017-0022 v Microsoft XML Core Services je spdsobena chybami pri praci s
objektmi v pamati. UmoZiuje prezeranie suborov na disku po navstiveni webstranky a bolo
zaznamenané jej zneuZitie.

Spolo¢nost Microsoft taktiez zverejnila opravy kritickych zranitelnosti integrovaného
prehravaca Adobe Flash Player.

Zranitelné systémy:

Windows Vista Service Pack 2

Windows Vista x64 Edition Service Pack 2

Windows 7 for 32-bit Systems Service Pack 1

Windows 7 for x64-based Systems Service Pack 1

Windows 8.1 for 32-bit Systems

Windows 8.1 for x64-based Systems

Windows 10 for 32-bit Systems

Windows 10 for x64-based Systems

Windows 10 Version 1511 for x32-based Systems

Windows 10 Version 1511 for x64-based Systems

Windows 10 Version 1607 for x32-based Systems

Windows 10 Version 1607 for x64-based Systems

Windows RT 8.1

Windows Server 2008 for 32-bit Systems Service Pack 2

Windows Server 2008 for 32-bit Systems Service Pack 2 (Server Core installation)
Windows Server 2008 for x64-based Systems Service Pack 2

Windows Server 2008 for x64-based Systems Service Pack 2 (Server Core installation)
Windows Server 2008 R2 for x64-based Systems Service Pack 1

Windows Server 2008 R2 for x64-based Systems Service Pack 1 (Server Core installation)
Windows Server 2008 for Itanium-based Systems Service Pack 2

Windows Server 2008 R2 for Itanium-based Systems Service Pack 1

Windows Server 2012

Windows Server 2012 (Server Core installation)

Windows Server 2012 R2

Windows Server 2012 R2 (Server Core installation)

Windows Server 2016 for x64-based Systems

Windows Server 2016 for x64-based Systems (Server Core installation)

Odporicania:

Spolo¢nost Microsoft zverejnila pravidelni mesacnu aktualizaciu prostrednictvom bezného
kanala Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznaéeniami
MS17-008, MS17-009, MS17-010, MS17-011, MS17-012, MS17-013, MS17-022 a taktieZ aj
MS17-023, ktora obsahuje novl verziu Adobe Flash Player. Odporu¢ame vsetkym
pouzivatelom Co najskor aktualizovat zranitelny softvér, nakolko bol zaznamenany vyskyt
exploitov na niektoré z uvedenych zranitelnosti.

Spravcom systémov odporucame prezriet si marcové Microsoft Security Bulletin dostupné
na odkazoch nizsie.
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Zdroje:

https://technet.microsoft.com/en-us/library/security/ms17-008.aspx
https://technet.microsoft.com/en-us/library/security/ms17-009.aspx
https://technet.microsoft.com/en-us/library/security/ms17-010.aspx
https://technet.microsoft.com/en-us/library/security/ms17-011.aspx
https://technet.microsoft.com/en-us/library/security/ms17-012.aspx
https://technet.microsoft.com/en-us/library/security/ms17-013.aspx
https://technet.microsoft.com/en-us/library/security/ms17-022.aspx
https://technet.microsoft.com/en-us/library/security/ms17-023.aspx

2. Kancelarske baliky Microsoft Office a Office Web Apps
Zranitelnosti CVE-2017-0108 a CVE-2017-0014 vo Windows Graphics Component su
spdsobené chybami pri praci s objektmi v pamati. UmoZiuju vzdialené spustenie Skodlivého
kédu po navstiveni webstranky alebo otvoreni infikovaného dokumentu. Utoénik moze
zneuZitim tejto zranitelnosti prevziat kontrolu nad zariadenim. Zranitelnost CVE-2017-0014
bola publikovana verejne.

Zranitelnosti CVE-2017-0006, CVE-2017-0019, CVE-2017-0020, CVE-2017-0030, CVE-2017-
0031, CVE-2017-0052 a CVE-2017-0053 su spdsobené chybami pri praci s objektmi v pamati.
Umoznuju vzdialené spustenie skodlivého kdédu po navstiveni webstranky alebo otvoreni
infikovaného dokumentu.

Zranitelnost CVE-2017-0110 v Microsoft Exchange Outlook Web Access je spdsobena
chybami pri praci s webovymi poZiadavkami. UmoZiiuje zvySenie privilégii po kliknuti na
Skodlivy odkaz a Utocnik dokaze odhalit citlivé informacie pouZivatela.

Zranitelné systémy:

Microsoft Office 2007 Service Pack 3

Microsoft Office 2010 Service Pack 2 (32-bit editions)
Microsoft Office 2010 Service Pack 2 (64-bit editions)
Microsoft Office 2013 Service Pack 1 (32-bit editions)
Microsoft Office 2013 Service Pack 1 (64-bit editions)
Microsoft Office 2013 RT Service Pack 1

Microsoft Office 2016 (32-bit editions)

Microsoft Office 2016 (64-bit editions)

Microsoft Office for Mac 2011

Microsoft Office 2016 for Mac

Microsoft Office Compatibility Pack Service Pack 3
Microsoft Office Viewer

Microsoft SharePoint Server 2007 Service Pack 3 (32-bit edition)
Microsoft SharePoint Server 2007 Service Pack 3 (64-bit edition)
Microsoft SharePoint Server 2010 Service Pack 2

Microsoft SharePoint Server 2013 Service Pack 1

Microsoft Office Web Apps 2010 Service Pack 2



https://technet.microsoft.com/en-us/library/security/ms17-008.aspx
https://technet.microsoft.com/en-us/library/security/ms17-009.aspx
https://technet.microsoft.com/en-us/library/security/ms17-010.aspx
https://technet.microsoft.com/en-us/library/security/ms17-011.aspx
https://technet.microsoft.com/en-us/library/security/ms17-012.aspx
https://technet.microsoft.com/en-us/library/security/ms17-013.aspx
https://technet.microsoft.com/en-us/library/security/ms17-022.aspx
https://technet.microsoft.com/en-us/library/security/ms17-023.aspx

— CSCSI R;(IJ'SSK

Mesacny prehl'ad kritickych zranitel'nosti

Microsoft Office Web Apps 2013 Service Pack 1
Microsoft Lync for Mac 2011

Microsoft Exchange Server 2013 Service Pack 1
Microsoft Exchange Server 2013 Cumulative Update 14
Microsoft Exchange Server 2016 Cumulative Update 3

Odporicania:

Spolocnost Microsoft zverejnila pravidelni mesacnu aktualizaciu prostrednictvom bezného
kanala Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznaéeniami
MS17-013, MS17-014 a MS17-015. Odporuc¢ame vSetkym pouzivatelom ¢o najskor
aktualizovat zranitelny softvér, nakolko vyskyt exploitov na niektoré z uvedenych
zranitelnosti je pravdepodobny.

Spravcom systémov odporucame prezriet si marcové Microsoft Security Bulletin dostupné
na odkazoch nizsie.

Zdroje:

https://technet.microsoft.com/en-us/library/security/ms17-013.aspx
https://technet.microsoft.com/en-us/library/security/ms17-014.aspx
https://technet.microsoft.com/en-us/library/security/ms17-015.aspx

3. Internetové prehliadace

Microsoft Internet Explorer

Spoloc¢nost Microsoft vydala sadu zéplat na 12 zranitelnosti, z ktorych je 5 oznacenych ako
kritické, su sp6sobené chybami pri praci s objektmi v pamati. Umoznuju vzdialené spustenie
Skodlivého kédu po navstiveni infikovanej webstranky.

Zranitelné systémy:
Microsoft Internet Explorer 9
Microsoft Internet Explorer 10
Microsoft Internet Explorer 11

Odporicania:

Spolocnost Microsoft zverejnila pravidelni mesacnu aktualizaciu prostrednictvom bezného
kanala Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznacenim
MS17-006. Odporucame vsetkym pouzivatefom ¢o najskor aktualizovat zranitelny softvér,
nakolko vyskyt exploitov na niektoré z uvedenych zranitelnosti je pravdepodobny.

Spravcom systémov odporucame prezriet si marcové Microsoft Security Bulletin dostupné
na odkazoch nizsie.

Zdroje:
https://technet.microsoft.com/en-us/library/security/ms17-006.aspx

Microsoft Edge

Spolo¢nost Microsoft vydala sadu zaplat na 32 zranitelnosti, z ktorych je 20 oznacenych ako
kritické, su spbsobené chybami pri praci s objektami v pamati. UmoZniuju vzdialené spustenie
Skolivého kédu po navstiveni infikovanej webstranky.



https://technet.microsoft.com/en-us/library/security/ms17-013.aspx
https://technet.microsoft.com/en-us/library/security/ms17-014.aspx
https://technet.microsoft.com/en-us/library/security/ms17-015.aspx
https://technet.microsoft.com/en-us/library/security/ms17-006.aspx
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Zranitelné systémy:
Microsoft Edge

Odporicania:

Spolocnost Microsoft zverejnila pravidelni mesacnu aktualizaciu prostrednictvom bezného
kanala Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznacenim
MS17-007. Odporuéame vsetkym pouzivatefom Co najskor aktualizovat zranitelny softvér,
nakolko vyskyt exploitov na niektoré z uvedenych zranitelnosti je pravdepodobny.

Spravcom systémov odporucame prezriet si marcové Microsoft Security Bulletin dostupné
na odkazoch nizsie.

Zdroje:
https://technet.microsoft.com/en-us/library/security/ms17-007.aspx

Mozilla Firefox

Spolo¢nost Mozilla vydala dve aktualizacie prehliada¢a Firefox opravujuce 8 kritickych
zranitelnosti umoznujucich vzdialené spustenie Skodlivého kédu, sp6sobenie padu aplikacie
alebo obchadzanie bezpecnostnych mechanizmov po navstiveni infikovanych webstranok.

Zranitelné systémy:
Mozilla Firefox 52 a predchadzajuce
Mozilla Firefox ESR 52

Odporicania:

Odporucame aktualizovat jednotlivé programy na najnovsie verzie (Mozilla Firefox 52.0.1 a
Mozilla Firefox ESR 52.0.1)

Aktualizacia prehliadada by sa mala nainstalovat automaticky, pokial sa tak nestalo,
aktualizujte manualne kliknutim na Firefox menu, ponuku Pomocnika a O prehliadaci Firefox.
Zobrazi sa okno s informaciou o pouzivanej verzii prehliadaa, sucasne sa skontroluju a
nasledne stiahnu aktualizacie.

Zdroje:

https://www.mozilla.org/en-US/security/advisories/mfsa2017-05/
https://www.mozilla.org/en-US/security/advisories/mfsa2017-06/
https://www.mozilla.org/en-US/security/advisories/mfsa2017-08/

Google Chrome

Spolocnost Google zverejnila tri aktualizacie prehliada¢a Chrome, ktoré obsahuju opravy 41
bezpecnostnych zranitelnosti.

Najvaznejsie zranitelnosti mozu spOsobit pad aplikacie, unik citlivych informdcii, alebo iny
blizSie neSpecifikovany dopad po nacitani infikovanych webstranok alebo otvoreni
infikovaného PDF suboru.

Zranitelné systémy:
Google Chrome verzie 57.0.2987.133 a nizsej



https://technet.microsoft.com/en-us/library/security/ms17-007.aspx
https://www.mozilla.org/en-US/security/advisories/mfsa2017-05/
https://www.mozilla.org/en-US/security/advisories/mfsa2017-06/
https://www.mozilla.org/en-US/security/advisories/mfsa2017-08/
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Odporicania:
Odporuc¢ame aktualizovat prehliada¢ na verziu 58.0.3029.81. Aktualizdcie su dostupné
prostrednictvom Standardnych kanalov.

Zdroje:
https://chromereleases.googleblog.com/2017/03/stable-channel-update-for-desktop.html
https://chromereleases.googleblog.com/2017/03/stable-channel-update-for-

desktop 16.html
https://chromereleases.googleblog.com/2017/03/stable-channel-update-for-

desktop 29.html

4. Adobe Flash Player

Spolo¢nost Adobe zverejnila jednu aktualizaciu opravujucu 8 zranitelnosti, vsetky su
oznacené ako kritické.

Zranitelnosti su sposobné prete¢enim pamate, pouZitim uvolnenej pamadte, chybami pri
praci s objektmi v pamati a dalSimi chybami. Tieto zranitelnosti umoznuju utoénikovi
vzdialené spustenie $kodlivého kédu ¢&i odhalenie potencidlne citlivych informécii. Utoénik
zneuZitim tychto zranitelnosti dokaze prevziat kontrolu nad systémom.

Zranitelné systémy:
Adobe Flash Player verzie 24.0.0.221 a nizsej

Odporucania:

Vsetkym pouzivatelom odporucame aktualizovat Adobe Flash Player na verziu 25.0.0.127 co
najskor.

Aktualizdcie su dostpuné prostrednictvom stranky Adobe Flash Player Download Center,
pripadne prostrednictvom kontroly dostupnych aktualizacii v produkte Adobe Flash Player.

Zdroje:
https://helpx.adobe.com/security/products/flash-player/apsb17-07.html

5. Frameworky

Microsoft .NET Framework
Spolo¢nost Microsoft v mesiaci marec nevydala opravy Ziadnych zranitelnosti platformy
Microsoft .NET.

Zdroje:
https://technet.microsoft.com/en-us/library/security/ms17-mar.aspx

Oracle Java
Spolocnost Oracle v mesiaci marec nevydala Ziadne aktualizacie platformy Java. Najblizsia
velka sada aktualizacii je napldnovana na 18. april 2017.

Zdroje:
http://www.oracle.com/technetwork/topics/security/alerts-086861.html



https://chromereleases.googleblog.com/2017/03/stable-channel-update-for-desktop.html
https://chromereleases.googleblog.com/2017/03/stable-channel-update-for-desktop_16.html
https://chromereleases.googleblog.com/2017/03/stable-channel-update-for-desktop_16.html
https://chromereleases.googleblog.com/2017/03/stable-channel-update-for-desktop_29.html
https://chromereleases.googleblog.com/2017/03/stable-channel-update-for-desktop_29.html
https://helpx.adobe.com/security/products/flash-player/apsb17-07.html
https://technet.microsoft.com/en-us/library/security/ms17-mar.aspx
http://www.oracle.com/technetwork/topics/security/alerts-086861.html
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6. Iné zavazné zranitelnosti

VMware

Zranitelnosti CVE-2017-4902 a CVE-2017-4903 umozZnuju spustenie Utocnikovho kédu na
hostitelovi v pripade kompromitdcie virtualizovaného zariadenia. Zranitelnosti zneuzivaju
preteCenie bufferu na halde a pouZitie neinicializovanej pamate v komponente SVGA.

Zranitelnost CVE-2017-4904 umoziiuje spustenie Utocnikovho kdodu na hostitelovi v pripade
kompromitacie  virtualizovaného  zariadenie.  Zranitelnost  zneuZiva  vyuZivanie
neinicializovanej pamate v komponente XHCI Controller

Zranitelné systémy:
ESXi 5.5,6.0 U1, 6.0 U2, 6.0 U3, 6.5
Vmware Workstation 12.x

Odporucania:

Spravcom systémov odporucame nainstalovat zaplaty na uvedené zranitelnosti. Popis zaplat
pre jednotlivé verzie je uvedené na https://www.vmware.com/security/advisories/VMSA-
2017-0006.html.

Zdroje:
https://www.vmware.com/security/advisories/VMSA-2017-0006.html|

SAP

Zranitelnost CVE-2017-6950 umoiznuje v dosledku konfiguracie SAP GUI spustat program
regsvr32.exe, ktory moze nasledne nacitat a spustit sSkodlivé DLL kniznice zo zdielaného
uloziska.

Uvedend zranitelnost moéze byt zneuZitd na spustenie Skodlivého kédu na koncovych
zariadeniach (klientoch vyuzivajucich SAP GUI) ana pristup klubovolnym suborom
a adresarom a informaciam ulozenych v zranitelnom SAP systéme.

Na zneuZitie tejto zranitelnosti musi Uto¢nik najprv kompromitovat SAP server. Mdze ku
tomu vyuZit viacero znamych zranitelnosti, z ktorych niektoré este nie su opravené.
Nasledne mbéze zneuzit uvedenl zrenitelnost v SAP GUI a vytvorit Skodlivi transakciu,
pomocou ktorej infikuje klientske zariadenia malvérom. Je pravdepodobné, Ze tato
zranitelnost je, resp. bude zneuZivana na Sirenie ransomvéru ainych druhov skodlivého
kodu.

Odporucania:

Spravcom systémov odporucame nainstalovat zaplatu na uvedenu zranitelnost, ktory vysla
v mesiaci marec pod oznacenim 2407616 (SAP Security Note). Zarovenn odporucame
zabezpedit klientske zariadenia antimalvér rieSenim a zablokovat akykolvek pristup na SAP
server z prostredia Internetu, resp. z externych sieti.

Navod na aktualizaciu SAP GUI je dostupny na stranke https://erpscan.com/press-
center/blog/sap-security-notes-march-2017/



https://www.vmware.com/security/advisories/VMSA-2017-0006.html
https://www.vmware.com/security/advisories/VMSA-2017-0006.html
https://www.vmware.com/security/advisories/VMSA-2017-0006.html
https://erpscan.com/press-center/blog/sap-security-notes-march-2017/
https://erpscan.com/press-center/blog/sap-security-notes-march-2017/
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Zdroje:

https://erpscan.com/sap-ransomware/
https://erpscan.com/advisories/erpscan-17-011-sap-gui-versions-remote-code-execution-
bypass-security-policy/

Vault 7

Na server WikiLeaks bola zverejnena cCast materiadlov, ktorad Gdajne unikla americkej sluzbe
CIA. Dokumenty su publikované pod ndzvom Vault 7 a obsahuju viaceré informacie v oblasti
vyvoja kybernetickych Gtocnych nastrojov. Jedna sa prevaine o rozne druhy Skodlivého
kodu, napr. trojske kone, ndstroje na vzdialend kontrolu systémov a 0-day exploity
pouzivané na prienik do zariadeni, ich infikovanie (implantaciu), ziskanie kontroly nad nimi
a kradez informdcii. 0-day exploity su zamerané na produkty americkych a eurdpskych
firiem, vratane Apple iPhone, Google Android, Microsoft Windows a smart TV od Samsungu.
V sucasnosti WikiLeaks zverejnili prva cast materidlov Vault 7, nazvanu Year Zero, ktora
udajne pokryva aktivity CIA v roku 2016.

Na zdklade vyjadreni Microsoftu vSak vacsina exploitov nefunguje na aktualnych systémoch.
TaktieZ viaceré antivirové spoloc¢nosti uz su schopné detekovat uvedeny skodlivy kod.

Nie je vSak vylucené, Ze mnohé mobilné zariadenia a televizory su stéle zranitelné z dévodu
nedostato¢ného aktualizaéného procesu.

Odporucania:

Administratorom systémov odporucame pravidelne aktualizovat vietok pouZivany softvér na
zariadeniach pod ich spravou. NepouZivany softvér odpori¢ame odinstalovat.

Pouzivatelom odporucame navstevovat iba déveryhodné stranky a neklikat na odkazy v e-
mailoch pochadzajucich z nedoveryhodnych zdrojov.



https://erpscan.com/sap-ransomware/
https://erpscan.com/advisories/erpscan-17-011-sap-gui-versions-remote-code-execution-bypass-security-policy/
https://erpscan.com/advisories/erpscan-17-011-sap-gui-versions-remote-code-execution-bypass-security-policy/

