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Mesacny prehlad kritickych zranitelnosti
Maj 2016

1. Operacné systémy Microsoft Windows
Zranitelnost CVE-2016-0189 skriptovacieho enginu VBScript a JScript je sp6sobend chybami
pri praci s objektmi v pamati. UmoZiuje vzdialené spustenie Skodlivého kédu po navstiveni
infikovanej webovej stranky. Bolo zaznamenané zneufZitie tejto zranitelnosti Gto¢nikmi.

Zranitefnosti CVE-2016-0170, CVE-2016-0184 a CVE-2016-0195 vo Windows GDI, Direct3D
a Windows Imaging Component su spésobené chybami pri praci s objektmi v pamati.
UmoZiuje vzdialené spustenie Skodlivého kédu po navstiveni webstranky alebo otvoreni
infikovaného dokumentu. Utoénik méze zneuzitim tejto zranitelnosti ziskat systémové prava
a prevziat kontrolu nad zariadenim. Bolo zaznamenané zneuZitie zranitelnosti CVE-2016-
0184 utocnikmi.

Zranitelfnost CVE-2016-0182 aplikacie Windows Dennik (Journal) je spésobend chybou pri
spracovani suborov Windows Dennik (.jnt) a umozniuje vzdialené spustenie Skodlivého kédu
po otvoreni infikovaného suboru Windows Dennik.

Zranitelnost CVE-2016-0179 v pouZivate+skom rozhrani Windows Shell je spdsobend
chybami pri praci s objektmi v pamati. UmozZnuje vzdialené spustenie Skodlivého kédu po
navstiveni webstranky. Utoénik moZe zneuZitim tejto zranitelnosti ziskat systémové prava
a prevziat kontrolu nad zariadenim.

Zranitelné systémy:

Windows Vista Service Pack 2

Windows Vista x64 Edition Service Pack 2

Windows 7 for 32-bit Systems Service Pack 1

Windows 7 for x64-based Systems Service Pack 1

Windows 8.1 for 32-bit Systems

Windows 8.1 for x64-based Systems

Windows 10 for 32-bit Systems

Windows 10 for x64-based Systems

Windows 10 Version 1511 for 32-bit Systems

Windows 10 Version 1511 for x64-based Systems

Windows RT 8.1

Windows Server 2008 for 32-bit Systems Service Pack 2

Windows Server 2008 for 32-bit Systems Service Pack 2 (Server Core installation)
Windows Server 2008 for x64-based Systems Service Pack 2

Windows Server 2008 for x64-based Systems Service Pack 2 (Server Core installation)
Windows Server 2008 for Itanium-based Systems Service Pack 2

Windows Server 2008 R2 for x64-based Systems Service Pack 1

Windows Server 2008 R2 for x64-based Systems Service Pack 1 (Server Core installation)
Windows Server 2008 R2 for Itanium-based Systems Service Pack 1

Windows Server 2012

Windows Server 2012 (Server Core installation)
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Windows Server 2012 R2
Windows Server 2012 R2 (Server Core installation)

Odporucania:

Spolocnost Microsoft zverejnila pravidelnd mesacnu aktualizaciu prostrednictvom bezného
kandla Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznaceniami
MS16-053, MS-055, MS-056, MS-057 a taktiez aj MS16-064, ktora obsahuje najnovsiu verziu
Adobe Flash Player. Odporucame vsetkym pouzivatefom ¢o najskor aktualizovat zranitelny
softvér, nakolko bolo zaznamenané poutZitie exploitov na niektoré zranitelnosti.

Spravcom systémov odporucame prezriet si majové Microsoft Security Bulletin dostupné na
odkazoch niZsie.

Zdroje:

https://technet.microsoft.com/en-us/library/security/ms16-053.aspx
https://technet.microsoft.com/en-us/library/security/ms16-055.aspx
https://technet.microsoft.com/en-us/library/security/ms16-056.aspx
https://technet.microsoft.com/en-us/library/security/ms16-057.aspx
https://technet.microsoft.com/en-us/library/security/ms16-064.aspx

2. Kancelarske baliky Microsoft Office a Office Web Apps

Zranitelnost CVE-2016-0183 v kniZznici Windows font library je spdsobenad chybami pri
spracovani fontov vloZenych v dokumentoch. UmoZnuje vzdialené spustenie Skodlivého kédu
po navstiveni webstranky alebo otvoreni dokumentu obsahujiceho infikované vloZené
fonty. Utoénik mdZe zneuZitim tejto zranitelnosti ziskat systémové prava a prevziat kontrolu
nad zariadenim.

Zranitelnost CVE-2016-0198 je spdsobena chybami pri préci s objektmi v pamati. Umoziiuje
vzdialené spustenie Skodlivého kdédu s pravami prihldaseného pouzivatela po otvoreni
infikovaného suboru (alebo zobrazeni jeho nahladu v emaili).

Zranitelné systémy:

Microsoft Office 2007 Service Pack 3

Microsoft Office 2010 Service Pack 2 (32-bit editions)
Microsoft Office 2010 Service Pack 2 (64-bit editions)
Microsoft Office 2013 Service Pack 1 (32-bit editions)
Microsoft Office 2013 Service Pack 1 (64-bit editions)
Microsoft Office 2013 RT Service Pack 1

Microsoft Office 2016 (32-bit edition)

Microsoft Office 2016 (64-bit edition)

Microsoft Office for Mac 2011

Microsoft Office 2016 for Mac

Microsoft Word Viewer

Microsoft Office Compatibility Pack Service Pack 3

Microsoft SharePoint Server 2010 Service Pack 2
Microsoft Office Web Apps 2010 Service Pack 2



https://technet.microsoft.com/en-us/library/security/ms16-053.aspx
https://technet.microsoft.com/en-us/library/security/ms16-055.aspx
https://technet.microsoft.com/en-us/library/security/ms16-056.aspx
https://technet.microsoft.com/en-us/library/security/ms16-057.aspx
https://technet.microsoft.com/en-us/library/security/ms16-064.aspx
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Odporucania:

Spolocnost Microsoft zverejnila pravidelnd mesacnu aktualizaciu prostrednictvom bezného
kanala Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznacenim
MS16-054. Odporucame vsetkym pouZivatefom ¢o najskor aktualizovat zranitelny softvér,
nakolko vyskyt exploitov na uvedené zranitelnosti je pravdepodobny.

Spravcom systémov odporucame prezriet si majové Microsoft Security Bulletin dostupné na
odkaze niZsie.

Zdroje:
https://technet.microsoft.com/en-us/library/security/ms16-054.aspx

3. Internetové prehliadace

Microsoft Internet Explorer

Spolocnost Microsoft vydala sadu zaplat na 5 zranitelnosti, z ktorych su 3 oznacené ako
kritické, sui spOsobené chybami pri praci s pamatou a umoziuju vzdialené spustenie
Skodlivého kédu po navstiveni infikovanej stranky. Bolo zaznamenané zneuZitie zranitelnosti
CVE-2016-0189 utocnikmi.

Zranitelné systémy:
Microsoft Internet Explorer 9
Microsoft Internet Explorer 10
Microsoft Internet Explorer 11

Odporucania:

Spolocnost Microsoft zverejnila pravidelnd mesaénu aktualizaciu prostrednictvom bezného
kanala Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznacenim
MS16-051. Odporucame vsetkym pouZivatefom ¢o najskor aktualizovat zranitelny softvér,
nakolko bol zaznamenany vyskyt exploitov na niektoré zranitelnosti. Spravcom systémov
odporucame prezriet si majovy Microsoft Security Bulletin dostupny na odkaze nizsie.

Zdroj:
https://technet.microsoft.com/en-us/library/security/ms16-051.aspx

Microsoft Edge

Spolo¢nost Microsoft vydala sadu zaplat na 4 zranitelnosti, z ktorych su vsetky 4 oznacené
ako kritické, su spdsobené chybami pri praci s pamatou a umoznuju vzdialené spustenie
Skodlivého kédu po navstiveni infikovanej stranky.

Zranitelné systémy:
Microsoft Edge

Odporucania:
Spolo¢nost Microsoft zverejnila pravidelni mesaénl aktualizaciu prostrednictvom beZzného
kanala Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznacenim



https://technet.microsoft.com/en-us/library/security/ms16-054.aspx
https://technet.microsoft.com/en-us/library/security/ms16-051.aspx
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MS16-052. Odporucame vsetkym pouzivateflom ¢o najskor aktualizovat zranitelny softvér,
nakolko vyskyt exploitov na uvedené zranitelnosti je vysoko pravdepodobny. Spravcom
systémov odporucame prezriet si majovy Microsoft Security Bulletin dostupny na odkaze
nizsie.

Zdroj:
https://technet.microsoft.com/en-us/library/security/ms16-052.aspx

Mozilla Firefox
Spolo¢nost Mozilla nevydala v mesiaci maj Ziadnu aktualizaciu prehliadaca Firefox.

Zdroje:
https://www.mozilla.org/sk/security/advisories/

Google Chrome
Spolo¢nost Google zverejnila dve aktualizacie prehliadaca Chrome, ktoré obsahuju opravy 47
bezpecnostnych zranitelnosti.

Najvaznejsie zranitelnosti umozZnuju spdsobit pad aplikdcie, XSS alebo iny, bliZsie
nespecifikovany dopad po nacitani infikovanych webstranok alebo PDF suborov.

Zranitelné systémy
Google Chrome do verzie 50.0.2661.102 a predchdadzajlce

Odporucania:
Odporuc¢ame aktualizovat prehliada¢ na verziu 51.0.2704.63. Aktualizdcie su dostupné
prostrednictvom Standardnych kanalov.

Zdroje:
http://googlechromereleases.blogspot.sk/2016/05/stable-channel-update.html
http://googlechromereleases.blogspot.sk/2016/05/stable-channel-update 25.html

4. Adobe Flash Player

Spolo¢nost Adobe zverejnila jednu aktualizaciu opravujucu 27 zranitelnosti, vsetky su
oznacené ako kritické.

Zranitelnosti su spdsobené pouzitim nespravnych typov premennych, opatovnym pouzitim
uvolnenej pamate, chybami pri praci sobjektami v pamati, pretecenim zasobnika a
nespravnou kontrolou pri nacitavani DLL kniznic. Tieto zranitelnhosti umoznuju vzdialenému
utoénikovi spustit skodlivy kéd pomocou infikovaného Flash obsahu.

Bolo zaznamenané aktivne zneuzivanie zranitelnosti CVE-2016-4117.

Zranitelnost CVE-2016-4116 bola identifikovana timom CSIRT.SK.



https://technet.microsoft.com/en-us/library/security/ms16-052.aspx
https://www.mozilla.org/sk/security/advisories/
http://googlechromereleases.blogspot.sk/2016/05/stable-channel-update.html
http://googlechromereleases.blogspot.sk/2016/05/stable-channel-update_25.html
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Zranitelné systémy:

Adobe Flash Player verzie 21.0.0.226 a nizsej
Adobe Flash Player verzie 18.0.0.343 a niz3ej
Adobe Flash Player verzie 11.2.202.616 a nizsej

Odporucania:

Pouzivatelom Windows odporucame aktualizovat Adobe Flash Player na verziu 21.0.0.242,
pouzivatefom Adobe Plash Player s predizenou podporou odpori¢ame aktualizovat na verziu
18.0.0.352. PouZivatelom Linux odporucame aktualizovat na verziu 11.2.202.621.
Aktualizaciu odporucame vykonat ¢o najskor, nakolko exploity na niektoré zranitelnosti su uz
pouzivané.

Aktualizdcie su dostupné prostrednictvom stranky Adobe Flash Player Download Center,
pripadne prostrednictvom kontroly dostupnych aktualizacii v produkte Adobe Flash Player.

Zdroje:
https://helpx.adobe.com/security/products/flash-player/apsal6-02.html
https://helpx.adobe.com/security/products/flash-player/apsb16-15.html
http://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=147

5. Frameworky

Microsoft .NET Framework

Spolo¢nost Microsoft v mesiaci maj nevydala opravy Ziadnych kritickych zranitelnosti
platformy .NET. Bola vsak zverejnend doéleZitda aktualizdcia opravujica zranitelnost
v implementacii TLS/SSL protokolu v .NET komponente pre $ifrovanie. Utoénik méZe zneuzit
tuto zranitelnost na vykonanie Man-in-the-middle Utoku a desifrovat komunikaciu.

Zranitelné systémy:

Microsoft .NET Framework 2.0 Service Pack 2
Microsoft .NET Framework 3.5/3.5.1
Microsoft .NET Framework 4.5.2

Microsoft .NET Framework 4.6/4.6.1

Odporucania:
Spolocnost Microsoft zverejnila pravidelnd mesacnl aktualizaciu prostrednictvom beZzného
kanala Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznacenim
MS16-065. Odporucame vsetkym pouzivateflom ¢o najskor aktualizovat zranitelny softvér.
Spravcom systémov odporucame prezriet si majovy Microsoft Security Bulletin dostupny na
odkaze niZsie.

Zdroje:
https://technet.microsoft.com/en-us/library/security/ms16-065.aspx

Oracle Java
Spolo¢nost Oracle v mesiaci februar nevydala Ziadne aktualizacie platformy Java. Najblizsia
velka sada aktualizacii je naplanovanda na 19. jul 2016.



https://helpx.adobe.com/security/products/flash-player/apsa16-02.html
https://helpx.adobe.com/security/products/flash-player/apsb16-15.html
http://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=147
https://technet.microsoft.com/en-us/library/security/ms16-065.aspx
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Zdroje:
http://www.oracle.com/technetwork/topics/security/alerts-086861.html

6. Iné zavazné zranitelnosti
Adobe Acrobat a Reader

Spolocnost Adobe zverejnila jednu aktualizaciu opravujucu 93 zranitelnosti, vsetky su
oznacené ako kritické.

Zranitelnosti su spOsobené pouzitim opatovnym pouzitim uvolnenej pamate, chybami pri
praci s pamatou, preteCenim zasobnika, pretecenim rozsahu celych Cisel a nespravnou
kontrolou pri nacitavani DLL kniZnic. Tieto zranitefnosti umoznuju vzdialenému utocnikovi
spustit Skodlivy kéd pomocou otvorenia infikovaného PDF suboru.

Jedna zo zranitelnosti bola identifikovana timom CSIRT.SK a je evidovana pod oznacenim
CVE-2016-1090.

Zranitelné systémy:

Adobe Acrobat DC a Acrobat Reader DC Continuous verzie 15.010.20060 a nizsej
Adobe Acrobat DC a Acrobat Reader DC Classic verzie 15.006.30121 a nizsej
Adobe Acrobat XI a Reader Xl verzie 11.0.15 a nizsej

Odporucania:

Pouzivatelom Windows odporuc¢ame aktualizovat zranitelny softvér na verzie 15.016.20039,
resp. 15.006.30172, resp. 11.0.16. Aktualizaciu odporucame vykonat ¢o najskér.

Aktualizacie su dostupné prostrednictvom stranky Adobe Acrobat Reader Download Center,
pripadne prostrednictvom kontroly dostupnych aktualizacii v uvedenych produktoch.

Zdroje:
https://helpx.adobe.com/security/products/acrobat/apsb16-14.html

7-Zip

V programe 7-Zip boli najdené a opravené dve kritické zranitelnosti spésobené ¢itanim mimo
pridelenej pamate a preteCenim zasobnika. Tieto zranitelnosti moéZu viest k spusteniu
Skodlivého kédu pri praci s UDF a HPS+ formatmi.

Zranitelné systémy:
7-Zip verzie 15.14 a nizsej

Odporucania:
Odporucame aktualizovat program 7-Zip na najnovsiu verziu 16.02.

Zdroje:
http://blog.talosintel.com/2016/05/multiple-7-zip-vulnerabilities.html
http://www.7-zip.org/



http://www.oracle.com/technetwork/topics/security/alerts-086861.html
https://helpx.adobe.com/security/products/acrobat/apsb16-14.html
http://blog.talosintel.com/2016/05/multiple-7-zip-vulnerabilities.html
http://www.7-zip.org/

