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1. Operacné systémy Microsoft Windows

Zranitelnost CVE-2014-6363 skriptovacieho enginu VBScript sp6sobend nespravnou pracou s
objektmi v pamati pocas zobrazovania vyuZivajuceho renderovacie jadro Internet Explorer.
Uto¢nik modZe zranitelnost zneuZit na vzdialené spustenie $kodlivého kédu pomocou
Skodlivej web stranky alebo dokumentu Office vyuZivajuceho zobrazenie pomocou
InternetExplorera. Uto¢nik ziska opravnenia uZivatela, ktory infikovanu stranku zobrazil.

Zranitelné systémy:

VBScript 5.6

VBScript 5.7

VBScript 5.8

Windows Vista Service Pack 2

Windows Vista x64 Edition Service Pack 2

Windows 7 for 32-bit Systems Service Pack 1

Windows 7 for x64-based Systems Service Pack 1

Windows 8 for 32-bit Systems

Windows 8 for x64-based Systems

Windows 8.1 for 32-bit Systems

Windows 8.1 for x64-based Systems

Windows RT

Windows RT 8.1

Windows Server 2003 Service Pack 2

Windows Server 2003 x64 Edition Service Pack 2

Windows Server 2003 with SP2 for Itanium-based Systems
Windows Server 2008 for 32-bit Systems Service Pack 2
Windows Server 2008 for x64-based Systems Service Pack 2
Windows Server 2008 for Itanium-based Systems Service Pack 2
Windows Server 2008 R2 for x64-based Systems Service Pack 1
Windows Server 2008 R2 for Itanium-based Systems Service Pack 1
Windows Server 2012

Windows Server 2012 R2

Odporucania:

Spolo¢nost Microsoft zverejnila pravidelni mesaénu aktualizaciu prostrednictvom bezného
kanala Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznaceniami
MS14-080 (pre systémy s Internet Explorer 9-11) a MS14-084 (pre systémy s Internet
Explorer doverzie 8 alebo bez neho). Odpori¢ame vsetkym pouzivatelom co najskor
aktualizovat zranitelny softvér, nakolko exploity na niektoré zranitefnosti uz su verejne
dostupné a pouzivané. Spravcom systémov odporiéame prezriet si decembrové Microsoft
Security Bulletin dostupné na odkazoch nizsie.
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Zdroj:
https://technet.microsoft.com/library/security/ms14-080
https://technet.microsoft.com/library/security/ms14-084

2. Kancelarske baliky Microsoft Office a Office Web Apps

Zranitelnosti CVE-2014-6356 a CVE-2014-6357 spOsobené chybami pri praci s objektmi
v pamati (chybné indexovanie pola a opadtovné pouZitie uvolnenej pamate) pri spracovani
nekorektnych dokumentov Microsoft Word. Zranitelnosti umoznuju vzdialené spustenie
Skodlivého kédu po otvoreni infikovaného dokumentu Microsoft Office Word.

TaktieZ bol zaznamenany zvysSeny vyskyt zneuZivania makier v produktoch Microsoft Office a
zvySeny vyskyt podvodnych e-mailov so Skodlivymi prilohami zneuzivajucimi tento spdésob
utoku.

Zranitelné systémy:

Microsoft Office 2007 Service Pack 3

Microsoft Office 2010 Service Pack 2 (32-bit editions)
Microsoft Office 2010 Service Pack 2 (64-bit editions)
Microsoft Office 2013 (32-bit editions)

Microsoft Office 2013 Service Pack 1 (32-bit editions)
Microsoft Office 2013 (64-bit editions)

Microsoft Office 2013 Service Pack 1 (64-bit editions)
Microsoft Office 2013 RT

Microsoft Office 2013 RT Service Pack 1

Microsoft Office for Mac 2011

Microsoft Word Viewer

Microsoft Office Compatibility Pack Service Pack 3
Microsoft SharePoint Server 2010 Service Pack 2
Microsoft SharePoint Server 2013

Microsoft SharePoint Server 2013 Service Pack 1
Microsoft Office Web Apps 2010 Service Pack 2
Microsoft Office Web Apps 2013

Microsoft Office Web Apps 2013 Service Pack 1

Odporucania:

Spolo¢nost Microsoft zverejnila pravidelni mesaénu aktualizaciu prostrednictvom bezného
kanala Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznacenim
MS14-081. Odporucame vsetkym pouzivatelom ¢o najskor aktualizovat zranitelny softvér,
nakolko exploity na niektoré zranitelnosti uz su pravdepodobne pouzivané.

Spravcom systémov odporuéame prezriet si decembrovy Microsoft Security Bulletin
dostupny na odkaze nizsie.

Pouzivatelom odporuc¢ame nepovolovat makrd pre neddveryhodné subory a nespustat
nepodpisané makra v dokumentoch Microsoft Office. Taktiez odporucame zvysSenu
opatrnost a neotvarat podozrivé a nevyziadané e-maily a prilohy v nich.



https://technet.microsoft.com/library/security/ms14-080
https://technet.microsoft.com/library/security/ms14-084
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Zdroje:
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=125
https://www.csirt.gov.sk/aktualne-7d7.html?id=80
https://technet.microsoft.com/library/security/ms14-081

3. Internetové prehliadace

Microsoft Internet Explorer

Spolo¢nost Microsoft vydala pravidelnd kumulativnu sadu zaplat na zranitelnosti, z ktorych
najzavaznejsSie umoznuju vzdialené spustenie Skodlivého kédu po navstiveni infikovanej
stranky. Na mnohé z tychto zranitelnosti je vyskyt exploitov a ich pouzitie pravdepodobné.

Zranitelné systémy:
Microsoft Internet Explorer 6-11

Odporucania:

Spolo¢nost Microsoft zverejnila pravidelni mesaénu aktualizaciu prostrednictvom bezného
kanala Windows Update. Zaplaty na uvedené zranitelnosti su distribuované pod oznacenim
MS14-080. Odporucame vsetkym pouzivatefom ¢o najskor aktualizovat zranitelny softvér,
nakolko exploity na niektoré zranitelnosti uz si zname a pouzivané. Sprdvcom systémov
odporucame prezriet si decembrovy Microsoft Security Bulletin dostupny na odkaze nizsie.

Zdroj:
https://technet.microsoft.com/library/security/ms14-080

Mozilla Firefox

Spolo¢nost Mozilla vydala novu verziu prehliadada Firefoxopravujicu 9 zranitelnosti, z toho
tri kritické.

Zranitelnost CVE-2014-1593 spdsobend chybou typu buffer-overflow na zasobniku
umoziujuca vzdialené spustenie skodlivého kédu pri spracovédvani medidlneho obsahu.
Zranitelnost CVE-2014-1592 spbsobend opatovnym pouZitim uvolnenej paméate umoziujlca
vzdialené spustenie Skodlivého kédu pri spracovavani HTML5 dokumentu.

Viaceré blizsie nespecifikované zranitelnosti pri praci s pamatou umoznujlice Utocnikovi
sposobit pad aplikacie a mozné spustenie skodlivého kodu.

Zranitelné systémy:
Mozilla Firefox 33 a predchadzajlce
Mozilla Firefox ESR 31.2 a predchadzajuce

Odporucania:
Odporucame aktualizovat jednotlivé verzie na najnovsie verzie (Mozilla Firefox 34.0.5 a
Mozilla Firefox ESR 31.3).



https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=125
https://www.csirt.gov.sk/aktualne-7d7.html?id=80
https://technet.microsoft.com/library/security/ms14-081
https://technet.microsoft.com/library/security/ms14-080
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Aktualizacia prehliadata by sa mala nainstalovat automaticky, pokial sa tak nestalo,
aktualizujte manualne kliknutim na Firefox menu, ponuku Pomocnika a O prehliadaci Firefox.
Zobrazi sa okno s informaciou o pouzivanej verzii prehliadaca, suc¢asne sa skontroluju a
nasledne stiahnu aktualizacie.

Zdroje:
https://www.mozilla.org/sk/security/advisories/

https://www.mozilla.org/sk/security/advisories/mfsa2014-83/

https://www.mozilla.org/sk/security/advisories/mfsa2014-87/

https://www.mozilla.org/sk/security/advisories/mfsa2014-88/
https://www.mozilla.org/en-US/firefox/34.0.5/releasenotes/

Google Chrome

Spolocnost Google vydala novu verziu prehliadaca Chrome, ktord obsahuje aktualizaciu
prehravaca Adobe Flash opravujucu viacero zranitelnosti a tiez niekolko dalSich oprav.

Zranitelné systémy
Google Chrome do verzie 39.0.2171.95

Odporucania:
Odporucame aktualizovat prehliada¢ na verziu 39.0.2171.95. Aktualizdcie su dostupné
prostrednictvom Standardnych kanalov.

Zdroje:
http://googlechromereleases.blogspot.in/2014/12/stable-channel-update.html

4. Adobe Flash Player

Spolo¢nost Adobe vydala v mesiaci december aktualizaciu opravujucu 6 zranitelnosti.

Zranitelnosti su spOsobené prevaine réznymi chybami pripraci s pamatou a umoziuju
vzdialenému utocnikovi spustenie Skodlivého kédu a odhalenie citlivych informAcii.

Zranitelné systémy

Adobe Flash Player do verzie 15.0.0.242
Adobe Flash Player do verzie 13.0.0.258
Adobe Flash Player do verzie 11.2.202.424

Odporucania:

UZivatelom Windows odporuc¢ame aktualizovat Adobe Flash Player na verziu 16.0.0.235,
uZivatelom Adobe Flash Player s predizenou podporou odpori¢ame aktualizovat na verziu
13.0.0.259. UZivatelom Linux odporuc¢ame aktualizovat na verziu 11.2.202.425.

Aktualizacie su dostupné prostrednictvom stranky Adobe Flash Player Download Center,
pripadne prostrednictvom kontroly dostupnych aktualizacii v produkte Adobe Flash Player
15.x.



https://www.mozilla.org/sk/security/advisories/
https://www.mozilla.org/sk/security/advisories/mfsa2014-83/
https://www.mozilla.org/sk/security/advisories/mfsa2014-87/
https://www.mozilla.org/sk/security/advisories/mfsa2014-88/
https://www.mozilla.org/en-US/firefox/34.0.5/releasenotes/
http://googlechromereleases.blogspot.in/2014/12/stable-channel-update.html
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Zdroje:
http://helpx.adobe.com/security/products/flash-player/apsb14-27.html

5. Frameworky

Microsoft .NET Framework

Spolocnost Microsoft v mesiaci december nevydala Ziadnu aktualizaciu frameworku
Microsoft .NET.

Zdroje:
https://technet.microsoft.com/library/security/ms14-dec

Oracle Java
Spolocnost Oracle nevydala v mesiaci december Ziadnu aktualizaciu platformy Java.
Najblizsia velka sada aktualizacii je naplanovand na 20. januar 2015.

Zdroje:
http://www.oracle.com/technetwork/topics/security/alerts-086861.html

6. Iné zavazné zranitelnosti

Misfortune cookie

Spolo¢nost Checkpoint zverejnila informaciu o objavenej chybe vo firmvéri malych domdcich
a kanceldrskych smerovacov (SOHO router) s integrovanym webovym serverom RomPager.
Webovy server Rompager od spolocnosti Allegro pouzivaju vo svojich zariadeniach mnohi
vyrobcovia, napr. ZyXEL, D-Link, TP-Link, Huawei, Asus.

Zranitelnost je zapri¢inena sp6sobom, akym RomPager spracovava cookies (staticka alokacia
paméte pre 10 cookies o velkosti 40 B). Utoénik tak méie pomocou odoslania $pecialnej
poziadavky s niekolkymi cookies obist autentifikaciu vo webovom administracnom rozhrani
smerovaca a prevziat kontrolu nad zariadenim.

Zranitelné systémy:
RomPager do verzie 4.34
Zoznam zranitelnych zariadeni ndjdete na http://mis.fortunecook.ie/misfortune-cookie-

suspected-vulnerable.pdf

Odporucania:
Majitelom zranitelnych smerovadov odporuc¢ame skontrolovat dostupnost aktualizacii
firmvéru zariadenia na strankach vyrobcu. Na mnohé zariadenia vSak uZz vyrobcovia nové



http://helpx.adobe.com/security/products/flash-player/apsb14-27.html
https://technet.microsoft.com/library/security/ms14-dec
http://www.oracle.com/technetwork/topics/security/alerts-086861.html
http://mis.fortunecook.ie/misfortune-cookie-suspected-vulnerable.pdf
http://mis.fortunecook.ie/misfortune-cookie-suspected-vulnerable.pdf
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verzie firmvéru nevydavaju, a moznosti beznych uzZivatelov zranitelnych smerovacov su v
tomto pripade obmedzené. Pokrodili uZivatelia maju eSte moznost pokusit sa do smerovaca
nahrat alternativny firmvér (OpenWrt, DD-WRT), pokial to ich zariadenie umoziuje.

Odporucania na zmiernenie rizika:
e Pokial je to moziné, odporicame v konfigurathom rozhrani smerovaca zakazat pristup do
routra z ,,vonku” (cez WAN rozhranie) a pravidelne kontrolovat nastavenie DNS resolverov.
e Pokial mate vo vasej sieti zapojeny medzi zranitelnym smerovacom a internetom firewall,
nakonfigurujte ho tak, aby blokoval vSetky spojenia z prostredia Internetu na Vas smerovac.
e Ak nie je ni¢ z vyssie uvedeného mozné, odporicame uvazovat o vymene smerovaca.

Zdroje:
http://mis.fortunecook.ie/
http://mis.fortunecook.ie/too-many-cooks-exploiting-tr069 tal-oppenheim 31c3.pdf



http://mis.fortunecook.ie/
http://mis.fortunecook.ie/too-many-cooks-exploiting-tr069_tal-oppenheim_31c3.pdf

