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Zranitel’nosti v aplikacii eID klient

Na prelome februara a marca 2019 boli identifikované viaceré zranitel'nosti v aplikacii eID klient,
ktoré bolo mozné za urcitych podmienok zneuzit' na vzdialené spustenie Skodlivého koédu alebo na
modifikaciu suborov na zariadeni. Vladna jednotka CSIRT tieto zranitel'nosti preverila a v sucinnosti s
Ministerstvom vnitra, Narodnou agentirou pre sietové a elektronické sluzby a dodavatel'om aplikacie
spolupracovala pri rieSeni incidentu. V kratkom case boli identifikované zraniteI'nosti odstranené. TaktieZ
bola Vladnou jednotkou CSIRT vykonana bezpecnostna analyza aplikacie, pocCas ktorej boli
identifikované d’alSie zranitelnosti niZSej zavaznosti. Tieto zranitelnosti boli opravené naslednou
bezpecnostnou aktualizaciou aplikacie.

Uvod

Aplikacia elID klient sliZi na elektronickt identifikaciu majitel'a ob¢ianskeho preukazu s ¢ipom, ktora
sliZi na prihlasovanie sa na portdl www.slovensko.sk, do elektronickych schranok alebo na iny
Specializovany portal verejnej spravy. Vladna jednotka CSIRT prijala dia 28.2.2019 hlasenie od
spolocnosti BinaryHouse o identifikacii zranitelnosti v produkte eID klient vo verzii 3.0.0 a niZSie.
Vzhl'adom na zavaZnost nahlasenych zranitelnosti a potencidlne ohrozent vel'kl skupinu obyvatel'stva
bola v spolupraci Vladnej jednotky CSIRT, MINV, NASES a dodavatela aplikacie pripravena a
otestovana bezpecnostna aktualizacia opravujica tieto zranitel'nosti.

Opis cinnosti

Aplikacia elID klient obsahuje jednoduchy open-source webserver CivetWeb odvodeny od webservera
Mongoose. Tento webserver sprostredkovava komunikaciu medzi webovymi aplikaciami vyuZivajucimi
elD a lokalnou inStalaciou programu elD klient. Pociva na porte 15480 a pocas komunikacie sivisiacej s
elD nan smeruju poZiadavky urcené pre localhost. AvSak vo verziach pre operacné systémy Linux a
MacOS tento webserver nepoctva iba na localhoste, ale na vSetkych IP adresach daného zariadenia
(0.0.0.0), v dobsledku ¢oho je moZné niZSie uvedené zranitelnosti vyuzit' aj vzdialene, bez interakcie
pouZivatela.

Webserver CivetWeb v aplikacii eID klient je implementovany tak, aby Specialne spracovaval iba
poZziadavky na urcité URL (endpointy), avSak v doésledku chybnej implementacie je Standardnym
spdsobom spracovdvana aj poZiadavka smerovand na ind URL. Sucastou Standardného spracovavania
poZiadaviek je aj spracovavanie metdd PUT a DELETE a taktieZ aj spracovavanie a zobrazovanie
dynamického obsahu pomocou CGI/SSI. Zaroven ma uvedeny webserver nastaveny ako domovsky
adresar pre webové stranky (DocumentRoot) adresar, v ktorom st pritomné pouZivatel'ské stibory (napr. v
pripade OS Linux je to domovsky adresar pouZivatela), teda poZiadavky s vhodnou URL mézu vyustit’
do manipulécie s pouZivatel'skymi subormi.

DELETE
Pomocou metédy DELETE je mozné zmazat’ subor uvedeny v URL adrese.

PUT

Metéda PUT sa vyuZiva na uloZenie udajov z poZiadavky do suboru v URL adrese. Kvoli
implementacii vSak v tomto pripade neprebehne uloZenie vSetkych dat do suboru, iba vytvorenie
prazdneho suboru uvedeného v URL adrese. V pripade, Ze dany subor existuje, jeho obsah sa vymaze a
vznikne prazdny stubor.

SSI/CGI

Pomocou SSI je moZné vykonavat' obsah zo stiborov s priponami .shtml a .shtm, pomocou CGI
podporuje webserver spustanie siborov s priponami .cgi, .pl a .php. KedZe integrovany webserver ma
nastaveny DocumentRoot do adresara s pouZivatel'skymi subormi, je moZné takto spustat’ sibory s vysSie

Sprava ¢.: 2019-AKH-005 1



URAD PODPREDSEDU VLADY SR
‘ PRE INVESTICIE
A INFORMATIZACIU L

Zranitel’'nosti v aplikacii eID klient

uvedenymi priponami. V kombinacii s automatickym stahovanim stiborov tak mozZe dto¢nik zneuZit' ttito
zraniteInost’ na podvrhnutie a spustenie stiboru so Skodlivym obsahom.

Na uspeSnu exploitaciu uvedenych zranitelnosti je v pripade OS Windows potrebna interakcia
pouZivatela, napr. navsteva stranky vo webovom prehliadaci, v dosledku ¢oho sa spusti javascript, ktory
vykona dopyt na lokalny webserver eID klienta. Na takyto utok je potrebné pouZit eSte aj d'alSiu techniku
na obidenie blokovania medzidoménovych poZiadaviek, avSak takéto techniky existuju.

Na uspesnu exploitaciu uvedenych zranitel'nosti eID klienta pre OS Linux a MacOS nie je potrebna
interakcia pouZivatela. V pripade, Ze nie je nastaveny lokalny Firewall, takéto poZiadavky mdZe uto¢nik
poslat’ na IP adresu zariadenia.

Zranitel'né systémy
Program elD klient do verzie 3.0.0 vratane

Zavaznost’ zranitel’'nosti
Kriticka
Mozné skody

Vzdialené vykonavanie Skodlivého kodu
Modifikéacia informéacii (vymazanie stiborov alebo ich obsahu)

Odporucania

Aktualizovat™ aplikaciu eID klient na verziu opravujticu zranite'nost. Tato aktualizacia bola vynttena
a mala by prebehnut’ automaticky, pokial' sa tak z nejakého dovodu nestalo, je potrebné aktualizovat
rucne na verziu minimalne 3.1.2 pre OS Windows, 3.0.3 pre OS Linux, pripadne aktualnu verziu 3.2 pre
vSetky OS v Case pisania tejto spravy.

Riesenie incidentu

28.2.2019 (5tv) — Vladna jednotka CSIRT.SK prijala hlasenie od spolo¢nosti Binary House
o identifikacii zranitel'nosti
1.3.2019 (pia) — prebehlo stretnutie medzi zastupcami Vladnej jednotky CSIRT.SK,

NASES, MINV a dodavatela aplikacie eID. Bola vydana verzia 3.1.2 pre OS Windows a verzia 3.0.2 pre
OS Linux (ktora ale obsahovala chybu pri sptst’ani aplikacie, ktora bola opravena vo verzii 3.0.3)

2.-3.3.2019 (so, ne) — Vladna jednotka CSIRT vykonala bezpecnostnu analyzu aktualnych verzii
elD, v ramci ktorej identifikovala d’alSich 10 potencialnych zranitel'nosti niZSej zavaZnosti; automaticka
aktualizacia zranitel'nych verzii aplikacie eID klient

4.3.2019 (pon) — publikovana tlacova sprava na stranke MINV

24.6.2019 (pon) — po uplynuti ochrannej lehoty zverejnené detaily o identifikovanych
zraniteI'nostiach, tlacova konferencia a pod’akovanie etickym hackerom zo spolo¢nosti Binary House

Pod’akovanie

Vladna jednotka CSIRT tymto vyjadruje podakovanie panovi Marekovi AlakSovi zo spoloCnosti
Binary House za identifikovanie a zodpovedné nahlasenie zranitel'nosti aplikacie eID klient.

Zdroje

¢ https://www.csirt.gov.sk/
¢ https://www.slovensko.sk/sk/slovnik/detail/ eid-klient

*  https://github.com/civetweb/civetweb
*  https://www.minv.sk/?tlacove-spravy&sprava=pouzivatelom-e-sluzieb-automaticky-
aktualizujeme-aplikaciu-pre-elektronicky-obciansky-preukaz
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