CSIRT.SK Analyza malware

Report z analyzy vzorky potencialne skodlivého softvéru
Zakladné udaje

Nazov suboru: ecsmware.exe
Velkost suboru: 3322993 b

Typ suboru: PE32 executable (console) Intel 80386, for MS Windows, UPX compressed
MD5: 6611bc7ae2b7f7c89b6feff5555fe8c9

SHA1: 0b7ad789b13ed081a0cb8b801a4b5f11640c3706

SHA256: 980eefbc24blel12cc958f879eeb88b274875b3a0528344372773e9dce724d09f

49152:PX2ui0zZXWmbK5grdBUmfuLUkAKu9QJ40NXbCijzzzaOrxDKLPOOWhDq1:
PXZPAgZWmfnkA9QJ40BCIpdDGPTsG

Povod vzorky:  Sutaz v analyze malware pri prilezitosti ECSM 2015

Datum
zachytenia 20.10.2015
vzorky:

Déatum

vykonania 23.11.2015

analyzy:

Sposob )

vykonanej Upln4, staticka, dynamicka
analyzy:
Postihnuté
systémy:
Detekcia
antivirmi:
ESET NOD32
Kaspersky
Microsoft
Symantec
Tagy: Ransomware, Crypter, Downloader, ECSM

SSDeep:

3/56 VirusTotal k 2015-11-15 21:47:16

Podrobnosti specifické typu suboru

(Exiftool)

FileType Win32 EXE

MIMEType application/octet-stream
MachineType Intel 386 or later, and compatibles
TimeStamp 2008:11:10 10:40:34+01:00
PEType PE32

LinkerVersion 9.0

CodeSize 1089536

InitializedDataSize 4096
UninitializedDataSize 1413120

EntryPoint 0x263c20

OSVersion 5.0

ImageVersion 0.0

SubsystemVersion 5.0

Subsystem Windows command line
Sekcie

Nézov Virtudlna adresa  Virtudlna velkost  Skutocna velkost Entropia

UPXO0 4096 1413120 b (56.37%) 0 b (0.0%) 0.0
UPX1 1417216 1089536 b (43.46%) 1089536 b (99.86%) 7.95
.Isrc 2506752 4096 b (0.16%) 1536 b (0.14%) 4.02
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Importy (deklarované)

Modul Pocet symbolov
KERNEL32.DLL 6
MSVCR90.dll 1
Packer

e UPX, pyZ2exe
Antidebug ochrana

e kontrola preruseni INT 3 (excc) pouzivanych debuggovacimi nastrojmi
AntiVM ochrana

e ziadna
Obfuskacia

e Uprava retazca v pamati

e zmena nazvu v sekcii .rsrc

¢ vlastny obfuskator pre Python, iprava ndzvov premennych a funkcii a obfuskovanie retazcov
Strucna charakteristika
Malvér Sifrujuci kancelarske dokumenty a multimedidlne subory.
10C
Vytvorené subory
%USERPROFILE%\Desktop\EcsmWare\lipsum.doc
%USERPROFILES%\Desktop\EcsmWare\SK_ECSM_logo.jpg

%USERPROFILE%\Desktop\EcsmWare\anthem eu.mp3
%USERPROFILES%\Desktop\EcsmWare\*.ecsm

Modifikované subory

e subory v adresari sUSERPROFILE%\Desktop\EcsmWare, ktoré maju priponu
txt, doc, docx, xls, xlsx, ppt, pptx, pdf, jpg, JPG, mp3

Zapis do registrov

® HKCU\Software\Microsoft\EcsmWare hodnota count
® HKCU\Software\Microsoft\Windows\Currentversion\Run hodnota Google Update

Mutexy
(Ziadne)
Injektované procesy
(Ziadne)
Vytvorené procesy
(Ziadne)
Sietova komunikacia
e GET na https://www.google.com, https://www.facebook.com
e DNS dopyty (resp. HTTP GET) na 5 ndhodnych URL tvaru [A-z,a-z]1{8,10}ecsm.eu

e HTTP GET komunikacia s C&C serverom ecsm.16mb.com (31.170.165.190)
e User Agent: Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1; FSL 7.0.6.01001)
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Iné
® resource QzUuip0TDSJQU
Perzistencia/instalacia

¢ automatické spustenie po prihldseni uzivatela ako Google Update pomocou
HKCU\Software\Microsoft\Windows\Currentversion\Run

Odporucania

Pravidelne zadlohovat a zachovévat obozretnost pri sptstani nezndmych programov. (Analyzovana vzorka
uzivatela aj varuje pred Skodlivou ¢innostou.) P6vodny obsah zaSifrovanych stborov je mozné ziskat pomocou
nastrojov na obnovu zmazanych suborov, pomocou ShadowVolume koépii, alebo pomocou Python skriptu v prilohe
tejto analyzy.

Strucna analyza

Vzorka predstavuje program napisany v Pythone a zabaleny pomocou py2exe a modifikovaného packera UPX.
Vzorka po rozbaleni a spusteni pythonovského skriptu zisti, ¢i bezi prvykrat.

Prvé spustenie Vzorka varuje pouzivatela, overi dostupnost realneho Internetu, zozbiera tidaje o obeti a overi
svoju integritu. Zabezpeci si perzistenciu, odosle C&C serveru info o obeti a stiahne tri sibory do adreséra
EcsmWare.

Dalsie spustenia Vzorka zaspi na 30 sekind, overi dostupnost redlneho Internetu, zozbiera tidaje o obeti a
C&C serverom overi svoju integritu. Nasledne vytvori Sifrované kdpie stiborov z adresara
%USERPROFILES\Desktop\EcsmWare (iba suborov s priponami uvedenymi vyssie) a zmaze poévodné subory. Pouzité je
jednoduché XORovacie Sifrovanie s kliCom vytvorenym na zaklade mena pocitaca a pouzivatela. Informuje C&C
server o zasifrovanych siboroch

Podrobna analyza

e program napisany v jazyku Python, obfuskovany vlastnym obfuskdtorom a zabaleny pomocou py2exe a
modifikovaného UPX
e modifikované UPX:
o spocita pocet bytov excc v okoli desifrovacej rutiny UPX (kontrola inT 3 preruSeni pouZzivanych pri
debuggovani)
o upravi n4zov resource QzUIPOTDSIQU Nna PYTHONSCRIPT
o Standardné rozbalenie UPX
o urobi sa reverz retazca v resource PYTHONSCRIPT a skoCi sa na zaciatok programu vytvoreného pomocou
py2exe
e spustenie Python programu (py2exe):
o spusti sa skript app.py (umiestneny v resource pYTHONSCRIPT), ktory obsahuje obfuskovany loader hlavnej
funkcionality
o _app.py obsahuje aj skrytd funkcionalitu, ktord sa prejavi iba 1. den v mesiaci (vypis varovania, Ze
program by mohol zasifrovat vSetky subory)
o hlavna funkcionalita je umiestnena v sibore _ecsmware.pyc v archive library.zip (py2exe prilepi archiv
library.zip § pouzivanymi Python modulmi za vygenerovany .exe stibor)
e hlavna funkcionalita (_ecsmware.pyc):
o zistenie poc¢tu predchéadzajicich spusteni (hodnota count v registri HKCU\Software\Microsoft\EcsmWare)
® prvé spustenie: vypis varovania
» dalSie spustenia: sleep 30 sektund
o viacero kontrol, po netspesnej kontrole program skonci
o kontrola dostupnosti "redlneho" Internetu pomocou FancyURLOpener (modifikovany User Agent):
» GET dopyt na https verzie stranok google.com a facebook.com
» GET dopyty (resp. DNS dopyty) na 5 nahodne vygenerovanych URL tvaru [A-Z,a-z]{8,10}ecsm.eu, Z
ktorych moéze najviac jedna fungovat (ochrana pred "simulovanym" Internetom)
o zbieranie informaécii o obeti:
= meno pouzivatela
® nazov pocitaca
m lokalna IP adresa:
® nizkourovnové sietové spojenie pomocou socketov na www.google.com:443
o kontrola integrity:
® pouziva HMAC s klIi¢om "ECSMwareSECRETpassword" @ hashom shal
» lokdlne vypocitanie autentifikacného kédu spravy pozostavajucej z prilezitostného slova (nonce),
Casovej peciatky a obsahu povodného .exe siboru
» odoslanie prilezitostného slova a casovej peciatky C&C serveru, odpoved serveru obsahuje HMAC
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vypocitany serverom
® porovnanie lokdlnej HMAC hodnoty a serverovej HMAC hodnoty
o po uspesnych kontrolach:
® prvé spustenie:
m perzistencia (autorun ako hodnota Google Update Vv
HKCU\Software\Microsoft\Windows\Currentversion\Run)
m vytvorenie adresdra %USERPROFILE%\Desktop\EcsmWare
» informovanie C&C servera s prazdnym sLIST OF ENCRYPTED FILES% (vid nizZSie)
» stiahnutie troch (nesSkodnych) stiborov z C&C do vytvoreného adresara (ukazkovy obsah,
ktory bude neskor zasifrovany)
m zvySenie pocitadla count
m dalSie spustenie:
» zasifrovanie suborov v adresari sUSERPROFILES:\Desktop\EcsmWare (iba stbory s vyssie uvedenymi
priponami):
= jednoduché XORovacia Sifra
m KIUC sha256 (Ecsmiare+%5HOSTNAMES+%5USERNAMES)
m vytvori sa subor %FILENAMES.ecsm SO zaSifrovanym obsahom stibora sFILENAMES
m odstrani sa sibor sFILENAMES
» informovanie C&C servera
m zvySenie pocitadla count
® vypis varovania o zasifrovani
o koniec
e komunikécia s C&C serverom:
o kontrola integrity:
L] d(n)yt:%CC%/control.php?action=hmac&n=6N0NCE%&t=1TIMESTAMP%
m odpoved: serverom Vypoél'tany HMAC ("ECSMwareSECRETpassword", %NONCES + %TIMESTAMP% + data(ecsmware.exe))
o informovanie:
= dopyt:
%CC%/control.php?action=info&value=BASE64 ( "%USERNAMES ; SHOSTNAMES ; SLOCAL_IP%;%COUNTS%;%LIST OF ENCRYPTED FILES%")
» odpoved: ignorovana
o stahovanie suborov:
® dopyt: %CC%/data/%FILENAMES
» odpoved: obsah suboru

Poznamky

e na extrakciu PYTHONSCRIPT je mozné pouzit vhodny resource editor alebo Py2Exe Binary Editor

¢ na extrakciu library.zip je mozné pouzit Py2Exe Binary Editor

e na extrakciu pyc siborov z PYTHONSCRIPT je mozné pouzit Python modul marshal (ukdZky pouZitia aj funkcéné
skripty na extrakciu st dostupné na internete)

¢ na dekompilaciu pyc siborov je mozné pouzit napr. Easy Python Decompiler

¢ na deobfuskdaciu nazvov premennych a funkcii je vhodné pouZit editor (IDE) s podporou pre refactoring
(alebo aspoin pre premenovanie nazvov)

Skript na desifrovanie

from os import remove, chdir, listdir
from os.path import splitext, expanduser
from itertools import izip, cycle

from hashlib import sha256

from socket import gethostname

from getpass import getuser

ecsmware_desktop = expanduser('~\Desktop\EcsmWare')
password = 'EcsmWare' + gethostname() + getuser()
key = sha256(password).digest()
chdir(ecsmware desktop)
for dirfile in listdir(ecsmware_desktop):
filename, fileext = splitext(dirfile)
if fileext == '.ecsm':
with open(dirfile, 'rb') as encfile:
with open(filename, 'wb') as plainfile:
ciphertext = encfile.read()
plaintext = ''.join([chr(ord(a) ~ ord(b)) for a, b in izip(ciphertext, cycle(key))])
plainfile.write(plaintext)
remove(dirfile)
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