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1. Ué¢el dokumentu
Tento dokument vznikol za ucelom Specifikacie zakladnych bezpecnostnych opatreni pre koncovu
stanicu s nainstalovanym systémom na platforme Windows v domacom prostredi. Dokument
definuje zakladnl Uroveri bezpelnosti poditada a opatrenia, ktoré je potrebné aplikovat na
dosiahnutie tejto Urovne.

Sucasne dokument definuje spdsob ochrany deti prostrednictvom rodicovskej kontroly.

2. Zakladna uroven bezpecnosti koncovej stanice

Najskor si zadefinujeme zakladnu uUroven bezpecénosti pocitaca na platforme Windows, ktorud sa
budeme snazit v dalSich castiach dokumentu dosiahnut pomocou konfiguraénych nastaveni
a odporuéanych postupov ako pracovat s pocitacom. Zakladnd Uroven bezpecnosti pocitaca na
platforme Windows musi spifiat nasledovné bodly:

e Pocitac je chraneny pred Standardnymi formami skodlivého kédu.
e Pocita¢ umoznuje komunikaciu iba na povolené sluzby.
e Pocita¢ ma aktualny, vyrobcom podporovany softvér a to najma:
Operacny systém

o Kanceldrske baliky

o Frameworky Java a .NET

o Prehliadace PDF

o Audio a video prehravace
e V pocitaci sa nachadza iba legalny softvér a obsah z déveryhodnych zdrojov.
e PoufZivatel na pocitadi vykonava ¢innost pod neprivilegovanym uc¢tom.
e Pouzivatel na pocitati pozorne pristupuje k elektronickej poste, webovym strankam

a obsahu ziskanému z prostredia Internetu.

V kontexte ochrany maloletého pouzivatela (dietata) musi este zakladna uroveri bezpecnosti na
podita¢i na platforme Windows spifiat nasledovny bod:

e Pocitac je kontrolovany administratorom (rodicom) z hladiska:
Pristupu dietata k pocitacu(prihlasenia sa).

o

Pristupu dietata iba k vhodnému obsahu na Internete.
o  Pristupu dietata k vhodnym aplikaciam a sluzbam.
o Kontrola ¢innosti dietata na pocitaci.

3. Zabezpecenie zakladnej urovne bezpecnosti pocitaca
Na zabezpelenie zdkladnej Urovne bezpecnosti pocitata na platforme Windows, ktord sme
spomenuli vyssie, je potrebné zaistit nasledovné skutocnosti:

Volba vhodného operacného systému Windows
Bezpecna instalacia OS Windows

Volba silnych hesiel

Vytvorenie a pouZivanie neprivilegovanych uctov

Al A

Instalacia, konfiguracia a pouZivanie bezpecnostnych nastrojov:
a. Firewall
b. Antimalware rieSenie

we
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6. Pravidelna aktualizacia softvéru
V pripade ak pocita¢ pouziva aj dieta je potrebné zabezpedit:
7. Instalacia a konfiguracia ndstrojov na rodi¢ovsku kontrolu

3.1. Vol'ba vhodného Operacného systému Windows
Tato &ast je venovana volbe vhodnej verzie OS Windows vzhladom na jeho aktualnost a dizku trvania
jeho podpory zo strany jeho vyrobcu — spolo¢nosti Microsoft.

Nepodporované operacné systémy obsahuji neopravené bezpecnostné problémy,
ktoré su zneuzivané Skodlivym kédom a utocnikmi pri kompromitacii a zneuziti pocitaca.

3.1.1. 0S Windows 2000
Nastupca OS Windows NT 4.0. Bol orientovany hlavne na nasadenie v organizaciach. Podpora OS
Windows 2000 bola oficidlne ukonéena uz 13.7.2010.

3.1.2. 0S Windows XP

Nastupca Windows 2000 pre siet beznych pracovnych stanic (desktop). Spolo¢nost Microsoft dia
8.4.2014 oficidlne konci podporu pre operacny systém Windows XP. Po tomto ddtume uZ nebude
mozné ziskat potrebné aktualizacie pre Windows XP, ani rozsirent podporu, nakolko plna technicka
podpora pre Windows XP skon¢ila uz v roku 2009. Dalej sa predpokladd nérast dopytu po exploitoch
(Skodlivy kéd vyuZivajuci zranitelnost) pre tento operacny systém. Tieto exploity budd vyuzivat
novoobjavené, pripadne aj starSie, eSte neopravené, bezpecnostné zranitelnosti Windows XP,
operacného systému spoloc¢nosti Microsoft, ktoré uz ale nebudu patricne oSetrené. Inymi slovami,
pouzivatelia budd vystaveni riziku zneuZivania bezpecnostnych chyb vo Windows XP.

Spolo¢nost Microsoft v tejto suvislosti odporiéa prechod na nastupcov operaéného systému
Windows XP. Konkrétne ide o OS Windows Vista, Windows 7 a Windows 8, resp. OS Windows 8.1.

3.1.3. 0S Windows Vista
Nastupca Windows XP. M4d mnoho novych funkcii a tiez zmenené grafické rozhranie nazvané Aero,
s mnozstvom bezpecnostnych vylepSeni a prepracované protokoly pocitacovych sieti. Oficidlne
zverejnend platnost predizenej podpory zo strany spoloénosti Microsoft pre 0S Windows Vista je
11.4.2017, zaciato¢ny datum Zivotného cyklu je 25.1.2007.

3.1.4. 0S Windows 7
Nastupca Windows Vista. Je modernejSi a jeho cielom je zosuladenie s existujucimi ovlada¢mi
zariadeni, aplikdcii a hardvéru. Oficidlne zverejnend platnost prediZenej podpory zo strany
spolo¢nosti Microsoft pre OS Windows 7 je 15.1.2020, zaciatocny datum Zivotného cyklu je
22.10.2009.

3.1.5. 0S Windows 8a 8.1
Nastupca Windows 7. Oba su zaloZené na pouZzivatelskom rozhrani Modern User Interface (Metro).
Oficidlne zverejnena platnost predizenej podpory zo strany spolo¢nosti Microsoft pre 0S Windows 8
je 10.1.2023, zaciatoc¢ny datum Zivotného cyklu je 31.10.2012 pre OS Windows 8 a 13.11.2013 pre OS
Windows 8.1.

Ae
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3.1.6. Zhrnutie
Vzhladom na vys$sie uvedené odporiéame pouzivat iba aktudlne podporované verzie OS,

teda Windows Vista, Windows 7 a 8, resp. 8.1. Pokial je to mozné, tak odporu¢ame pouzivat 64
bitovu architekturu vzhladom na vyssiu Uroven bezpecnosti v ramci jadra OS.

3.2. Bezpecna Instalacia OS Windows
Z pohladu vseobecnej bezpec€nosti neodporic¢ame instalovat [fubovolnd verziu OS Windows
inak ako origindl spolo¢nosti Microsoft a jej zmluvnych partnerov. Pri_pouZiti inStalatného média

z nezndmeho zdroja je nutné predpokladat jeho kompromitdciu. Teda samotnd instaladcia uz mébze

v sebe obsahovat virus.

Poznamka

Toto opatrenie je potrebné iba pre pocitace, ktoré nie si doddvané s predinstalovanym operacnym
systémom. Pri predinstalovanom operacnom systéme je namiesto tohto kroku kratka konfiguracia
pri prvom spusteni pocitaca.

3.2.1. Postup
Riadte sa pokynmi sprievodcu. Odportucame vidy vykonat tzv. Cistd instaldciu, tj. instalacia
svymazanim aopdtovnym vytvorenim systémovej particie ajej ndslednym sformatovanim
do formatu NTFS. Pocas inStaldcie bude potrebné zadanie pouzivatelského mena a hesla.
Odporucame vsak zadat pouzivatelské meno bez diakritiky. Dévodom su aplikacie, ktoré nedokazu
korektne pracovat s pouzivatelskym menom, ktoré obsahuje diakritiku. Pouzivatel'ské heslo musi byt
bezpecné. Podrobny sposob tvorby bezpecného hesla je uvedeny v dalsej ¢asti.

Po instalacii a prvotnom spusteni sa OS Windows nakonfiguruje. Pokial nebol spravne rozpoznany
nejaky komponent instalovany v PC, je nutné nasledne doinstalovat jeho ovlddace pomocou k nemu
priloZzeného média, pripadne stiahnutim aktualnej verzie zo stranky vyrobcu daného komponentu.

3.3. VoI'ba silnych hesiel
Zakladnym bezpecnostnym prvkom je kvalitné heslo. Volba dostatoéne bezpecného a kvalitného
hesla je velmi délezZita, preto tejto problematike budeme venovat nasledujice riadky. V modernych
mobilnych zariadeniach je mozné pouZit za Ucelom prihlasenia sa aj biometrické (daje vo forme
odtlackov prstov.

3.3.1. Nevhodna vol'ba hesla
Medzi nevhodne zvolené hesld mozeme zaradit kazdé heslo, ktoré je odvoditelné z dostupnych
informacii o osobe, ktord dané heslo pouziva. Za nevhodne zvolené heslo mbdzeme povazovat
napr. vlastné meno, meno ¢lena rodiny, ddtum narodenia, telefénne cislo, atd.

Rovnako je ako heslo nevhodné pouzit slovnikové slovo. Napr.: administrator, Bratislava a podobne.

Na Internete je moziné vyhladat si aj zoznam najpouzivanejSich hesiel. Ak je novozvolené heslo
na tomto zozname, tak ho nemozno povaZovat za bezpecné.

3.3.2. Bezpecnost hesla
Aby bolo moZné povazovat heslo za bezpeéné, tak musi spifiat parametre ako st dostato¢na dizka,
dostatoéna velkost pouzitej znakovej sady adostatocna zloZitost. VSetky tieto parametre su
vysvetlené dalej v texte.

e
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3.3.2.1. Dizka hesla
Minimalna diZka hesla by mala byt aspofi 9 znakov. Cim dlhgie heslo, tym taz$ie sa pamatd a teda by
malo byt aj bezpe¢nejsie. BohuZial ale samotnd dizka hesla este nezaruuje jeho bezpeénost, napr. 16
znakové heslo v tvare AAA....AAA nie je bezpecné.

3.3.2.2. Pouzité znaky
PouZité znaky, ktoré moze obsahovat samotné heslo, tvoria znakové sady, ako napr. Cislice, anglicka
znakova sada alebo slovenskd znakova sada. Inymi slovami hovorime o abecedach. Specialnou sadou,
resp. skupinou, su $pecidlne znaky ,?.:“§!/()=;+/*-&*<>\| " @#S%".

3.3.2.3. Pravidelné menenie hesla
S bezpecnostou hesla je spojend aj jeho pravidelnd zmena. V pripade prihlasovacich hesiel
k pouZivatelskému Uc¢tu je vhodné takéto hesld obmienat aspof raz za 12 mesiacov, pricom je
doleZité, aby sa novovytvorené heslo nepouZivalo uZz v minulosti. Inymi slovami, je zakazdym
potrebné vytvorit heslo nové.

3.3.2.4. ZlozZitost hesla a priestor kl'icov
ZloZitost samotného hesla je uréena hlavne velkostou prislusného priestoru kl'i¢ov. Priestor kltucov je
pocet vsetkych klucov (hesiel), ktoré sa daju vytvorit z danej znakovej sady a maju vopred uréenu
maximalnu diZku. Priestor klti¢ov sa da fahko matematicky vypocitat ako velkost pouZitej znakovej
sady plus 1 a to celé umocnené na maximalnu dizku hesla.

ZloZitost hesla je potom dana pouzitim dostatotne velkého priestoru kltéov, pricom si zvolime
maximélnu dizku hesla a nepouzijeme Ziadnu z postupnosti rozloZenia znakov na kldvesnici.
Pod pojmom postupnost rozloZenia znakov na kldvesnici je mysleny sled znakov na kldvesnici v rade,
napr. qwertzuiop (qwertyuiop), asdfghjkl, yxcvbnm (zxcvbnm), a 1234567890, pripadne niektora jeho
Cast.

Inymi slovami, heslo bude mat dobru zloZitost ak pouzijeme malé aj velké pismena spolu s islicami
a $pecidlnymi znakmi. Napr.: kHz34#@0RT8*=%.

3.3.2.5. Generovanie zapamatatel'nych hesiel

V praxi Casto pouzivanou metdédou na generovanie zapamatatelnych hesiel je metdda odvadzania
a substitucie. Metdda spociva v tom, Ze pouzivatel si vymysli vetu, napr.: ,Ked budem mat 20 rokov,
tak navstivim exoticku krajinu.”, ztejto vety pouzije vSetky zaciatocné pismena. Takto ziskame
podklad pre heslo ,Kbm2rtnek”. Nasledne zamenime znaky napr. takto: A->4,a->@, E->3,e -> 3,
§>8s>5T->7t->70->00->0L->!1->11->1,j->1. Takto ziskame heslo ,Kbm2r7n3k*.
Ak by sa ndm vysledne heslo nezdalo dostato¢ne silné, tak mdzeme pridat dalSie Specialne znaky,
napr. # na zaciatok hesla a ? na koniec. Vysledné heslo teda nadobudne podobu ,#Kbm2r7n3k?“.

3.3.3. Obrazkové hesla
0OS Windows 8 a 8.1 obsahuju moznost pouZitia tzv. obrazkovych hesiel. Ide o alternativny spdsob
prihlasovania sa. Pouzivatelovi je umoZnené prihlasit sa pomocou troch dotykovych gest
na pouzivateflom zvolenom obrazku. Pouzivatel si za kazdé gesto mébze vybrat bod v fubovolnom
mieste obrazku, Usecku spdjajucu dva body alebo kruznicu. PouZivatelia si zvac¢sa vyberaju vyznamné
body na obrdazkoch, ¢o znacne redukuje celkovy priestor kfucov, vtomto pripade mnoZstvo gest.

o e
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Teda iba na zéklade daného obrazku je mozné urcit pouzité gesto. OS Windows nastastie limituje
maximdlny pocet chybnych prihldseni obrdzkovym heslom na 5. Ak sa tento limit vycerp3,
tak je pouzivatel vyzvany na prihlasenie sa klasickym heslom.

Preto neodporuéame pouZivanie obrazkovych hesiel pre ich pomerne nizku bezpeénost.

3.3.4. Bezpecné heslo - zhrnutie
Za bezpeéné heslo povazujeme teda heslo, ktoré spifia nasledujiice podmienky:

e Je dlhé aspon 12 znakov.

o Obsahuje malé avelké pismena abecedy , Cisla a Specidlne znaky (z kazdej mnoZiny aspon
jeden vyskyt).

e Nie je to slovnikové slovo alebo vyraz.

e Nie je asociovatelné s uzivatelom.

e Nie je starSie ako jeden rok.

V pripade ak existuje podozrenie na kompromitaciu hesla je nutné vykonat zmenu hesla okamiite,
teda kontaktovat v tejto veci administratora poditada a udalost nahldsit aj ako bezpeénostny
incident spravcovi sluzby, ku ktorej bolo moZné kompromitovanym heslom pristupovat.

3.4. Vytvorenie a pouzivanie pouzivatel'skych uctov
Délezitym krokom po samotnej inStalacii OS Windows je vytvorenie Standardného (bezného,
neprivilegovaného) pouZivatelského actu, nakolko pouZivatel vytvoreny pocas instalacie
je automaticky priradeny do skupiny administratorov.

BeZzny pouzivatelsky Gcéet, na ktory sa bude pouzivatel PC prihlasovat vramci beinej prace
s pocitacom, je jednym z hlavnych bezpecnostnych prvkov v OS Windows. Tento Ucet ma slizit Cisto
pre potreby beZnej prace s PC, teda pomocou tohto Gétu nebude mozné instalovat dalSie programy,
ani menit systémové nastavania.

Takéto opatrenie slUZi na obmedzenie Sirenia Skodlivého kédu v pripade infikovania PC. Pre potreby
zmeny systémovych nastaveni alebo instaldcie pridavného softwaru je nutné pouZivat
administratorsky ucet, napr. ten, ktory bol vytvoreny v rdmci samotnej inStalacie OS.

Pri beZnej praci nikdy nepouzivajte administratorsky ucet.

3.4.1. Vytvorenie pouzivatel'ského uctu
Na vytvorenie alebo Upravu pouzivatelskych Uctov su potrebné administratorské opravnenia.

Rozhranie umozZiujuce vytvorenie nového pouzivatelského Uctu (konta), pripadne jeho upravu,
je dostupné pomocou Ovlddacieho panelu (Control Panel) a polozky PouZivatelské kontd (User
Accounts).

Ne
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3.4.1.1. Windows XP
Uvodna obrazovka pontka okrem mozinosti vytvorenia nového pouzivatelského Gétu, aj moznosti

Upravy pouZzivatelského Uctu a zmenu spdsobu prihlasovania a odhlasovania sa pouZivatelov.

-2 User Accounts

Learn About o '.' User Accounts

@ User accounts
@ User account types

[2) Switching users Pick a task...
Change an account
Create a new account

Change the way users log on or off

or pick an account to change

Guest
administrator Guest account is off
protected

Ikony s menami pouzivatelov v spodnej Casti Uvodnej obrazovky umoZiuju priamy pristup k sprave
konkrétneho pouzivatela.

Z Uvodnej obrazovky je potrebné zvolit Vytvorit nové konto (Create a new account). Na nasledujicej
obrazovke je potrebné vyplnit meno pre nového pouzivatela.

-2 User Accounts ‘Z”E”X‘

Name the new account

Type a name for the new account:
[NovyPouzivatel ]

This name will appear on the Welcome screen and on the Start menu.

Ako dalsie je potrebné zvolit typ pouZivatelského Uctu, presnejsie jeho Uroven opravneni. V pripade
vytvdrania administratorského Uc¢tu je potrebné zvolit volbu Sprdvca pocitaca (Computer

administrator). V pripade vytvarania bezného uctu je potrebné zvolit volbu S obmedzenym pristupom
(Limited), ako vidime na obrazku nizsie.

Co e
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-2 |User, Accounts

8[(=1[E

Learn About i
@ e cccomt types Pick an account type

() Computer administrator  (8)

With a limited account, you can:
# Change or remove your password

# Change your picture, theme, and other desktop settings
» View files you created
& View files in the Shared Documents folder

Users with limited accounts cannot always install programs. Depending on the program, a user
might need administrator privileges to install it.

Also, programs designed prior to Windows XP or Windows 2000 might not work properly with
limited accounts. For best results, choose programs bearing the Designed for Windows ¥P logo,
or, to run older programs, choose the "computer administrator™ account type.

< Back E Create Account i Cancel

Na vytvorenie nového pouZivatelského Gétu je potrebné stlaéit tlacidlo Vytvorit ucet (Create
Account).

Na nasledovnom obrazku je mozné vidiet novu ikonu pre nového pouzivatela.

-2 User, Accounts

Learn Abouk o ": User Accounts

@ User accounts
@ User account bypes

[Z] Switching users Pick a task...

Change an account
Create a new account

Change the way users log on or off

or pick an account to change

PC7
mputer administrator

ord protected -

Guest
Guest account is off

NovyPouzivatel
Limited account

0e

Verzia dokumentu : 1.1



. . - . . . <= CSIRT.SK
Profil koncovej pouzivatelskej stanice - Plafforma OS Windows —*= www.csirt.gov.sk

Po kliknuti na tuto ikonu sa otvori okno s moznostami spravy tohto pouZivatelského Uctu. Teraz je
potrebné vytvorit pre pouzivatela nové heslo pomocou volby Vytvorit heslo (Create a password).
Odporucame sa riadit podla informacii uvedenych vyssie v ¢asti venovanej heslam.

-2 |User Accounts |:| |E| |X|

Related Tasks

What do you want to change about
Change another account )
Create a new account NovyPouzivatel's account?

Change the name MovyPouzivatel

ﬂ Limited account

Create a password
Change the picture
Change the account type

Delete the account

Na vytvorenie nového hesla pre zvoleného pouzivatela je potrebné nové heslo zadat dvakrat,
aby sa vylucila moznost preklepu v danom hesle. Nasledne je vyZadovand fraza, pripadne slovo,
ktoré pripomenie pouzivatelovi jeho heslo. Odporic¢ame do tohto pola zadat formulaciu , Kontaktujte
svojho administratoralll”.

2 User Accounts FEX
e Back @ ﬁ Home

Learn About

_ Create a password for NovyPouzivatel's
@ Creating a secure password p W

@ C_reating a good passwaord accou nt
hiink:

@ Remembering & password ‘fou are creating a password for NovyPouzivatel, If you do this, NovyPouzivatel will

lose all EFS-encrypted files, personal certificates, and stored passwords for
Web sites or network resources.

To avoid losing data in the future, ask NovyPouzivatel to make a password reset floppy
disk.

Type a new password:
Type the new password again to confirm:

If the password contains capital letters, they must be typed the same way every time,

Type & word or phrase to use as a

The password hint will be visible to everyone who uses this computer,

L Create Password J Cancel
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Heslo pre pouZivatelsky Gcet bude vytvorené po stlaceni tlacidla Vytvorit heslo (Create password).

Ak chceme pouZivatelsky ucet zmazat, tak je potrebné zvolit v sprave tohto U¢tu volbu Zmazat konto
(Delete the account). Nasledne sa zobrazi obrazovka s moznostou bud zmazania alebo ponechania

suborov tohto pouzivatelského uctu.

=1[E)

-2 User Accounts

e Back @ m Home

Do you want to keep NovyPouzivatel's files?

Before you delete NovyPouzivatel's account, Windows can automatically save the contents of
MovyPouzivatel's desktop and "My Documents” folder to a new folder called "MovyPouzivatel” on
your desktop. However, Windows cannot save MovyPouzivatel's e-mail messages, Internet
favorites, and other settings.

Na dalSej obrazovke je vyZadované uZ iba potvrdenie zmazania pouZivatelského Uctu,
ktoré sa potvrdi volbou Zmazat konto (Delete Account).

CEX

-2 |User, Accounts

Are you sure you want to delete
NovyPouzivatel's account?

Windows will delete all of NovyPouzivatel's files, and then delete NovyPouzivatel's account,

L Delete Account J[Canoel]

11
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3.4.1.2. Windows 7
Uvodna obrazovka ponuka, na rozdiel od Windows XP, priamo spravu prihldseného pouzivatela.
Pre spravu inych pouZivatelskych Gétov je teda potrebné zvolit volbu Spravovat iné konto (Manage
another account), kde sa zobrazi prehlfadové okno so vSsetkymi pouzivatelskymi uctami.

3!; < All Control Panel Items » User Accounts - Search Control Panel

Control Panel Home

Make changes to your user account

Manage your credentials
Change your password

Create a password reset disk i 1
E Remove your password Mar_-tl_n
Link online IDs Administrator

Change your picture Password protected

Manage your file encryption
gey P ®¥ Change your account name

certificates

Cenfigure advanced user ) Change your account type
profile properties

Change my environment

- Manage another account
variables

\" Change User Account Control settings

See also

@ Parental Controls

' A

%vp& < Lser Accou., Manageﬁ.ccounts - | 4 | | Search Control Panel e |

|  Choose the account you would like to change

Martin
| Administrator
| Password protected

Guest
Guest account is off

Hades

Standard user
Password protected

Create a new account

What is a user account?

Additional things you can do
TEE' Set up Parental Centrels

Go to the main User Accounts page

lkony smenami pouzivatelov umoZfiuju priamy pristup ksprave konkrétneho pouZivatela.
Na vytvorenie nového pouzivatelského Uctu je potrebné zvolit volbu Vytvorit nové konto (Create
a new account).

Verzia dokumentu : 1.1



= LSIRT.SK

Profil koncovej pouzivatel'skej stanice - Platforma OS Windows —= www.esirt.gov.sk

- [ESTEERE)
@C\_}'H!‘ « Manage... » Create Mew Account - | 4 | | Search Control Panel P |

Name the account and choose an account type

This name will appear on the Welcome screen and on the Start menu,

@ Standard user
Standard account users can use most seftware and change system settings that do not affect other users or
the security of the computer,

) Administrator
Administrators have complete access to the computer and can make any desired changes. Based on
netification settings, administrators may be asked to provide their password or confirmation before
making changes that affect other users.

We recommend that you protect every account with a strong passwerd,

Why is a standard account recommended?

[ Create Account ] ’ Cancel

Na nasledujicej obrazovke je potrebné wvyplnit meno pre nového pouzivatela a zvolit typ
pouzivatelského Uctu, presnejSie jeho Uroven opravneni. V pripade vytvarania administratorského
Uctu je potrebné zvolit volbu Sprdvca (Administrator). V pripade vytvarania bezného Uc¢tu je potrebné
zvolit volbu Standardny pouZivatel (Standard user) ako je moiné vidiet na obrazku vyssie.
Na vytvorenie nového pouzivatelského Uctu je potrebné stladit tlacidlo Vytvorit ucet (Create
Account).

Na nasledovhom obrazku je moziné vidiet novu ikonu pre nového pouZivatela v prehlade

pouzivatelsky uctov.

% <« User Accounts » Manage Accounts - Search Control Panel

Choose the account you would like to change

Hades
Standard user
Password protected

Martin
Administrator
Password protected

Guest
Guest account is off

NovyPouzivatel
Standard user

m

Create a new account

What is a user account?

Additional things you can do
'f‘;' Set up Parental Centrels

Go to the main User Accounts page
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Po kliknuti na tuto ikonu sa otvori okno s moznostami spravy tohto pouZivatelského Uctu. Teraz je
potrebné vytvorit pre pouzivatela nové heslo pomocou volby Vytvorit heslo (Create a password).
Odporucame sa riadit podla informacii uvedenych vyssie v ¢asti venovanej heslam.

Make changes to NovyPouzivatel's account

Change the account name
NovyPouzivatel

Standard user

Create a password

Change the picture
Set up Parental Controls
Change the account type

Delete the account

Manage ancther account

@ . .ﬂ < Change an Account » Create Password Search Control Panel

NovyPouzivatel

Standard user

You are creating a password for NovyPouzivatel,

If you do this, NovyPouzivatel will lose all EF5-encrypted files, personal certificates and stored passwords
for Web sites or network resources.

To avoid losing data in the future, ask NovyPouzivatel to make a password reset floppy disk.

m

Mew password

Confirm new password
If the password contains capital letters, they must be typed the same way every time.
How to create a strong password

Type a password hint

The password hint will be visible te everyone who uses this computer,
What is a password hint?

[ Create password ]’ Cancel ]

Na vytvorenie nového hesla pre zvoleného pouZivatela je potrebné nové heslo zadat dvakrat,
aby sa vylucila moznost preklepu v danom hesle. Nasledne je vyzadovana fraza, pripadne slovo,
ktoré pripomenie pouzivatelovi jeho heslo. Odporucame do tohto pola zadat formuléciu ,, Kontaktujte
svojho administratoralll”.

Heslo pre pouzivatelsky ucet bude vytvorené po stlaceni tladidla Vytvorit heslo (Create password).
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3.5. InsStalacia, konfiguracia a pouzivanie bezpecnostnych nastrojov
Medzi nutnu softwarovl vybavu kazdého pocitaca patri anti-malwarové rieSenie a firewall.
Tato softwarova vybava tvori zakladny stavebny kamen bezpeénosti pocitaca.

3.5.1. Anti-malware riesenie
Anti-malware rieSenie sluzi na identifikaciu a pripadne odstranenie skodlivého kédu. Jeho zakladnou
ulohou je prevencia, teda zabranenie infikovania PC. DéleZitou vlastnostou je ochrana v redlnom
Case, oznaCovand aj ako real-time ochrana (Real-time Shield, Real-time Protection), pripadne
rezidentnd ochrana.

Ako vhodné neplatené anti-malware rieSenia spomenieme Avast!, Avira, AVG, Spyware Terminator,
Spybot a Ad-Aware, pripadne Windows Defender (pre Windows 7 a vyssie verzie).

Ako dalsi priklad vhodného neplateného anti-malware rieSenie spomenieme Microsoft Security
Essentials, ktoré poskytuje funkcionalitu anti-malware rieSenia, hoci je ho mozné zaradit medzi
komplexné rieSenia, ktoré si spominané v dalsej asti.

Za vhodné platené alternativy povaziujeme napriklad Kaspersky Anti-Virus, ESET NOD32 Antivirus
a McAfee AntiVirus Plus.

3.5.1.1. Pouzivanie anti-malware riesenia
e Instaldcia:

Anti-malwarové rieSenie je potrebné instalovat hned po nainstalovani operaéného systému.
Ak to nie je mozZné, je potrebné ho instalovat v najskorSom moznom case.

e Aktualizacia:

Aktualizujte pravidelne databazu signatur Skodlivého kédu. Idedlnym intervalom aktualizacie
jejeden den pri pocitaci pripojenom kliInternetu a jeden tyZden pri pocitaci nepripojenom
do Internetu.

e Rezidentna ochrana:

V anti-malwarovom rieseni je potrebné povolit rezidentnd ochranu systému (ochrana pocitac¢a pocas
beZnej prevadzky).

e Kontrola systému

Systém pravidelne kontrolujte na pritomnost skodlivého kédu vo forme kontroly vietkych suborov
a aj bootovacej particie. Ak je to mozné, je potrebné nastavit tuto kontrolu ako automatizovanu.
Odporucana frekvencia uplnej kontroly je jeden mesiac.

Pred spustenim alebo skopirovanim stiboru (suborov) z nezndmeho média je potrebné tieto subory
skontrolovat anti-malwarovym rieSenim. Uvedend volba sa najéastejSie nachadza v kontextovom
menu suborov (po kliknuti pravého tlacidla mysi na subor).
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3.5.1.2.  Microsoft Security Essentials
Ako bolo spomenuté vyssie, Microsoft Security Essentials je neplatené anti-malware rieSenie.

e Instalacia

Riadte sa pokynmi sprievodcu. NizSie uvedend obrazkovd dokumentacia znazorfiuje cely priebeh

instaldcie.

F

@B Microsoft Security Essentials = e
E T

Vita vas Sprievodca instalaciou aplikacie Microsoft Security
Essentials

M ichSDf‘[ Aplikdcia Security Essentials pomaha zlepéit’ zabezpedenie a wykon poditaca.
Secuy r|ty Aplikdcia Security Essentials sa neustdle doplfia o nové funkcie a slufby, ktoré |
. méiu vyZadovat odesielanie dodatocnych informacii spolodnosti Micresoft,
ESSE nt|a|5 Dalgie informacie najdete v dokumente Vyhlasenie o ochrane asobnych ddajov,
Majnowviie aktualizacie sa prevezmu po dokondeni indtalacie.
Pokracujte kliknutim na tlagidlo Dalej.
I

| Dalej > ]| Zrugit

‘ Microsoft Securnity Essentials

Licenéné podmienky pre softvér Microsoft Security Essentials

Pozorne si preditajte nasledujdce licenéné podmienky pre softvén

LICENCNE PODMIENKY PRE SOFTVER A SLUZBU ONLINE SPOLOCNOSTI -
MICROSOFT I

MICROSOFT SECURITY ESSENTIALS

Tieto licenéné podmienky s0 zmluvou medzi spoloénost'ou Microsoft Corporation
(alebo podla miesta vasho bydliska jednou z jej afilacii) a vami. Preéitajte siich.
\zt'ahujl sa na softvér menovany vyssie vratane médii (ak existujd), na ktorych ste ho -

Kliknutim na tlacidlo Sdhlasim vyjadrujete svaj sdhlas s licenénymi podmienkami [ Tladit l
pre softvér,
Vyhlasenie o ochrane csobnych dGdajov Sdhlasim ] [ Mesihlasim l
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gB Microsoft Security Essentials _——

Zapojit sa do programu zvySovania spokojnosti zikaznikov

Maézete sa zapojit’ do programu zvyiovania spokojnosti zakaznikov a odosielanim informacii o pouzivani
aplikdcie Security Essentials poméct spoloénosti Microsoft zlepsit tento produlkt.

Zhromazdené informacie sa nepouijd na vatu identifikdciu ani na vade kontaktovanie a z tohto programu
mozete kedykolvek vystpit’

Dalsie informacie o programe zvyEovania spokojnosti zakaznikoy

Prehldzenie o ochrane csobnych ddajov

I
(") Zapojit sa do programu zvytovania spokojnosti zdkaznikov
@ Momentalne sa nechcem zapojit do programu
< Spat | Dalej > ] | Zrusit
LS A
. ™
gh Microsoft Security Essentials _——

Optimalizovat zabezpedenie

Ak cheete optimalizovat’ ochranu poditaca, mali by ste pouZivat’ branu firewall. Ak brana firewall
nie je zapnutd, aplikdcia Security Essentials méZe podas tejto indtalacie zapnudt branu Windows
Firewall.

[¥] Ak nie je zapnutd fiadna brana firewall, zapnat branu Windows Firewall (odpordéa sa)

Tento softvér obsahuje funkciu, ktord méZe urdité sdbory identifikovat’ ako podozrivé. Ak
wyberiete tito moznost, sibory alebo informacie o nich sa mézu automaticky odoslat’ do
spolocnosti Microsoft na dalZiu analyzu. Spoloénost’ Microsoft pouziva tieto sibory a informacie
na identifikaciu nového malvéru a vylepienie ochrany.

Zapnut automatické odosielanie vzoriek.

< Spat I Dalej > | | Zruiit
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gB Microsoft Security Essentials _——

Instaldcia aplikdcie Microsoft Security Essentials je pripravena

Al 50 v poditadi naindtalované iné antivirusové programy alebo programy na ochranu pred spyware, mazu
spasobit kenflikt s aplikdciou Secunty Essentials a zabranit' jgj spravnemu fungovaniu, Pritemnost viacenych
antivirusowych programov alebo programov na cochranu pred spyware mazZe tiez sposobit vazne problémy s
wykonom poditada.

Pred spustenim tohto sprievodcu odporiéame odstranit vietky ostatné antivirusové programy a programy na
ochranu pred spyware.

Ako odingtalovat ostatné antivirusové programy a programy na ochranu pred spyware?

| Initaldcia> || Zrusit

-
‘ Microsoft Security Essentials _— | —

Instalacia aplikacie Microsoft Security Essentials

Pockajte, kym sprievodca naindtaluje aplikdciu Security Essentials do poditaca.
Maze to trvat niekolko mindt.

J

L=

Staw:
Inétaluje sa Security Essentials..,

| Zrugit J
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g Microsoft Security Essentials —lleell

Dokonéenie prace Sprievodcu in3taldciou aplikacie Microsoft

Security Essentials

M ichSDﬂ: Sprievodca instalaciou aplikacie Security Essentials sa dspeSne dokonéil.
Security
Dokondite inftaldciu kliknutirm na tlagidlo Dokendit, Aplikdcia Security Essentials

ESSE ntials sa spusti automaticky a skontroluje najnoviie definicie virusov a spyware.

Skontrolovat peditac kvali moznym hrozbam peo ziskani najnoviich
aktualizacii.

Dokondit

e Aplikacia

Uvodna obrazovka aplikdcie je zobrazend na obrazku 1. SU na nej zobrazené informacie o aktudlnom
stave real-time ochrany aaktudlnosti databdzy signatur (Definicie virusov a spywaru).
Z tivodnej obrazovky je mozné priamo spustit kontrolu pocitaca.

Medzi moznosti kontroly patri rychly test. Ten kontroluje pamat pocitaca a zikladné adresare
operacného systému.

Aspon raz mesaéne odporuc¢ame vykonat Uplniu kontrolu poéitaca, ktora skontroluje cely pocéitac.
Priebeh kontroly pri tomto nastaveni je zobrazeny na obrazku 2.

Poslednou moznostou je tzv. Viastnd kontrola, ktord ponukne pouZivatelovi moznost zvolit si
adresare, pripadne aj celé diskové particie, ktoré sa nasledne budu kontrolovat. — Obrazok 3.
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Microsoft Security Essential;

Stav pocitaca: Chraneny
Aktualizovat Nastavenie © Pomocnik v

Pocitac sa monitoruje a je chraneny. Moznosti kontroly:
U @ Rychla
O — © Uplna
() Vlastna

& Ochrana v redlnom ¢ase: Zapnuta

& Definicie virusov a spywaru:  Aktudlne

O\ Podrobnosti kontroly
Planovana kontrola: Denne okolo 16:00 (Rychla kontrola) | Zmenit plan kontroly
Posledna kontrola: 24.11. 2013 o 15:53 (Rychla kontrola)

Obrazok 1

r ™~
@B Microsoft Security Essentials - Elﬂlg

Stav pocitaca: Chraneny

Aktualizovat Nastavenie @ Pomocnik v

O\ Kontroluje sa po&ita
I
I Mbze to trvat’isty cas v zavislosti od vybratého typu kontroly.

- - Zruéit kontrolu

| Typ kontroly: l:lplna’ kontrola
Zaciatok: 22:19

Uplynuly cas: 00:00:04

Skontrolované polozky: 581

| Polozka: C:\Program Files (x86)\Adobe\Reader 10.0\Reader\Locale\cs_CZ\DVA.CZE

Obrazok 2

20
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[RGB Microsot Security Eosemmear g ) |

Vyberte jednotky a priedinky, ktoré chcete skontrolovat’

RN Local Disk (C:)
¥l | [] Local Disk (Dt)
[+ ) [] Local Disk (E:)
(- [Ji [7] BD-ROM Drive (G?)

Obrazok 3

Délezitd je pravidelna aktualizacia nielen samotnej aplikacie, ale aj databazy signatur.
Tato aktualizacia prebieha automaticky, ale je mozné ju manudlne vynutit na zalozke Aktualizovat
a to volbou Aktualizovat - Obrazok 4.

-
gh Microsoft Security Essentials . E‘Eﬂ

Stav pofitaca: Chraneny

MNastavenie € Pomocnik -

Definicie virusov a spyware: Aktudlne

Z divedu ochrany peditaca sa autornaticky aktualizujl definicie virusov a spyware.

Definicie vytvorené: 6.1, 2014 012:37
MNaposledy aktualizované definicies 6.1, 2014 o 21:00
Verzia definicii virusow: 116512710
Verzia definicii spywaru: 11651271.0

0 Viete e
Definicie virusov, spyware a ostatného malvéru si sibory, pomocou kterych sa identifikuje Skodlivy alebo potencidlne
nechceny softvér v poditadi.
Tieto definicie sa aktualizujd automaticky. Najnoviie aktualizdcie viak mdZete ziskat' v [ubovolnom Ease kliknutim na
tlacidlo Aktualizovat,

Obrazok 4

Zalozka Nastavenia umoziiuje nastavit Pldnovanu kontrolu, Predvolené akcie, real-time ochranu
a mnoho dalSich nastaveni. Kontrolu pocita¢a je mozné vykonavat planovane, kde je mozné zvolit
nielen kedy sa bude kontrola vykonavat, ale je mozné zvolit aj jej Urovern — Obrazok 5.

21
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V nastaveniach Predvolenych akcii je moiné upravit nastavenia akcii, ktoré sa vykonaju,
v zavislosti od Urovne hrozby, ktora bola detegovana — Obrazok 6.

Ako je uvedené vysSie, z pohladu bezpecnosti pocitaca je dolezité, aby bola zapnuta real-time
ochrana — Obrazok 7.

V nastaveniach Rozsirené je dblezité mat aktivne volby Kontrolovat archivne subory a Kontrolovat
vymenitelné jednotky — Obrazok 8.

r Bl
gh Microsoft Security Essentials . E@u

Stav pofitaca: Chraneny

Aktualizovat € Pomocnik ~

Planovana kontrola
Predvolené akcie Spustit’ planovand kontrolu v poditadi (odporica sa)

Ochrana v realnom case

Wylicené sibory a umiestnenia Lyp kontroly: [R}I‘Chb kentrola

Wyliéené typy siborov

Kedy: [ Denne

Wylicené procesy

Roziireng Priblizny cas: 16:00
Kemunita MAPS

il Pred spustenim planovane] kontroly zistovat destupnost najnoviich definicii virusov a
spywaru

Planovand kentrolu spustit’ len vtedy, ked je poditac spusteny, ale sa nepouiiva

[] Obrnedzit wyufitie procesora poas kontroly na: | 50%

¥ Ulozit’ zmeny

Obrazok 5
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r Bl
gh Microsoft Security Essentials - E@u

Stav pofitaca: Chraneny

Aktualizovat’ @ Pomocnik ~

Planovana kontrola ) . . - e R .
S—— Vyberte akciu, ktora sa ma predvolene zobrazit' alebo pouzit, ked sa zistia potencidlne

¥redh = P

Predvo kcie hrozby s nasledujicimi droviami vystrah.

Ochrana v realnom case Lo si drovne vystrah a £o treba robit?

Wylicené sibory a umiestnenia Zévaina déleditost vystrahy:

Yylicené suborov
Y ey |Odporicané akcia

Wylicené procesy
Rozdirené Vysoka doleitost vystrahy:

Komunita MAPS | Odporuans akeia

Stredna ddlefitost vystrahy:

|Odporicané akcia

Mizka déleditost vystrahy:

| Odporuans akeia -

Pouzit’ cdporicané akeie: chrante svoj poditac tym, Ze po zisteni potencidlnych
hroziek poufijete ticto akcie

& Ulozit zmeny | ’

Obrazok 6

-
@B Microsoft Security Essentials | - EIEM

Stav pocitaca: Chraneny

Aktualizovat’ Nastavenie © Pomocnik ~

Planovana kontrola
Zapm]t' ochranu v realnom cage (edporica sa)

- - Pri ochrane v redlnom ase sa zobrazi upozornenie, ked sa Skodlivy alebo iny potencidlne

nechceny softvér pokdsi nainitalovat sam seba do vatho poditaca alebo sa v fiom spustit’

Vylicené sibory a umiestnenia

Predvolené akcie

Vyldgené typy siborov
Vyligené procesy
Roziirené

Kemunita MAPS

B Ulodit zmeny | [

Obrazok 7
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‘ Micrasoft Secuw' Essentia

Stav poé&itaca: Chraneny

Aktualizovat Nastavenie € Pomocnik »

Planovana kontrola
Kentrolgvat' archivne sibory

Predvolené akcie ! ! . . . .
UmoZauje zahrnidt’ archivne sibory, ake sd napriklad sibary zip alebo .cab.

Qchrana v redlnom £ase

Yylicené sdbory a umiestnenia g o 1
Y v Erolovat vymeniteing jednotky

Vyliene typy siborov Pocas lpinej kontroly umoznuje zahrit vymenitelné jednotky, ako napriklad USB
Vylicené procesy klice.

Roziirené
Komunita MAPS [T Vytvorit bod ohnovenia systému

Umeinuje pred odstrdnenim alebo spustenim zistenych peloZiek alebo ich presunutim
do karantény vytvorit' v poditaci bod obnovenia systému.

Powvolit' vietkyrm pouZivatelom zobrazit wietky vysledky histdrie
Vietkym pouZivatelom tohto poditaca sa povoli zobrazenie vietkych zistenych polofiek
na karte Histéria. (Tymto spdsobom sa zobrazia polozky, ktoré sd v zdujme echrany
osobnych ddajov pouZivatelov zvycajne skryté.)

[C] Odstranit sibory v karanténe po: |1 Mesiaci

Subory v karanténe zostanu zakazang, kym ich nepovolite alebo neodstranite,

[F] &vtnmaticlr ndnclat nkdflas aiiharo kbed cawndadinie daléia anakiza

[ IS‘Qlt}-z'it’ meny ] [

Obrazok 8

3.5.2. Firewall
Firewall, resp. brana firewall, je v pripade PC softwarové zariadenie (aplikdcia), ktoré sluzi k riadeniu
sietovej prevadzky. Zjednodusene sa da definovat ako kontrolny bod definujici pravidla
pre komunikaciu medzi vonkajsou sietou, napr. LAN alebo siet Internet, a samotnym PC.

Samotny OS Windows vsebe obsahuje funkcionalitu firewallu. Ak sa tento firewall sprdvne
nakonfiguruje, tak plne postacuje pre bezné PC.

Za vhodné neplatené firewall rieSenie povazujeme napriklad Windows Firewall, Comodo Free
Firewall, TinyWall a ZoneAlarm Free Firewall.

Odporucame, aby ste pouzivali firewall s nasledovnymi nastaveniami:
¢ Funkcionalita firewallu je zapnuta pre vSetky sietové pripojenia.

o Firewall blokuje vsetky prichddzajice pripojenia s vynimkou tych, ktoré su zadané
ako povolené. To znamena, Ze su zadané ako vynimky v pravidlach firewallu.

o Funkcionalita firewall je zapnutd pre vsetky druhy sieti (sukromné, verejné

alebo doménové).
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3.5.2.1. Odporucané nastavenia
Pre zvySenie zabezpeCenia OS Windows je moziné zakazat vSetky prichadzajice spojenia
ako je odporucané vyssie, ale aj vSetky odchddzajluce spojenia. V pripade blokovania vsetkych
odchadzajucich spojeni je ale dbélezité pridat vynimku pre kazdu sluzbu, ktord chceme pouzivat.
Napriklad pre zakladnd pracu s webovym prehliadaéom je nutné povolit prehliadaéu pouzivanie
portov 80, a 443 spolu s protokolom TCP a portu 53 spolu s protokolom UDP smerom z koncovej
stanice do siete Internet.

Poznamka
Windows Firewall implementovany v OS Windows XP nedokaze blokovat odchadzajlce spojenia.

3.5.2.2. Windows Firewall - 0S Windows XP
Nastavenie Windows Firewallu je dostupné pomocou Ovlddacieho panelu (Control Panel) a polozky
Brdna firewall systému Windows (Windows Firewall).

Na nasledovnom obrazku 9 je zobrazené Uvodne okno s informaciou o aktualnom stave firewallu.
V tomto pripade je firewall aktivny.

%= Brdna firewall systému Windows

| Wieobecné | winimky | Spresnenie|

Erana firewall spstému \Windows poméha zabezpedit poditad tim, Ze zabrafiuje
neopravnenym pouzivatelom zizskat pristup k po&itadu prostrednictyom
Intermetu alebo siete.

v

Toto nastavenie blokuje pripojenie vietkjch vonkajiich zdrojov k
tomuto poditadu s winimkou zdrojov wwbranjch na karte Wnimky.

Tako moznost vwberte, ak sa pripajate k mene| zabezpecenim
werejnirn siet.am, ako st napriklad na letiskach. Fed brana firewall
syztému Windows zablokuje programy, nezobrazi ¢a upozomenie.
Zdroje wubraté na karte Vinimky budd ighorované.

9

Toto nastavenie nepouzivajte. YWypnutim brany firewall systému
windows zhorgite zabezpetenie tohto poitata pred virusmi a
naruitel .

Erana firewall spstému Windows pouiva vade nastavenia domény.

[ ok ][ zws

Obrazok 9

V zélozke Vynimky (Exceptions) je zoznam povolenych programov. V pripade ak firewall nie je aktivny,
je tato informdcia na tejto zdlozke uvedend, podobne ako na obrazku 10.
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*= Brdna firewall systému Windows

Vieobecns | Vinimky | Spresnenie

Bréna firewall systému 'Windows Firewall je vepnuté. Tieta nastavenia riadi v
spravca potitata.

PFrogramy a shizby:

Nazov

Lotus Notes

OO0ORORED

Ake e rizka povolenia vinimiek ?

Obrazok 10

Overenie, Ci je funkcionalita firewallu zapnutd pre vsetky sietové pripojenia, je moiné vykonat
na zalozke Spresnenie (Advanced) — Obrazok 11. Standardne su uvedené polozky ako Lokdine
pripojenie (Local Area Connection) a Bezdrdtové pripojenie (Wireless Network Connection),

pripadne aj Pripojenie 1394 (1394 Connection), ak pocitac disponuje tymto rozhranim.

%= Brdna firewall systému Windows

Wieobecng | Winimky Spresneniel

Mastavenie siefoveho pripojenia

Brana firewall spstému Windows j8 zaphuta pre pripojenia wwbrang nifie. ak
cheete pridat winimky pre samostatné pripojenie, vyberle dané pripojenie a
kliknite na Hatidlo M astavenie:

Zapisavanie do dennika zabezpedenia

ieanﬁi[:m riedenia problémay méZete wytvorit sibor

Pratakal ICMP
Prostrednictvomn protokolu ICMP [Intemet Control
Message Protocal] méiu poditade v sieti zdiel at B

informéacie o chybach a stave.

Predvalené nastavenia

£k choete obnovit vietky predvoleng nastavenia
brary firewall spstému Windows, klknite na tadidla
Obnovit predvalené.

Obrazok 11

Nastavenie samotnych pravidiel pre Windows Firewall sa deje v zalozke Vynimky (Obrazok 10),
a to pomocou volieb Pridat program ... (Add Program ...) (Obrazok 12) a Pridat port ... (Add port ...),
pripadne Upravit ... (Edit ...) (Obrazok 13).
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Pridanie programu Fz

Ak cheete povalit komunikaciu s programom jeho pridanim do zoznamu
Winimky, vyberte dang program, alebo kliknutim na tlagidlo Yyhl adawat
wyhladajte program, ktor sa v zozname nenachadza.

Frogram:

p File Manager
¥ Broadcom Advanced Control Suite 2
& Canon MF Netwark Scan Utiliy
&) Ejpi
W@ ESET Smart Security
ESET Syzlnzpector
SESET SysRescue
M FreeCell
A Intertctual Plaper
fﬁ Interd.ctual Player Uninstall

@ Internet Explorer -

Cesta: |EI: “Program Filesh\7-Ziph7zFM.exe | [ Prel adavat... ]

——
Obrazok 12

V pripade Pridania programu (Obrazok 12) je danej aplikacii povolené plné spojenie. To znamen3,

Ze aplikacia ma povolené pouzivat oba protokoly TCP a UDP a s nimi vSetky dostupné porty.

V pripade Pridania portu, resp. Upravit (Obrazok 13) je moiné Specifikovat konkrétny port
a k nemu prislichajuci protokol (TCP alebo UDP)

alebo sluzbe, ktard cheete pouivat,

Tieto nastavenia pouZite na otvorenie portu prostrednictvom brany firewall
systému Windows. Cislo portu a protokol néjdete v dokumentaci k programu systému Windows. Cislo portu a protokol néjdete v dokumentaci k programu

alebo sluzbe, ktard cheete pouivat,

Meno: |

Tieto nastavenia pouZite na otvorenie portu prostrednictvom brany firewall

| Mena: |Wind0ws Remote Management

Cislo portu; |

| Cislo portu; | 5985

®1IcP

AkE 50 rizik obvorenia portu?

AkE 50 rizik obvorenia portu?

[ Ziugit ] [ Zmenit rozzah... ]

O UDP ®1IcP O UDP

Obrazok 13

Ako nastavit odporucané nastavenia vo Windows Firewall
Ako ukdazkovy priklad zvolime vlastnu aplikaciu Explor, ktora plni funkciu jednoduchého webového

servera na portoch 80 a 443 s protokolom TCP, teda pre jej spravnu funkénost potrebuje prijimat

spojenia.

Je potrebné byt prihlaseny ako administrator.

Teraz je potrebné spustit konfiguratné rozhranie pre nastavenie Windows Firewallu,

ktoré je dostupné pomocou Ovlddacieho panelu (Control Panel) a polozky Brdna firewall

systéemu Windows (Windows Firewall).

3. Je potrebné skontrolovat pouzivanie firewallu (Obrazok 9).
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4. Teraz je potrebné pridat vynimku pre aplikaciu (Obrazok 10).

5. Pomocou volby Pridat program ... (Add Program ...) (Obrazok 12) vyberieme poZadovanu
aplikdciu webového prehliadaca, v tomto pripade aplikaciu Explor, avolbu potvrdime
tlacidlom OK.

Pridanie programu El

Ak cheete povalit komunikaciu = pragramon jeho pridanim do zoznamu
Winimky, wwberte danp program, alebo kliknutim na tlagidlo Yokl adawat
wyhladajte program, ktarp za v zozname nenachadza.

Brogramy:

EJESET SvzFescue

.’ FreeCeII

A Intertctual Plaper

:ﬁ' Interéctual Player Uninstal

@ Internetova dama

& Intemetavé piky

(’ Interetoveé reversi

WP Intemetové srdoia

i@ Interetoy) backgammon

W Kartovs hia Srdcia v
-—ry —

Cesta |Er\explnre.exe | | Prefradavat... |

| T

6. Nasledne oznac¢ime novovytvorenu vynimku a zvolime volbu Upravit ... (Edit ...).

%= Brana firewall systému Windows

Véeobecnél Winimky |Spresnenie

Brana firewall aystému Windows je wypnutd, Vas poditad g vystaveni
nebezpedensztvy dtokoyv a prienikoy z vonkajEich zdiojov, ako je napriklad
Internet. Odporicame, aby ste klikli na kartu Vieobecné a wwbral nastavenie
Zaphute.,

Brogramy a sluby;

O Lotus Motes

] Metwork Diagnostics far Windows =P

Pornac na dialku

[ Systém UPnP

Yzdialend pracovna plocha

[J'indows Remote Management

O*indows Remate Management - Cormpatibility Mode [HTTP-In)
[ Zdief anie suborav a Hadiamni

[F'riglaf program...l [ Pridat part... ] [ Upravit... ] [ Odsztranit

Zobrazit upozomenie, ked' brana firewall spstému Windows zablokuje program

Ake s rizika povolenia vinimiek?
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Vysledkom bude nasledovné okno.

Uprava programu

pocitactoy na Intemete, aleba len pre poéitade v sieh.

Meno: WP Explar

Komunikaciu & tpmto programorm mézete povolit pre kazdp poéitad, viatane

3

Cesta: | C:hexplor. exe

| Zmenit rozsah,.. | [

ok || zwsr |

Takto je v nastaveniach Windows Firewall povolena aplikacia Explor

Ak je Ziaduce povolenie iba portu 443, tak je postup nasledovny:

TCP.

V 5. kroku sa nezvoli volba Pridat program ... (Add Program
... (Add port ...) (Obrazok 5).

Pridanie portu

Tieto naztavenia pouZite na obvorenie portu prostrednictvorn brany fireveall

systému windows. Cislo portu a protokal néjdete v dokumentaci k programu
alebo sluZbe, ktord choete pouzivat.

Meno: |EHD|DI - port 443 |

Cizlo portu; | 443

@ ICP CUDP

Aiké 20 rizika obvorenia portu?

|

ZIUET

...) ,ale zvoli sa volba Pridat port

Zadd sa nové meno Explor — port 443 a taktieZ sa zada Cislo portu 443 a ako protokol sa zvoli

3

Takto je v nastaveniach Windows Firewall povoleny port 443 s protokolom TCP. Obdobne
sa postupuje aj v pripade iného portu, napr. portu 80 a protokolu TCP.
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Aplikacia Explor teraz mdze prijimat prichadzajuce spojenia. Celkovy vysledok by mal byt nasledovny:

*

= Brana firewall systému Windows

Wisobacné | Winimky |Spresnenie

Brana firewall aystému Windows je wypnutd, Vas poditad g vystaveni
nebezpedensztvy dtokoyv a prienikoy z vonkajEich zdiojov, ako je napriklad
Internet. Odporicame, aby ste klikli na kartu Vieobecné a wwbral nastavenie
Zaphute.,

Brogramy a sluby;

I &z

Explor - port 443

[ Lotus Motes

Metwaork, Diagnostics for Windows P

Pomoc na diafku

[ Systém PP

Yzdialena pracovna plocha

O*indows Remate Managerment

[OJ*indows Remaote Management - Compatibility Mode (HTTP-In)
[ Zdief anie siboray a Hadiarmi

[F'riglaf program...] [ Pridat part... ] [ Upravit... ] [ Odsztranit

Zobrazit upozomenie, ked' brana firewall spstému Windows zablokuje program

Ake s rizika povolenia vinimiek?

ok | [z

3.5.2.3.

Windows Firewall - OS Windows 7

Nastavenie Windows Firewallu je dostupné pomocou Oviddacieho panelu (Control Panel) a polozky

Brdna firewall systému Windows (Windows Firewall).

Na nasledovnom obrdzku je zobrazené Uvodne okno sinformaciou o aktualnom stave firewallu.

V tomto pripade je firewall aktivny pre vsetky siete.

Control Panel Home

Allow a program or feature
through Windows Firewall

&
&

&

'@' Advanced settings

Change notification settings

Turn Windows Firewall on or
off

Restore defaults

Troubleshoot my network

See also
Action Center
Metwork and Sharing Center

Help protect your computer with Windows Firewall

Windows Firewall can help prevent hackers or malicious software from
gaining access to your computer through the Internet or a network,
How does a firewall help protect my computer?

What are network locations?

. '-@‘ Home or work (private) networks Connected V

. '-@ Public networks

Connected V
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Nastavenie firewallu je mozné zmenit pomocou volby v lavom menu Zapnut alebo vypnut brénu
Windows Firewall (Turn Windows Firewall on or off), kde sa nasledne zobrazi nasledovna obrazovka.

U' 0 <« Windows Firewall » Customize Settings w | 43 [[| Search Control Panel P

Customize settings for each type of network
You can modify the firewall settings for each type of network location that you use,
What are network locations?
Home or work (private) network location settings
f@ @ Turn on Windows Firewall
[ Block all incoming connections, including those in the list of allowed programs

I Motify me when Windows Firewall blocks a new program

f@ () Turn off Windows Firewall (not recommended)

Public network location settings
f@ @ Turn on Windows Firewall
[ Block all incoming connections, including those in the list of allowed programs

Motify me when Windows Firewall blocks a new program

f@ () Turn off Windows Firewall (not recommended)

L 3 =

Pomocou volby Povolenie komunikdcie programu prostrednictvom brdny Windows Firewall (Allow
a program or feature through Windows Firewall) je moiné povolit, pripadne blokovat, aplikacie
a sluzby na firewalle. Na nasledovnom obrazku je zndzornené toto rozhranie s prehladom povolenych
aplikacii a sluZieb.

"_’(ﬂ-\ U. ﬂ <« All Control Panel ltems » Windows Firewall » Allowed Programs w | 44 [}| Search Control Panel L0

Allow programs to communicate through Windows Firewall

To add, change, or remove allowed programs and ports, click Change settings.

What are the ricks of allowing a program te communicate? ¥ Change settings

Allowed programs and features:

Mame Home/Work (Private)  Public =
B 5onchCoche - ContentRetrewlUses TP~ 00 [}
[ BranchCache - Hosted Cache Client (Uses HTTPS) 3
[ BranchCache - Hosted Cache Server (Uses HTTPS) T
b [ BranchCache - Peer Discovery (Uses WSD)

[ Connect to a Network Projector

] Core Netwarking

[ Distributed Transaction Coordinator

File and Printer Sharing

M HASP LLM

W HomeGroup

HP Remote Graphics

HP Remote Graphics

RREOENOEOOOO
HEOMEOEOOOO

1

[ Allow another program... ]

=]
s
]

W
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Pomocou volby Povolit iny program ... (Allow another program ...) je mozné pridat dalSie pravidlo
pre firewall, pomocou vyberu konkrétnej aplikacie. V tomto pripade je na obrdzku nizSie vybrana
opat aplikacia Internet Explorer.

[~ hl
Add a Program ﬂ

Select the program you want to add, or dick Browse to find one thatis not
listed, and then dick OK.

Programs:

-ﬁ Immunity Debugger -
E]Inhel@ Management and Security Status
%8 Intel® Matrix Storage Conscle
!
@ KeePass 2
‘ Microsoft Security Essentials
¥ Microsoft Silverlight
f < Nmap - Zenmap GUI
!1' Oradle WM VirtualBox
Pageant
ﬁg PuTTYgen -

Path: C:Program Files\Internet Explorerjiexplore.e

What are the risks of unblocking a program?

m. |

You can choose which network location types to add this program to.

[ MNetwork location types... ] [ Add ][ Cancel ]

Na dalSom obrazku je zobrazenad situacia po stlaceni tlacidla Pridat (Add). Teraz je dand aplikacia
pridana do zoznamu povolenych programov, kde je mozné upravit jej pristup pre konkrétnu siet.

"_’(-:' ™ 0 <« All Control Panel Items » Windows Firewall » Allowed Programs - | ¥4 [[| Search Contral Panel pel
Allow programs to communicate through Windows Firewall
To add, change, or remove allowed programs and ports, click Change settings.
What are the risks of allowing a program to communicate? ) Change settings
Allowed programs and features:
MName Home/Work (Private]  Public =
[ Connect to a Network Projector O | I
i Core Metworking -
[ Distributed Transaction Coordinator O o |
[#] File and Printer Sharing
HASP LLM O
| HomeGroup O
| W HP Remote Graphics
I HP Remote Graphics
|| I HP Remete Graphics
HP SkyRoom
[ & Internet Explorer O
| [1i5CSI Service O o -
[l ’ Details... ] ’ Remove ]
[ Allow another program... ]
|
oK || Cancel
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V pripade potreby povolenia, pripadne blokovania, konkrétneho portu je potrebné na Uvodnej
obrazovke zvolit volbu Rozsirené nastavenie (Advanced settings). Nasledne sa zobrazi nasledovné
okno:

. — |

File Action View Help
@ =|E)
R TR Widow Frevolwith Novanced Sty on ol Compuier | P2

i Inbound Rules Windows Firewall with Advanced Security on Local Compu...

Qutbound Rul
g Counnoe:‘tr:on ::csunty Rules ﬂ Windows Firewall with Advanced Security provides network security for Windows compu & Import Policy...

> B Menitoring 4 Export Policy..

»

Overview Restore Default Pelicy
Domain Profile Diagnose / Repair

| & Windows Firewall is on

G Inbound connections that do not match a rule are blocked.

View 4

- Refresh
@ Outbound connections that do not match a ke are allowed
Properties

Private Profile is Active
@ Windows Firewall is on.

() Inbound connegtions that do not match a e are blocked

=@ e

Help

m

@ Outbound comnections that do not match a rule are allowed

Public Profile is Active

& Windows Firewall is on

@ Inbound connections that do not match a rule are blocked.
@ Outbound connections that do not match a e are allowed

B3 Windows Firewall Froperties

Getting Started

p S

Create connection security rules to specify how and when connections between computers are
protected by using Intemet Protocol security (IPsec).

EJ Connection Security Rules

View and create firewall rules (l

Create firewall rules to allow or block connections to specified programs or ports. You can also & "
it is authenticated, orif it comes from an authorized user, group, or computer. By default, inboun
blocked unless they match a nule that allows them, and outhound connections are allowed unle
blocks them

Standardne je vietka odchadzajica komunikacia povolena. Ak je pozadované blokovanie vietkych
odchadzajucich spojeni, tak je potrebné zmenit nastavenie Outbond connections na Blokovanie
(Block) pomocou ponuky Rozsirené nastavenie (Advanced settings) a nasledne volby Windows
Firewall Properties.

s

~
Windows Firewall with Advanced Security on Local Computer Pr... M

Domain Profile | Private Profile | Public Profile | IPsec Settings |

Specify behavior for when a computer is connected to its corporate

domain.
State
i P Firewall state: [On ({recommended) "]
Inbound connections: Block (default) -
COutbound connections:
Block

Protected network connections: Aiow (defautt) |

Settings

Specify settings that control Windows
o
Firewall behavior. Eusionizae

Logging

Specify logging settings for
Q troubleshocting. ustomize....

Leam more about these settings
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Upozornenie
Ak vo Windows Firewall su zakazané aj vsetky odchadzajuce spojenia, tak pre spravnu funkcionalitu

je potrebné povolit vietky porty, na ktorych komunikuja aplikacie, ktoré budeme chciet pouzivat,
ako napr. anti-malware riesenie, internetovy prehliadac, e-mailovy klient, pripadne ftp klient a iné.

Ako priklad uvedieme povolenie portu 443. Postup nasledovny:

e Zlavého menu zvolime Pravidld odchddzajicej komunikdcie (Outbound Rules) a v pravom
menu zvolime Nové pravidlo (New rule,) vysledok by mal byt podobny ako na obrazku,

kde zvolime volbu Port:

, ,
& e v o v S =

Rule Type

Select the type of firewall rule to create.

Steps:

@ Rule Type What type of rule would you like to create?

@ Protocol and Ports

@ Action ") Program

@ Profils Rule that controls connections for a program.
@ Name @ Port

Rule that controls connections for a TCP or UDP port.
() Predefined:

BranchCache - Content Retrieval {Lises HTTF)

Rule that controls connections for a Windows experience.

Custom rule.

Leam more about rule types

g e

eV nasledujucom kroku je potrebné zvolit pozadovany protokol TCP a prislusny port 443.
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r Bl
& rercurs v N =

Protocol and Ports

Specify the protocols and ports to which this rule applies.

Steps:
@ Fule Type Does this rule apply to TCP or UDP?
@ Protocol and Ports @ 1ICP
|| @ Action ) UDP
|| @ Profile
@ MName

Does this rule apply to all remote ports or specific remote ports?

) All remote ports
@ Specific remote ports: 443
Example: 80, 443, 5000-5010

Leam more about protocol and ports

eV dalSom kroku je potrebné nastavit pozadovanu akciu, teda i spojenie bude povolené
alebo blokované.

F Bl
FISTRSTITT ==

Action

Specify the action to be taken when a connection matches the conditions specified in the rule.

Steps:

@ Rule Type What action should be taken when a connection matches the specified conditions?

@ Protocol and Ports .

) @ Allow the connection

Jj® Action This includes connections that are protected with |Psec as well as those are not.

i @ Profie

() Allow the connection if it is secure
This includes only connections that have been autherticated by using IPsec. Connections
will be secured using the settings in IPsec properties and rules in the Connection Security
Rule node.

@ Mame

”) Block the connection

Leam more about actions

¢Back [ MNed> ][ Cancel

eV predposlednom kroku je potrebné este konkretizovat pre aké siete sa ma toto pravidlo
uplatriovat. Na obrazku su zvolené vsetky siete.

35

Verzia dokumentu : 1.1



. . - . . . == CSIRT.SK
Profil koncovej pouzivatelskej stanice - Platforma OS Windows

~—— www.csirt.gov.sk
' ™
& s o i o A ==

Profile
Specify the profiles for which this rule applies.

Steps:

@ Rule Type When does this nule apply?

@ Protocol and Ports
|| @ Action Domain

M & Profile Applies when a computer is connected to its corporate domain.

Private
Applies when a computer is connected to a private network location.

@ MName

Public
Applies when a computer is connected to a public network location.

Leam more about profiles

<Badk || Net> |[ Cancel

e V poslednom kroku je potrebné iba vytvarané pravidlo pomenovat a stlacit tlacidlo Dokoncit
(Finish). V tomto pripade je pravidlo nazvané Internet Explorer — 443.

r ™y
PECESETTE . =

Name

Specify the name and description of this rule.

Steps:
& Rule Type
@ Protocol and Ports

M| @ Action
Il Profis A
Intemet Explorer - 443
@ Name

Description {optional):

<Back || Fnsh [ Cancel

Takto je v nastaveniach Windows Firewall povoleny port 443 s protokolom TCP. Obdobne sa
postupuje aj v pripade inych portov a protokolov, napr. portu 80 a protokolu TCP.
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Vysledok by mal byt nasledovny:

File Action View Help
E51 Inbound Rules Tnee . eemm ~ pofile = || Outbound Rul -
Outbound Rules ame Group Profile = - ound Rules
g—!‘ Connection Security Rules L/ Internet Explorer - 443 W% MNewRule.
» B Menitoring @HP Remote Graphics All W Filter by Profile 4
@HP Remote Graphics All L X
@HP Remote Graphics All [ Filter by Stete ’
@ HP SkyRoom All 7 Filter by Group »
I .BranchCache Content Retrieval (HTTP-O... BranchCache - Content Retr... All View »
.BranchCacheHosted Cache Client (HTT... BranchCache - Hosted Cach... All bl
|G Refresh
.BranchCache Hosted Cache Server(HTTP... BranchCache - Hosted Cach... All
.EranchCache Peer Discovery (WSD-Out)  BranchCache - Peer Discove..  All = Export List..
.Cnnne(t to a Metwork Projector (TCP-Out) Connect to a Network Proje...  Private... Help
.CunnEct to a Network Projector (TCP-Out)  Cennect to a2 Network Proje...  Domain
.Conna(t to a Network Projector (WSD Ev... Connect to a Netwerk Proje..  Private.. IR R -
@ Connect to a Netwark Prajector (WSD Ev... Connect to a Network Proje..  Domain ¥ Disable Rule
.Conne(t to a Network Projector (W5SD Ev... Connect to a Netwerk Proje..  Private.. *’ Cut
.Cnnne(t to a Network Projector (WSD Ev... Connect to a Network Proje...  Domain -
.Cnnna(t to a Network Projector (WSD-0... Connect to a Network Proje...  All S Copy
(@ Core Networking - DNS (UDP-Out) Core Networking Al K Delete :
@Core Metworking - Dynamic Host Config... Core Networking All D Properties
@CoreNetwurkinngynamic Host Config... Core MNetworking All Help
@Core Metworking - Group Policy (L5AS5-.. Core Networking Domain
@Cnre Networking - Group Policy (NP-Out)  Core Metworking Domain
@CUreNetwurking-Gruup Policy (TCP-0...  Core Networking Domain
@Core Metworking - Internet Group Mana...  Core Networking All
@Core Metworking - IPHTTPS (TCP-Cut) Core Metworking All
@Core Metworking - IPv (IPvE-Out) Core Metworking All
@Cnre Networking - Multicast Listener Do...  Core Networking All
@Cnre Networking - Multicast Listener Qu... Core Networking All
@Core Metworking - Multicast Listener Rep... Core Networking All i
@Core Metworking - Multicast Listener Rep... Core Networking All i
@Core Metworking - Neighbor Discovery A.. Core Networking All
@Core Metworking - Neighbor Discovery 5. Core Networking All
@Cnre Networking - Packet Too Big (ICMP... Core Metworking All -
1 n 4| mn | 3
h 4

Upozornenie

V PC postacuje jedna aplikacia starajuca sa o zabezpecenie funkcionality firewallu (okrem firewallu,
ktory je pravdepodobne sucastou sietového smerovaca). Ak by v pocitadi existovali viaceré beZiace
aplikacie s touto funkcionalitou, tak by to mohlo vyvolat konflikty a problémy.

Poznamka
Pre spravne fungovanie zobrazovania webovych stranok je potrebné povolit porty 443/TCP, 80/TCP
a 53/UDP.

3.5.3. Komplexné rieSenie
Komplexné riesenie je zlucenim anti-malwarového rieSenia spolu s dalSou funkcionalitou. Vo vacsine
pripadov poskytuju takéto rieSenia aj funkcionalitu firewallu, webového filtra a mnoho inej
funkcionality, a to v zavislosti od rozsahu licencie pre konkrétny produkt.

Ako vhodné neplatené rieSenia spomenieme Microsoft Security Essentials.

Za vhodné platené alternativy povaZujeme Kaspersky Internet Security, ESET Smart Security,
McAfee Total Protection a Avast! Internet Security.
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3.6. Pravidelna aktualizacia pouZitého softvéru
Kazdu aplikaciu nainstalovanud v PC je nutné aktualizovat, nielen samotny OS. Su to prave aplikacie,
ktoré najviac infikuju pocitac .
3.6.1. Operacny systém
Rozhranie pre aktualizaciu operacného systému Windows Update je dostupné pomocou Ovlddacieho
panelu (Control Panel) a polozky Windows Update.

V tomto rozhrani je moZné manudlne skontrolovat dostupnost novych aktualizacii a to pomocou
tlacdidla Vyhladat aktualizdcie.

f =

Prehladdvat: (

I\u/“\_../l | J <« VEetky poloky ovladacieho panela » Windows Update - | J-, |

Ovladaci panel - domovska
stranka

Windows Update

Vyhladat' aktualizacie
Zmenit nastavenie . 0) Vyhladat aktualizacie pre tento poditac
$

Vidy nainitalujte najnoviie aktualizacie, Eim sa zvysi
zabezpecenie a vykon poditaca.

Zobrazit” histériu aktualizdcii

Obnovit’ skryté aktualizacie

[ Wyhladat aktualizacie

Aktualizacie: Najcastejiie

otdzky
Posledné vyhladavanie aktualizacii:  Véera 0 12:20
Alktualizacie boli naintalované: Véera 012:14, Zobrazit' histériu aktualizacii
Zickavate aktualizacie: Pre systém Windows a dalSie produkty zo sluzby
Microsoft Update
Pozrite fi Ziskajte daliie informadcie o bezplatne dostupnom softvéri od Microsoft Update,
ozrite tiez

Kliknutim sem ziskate podrebné informacie.
Mainstalované aktualizdcie

‘; Windows Anytime Upgrade

V pripade najdenia dostupnych aktualizacii je mozné ich stiahnut a nainstalovat. Ak nie st dostupné
Ziadne nové aktualizacie, bude zobrazené nasledovné okno:

Prehlac

'\:/"\:/' | 1 <« Vietky polofky ovlddacieho panela » Windows Update - | +4 |

Ovladaci panel - domovska
stranka

Windows Update

Wyhladat aktualizacie
Zmenit' nastavenie iy Systém Windows nevyZaduje Ziadne aktualizicie.
Zobrazit” histériu aktualizacii "-\ Pre tento poditag nie si dostupné Ziadne aktualizacie,

Obnovit skryté aktualizacie

Aktualizdcie: Najcastejsie Posledné wyhladavanie aktualizicii:  Dnes 013:34
otazky Aktualizacie boli nainitalované: Viera o 12:14. Zobrazit’ histariu aktualizacii
Ziskavate aktualizacie: Pre systém Windows a daléie produkty zo sluiby

Microsoft Update

Ziskajte daliie informécie o bezplatne dostupnom softvéri od Microsoft Update,
Kliknutim sem ziskate podrebné informacie.

Pozrite tiez
Mainitalované aktualizacie

I; Windows Anytime Upgrade
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Pomocou volby Zmenit nastavenia (Change settnigs) je moziné skontrolovat a pripadne upravit
nastavenie aktualizacii operacného systému. Odporucané nastavenie je uvedené na obrazku.

-

@\:j" £« Win.. » Zmenit nastav... - |i'-1>| | Prehladdvat: Oviddaci panel 2 |

Vyber spdsobu, akym ma system Windows inStalovat’ aktualizacie

Systém Windows mazZe automaticky zistovat’ dostupnost’ délefitych aktualizacii, ked je poditac onling, a
instalovat’ich na zaklade tychto nastaveni. Ked sd k dispozicii nové aktualizacie, mazete ich naintalovat aj
pred vypnutim poditaca.

Aké s whody automatickej aktualizacie?

Dalefité aktualizacie

I.a.l [Inf:talovat'aktualiza'cie autematicky (odporida sa) it
ke

Intalovat nove aktualizacie: [kaid},’r den v] [s] [3:00 -

Odpericané aktualizacie

Poskytovat odporicané aktualizacie rovnakym spdschom ako dolefité aktualizacie
Kto moie instalovat’ aktualizacie

Povolit vietkym poufivatelom instalovat aktualizacie v tomto poditadi
Microsoft Update

[¥] Poskytovat’ aktualizacie pre produkty spolocnosti Microsoft a wyhladavat nowy volitelny softwér
spolocnosti Microsoft pri aktualizacii systému Windows

Upozornenia na softvér

[T Zobrazovat podrobné ozndmenia, ked je k dispozicii nowvy softvér spoloénosti Microsoft

Poznamka: Sluzba Windows Update sa maze pred vyhladavanim daliich aktualizacii sama automaticky
aktualizovat| Preditajte si prehldsenie spoleénesti Microseft o pouZivani osobnych ddajov enline,

| Bok || znsir |

3.6.2. Prehliada¢ dokumentov pdf

Najznamejsim prehliadacom dokumentov pdf je Adobe Acrobat Reader. Vhodnou alternativou
je napr. aplikacia Foxit.

Obe aplikacie kontroluju dostupnost novsich verzii, pokial to nemaju zakazané vo svojich
nastaveniach.

V pripade Adobe Acrobat Readeru je pouZzivatel informovany o moznosti stiahnutia a nainStalovania
aktualizacie upozornenim zobrazenym na obrazku.
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B Adcbe Reader Updater ﬁ

Update is available

This update addresses customer issues and security vulnerabilities. Adobe
recommends that you always install the latest updates.

You can continue working while the update is downloaded.

Details

I Download ] [ Close ]

L |

InStalacia aktualizacie prebieha obdobne ako instaldcia samotnej aplikacie.

3.6.3. Java
Java je programovaci jazyk avypoctova platforma. Nakolko existuje vela aplikacii a webovych
stranok, ktoré bez nainstalovania Javy nebudu fungovat, tak Java Framework je nutnou sucéastou
softwarovej vybavy bezného poditaca. Java taktiez upozorfiuje na dostupnost novej aktualizacie.

@ Java Update Available ? X

A new version of Java is ready to be installed.

InStalacia aktualizacie prebieha podobne ako instaldcia samotného frameworku.

3.6.4. Webovy prehliadac
Moderné webové prehliadace pouzivaju filtrovanie webového obsahu pomocou reputacnych databaz

ako sp6sob ochrany pouzivatela pred webovymi strankami obsahujucimi Skodlivy kdd.
Odporucame pouzivat prehliadace Mozilla Firefox, Google Chrome, Opera a Internet Explorer.

V pripade webovych prehliadadov je obzvlast nutna ich aktualizidcia na najnovsiu verziu hned' ako je
to mozné. Webové prehliadace si samé kontroluju svoje aktualizacie a ked' je dostupna novsia verzia,
tak na tuto skuto€nost pouzivatela upozornia a poniknu mu moznost aktualizacie.
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3.6.4.1.

Mozilla Firefox

Aktualizacie je mozné taktiez manualne skontrolovat pomocou polozky O prehliadaci Firefox v menu

Pomocnik. Okno, ktoré sa nasledne zobrazi je uvedené nizsie.

O programe Mozilla Firefox

Informacie o licendiach

Prava koncového poudivatels

Firefox

13.0.1
Mozilla Firefox EU
euballot - 1.1

NainStalovat’ aktualizéciu

Pouzivate aktualizainy kandl release.

Firefox vytvara Mozilla, globdlna komunita pracujlica s ciefom
zachovat'internet otvorenym, verejnym a dostupnym zdrojom pre
wietijch.

Znie to zaujimave? Zapojte sa!

Zasady ochrany stikromia

Nasledne sa dana aktualizacia stiahne, nainstaluje a nasledne sa prehliadac restartuje.

Nastavanie aktualizacie prehliadaca je mozné zmenit v MoZnostiach prehliadaca sekcia Spresnenie,
na zalozke Aktualizdcie. Na obrazku je vidiet odporucané nastavenie.

MoZnosti [X|
- N T
qg‘ ) lﬁ, {HJ‘?:‘
U osw e &8 Q @&
VEeobecne Karty Obsah  Aplkéde  Sukromie  Bezpecfnost’  Synchronizdcia — Spresnenie
VEeobecnd || Siet’l Aktualizacie | éifrwanie|
Aktualizacie prehliadada Firefox
{*)} Automaticky inétalovat’ aktualizade (odpordcane z dévedu zvyEenej bezpednosti)
Upozornit|, ak by nainétalovanie zakazalo niektoré doplnky
(" Vyhladavat aktualizade, ale poskytnit mofnost zvolit|, & sa nainétalujd
{73 Nevyhladavat' aktualizadie (neodporica sa z dévodu zniZenej bezpednosti)
[ Zobrazit" historiu aktualizci
Ma indtalacu aktualizadi pouivat' sluzbu na pozadi
Automaticky aktualizovat’
Vyhladavace moduly
oK l [ Zrusit’ I [ Pomocnik
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3.7. InStalacia a konfiguracia nastrojov na rodic¢ovsku kontrolu
V Casti  Pouzivatelské Géty sme popisali ako rozdelit pouzivatefov na dve skupiny
a to na administratorov a beZnych pouzZivatelov. Vtejto c¢asti sa budeme venovat dalSiemu
obmedzeniu pouZivatelskych opravneni.

3.7.1. Popis
Rodicovskd kontrola (Parental controls) je funkcia, ktord umoZiuje administratorovi (napr. rodicovi)
nastavit limity pre pouzivanie pocitaca. Umoziiuje napr. nastavit cas, ktory pouzivatel (napr. dieta)
modze stravit pri PC. Dalej umozZiuje nastavit skupinu programov (napr. hry), ktori moze dany
pouzivatel spustat (teda pouzivat). Svoje uplatnenie moéze najst aj vramci roznych aplikacii,
ktoré tuto funkciu podporuji. Medzi takéto aplikacie patri Windows Media Center, kde je umoznené
zablokovat pristup k neZziaducemu televiznemu vysielaniu a filmom.

Ked sa pomocou rodi¢ovskej kontroly blokuje pristup k uréitému programu alebo hre,
zobrazi sa upozornenie, Ze program je zablokovany. Pouzivatel mozZe kliknit na odkaz v upozorneni
a poziadat o povolenie na pristup k programu alebo hre. Pristup méze byt nasledne povoleny
administratorom (rodicom) a to zadanim poZadovanych informdcii.

Upozornenie

Ak je pocitac pripojeny k doméne, rodicovska kontrola nie je k dispozicii. Rodicovsku kontrolu je
mozné pouzivat iba pre standardné pouzivatel'ské konta. Funkcia rodi¢ovskej kontroly je dostupna
v OS Windows Vista a vyssie.

3.7.2. Nastavenia funkcie Rodic¢ovska kontrola
Pre zmenu nastaveni Rodi¢ovskej kontroly je potrebné byt prihldaseny ako pouzivatel
s administratorskymi opravneniami. Konfigurané rozhranie pre nastavenie Rodi¢ovskej kontroly je
dostupné pomocou Oviddacieho panelu (Control Panel) a polozky Rodicovskd kontrola (Parental
Control).

Ako prvy krok je potrebné zvolit pouzivatelsky ucet, pre ktory chceme Rodicovsku kontrolu nastavit,
pripadne upravit. Po vybere Standardného pouZivatelského konta by malo byt zobrazené okno
podobné tomu na obrdzku 14 uvedenom niZSie. Po zapnuti rodi¢ovskej kontroly by malo okno
nadobudnut podobu ako na obrazku 15.

Teraz je mozné menit jednotlivé nastavenia Rodi¢ovskej kontroly kliknutim na prislusné prepojenia.
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T

1

Ko 7| * « Rodi.. » Kontrola poutivatel... - Prehladévat: Oviddac pans! P

Nastavenie sposobu, akym méze pouzivatel UpdatusUser pouzivat poditac
Redi¢ovska kontrola: Aktudlne nastavenia:

() Zapnuta, presadit’ aktudlne nastavenie — Und U
pdatusUser

Standard ny poutivatel
Chranené heslom

@ Vypnuté
Nastavenie systému Windows

:9 Casove obmedzenia , Rodifovska kontrola: Vypnuté
Kontrola pougivania poéitada pouZivatelom UpdatusUser

Hry
z Kontrola hier podla hednotenia, obsahu alebo nazvu

=+ Povolenie a blokovanie kenkrétnych programov
L Povolenie a blokovanie programov v pocitaci

—_—

Obrazok 14

EIQ <[ & « Rodi..

Nastavenie spdsobu, akym moze pouzivatel UpdatusUser pouzivat pocitac
Redicovska kentrola: Alktudlne nastavenia:

@ Zapnutd, presadit’ aktudlne nastavenie P — Und u
8l atusUser

§tandardn3,? pouiivatel
Chranené heslom

) Vypnuté
Nastavenie systému Windows

3:'9 Casove Dbl"r'IE'C'IZEHIIE L . ) Casové obmedzenia: Wypnuté
Keontrola pouZivania poditada pouZivatelom UpdatusUser

Hodnotenie hier: Wypnuté
b
Keontrola hier podlia hodnotenia, obsahu alebo ndzvu Obmedzenie programowv:  Vypnuté

=3 Poveolenie a blokovanie kenkrétnych programov
& 4 Povolenie a blokovanie programov v poditadi

Obrazok 15
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3.7.3. Nastavenie konkrétne casové obmedzenie pouZzivania PC
Nastavenim ¢asovych obmedzeni je mozné uréit, kedy ma vybrany pouzivatel povolené prihlasit sa
do svojho pouzivatelského Gctu. Casové obmedzenia zabrafiuje pouzivatelovi prihlasit sa do pocitaca
pocas uréenych hodin. Takéto ¢asové obmedzenie je mozné nastavit pre kazdy deri v tyzdni zvlast.
Napr. na obrazku 16 je zobrazené nastavenie, ktoré umoznuje byt pouzivatelovi prihlaseny od 16:00
do 19:00 pocas pracovnych dni a od 13:00 do 19:00 pocas vikendu.

Samotné nastavenie ¢asového rozvrhu sa deje za pomoci vyznacovania ¢asového harmonogramu
pomocou mysi.

i . —'H:--Elg

T & « Kontr... » Casové obmedzenia w | *4 [}l Prehladdvat: Oviddaci panel 2 |
Gu —l

Sibor L:lpgav_',r Zobrazit Nastroje  Pomecnik
I Nastavenie asového rozvrhu pouZivania poditaca pouZivatelom UpdatusUser

Kliknite a posunte ukazovatel myéi v pelickach hodin, ktoré cheete zablokovat alebo povolit,

Hodina
00 01 02 03 04 05 06 O7 03 09 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24

|| poendelok

utorok

streda

thvrtok

piatok
'l cobota

nedela
L]

[] Povolené
[ EBlokované
|
oK || Znir
L 4
Obrazok 16
Upozornenie

Ked' je pouZivatel prihlaseny v Case, ked' sa skonci vyhradeny Cas na prihlasenie sa, pouzivatel bude
automaticky odhlaseny.

3.7.4. Obmedzenie spustania programov
Pomocou tohto nastavania je mozné riadit pristup k aplikaciam, napr. aj hram, ale v pripade hier
odporucame vyuzit aj funkciu Obmedzenia spustania hier, ktord je popisana nizsie. Po kliknuti
na volbu Povolenie a blokovanie konkrétnych programov je moiné zvolit povolenie vsetkych
programov alebo len programov, ktoré administrator povoli, ako je uvedené na obrazku nizsie.
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Gl & « Kont.. » Obmed..  ~ [ 4 [fl prentacavati Oviscaci... P

Ktoré programy méze pouzivatel UpdatusUser pouzivat™
@ Pouzivatel UpdatusUser moze pouZivat' vietky programy

() Pouzivatel UpdatuslUser mdZe pouZivat'len programy, ktoré povolim

ok || znsit |

Nasledne sa po zvoleni druhej moZnosti nacita zoznam programov, kde je mozné pomocou volby
Prehladdvat ... pridat novy program do tohto zoznamu.

'_(—' uv & « Kontrola pougivatelov » Obmedzenia aplikacii + | #¢ || Prehladdvat: Ovlddaci panel Fel

Ktoré programy méze pouzivatel UpdatusUser pouzivat?
() Pouzivatel UpdatuslUser méZe pouZivat' vietky programy

@ Pouzivatel UpdatusUser méZe poufivat’len programy, které povelim

Vyberte programy, ktoré moino pouZivat?

Subor Popis Nazov produktu = =l
I C:\Program Files (x86)\ CodeMeter\Runtime\bin ES L4
(15 emu32.exe CodeMeter Universal Support Teol  <MNezndme=
D@Codel’\«’leter.exe CodeMeter Runtime Server <Mezname>
t D@CodeMeterCC.ace CodeMeter Control Center <Mezname>
C:\Program Files (x86)\Commeon Files\InstallShield\Driver\7\Intel 32 -
DgIDriver.exe InstallDriver Module InstallDriver Module
C:\Program Files (x86)\Commeon Files\InstallShield\Professional\RunTime\11\00\Intel32 ~
[T 15BEWE4 exe InstallShield (R) 64-bit Setup Engine  InstallShield (R)
[T 57 DotMetinstaller.exe DotMetInstaller <Mezname>
C:\Program Files (x86)\Commeon Files\microsoft shared\DW ~
U DF“DWEU.EXE Microsoft Application Error Repor...  <MNezndme>
[C1 &1 DWTRIG20.EXE Watsen Subscriber for SENS Metw...  <Nezndmes
C:\Program Files (x86)\Common Files\microsoft shared\EQUATION A -

Pridat pregram do zoznamu: Prehladavat... [ Vybrat viethky ] [ Zrugit wyber ]

[ ok || zuir |

Pre tento uUcel sme zvolili instalacnu aplikaciu ovladacov grafickej karty (setup.exe). Po najdeni
konkrétneho programu napr. s priponou exe a potvrdeni sa zobrazi nizsie uvedené okno.

r ™~
Redicowvska kontrola

L UpdatusUser moze zapisovat do siboru

S CANVIDIA\DisplayDriver\314.07\Win8_Wi..\setup.exe,
UpdatusUser to mézZe poudivat’ na spustenie
lubovelnéhe programu, sibor sa pridava do zoznamu,

Po jeho potvrdeni sa nasledne aktualizuje zoznam aplikacii a pribudne v iom nova polozka.
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'lf{-:' i ™ & <« Kontrola pougivatelov ¢ Obmedzenia aplikacii ~ | #4 || Prehloddvat: Oviddaci panel 2

Ktoré programy moze pouzivatel UpdatusUser pouzivat?
() Pouzivatel UpdatusUser maze pouZivat' vietky programy

@ Pouzivatel UpdatusUser moze pouzivat'len programy, ktoré povolim

Vyberte programy, ktoré moZno pouZivatt

Sdbor Popis Mazov produktu il
| CANVIDIA\DisplayDriver\314.07\Win8_WinVista_Win7_64\International ~ U

‘ setup.exe NVIDIA Install Application MVIDIA Install Application

C:\Program Files (x86)\ CodeMeter\Runtime\bin “
[C15] emu32.exe CodeMeter Universal Support Teol  <MNezndme=
D@Codel’\«’leter.exe CodeMeter Runtime Server <Mezname>
D@CodeMeterCC.ace CodeMeter Control Center <Mezndme>

C:\Program Files (x86)\Commeon Files\InstallShield\Driver\7\Intel 32 -
DgIDriver.exe InstallDriver Module InstallDriver Medule

C:\Program Files (x86)\Commeon Files\InstallShield\Professional\RunTime\11\00\Intel32 ~
[T A1 1SBEWEL. exe InstallShield (R) 64-bit Setup Engine  InstallShield (R)
[T &7 DotNetinstaller.exe DotMetInstaller <Mezname>

C:\Program Files (x86)\Commeon Files\microsoft shared\DW ~
DF“DWEU.EXE Microsoft Application Error Repor...  <MNezndme> -

Pridat”program do zoznamu: Prehladavat... [ Vybrat vietky ] [ Zrudit wyber ]

[ ok |[ zwsit |

3.7.5. Obmedzenie spustania hier
Pomocou tohto nastavania je mozné riadit pristup k hram na zaklade vyberu urcitej Grovne
hodnotenia a to na zéklade vhodnosti pre uréiti vekovu kategériu. Dalej je moiné vybrat typy
obsahu, ktoré bude blokované. Nakoniec je mozné priamo povolit alebo blokovat konkrétne hry.

Zakladné nastavenie je zobrazené na obrazku 17. Toto nastavenie povoluje pouZivatelovi hrat hry.
Maximalne povolené hodnotenie hier je nastavené na Uroven 18+, vratane mozZnosti hrat hry,
ktoré takéto hodnotenie nemaju.
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.ﬁ <« Kontrola po.. » Kontrola hier

Vyber typov hier, ktoré méze pouzivatel UpdatusUser hrat

Méze pouivatel Updatuslser hrat hry?
@ Ano

) Nie |

Blokovanie (alebo povelenie) hier podlia hodnotenia a typu obsahu
Mastavit” hodneotenia hier
Maximalne povelené hodnntenle: 18+ vratane hier bez hodnotenia
Popisovace blekovanych hier: Ziadne

Blokovanie (alebo povolenie) lubovolng) hry v poditadi poedla jej nazvu
Blokovat alebo povolit kenkrétne hry I

Vidy blokované Ziadne
Vidy povolené Fiadne

|

Obrazok 17

Obrazok 18 zndzornuje priklad nastavenia obmedzeni pre vekovlu skupinu do 16 rokov stym,
Ze chceme blokovat vietok neZiaduci obsah.

Obrazok 19 zndzornuje vysledné nastavenia pre zvolené pouZivatelské konto.

Pomocou funkcie Rodi¢ovska kontrola je mozné riadit, ktoré hry ma vybrany pouzivatel (napr. dieta)
povolené spustat (hrat) v ramci svojho pouzivatelského Gétu.

Nastavenie obsahuje nasledovné volby:

o Vsetky hry

o Konkrétne hry podla vlastného uvazenia

e Konkrétne hry na zédklade hodnotenia ich vhodnosti pre urcitd vekovu kategdriu
e Konkrétne hry na zaklade hodnotenia ich obsahu

BlizSie informacie su k dispozicii na adrese http://windows.microsoft.com/sk-sk/windows7/choose-
which-games-children-can-play, kde je postupnost krokov ako jednotlivé volby nastavit.
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B T
‘?—“ . | & « Kontrola... » Obmedzenia hier - Prehladdvat: Oviddaci panel £
F

Vyber typov hier, ktoré mdze pouZivatel UpdatusUser hrat’

Ak hra nema Ziadne hodnetenig, méie ju pouZivatel
UpdatusUser hrat?

) Povolit hry bez hednotenia I
@ Blokovat hry bez hodnotenia |

Hry £ ktorymi hodnoteniami maze pouZivatel Updatuslser

72
Tieto hodnotenia definuje organizacia Pan European Game :

Informaticn.

m

Blokovanie typov chsahu

Ajv pripade, Ze ma hra povolené hodnotenie, moZete ju zablokovat na zaklade typu
jei chsahu,

Diskriminacia Diskriminacia: Méaze sa vyskytovat iba v hrach uréenych pre
oscby vo veku od 18 rokov, ktoré obsahujd zobrazenia
etnickych, naboZenskych, nacionalistickych alebo inych
stereotypov, ktoré by vyvolali nenavist’

Drogy Drogy: Obsahuje uiitie alkeholu alebo drog alebo pozitivne
vyjadrenia o nich

Hazard Hazard: MéZe podnecovat alebo uéit  hazard

Hruby jazyk Hruby jazyl: Obsahuje hrubé alebo urdlivé wyrazy

Masilie Masilie: Obsahuje zobrazenia nésilia

[¥] Online Online: Moznost hrat online

Sexualny obsah  Sexudlny obsah: Obsahuje zobrazenie nahoty alebo narazky
na sexudlne spravanie

Strach Strach: MazZe vystraiit’ mladiie deti

oK || zrasir

Obrazok 18
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<« Rodicovska ... » Kontrola pougivatelov - || Prehladdvat: Oviddaci panel

Nastavenie spdsobu, akym méze pouzZivatel UpdatusUser pouZivat pocitaé
Rodicovska kontrola: Aktualne nastavenia:

@ Zapnutd, presadit aktudlne nastavenie

T ' UpdatusUser
() Vypnute | Standardny pousivatel
| Chranené heslom

Mastavenie systému Windows

':E_j Casove cl::me::}lzen]a . . i Casové obmedzenia: Zapnuté
Kentrola pouZivania poditaca pouivatelom UpdatusUser
Hodnotenie hier: Maximalne 12+
Hry
“@  Kontrola hier pedla hednotenia, ebsahu alebe nazvu Obmedzenie programow:  Vypnuté

2 Povolenie a blokovanie konkrétnych programoy
o | Povolenie a blokovanie pregramov v poditadi

o )|

Obrazok 19

Upozornenie
Ak vsak pocita¢ hru nerozpozna, rodicovska kontrola ju nezablokuje. V tomto pripade je potrebné
nezablokovanu hru manualne pridat do zoznamu blokovanych programov.

3.7.6. Ovladacie prvky
Okrem zéakladnych ovladacich prvkov, ktoré poskytuje systém Windows, mézme nainstalovat dalSie
ovladacie prvky aj od inych poskytovatelov sluzieb. Tieto ovladacie prvky je mozné pouzivat v ramci
funkcie Rodic¢ovska kontrola na spravovanie spOsobu, akym beiny pouZivatel vyuZiva pocitac.
Napriklad napriek tomu, Ze filtrovanie webového obsahu a protokolovanie aktivity nie si sucastou
instalovanej verzie systému Windows, je moziné tieto dalSsie ovlddacie prvky nainstalovat
prostrednictvom iného poskytovatela sluzieb.

3.7.7. Webovy filter
Filtrovanie webového obsahu je G¢innym spdsobom ako zniZit riziko infikovania pocitaca a zaroven
vo velkej miere obmedzit pouZivatela v pristupe k webovému obsahu, ktory administrator povazuje
za nevhodny pre pouZivatelov vSeobecne. Moderné webové filtre umozniuju filtrovat obsah
webovych stranok na zaklade ich obsahu, napr. obsah pre dospelych, drogy, alkohol alebo hazardné
hry. UmozZiuju definovat nielen zakazany obsah (Blacklist Filtering), ale tiez iba povoleny obsah
(Whitelist Filtering). Preto mdime webovy filter vyuzit ako prostriedok na kontrolu dostupnosti
obsahu pre maloletého pouZivatela aimplementovat tak rodicovskd kontrolu nad webovym
obsahom a webovymi sluzbami.
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Upozornenie
Filtrovanie webového obsahu, resp. obmedzenie dostupnosti niektorych webovych stranok,
je len doplnkom k zvyseniu bezpecnosti pocitaca.

Ako vhodné neplatené rieSenia poskytujuce funkcionalitu webového filtra spomenieme sluzbu
OpenDNS Basic, Kurupira Web Filter a K9 Web Protection.

3.7.7.1. Kurupira Web Filter
Jednd sa o aplikaciu poskytujucu funkcionalitu rodicovskej kontroly, vramci ktorej obsahuje
aj webovy filter.

Po samotnej instaldcii aplikacia si sama vyZiada zadanie hesla a e-mailového Uc¢tu. Tieto Udaje su
nasledne vyZadované pri zmene nastaveni tejto aplikacie. Nasledne je ozndmené uloZenie zadaného
hesla. (Obrazok 20)

Set your password |

|
Password: Email: [in order to recover a lost password) ﬂ Kurupira.lvl et i

Confirm Password: Confirm Email:

Obrazok 20

‘Kurupira Web Filter 1.0.33

homepage and you get: a search engine,
shortcuts to the main websites and wisdom
from famous quotes.

Prevent from chanaing the homepage

\ Kurupira Project
EUDDO" lge lurtlhesr ctlevelopn;ert\t of the Follow the footsteps of this tribe. Share your
RS T OIEC I DUl e e YO ( ideas and participate in our contests.

Updates ., Feedback
Downloadfr;(ew websites fists and improved - Kurupira's artificial intelligence is always
w reisicns obuLpEa; leaming. Let us know if there is a website that
should be blocked and Kurupira doesn't get it.
Orif a legit one has been blocked by Kurupira.

Obrazok 21

Obrazok 21 zndzorfuje Uvodne okno samotnej aplikacie. Hlavnymi polozkami v lavej Casti si Web,
Applications a Settings. Aplikdcia sama umozriuje taktiez generovat Sprdvy (Reports) a Prehlady
pristupov (History).
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Polozka Web umoziuje nastavenia webového filtra - Obrdzok 22.

Time controls

IM and Social
network

= Feature description

Move your mouse over each icon to view the description.

Obrazok 22

V ramci polozky Web je moziné nastavovat nielen samotny webovy filter, ale tieZ upravovat zoznam
blokovanych webovych stranok azoznam povolenych webovych stranok, nastavovat Casovy
harmonogram povolenia a blokovania pristupu k webovym strdnkam, pripadne nastavit cas,
kedy bude aplikacia webového filtra vypnutd, a blokovanie socidlnych sieti a aplikacii urcenych
na komunikaciu (IM — Instant messaging) - Obrazky 24 az 27. Obrdzok 23 zobrazuje aktudlne
nastavenie webového filtra.

Verzia dokumentu : 1.1

~

DIGITAL JUNGLE

i U Web filter
@ Automatically block inappropriate websites (artificial intelligence active)
() Prevent access ONLY to websites registered as blocked Blocked websites
() Grant access ONLY for those websites registered as allowed Allowed websites

() Grant access to all websites, just keep tracking

L J Exceptions

Exceptions control how applications and websites run with Kurupira Web Filter. Add a application or website exception to allow it
to work without the Kurupira's intervention.

[ pplcation exception | | # website exception

NOTE: you don't need to set a list of blocked websites to enjoy the Kurupira's protection. The Kurupira's artificial inteligence handles
the great majority of the cases. Anyhow, you can add websites to the database. Also, access the Updates feature on Kurupira's home
screen to download websites lists from our server. You can make an exception for a given website, just register it as Allowed.

[ Cancel ] [ Save settings J

Obrazok 23
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. BLOCKED websites list

Web Address: |
Action: [ Add to database 1+

No data found

Gk Remove ALL listed from database | [ Remove the selected records from database

. Import websites list

Add or remove websites listed in a text file. Use paragraph to delimit a new z =
entry. This action will edit the BLOCKED websites list. [E3dd webstes from 1T fle.

48] [@ALLOWED websies st | [ Setthe webfitering

Obrazok 24

r_OALLEIWED websites list

‘Web Address: |

Action: [OAdd to database ] " I

No data found

L&RemoveALL listed from database ] [x Remove the selected records from database

Import websites list

Add or remove websites listed in a text file. Use paragraph to delimit a new = =
entry. This action will edit the ALLOWED websites list. @Aﬂd websites from TXT file

(@] P webste exception | [@BLOCKED webses st | [ setthe web fiteiing

Obrazok 25

Vytvorené vlastné zoznamy povolenych a zakdzanych webovych stranok je potom mozné v pripade
potreby aj exportovat.

52
Verzia dokumentu : 1.1



= LSIRT.SK

Profil koncovej pouzivatel'skej stanice — Platforma OS Windows —== www.csirt.gov.sk

® Disable Kurupira
(sleep mode]

Disable blocking

only to social
networking

websites

Block all

Time allowance

per day

[hh:mm)

lock all windows

m

r_u IM and Social network

& Block access to Windows Live Messenger, AIM, Gtalk and similar (including the web versions)
53 Block access to Skype

Block access to the following social networking websites:

FACEBOOK
TWITTER
ORKUT
MYSPACE
YOUTUBE
GOOGLE.PLUS
BEBO

HIS

SONICO

[C=Uncheckall | [¥=Checkal

|35t time control for social networking websites  Cancel ]| sevesetings |

Obrazok 27

Polozka Applications umoziuje spravu instalovanych aplikacii - Obrazok 28.

Podobne ako v pripade webovych stranok je mozné vytvarat zoznam povolenych aplikacii a zoznam
zakazanych aplikacii. Aplikacia Kurupira Web Filter umoznuje aj zachytavat pracovnu plochu
(screenshot) do formy obrazku, ktory je nasledne mozné najst v Captured screens — Obrazky 30 az 31.

Obrdazok 29 znazornuje aktudlne nastavenie aplikacného filtra.
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Kurupira Web Filter 1.0.33

Application Allowed
applications applications

= Feature description
Move your mouse over each icon to view the description.

Obrazok 28

» s pplication filter

® Blaock every application cantaining the forbidden words or expressions at the title. EXCEPT Blocked applications

those which have one of the allowed words or expressions
@) Allow to open ONLY the applications containing the permitted words or expressions at the title  Allowed applications
@) Allow to open all applications, just keep tracking

H Screen capture
e
Take a screenshot every:

when

© e © Beween (55 ara 555 |

ﬁ‘ © The window title contains the word or expression: | I@Add
°

=

'3
=N\

ey i

Obrazok 29
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E] BLOCKED applications list

Window ttle: |

Action: [6Add to database ]~| & Click for options
No data found

[Ek Remove ALL listed from database | [ Remove the selected records from database
( Import applications list

Add or remove applications listed in a text file. Use paragraph to delimit a new icati i -
entry. This action will edit the BLOCKED applications list. QA sld spell ations o 12T il ] l

1ALLOWED applcations st | [ et the applcations fiteiing

Obrazok 30

/BALLDWED applications list

Window ttle: |

Ty —
No data found

L&RemoveALL listed from database ] [x Remove the selected records from database

Import applications list

Add or remove applications listed in a text file. Use paragraph to delimit a new T z
entry. This action will edit the ALLOWED applications list. [@Add applications fiom TXT file lj

[51BLOCKED appiications st | [ et the applications fiteing. |

Obrazok 31

Polozka Settings umoZriuje menit nastavenia samotnej aplikacie - Obrazok 22. V rdmci nastaveni je

mozné zmenit heslo, zmenit e-mail ajazyk. Aktualne su v ponuke jazykov dostupné nemcdina,
angli¢tina, taliancina a portugalcina.
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V pripade e-mailovej notifikacie su zaujimavé volby ako zasielanie spravy v pripade pristupu
na blokovanu stranku (Whenever there is a website blockage), spustenie blokovanej aplikacie
(Whenever there is a application blockage), zhotovenie snimky pracovnej plochy (Whenever Kurupira

takes a screenshot), pripadne ked' je aplikacia Kurupira vypnuta (Whenever the Kurupira is disabled)
alebo v presne urceni ¢as (Once a day at).

Kurupira Web Filter 1.0.33

v

YOUR SAFETY IN THE
 DIGITAL JUNGLE

. Password ‘ _Aaﬁenelal

Hide tray icon [stealth mode)
Eurent passiord: ,:] Show Kurupira Toolbar

New password: |:] Get date/time from an Intemet time server
W Keep history data for E days
Confirmation: I:]

Place of use:|HOME

’,@ Email notification

@ Set your email account I Send to: | @

[] Whenever there is a website blockage ‘Whenever the Kurupira is disabled

‘Whenever there is a application blockage Once a day at |:|
Whenever Kurupira takes a screenshot

3 Language

Choose the Kurupira language:

Up to challenge to translate Kurupira for a new language?

EE Englist] [ about.. | Click here,
™= Deutsch
EE English ] ’ Save settings
0D ltaliano =
Obrazok 32
V pripade zavretia aplikacie (minimalizacie) a jej nasledného zobrazenia sa je potrebné zadanie
bezpecnostného hesla — Obrazok 33.
Kurupira.net - Login
L
R
FPazzword: || |
[ Forgot your password? ] [ Cancel ] | ] 4 |
Obrazok 33
LN )
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3.7.7.2. Subor hosts

Operacny systém Windows sam poskytuje moznost ako vytvorit v ramci samého seba webovy filter.
Ide ale o plne manuélne a zdihavé riedenie. OS Windows obsahuje stbor hosts, ktory je umiestneny
v adresari  Windows/System32/drivers/etc. |de osubor obsahujici zdznamy o doménach
a k nim priradenych IP adresach. Ak je vo webovom prehliadali zadany nejaky nazov webovej stranky
(nejakd doména), tak sa pre tento nazov (tuto doménu) vyhladd zodpovedajuca IP adresa prislusného
webového servera. Sluzbu takéhoto prekladu poskytuji DNS servery (Domain Name System Servers).
Operaény systém sa ale najskér pozrie do suboru hosts a ak tam pozadovany zdznam nendjde,
tak sa pokusi oslovit DNS servery, ktoré ma nastavené, so snahou ziskat pozadovanu IP adresu.

Problémom pri pouZiti tohto webového filtra je nevyhnutnost zadat vsetky konkrétne nazvy
blokovanych stranok (domén) a ako IP adresu uviest IP adresu 127.0.0.1.

Upozornenie
Na modifikaciu suboru hosts su potrebné administratorské opravnenia.

4. Bezpecné pouzivanie PC

Najslabsim clankom v celej retazi bezpecnostnych prvkov z pohladu poditacovej bezpecnosti
je Clovek, teda pouzivatel. V redlnom svete a aj v tom virtudlnom by sa mal uvedomely pouzivatel PC
riadit nasledovnym heslom: ,Ni¢ nie je zadarmo!*

Toto heslo sa viaZe nielen na pouzivanie nelegdlne ziskanych aplikacii a platnych licenénych kltcov,
ale tyka sa aj nelegalne ziskanych autorskych diel (hudba, pozadia na pracovnu plochu a fotky)
a obchddzania platenych sluzieb prostrednictvom inych webovych stranok.

V pripade nelegalne ziskanych aplikacii a platnych licencnych klucov (vo forme zéplaty - patchu)
si pouzivatel sdm instaluje do svojho poditaca aplikaciu modifikovani nezndmou tretou stranou.
Tieto modifikacie v sebe Casto nesu Skodlivy kéd.

Nelegélne ziskané autorské diele nesu v sebe taktie? riziko infikovania PC. Skodlivy kéd mézie byt
sucastou mp3 skladby rovnako ako aj krasneho obrazka dazdového pralesa uréeného ako obrazok
na pracovnu plochu.

Navsteva webovej stranky je taktiez potencidlne nebezpecnd. Preto by uvedomely pouzivatel nemal
klikat na kazdy URL odkaz, ktory sa mu zobrazi ¢i uz na webovej stranke alebo ako sucast e-mailu.

V pripade e-mailovej komunikacie je velkou hrozbou tzv. phishing, kde hlavnhym cielom je vylakanie
prihlasovacich udajov od prijemcu takéhoto e-mailu.

Vysledkom vyssie uvedeného konania moze byt skutoénost, Ze pocitac sa stane napr. sicastou siete
botnet, ktory sa ako stcast takejto siete mdze podielat na riadenom Utoku na iné siete. Dalej moze
byt takyto pocita¢ vyuzivany ako C&C server (riadiaci server botnetu), datovy sklad pre nevhodny
obsah (napr. detsku pornografiu) alebo pripadne méze Sirit nevyziadanu postu (SPAM).

Rovnako dblezité je uchovavanie hesiel. Vtomto smere odpori¢ame aplikdcie ako napr. KeePass
alebo Password Saver.

V neposlednom rade je dobleZité pravidelne vykonavanie zalohovania doleZitych suborov
a dokumentov nachdadzajucich sa v pocitaci na sekundarny disk alebo externé ulozné médium.
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5. Zhrnutie
V tejto Casti zhrnieme odporucané postupy pre znizenie pravdepodobnosti vyskytu alebo dopadov
niektorych beznych rizik na pocitace.

5.1. Pouzivatel'ské ucty

1. Je nutné pouzivat vyhradne uUcet pre beiného pouZivatela aiba v nutnom pripade pouzit
administratorsky ucet.

2. Pouzivat samostatny pouzivatelsky Ucet na vyuZivanie sluzieb ako je napr. Internet Banking
a podobne.

5.2. InStalacia programov

1. Je potrebné instalovat a pouzivat iba legalne aplikacie, ktoré su ziskané iba z déveryhodného
zdroja. V pripade, Ze na stranke vyrobcu je aj kontrolny sucet je odporucané tento kontrolny
sucet overit.

2. Rozsirenia do internetového prehliadaca je vhodné instalovat iba z déveryhodnych zdrojov.

5.3. Tvorba a uchovavanie hesiel

1. Hesla nesmu byt uchovavané v elektronickej alebo papierovej podobe v nechranenom priestore.
Idedlne je potrebné ich uchovavat iba v pamaéti pouzivatela alebo v 3Specializovanom
programovom vybaveni, urcenom pre tento ucel.

2. Hesld nesmu byt rovnaké pre rozne Ucty.
Hesld je potrebné vytvarat dostatocne komplexné, aby sa pravdepodobnost Uspechu utokov
hadanim alebo hrubou silou minimalizovala. Treba pouzivat malé a velké pismena, Cisla,
diakritiku a ostatné tlacitelné znaky.
Dizka hesla by mala mat aspofi 9 znakov.

ol

Hesla nesmu byt asociovatelné s pouzivatelom, nesmi mat slovnikovy vyznam a nesmu byt
vytvorené miernou modifikaciou predchadzajucich typov.

Hesla je potrebné pravidelne menit.

Hesla do délezZitych Gcétov je potrebné menit aspori raz za 12 mesiacov.

Hesla do menej ddlezitych uctov je potrebné menit aspori raz za 2 roky.

o N

V pripade, Ze existuje podozrenie na odhalenie hesla je nutné okamiZite heslo zmenit, teda
kontaktovat v tejto veci administratora pocitaca a udalost nahlasit aj ako bezpe¢nostny incident
spravcovi sluzby, ku ktorej bolo mozné odhalenym heslom pristupovat.

5.4. Pouzitie anti-malwarového rieSenia

1. Anti-malwarové rieSenie instalujte hned po nainstalovani operacného systému. Ak to nie je
mozné, je potrebné ho instalovat v najskorSsom moZnom case.

2. Je potrebné aktualizovat pravidelne anti-malwarovi databdzu signatur. Idedlnym intervalom
aktualizacie je jeden den pri pocitali pripojenom k Internetu a jeden tyzden pri pocitadi
nepripojenom do Internetu.

3. Vanti-malwarovom rieseni je potrebné povolit rezidentnud ochranu.

5.4.1. Kontrola systému
1. Systém je potrebné pravidelne kontrolovat na pritomnost skodlivého kddu vo forme prehliadky
vsetkych suborov a aj bootovace] particie. Ak je to mozné, tak je treba nastavit tuto kontrolu
ako automatizovanu. Odporucana frekvencia uplnej kontroly je jeden mesiac.
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2. Pred spustenim alebo skopirovanim siboru (suborov) z nezndmeho média je potrebné tieto
subory skontrolovat anti-malwarovym riesenim.

5.5. PouZzitie brany firewallu
Firewall je potrebné nainstalovat skor ako je pocita¢ pripojeny k sieti.
le potrebné ho pravidelne aktualizovat, idedlnym intervalom aktualizicie je jeden den.

5.5.1. Nastavenie
Vsetko je potrebné zakazat a povoluju sa iba potrebné sluzby.
Ak pocita¢ nesluzi ako server alebo na zdielanie priecinkov alebo tlaciarni, je vhodné zakazat
akukolvek iniciaciu spojenia zo siete.

3. V pripade, Ze firewall umoZnuje ucenie sa prostrednictvom interakcie s pouZivatelom,
je potrebné povolovat pri tejto interakcii iba také akcie, ktoré pouzivatel sam spustil a povolovat
spojenie do Internetu iba doveryhodnym aplikaciam.

4. Pre jednotlivé firewally je potrebné si preditat odporucanu konfiguraciu firewallu od vyrobcu
alebo ,best practises” pre dany firewall z déveryhodného zdroja a na zaklade tychto zdrojov
firewall nastavit.

5.6. Aktualizacie systému a aplikacii

1. Operacny systém by mal byt podporovany vyrobcom a v aktualnej verzii.

Operacény systém je potrebné pravidelne aktualizovat. Ak to systém umoiriuje je potrebné
nastavit automatické aktualizacie operacného systému.

3. Nainstalované aplikacie je potrebné pravidelne aktualizovat. Ak to aplikdcia umoZnuje
je potrebné ju nastavit na automatické instalovanie aktualizacie, pripadne nastavit zobrazovania
upozornenia na novu aktualizaciu.

4. Je potrebné pravidelne aktualizovat aj doplnky aplikacii (plugins, kodeky audio a video formatov).

5.7. PouZivanie pocitaca

5.7.1. Prihlasovanie sa
Do pocitaca je potrebné vidy nastavit pristupové heslo.
Pri odchode od pocitacda je potrebné vidy pocita¢ zamknut alebo odhlasit sa.
Setri¢ obrazovky je potrebné nastavit tak, aby pri jeho vypnuti bolo potrebné heslo.

i e

Heslo nesmie byt zapisané nikde v okoli pocitada, teda nie na viditelnom alebo ani menej
viditelnom mieste.

5.7.2. Sifrovanie
1. Vsetky citlivé data v poditaci je potrebné uchovavat iba v Sifrovanej podobe.
Vhodnym rieSenim je pouZitie Sifrovaného disku, ako napr. softvérové ndstroje TrueCrypt
a BitLocker.

5.7.3. Zdlohovanie
1. Vsetky délezité data je potrebné si zalohovat mimo pocitaca pravidelne v Sifrovanej podobe.
Odporucany interval zalohovania je jeden mesiac pri menej dolezitych datach, tyzden
pri dolezitych datach a kazdy den pri velmi délezitych a kritickych datach.
2. Zalohované data je potrebné pravidelne kontrolovat, ¢i zaloha prebehla v poriadku. Odporucany
interval kontroly zaloh je jeden mesiac.
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5.8. Pouzivanie Internetu

Svoje hesld a prihlasovacie Udaje nikdy nikam neposielajte e-mailom, chatom, ani inym
spbsobom. V pripade, Ze prisla poZiadavka aj zo zdanlivo doveryhodného zdroja je potrebné tuto
poziadavku odmietnut a nahlasit ju zodpovedajicim miestam ako bezpecnostny incident. Plati to
zvlast pre dolezité ucty ako su Internet Banking alebo Ucet do pracovne;j stanice.

Pri pristupe na zabezpelené stranky prostrednictvom protokolu https je potrebné vidy overit
certifikat.

Pred registraciou na stranku je potrebné si dokladne precitat podmienky pouZivania.

Pri odchode zo stranky je vidy potrebné odhlasit sa z danej stranky.

Je vysoko odporucané nesirit retazové e-maily a neoverené varovania prostrednictvom e-mailu.
Je vysoko odporiéana opatrnost na strankach, ktoré ohlasuju vyhry. Je velkd pravdepodobnost,
Ze tu existuje snaha o podvod.

Nikde na Internete by sa nemalo zadavat Cislo platobnej karty, ani dalSie Udaje obsiahnuté
natejto karte, okrem pripadov, ked fiou chce pouzivatel platit. Aj v tomto pripade
je ale potrebna opatrnost a vyuZivanie sluZieb iba déveryhodnych elektronickych obchodov.

Je vysoko odporudané zvysit opatrnost pri pouzivani neznamych anti-malwarovych aplikacii.
Mbze sa jednat o falosny anti-malwarovy program s cieflom napadnut Vase zariadenie.

Po ukonéeni prace s prehliadacom je vhodné vymazat histdriu, ulozené doc¢asné subory a cookies.
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