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Zakon ¢. 18/2018 Z. z. o ochrane osobnych tidajov a o zmene a doplneni niektorych zakonov v
zneni zdkona €. 221/2019 Z. z.

Zakon ¢. 69/2018 Z. z. o kybernetickej bezpecnosti a o0 zmene a doplneni niektorych zakonov v
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Zakon €. 95/2019 Z. z. o informacnych technologiach vo verejnej sprave a o zmene a doplneni
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Vyhlagka Uradu podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu &.
78/2020 Z. z. o Standardoch pre informacné technoldgie verejnej spravy.

Ostatné stvisiace pravne predpisy su uvedené v materiali.
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Na zabezpecenie jednotného postupu pri zabezpeceni a ochrane informacnych systémov na
Ministerstve investicii, regiondlneho rozvoja a informatizacie Slovenskej republiky (d’alej len
,ministerstvo*) podl'a zakona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti a o zmene a doplneni
niektorych zakonov v zneni neskorSich predpisov, zakona ¢. 95/2019 Z. z. o informac¢nych
technoldgiach vo verejnej sprave a o zmene a doplneni niektorych zakonov v zneni neskorsich
predpisov, vyhlasky Uradu podpredsedu vlady Slovenskej republiky pre investicie a
informatizaciu ¢. 78/2020 Z. z. o $tandardoch pre informaéné technologie verejnej spravy a
zakona ¢. 18/2018 Z. z. o ochrane osobnych tdajov a o zmene a doplneni niektorych zakonov v
zneni zakona &. 221/2019 Z. z. a Nariadenia Eurépskeho parlamentu a Rady (EU) ¢&. 2016/679
zo dna 27. aprila 2016 o ochrane fyzickych 0sob pri spracuvani osobnych tdajov a o vol'nom
pohybe takychto udajov, ktorym sa zruSuje smernica 95/46/ES (vSeobecné nariadenie o ochrane
tdajov) (U. v. EU L 119, 4. 5. 2016) sa ustanovuije:

PRVA CAST
UVODNE USTANOVENIA

Clanok 1
Vseobecné ustanovenia

/1] Tato smernica upravuje postup organiza¢nych Gitvarov ministerstva pri zabezpecéeni a ochrane
informac¢nych systémov ministerstva.

/2] Téato smernica sa nevztahuje na informacie, procesy a informaéné systémy, ktoré sa tykaju
utajovanych skutoénosti.})

/3/ Presadzovanie zasad kybernetickej a informacnej bezpe¢nosti je koordinované, aktivne a
sustavné.

/4/ Za presadzovanie zasad kybernetickej a informacnej bezpecnosti je zodpovedny kazdy
zamestnanec ministerstva (d’alej len ,,zamestnanec*).

/5/ 'V organizacnej Struktire ministerstva je nevyhnutné uplatiiovat’ principy najnizsich

v v

mozné pristupové prava, aké potrebuje na vykonavanie svojich pracovnych tloh, a aby ten
isty zamestnanec nebol zodpovedny za vykonavanie a zaroven aj schval'ovanie bezpe¢nostne
relevantnych aktivit a ¢innosti.

Clanok 2
Vymedzenie zakladnych pojmov

Na tcely tejto smernice sa rozumie
a) informacnym systémom funkény celok zabezpecujici cielavedomu a systematick(
informacnu  Cinnost’ prostrednictvom technickych prostriedkov a programovych

1y Z&kon €. 215/2004 Z. z. o ochrane utajovanych skuto¢nosti a o zmene a doplneni niektorych zdkonov v zneni
neskorsich predpisov.
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prostriedkov,

b) administratorskou a prevadzkovou dokumentaciou dokumentacia popisujica umiestnenie,
zapojenie, konfigurdciu a nastavenie vSetkych vyznamnych informac¢nych systémov,
komponentov informacnych systémov, informa¢nych a komunikacnych technologii,
prehlad ddlezitych pristupovych prav a zaznamov o ich prevadzke a udrzbe obsahujliica
navod na spravu a prevadzku informacnych systémov,

c) aplikatnym programovym vybavenim skupina programov, pouzivana v ramci
informacného systému ministerstva, sluziaca na zabezpecenie realizdcie vecnych a
odbornych ¢innosti,

d) externym systémom systém, ktorého vlastnikom je ina organizacia ako ministerstvo a za
ktorého prevadzku, pridel'ovanie, modifikaciu a odoberanie pristupovych prav zodpoveda
tato organizacia,

e) procesom stbor Cinnosti vykonavanych vecne prislusnym organizaénym ttvarom
ministerstva za uc¢elom zabezpeCenia plnenia uloh, za ktoré je organizaény utvar
ministerstva zodpovedny podl'a interného riadiaceho aktu ministerstva,?)

f) sluzbou poskytovana funkcionalita vytvorena jednym alebo viacerymi informaénymi
systémami,

g) periférnym zariadenim zariadenie pripojitelné k systémovej jednotke pocitaca, ktoré nie je
jej integralnou sucast’ou,

h) pouzivatelom informa¢ného systému osoba, ktora akymkol'vek spdsobom vyuziva
technické a programové prostriedky informa¢ného systému,

i) privilegovanym pristupovym pravom pristupové pravo, ktoré umoziuje menit’ systémové
nastavenia, inStalovat’ a odinStalovat’ softvér, vytvarat’, rusit, menit’ pouzivatel'ov alebo
pristupové prava na Citanie, modifikaciu alebo mazanie dat, spuStanie a zastavovanie
sluzieb ako Citanie a Gprava zaznamov sliZiacich na kontrolu aktivit uskutoc¢novanych v
ramci systémov (napriklad pristupové prava administratorov, root pristupoveé prava) alebo
vykonavat iné ¢innosti, pre ktoré nie st dostatocné opravnenia bezného pouzivatel’a,

J) programovym vybavenim subory softvéru tvoriace systémové a aplikacné programové
vybavenie,

K) systémovym programovym vybavenim skupina programov sliziaca na zabezpeCenie
zakladnej funkcionality hardvérovych zariadeni v rdmci celého informaéného systému,
napriklad chodu personalnych pocitacov a serverov, zdiel'anie zdrojov a periférii, vymenu
a prenos dat, bezpecnosti,

[) technickym vybavenim pracovné stanice, ich sucasti a periférne zariadenia,

m) tretou stranou dodavatelia a ich subdodavatelia, zamestnanci servisnych organizacii,

klienti, navstevy a ostatné 0soby,

n) zamestnancom fyzicka osoba, ktorda je v Statnozamestnaneckom pomere, pracovnom
pomere alebo obdobnom pracovnopravnom vztahu s ministerstvom,?)

2) Organiza¢ny poriadok Ministerstva investicii, regionalneho rozvoja a informatizacie Slovenskej republiky zo dila
1. oktobra 2020 v zneni Dodatku €. 1 zo dna 13. novembra 2020, Dodatku €. 2 zo dia 27. januara 2021, Dodatku ¢.
3 zo diia 25.februara 2021, Dodatku ¢. 4 zo dita 23. marca 2021, Dodatku ¢. 5 zo diia 30. jula 2021 a v zneni Dodatku
¢. 6 zo dna 31. augusta 2021.

%) Napriklad zékon &. 40/1964 Zb. Obé&iansky zakonnik v zneni neskorsich predpisov, zékon & 311/2001 Z. z.
Zakonnik prace v zneni neskorsich predpisov, zakon ¢. 552/2003 Z. z. o vykone prace vo verejnom zaujme v zneni
neskorsich predpisov, zakon ¢. 55/2017 Z. z. o §tatnej sluzbe a o zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov.
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zamestnancom tretej strany fyzicka osoba, ktord nie je zamestnancom ministerstva,
vlastnikom informac¢ného systému organiza¢ny utvar ministerstva, pre ktory je informacny
systém prevadzkovany na zabezpecenie plnenia jeho uloh a ¢innosti,

aktivom cokol'vek, Co pre ministerstvo predstavuje nejaki hodnotu, najmi programové
vybavenie, technické zariadenia, poskytované sluzby, kvalifikované osoby, dobré meno,
informacie, dokumentacia, zmluvy,

vlastnikom aktiva je zodpovedny zamestnanec prislusného organizacného utvaru
ministerstva, ktory vyuziva aktivum na plnenie svojich uloh a ¢innosti; vlastnikom aktiva je
zamestnanec prislusného organiza¢ného ttvaru, ktory je zodpovedny za adekvatnu ochranu
zvereného aktiva pocas jeho celého zivotného cyklu,

informacnym aktivom vSetko, ¢o mé pre ministerstvo cenu a vyzaduje si ochranu (idaje,
programové vybavenie, know-how, informa¢no-komunika¢né technolédgie (d’alej len ,,IKT*),
dokumentacia),

bezpe¢nostnym rizikom udalost’, konanie alebo stav, ktory mdze viest’ k ohrozeniu aktiv,
finanénym stratim, kompromitacii a poskodeniu dobrého mena ministerstva, poskodeniu,
znic¢eniu informacnych aktiv, iniku informécii, preruseniu alebo kratkodobej nedostupnosti
informa¢nych systémov a sluzieb ministerstva,

zavaznym bezpecnostnym rizikom udalost’, konanie alebo stav, ktory moze viest’ k ohrozeniu
aktiv, vysokym finanénym stratam, zavaznej kompromitéacii, zadvaznému poskodeniu
dobrého mena ministerstva, dlhodobému alebo nenavratnému poSkodeniu, zniceniu
informaénych aktiv, Uniku vysoko citlivych informacii, preruSeniu alebo dlhodobe;j
nedostupnosti informaénych systémov a sluzieb ministerstva,

bezpeénostnym incidentom akékol'vek naruSenie bezpecnosti komunikaénej infrastruktiry
ministerstva zneuzitim zraniteI'nosti alebo poruSenie povinnosti tykajticich sa kybernetickej
a informacnej bezpecnosti a osobitnych predpisov, ktoré ma za néasledok ohrozenie aktiv,
finan¢né straty, kompromitaciu, poskodenie dobrého mena ministerstva, poskodenie alebo
zni¢enie informacnych aktiv, unik informécii, preruSenie alebo nedostupnost’ informacnych
systémov a sluzieb ministerstva,

zavaznym bezpecnostnym incidentom akékol'vek naruSenie bezpe€nosti komunikacnej
infrastruktary ministerstva zneuzitim zranitel'nosti alebo poruSenie povinnosti tykajucich sa
informacnej bezpecnosti a osobitnych predpisov, ktoré ma za nasledok vyznamné ohrozenie
aktiv, vysoké financné straty, zavazni kompromiticiu, poSkodenie dobrého mena
ministerstva, dlhodobé alebo nenavratné poskodenie alebo zni¢enie informacnych aktiv, Gnik
vysoko citlivych informécii, prerusenie alebo dlhodobi nedostupnost’ informac¢nych
systémov a sluzieb ministerstva,

mobilnym kodom softvér (kod/skript), ktory je prenaSany medzi jednotlivymi informacnymi
systémami alebo ich sti¢astami prostrednictvom siete alebo internetu spiistany na lokalnom
pocitaci bez instalacie (napriklad JavaScript, VBscript, ActiveX ovladace, Flash animacie),
principom ,, Need to Know “ princip pridelovania pristupovych prav k informéciam vylu¢ne
v takom rozsahu, ktory je nevyhnutny pre plnenie sluZzobnych alebo pracovnych uloh
a povinnosti zamestnanca,

autentifikdciou / autentizaciou (authentication) potvrdenie deklarovanej identity urcitej
entity,

aa) autorizaciou (authorization) udelenie opravneni urcitej entite na pristup k zdrojom systému /
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organizacie a / alebo na ich vyuZzivanie,

autorizovanym subjektom zariadenie alebo pouzivatel’, ktory bol nélezite overeny pred
pristupom alebo vykonanim urcitej Cinnosti; tento pristup mu bol riadne prideleny a
disponuje vSetkymi pozadovanymi vlastnost'ami pre vykonanie prislusnej ¢innosti,
firewallom zariadenie alebo softvér, ktorého funkciou je filtrovanie komunikacie v
pocitacove] sieti s cielom zabranit' neautorizovanej komunikacii medzi jednotlivymi
subjektmi alebo vykondvanie d’alSich bezpecnostnych opatreni ako je napriklad detekcia
prienikov, riadenie kvality komunikécie,

bezpecnostnou udalostou identifikovany stav systému, sluzby alebo siete, poukazujici na
moznost’ porusenia Kybernetickej a informaénej bezpecnosti alebo zlyhanie bezpe¢nostnych
opatrent,

kontinuitou ¢innosti strategicka a takticka sposobilost’ ministerstva byt’ pripraveny reagovat’
na bezpecnostné incidenty a narusenie ¢innosti ministerstva,

krizovou situaciou mimoriadna udalost’, pri ktorej je vyhlaseny krizovy stav a mimoriadna
situacia,

havarijnym stavom nepldnovand mimoriadna udalost, ktora vznikla alebo jej vznik
bezprostredne hrozi v stivislosti s prevadzkou technickych zariadeni a nasledne vedie k strate
zivota, poSkodeniu alebo ohrozeniu zdravia I'udi, Zivotného prostredia alebo k skode na
majetku,

spravou informacnych systémov alebo sluzieb je zabezpecenie funkcnosti informacného
systému, sluzby alebo pocitaovej siete,

kybernetickym bezpecnostnym incidentom akakol'vek udalost’, ktord mé z dovodu narusenia
bezpecnosti siete a informacného systému alebo poruSenia bezpecnostnej politiky alebo
zaviznej metodiky negativny vplyv na kyberneticka bezpecnost’ alebo ktorej nasledkom je
strata dovernosti udajov, zni¢enie udajov alebo narusenie integrity systému, obmedzenie
alebo odmietnutie dostupnosti zékladnej sluzby alebo digitalne; sluzby, vysoka
pravdepodobnost’ kompromitacie ¢innosti zakladnej sluzby alebo digitalnej sluzby alebo
ohrozenie bezpecnosti informécii.

Clanok 3
Zavizok vedenia ministerstva v oblasti kybernetickej a informaé¢nej bezpecnosti

Pre zaistenie nepreruseného a efektivneho plnenia poslania ministerstva je nevyhnutné
udrziavat’ Groven kybernetickej a informacnej bezpe¢nosti minimalne na takom stupni, ktory
umozni znizit’ identifikované rizika na akceptovatel'na Groven.

Vedenie ministerstva prijimanim a implementaciou zasad kybernetickej a informacnej

bezpecnosti:

a) zaistuje primerant a ekonomicky prijatelnu ochranu aktiv ministerstva,

b) minimalizuje rizika l'udského a technického zlyhania, kradeze, podvodu, sprenevery
alebo zneuzitia prostriedkov a negativne poOsobenie vonkajSich vplyvov na
akceptovatel'nu troven,

€) minimalizuje $kody vzniknuté naruSenim alebo zlyhanim ochrany aktiv, tieto udalosti
vyhodnocuje a prijima opatrenia k ich elimindcii,

d) vytvara vo vnutri ministerstva také bezpe¢nostné povedomie, aby sa kyberneticka a

5
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informacna bezpecnost’ stala neoddelitelnou sticastou kazdodenného chodu, ako aj
celkovej kultary ministerstva.

/3/ Vedenie ministerstva na dosiahnutie ciel'ov podl'a odseku 2
a) definuje stratégiu kybernetickej bezpecnosti a politiku kybernetickej a informacnej

bezpecnosti a aktivne podporuje kybernetickll a informacnt bezpecnost’ a jej vplyvy na
chod prevadzkovanych zékladnych sluzieb,

b) pravidelne preskimava aktualnost’ a ucinnost’ implementacie politiky kybernetickej a

informacnej bezpecnosti,

C) poskytuje spdtna véizbu a viditenti podporu bezpe¢nostnym iniciativam,
d) zaist'uje dostato¢né zdroje k realizacii bezpe¢nostnych opatreni.

Clanok 4
Bezpecnostna politika kybernetickej bezpe¢nosti ministerstva

11/ Ugelom bezpec&nostnej politiky kybernetickej bezpenosti ministerstva je formulacia jasnej
a zavéznej koncepcie rieSenia kybernetickej bezpecnosti v organizacii a definicia zdkladnych
pristupov pri jej budovani a riadeni. Vytvara zaklad na tvorbu dokumentacie ministerstva,
najmd bezpecnostnych zdsad a postupov, bezpecnostnych smernic a definuje zdsady
spravania sa vSetkych uzivatel'ov (vlastnych zamestnancov aj zamestnancov tretich stran).

12/ Poslanim bezpeénostnej politiky kybernetickej bezpecnosti ministerstva je spolu s d’al$imi

bezpe¢nostnymi dokumentmi a vnutornymi predpismi stanovit’ stratégiu a konkrétne
pravidla bezpe¢ného spravania pouzivatel'ov pri ich ¢innostiach v ramci ministerstva.

/3] Bezpecnostna politika kybernetickej bezpe€nosti ministerstva sa vztahuje na vsetky
informa¢né aktiva ministerstva, ktoré priamo stvisia so spracivanim informacii na
zabezpecenie aktivit ministerstva. Je zavdzna pre vsetkych zamestnancov ministerstva,
d’alSie osoby (pravnické aj fyzické) a tretie strany, ktoré sa zaviazu ju dodrZiavat'.

/4] Bezpecénostna politika kybernetickej bezpe¢nosti ministerstva sa aktualizuje raz ro¢ne.

/5/ Struktira bezpednostnej politiky kybernetickej bezpeénosti ministerstva je spracovana
integrovanou formou a zahfna v sebe vSetky pozadované Ciastkové bezpecnostné politiky:

a)
b)
c)
d)
€)
f)
9)
h)
i)

pravidla spravania a dobrej praxe — bezpec¢nostna politika,
organizacia bezpecnosti — bezpecnostna politika,

riadenie informacnych aktiv — bezpe¢nostna politika,

riadenie bezpecnostnych rizik — bezpecnostna politika,

riadenie a prevadzka IKT — bezpecnostna politika,

riadenie dodavatel'skych vzt'ahov — bezpe¢nostna politika,
riadenie vyvoja a udrzby v oblasti IKT — bezpecnostna politika,
riadenie kontinuity procesov a ¢innosti — bezpe€nostna politika,
riadenie suladu — bezpe¢nostna politika.
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Clanok 5
Bezpecfnostna dokumentacia ministerstva

/1] Bezpecénostna dokumentacia ministerstva obsahuje:

a)
b)

c)
d)
€)

f)

9)

schvalent bezpe¢nostnt stratégiu kybernetickej bezpe¢nosti ministerstva,

schvalent bezpecnostnu politiku kybernetickej bezpecnosti ministerstva (integrovantl,
ktora v sebe zahfiia vSetky pozadované Ciastkové bezpecnostné politiky),

zoznam a klasifikaciu informaénych aktiv ministerstva,

zoznam aktiv ministerstva a kategorizaciu sieti a informaénych systémov ministerstva,
zadokumentované vymedzenie rozsahu a spdsobu plnenia vSetkych bezpecnostnych
opatreni v prostredi ministerstva,

vykonanu analyzu rizik kybernetickej bezpecnosti (kataldg rizik a mapu rizik) v prostredi
ministerstva vratane analyzy rizik pre vyznamné informaéné systémy ministerstva (v
podobe komplexnych bezpecnostnych projektov vyznamnych informacnych systémov
ministerstva),

samohodnotenie, resp. zaverecnu spravu o vysledkoch auditu kybernetickej bezpecnosti.

/2/ Od zékladnej (vrcholovej) bezpe¢nostnej dokumenticie sa odvija dalSia Struktara

dokumentécie v oblasti kybernetickej a informacnej bezpecnosti ministerstva, ktora je
uvedena v samostatnom dokumente MIRRI-SEC-A-ZBD (Zoznam bezpecnostne;j
dokumentécie ministerstva). Tato dokumentacia je zavdzna pre vSetky organizacné Utvary
ministerstva, vSetkych zamestnancov ministerstva a zamestnancov tretich stran /
dodavatelov. V ramci bezpecnostnej dokumentacie ministerstva v kontexte zoznamu
MIRRI-SEC-A-ZBD je zavedeny nasledovny systém ¢islovania MIRRI-SEC-X-Y, kde:

a)
b)

c)

d)

MIRRI je nazov organizacie — ministerstva,

SEC je oblast’ bezpe¢nosti (SECURITY),

X je velké pismeno, vyjadrujlce Cislo oblasti minimalnych bezpecnostnych opatreni v
sulade s osobitnym predpisom,?)

Y je poradové cislo dokumentu v konkrétnej oblasti minimalnych bezpe¢nostnych
opatreni v stilade s osobitnym predpisom.*) Za tymto poradovym ¢&islom dokumenticie
sa v pripade potreby modze uviest pomlcka a nazov informac¢ného systému, resp.
konkrétny rok (napr. pri planoch vzdelavania na konkrétne obdobie a pod.), resp. v
pripade potreby ich kombinacia.

/3] Kompletna bezpecnostna dokumentacia ministerstva pre oblast’ kybernetickej a informacnej

bezpecnosti je umiestnend na SharePoint ministerstva.®)

%) Vyhlaska Uradu podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu &. 179/2020 Z. z., ktorou
sa ustanovuje sposob kategorizacie a obsah bezpecnostnych opatreni informacnych technologii verejnej spravy.
%) https://upvi.sharepoint.com/sites/SKBMIRRI.
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DRUHA CAST
RIADENIE KYBERNETICKEJ A INFORMACNEJ BEZPECNOSTI

Clanok 6
Koordinacia kybernetickej a informacnej bezpe¢nosti

Najvys§im organom v procese riadenia Kybernetickej a informac¢nej bezpe¢nosti je minister
investicii, regionalneho rozvoja a informatizacie (d’alej len ,,minister*).

Poradnym, iniciativnym a koordinaénym organom ministra pre oblast’ kybernetickej a
informaénej bezpeénosti je bezpe¢nostny vybor ministerstva. Ulohou bezpeénostného
vyboru ministerstva je riadit’ stratégiu kybernetickej a informac¢nej bezpe¢nosti ministerstva.

Sekcia kybernetickej bezpe¢nosti zodpoveda za oblast kybernetickej a informacne;j
bezpecnosti na urovni ministerstva. Zaroven plni Glohy ustredného organu pre sektor
verejnej spravy, podsektor informacéné systémy verejnej spravy podl'a osobitého predpisu.®)

Za koordinaciu kybernetickej a informaénej bezpecnosti, uréovanie zasad kybernetickej a
informacnej bezpecnosti, tvorbu a aktualizaciu politiky kybernetickej a informacnej
bezpecnosti zodpoveda manazér kybernetickej a informacénej bezpecnosti.

Ulohy podla odseku 4 vykoniava manazér Kybernetickej a informadnej bezpegnosti
prostrednictvom oddelenia informaénych technologii ministerstva.

Ulohy podla tejto smernice mdze manazér Kybernetickej a informaénej bezpeénosti
vykonavat’ aj prostrednictvom inych organizanych utvarov ministerstva.

Bezna koordinacia kybernetickej a informacnej bezpecnosti moze byt v pripade vzniku
mimoriadnych udalosti s vyznamnymi dopadmi ¢iastocne alebo uplne nahradena riadenim
zo strany bezpec¢nostného vyboru ministerstva.

Zodpovednost’ v oblasti kybernetickej a informacnej bezpe¢nosti

Clanok 7
Zamestnanci

Zamestnanci st povinni najmé

a) zaistovat’ nepretrzitu ochranu zverenych informaénych aktiv z pohladu ddvernosti,
integrity a dostupnosti,

b) predchadzat’ vzniku bezpe¢nostnych incidentov,

C) spolupracovat’ v pripade vzniku $kod na informac¢nych aktivach pri urCeni Skody a
likvidacii nasledkov,

d) zabezpecit' v oblasti svojej posobnosti klasifikaciu informacnych aktiv, najma z pohl'adu

6) Priloha ¢. 1 k zdkonu ¢&. 69/2018 Z. z. 0 kybernetickej bezpe&nosti a 0 zmene a doplneni niektorych zakonov v
zneni neskorsich predpisov.
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dostupnosti a dovernosti,

e) dodrziavat' a presadzovat’ plnenie zasad Kybernetickej a informacnej bezpecnosti a
suvisiacich internych riadiacich aktov pri kazdodennej realizacii vlastnych ¢innosti a v
zmluvnych vztahoch s tretimi stranami,

f) plnit povinnosti v oblasti kybernetickej a informacnej bezpecnosti a zachovania
kontinuity ¢innosti vyplyvajuce zo Staitnozamestnaneckého pomeru, pracovného pomeru
alebo obdobného pracovnopravneho vzt'ahu s ministerstvom,

g) oznamovat ustanovenym spdsobom, v¢as a uplne kazdé porusenie zasad kybernetickej a
informacnej bezpecnosti, ako aj zistené bezpecnostné rizika.

Zamestnanci su opravneni
a) vyzadovat plnenie zasad Kybernetickej a informac¢nej bezpecnosti a internych riadiacich

aktov tykajucich sa ochrany informa¢nych aktiv ministerstva,

b) vyzadovat odbornii a metodickii pomoc od manazéra Kybernetickej a informacnej
bezpec¢nosti a oddelenia informaénych technoldgii ministerstva pri rieSeni problémov v
oblasti kybernetickej a informaénej bezpecnosti.

Clanok 8
Veduci zamestnanci

Veduci zamestnanci su povinni

a) aktivne sa podielat na identifikacii informac¢nych aktiv a s nimi spojenych
bezpecnostnych rizik v rozsahu organiza¢ného tGtvaru ministerstva, ktory riadia,

b) participovat’ na navrhu, priprave a implementacii bezpe¢nostnych opatreni uréenych na
eliminaciu identifikovaného bezpecnostného rizika pre nimi riadené procesy a ¢innosti
ministerstva,

c) v spolupraci s oddelenim informaénych technologii ministerstva zabezpeCovat
implementéaciu zodpovedajucich bezpe¢nostnych opatreni uréenych pre im zverené
informacné aktiva,

d) poznat’ postupy rieSenia krizovych situacii a havarijnych stavov v oblasti kybernetickej a
informacnej bezpecnosti podl'a vopred pripravenych planov a riadiacich dokumentov,

e) zabezpecit' riadeny pristup k informaciam a systémom vo svojej kompetencii,

f) dodrziavat’ osobitné predpisy a interné riadiace akty v oblasti kybernetickej a informacne;j
bezpecnosti, poznat' a uplatiovat’ zasady kybernetickej a informacnej bezpecnosti vo
svojej riadiacej ¢innosti, ako aj dbat’ na ich dodrZiavanie podriadenymi zamestnancami,

g) zabezpecovat také podmienky pre zamestnancov ministerstva a zamestnancov tretich
stran/dodavatelov, aby mohli bez prekazok plnit uréené zasady kybernetickej a
informacénej bezpecnosti a véas poskytovat’ informacie tykajuce sa Kybernetickej a
informacnej bezpecnosti,

h) vymedzit’ prava a povinnosti svojich podriadenych zamestnancov jednoznac¢ne a adresne
tak, aby sa nevyskytovala ¢innost, proces ani informa¢né aktivum, u ktorého by nikto
nezodpovedal za stav bezpecnosti alebo by dochadzalo k stretu pravomoci,

1) zabezpeCovat' v spolupraci s manazérom kyberneticke] a informacnej bezpecnosti
preskolenie podriadenych zamestnancov v oblasti Kkybernetickej a informacnej
bezpecnosti a sustavne udrzovat’ a zvySovat ich povedomie o kybernetickej a informacnej

9
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bezpecnosti,

J) zabezpeCovat’ poucenie podriadenych zamestnancov o moznych dosledkoch porusenia
kybernetickej a informaénej bezpecnosti a o internych riadiacich aktoch 0 kybernetickej
a informacnej bezpecnosti,

K) vykonavat’ pravidelni kontrolu funk¢nosti a Gi¢innosti prijatych bezpeénostnych opatreni
v ramci svojej posobnosti a o nefunkcnosti €i znizenej Gcinnosti bezodkladne informovat’
manazéra kybernetickej a informacnej bezpecnosti,

I) vo svojej kompetencii dojednavat’ rozsah a spdsob zabezpeCovania a plnenia
bezpecnostnych opatreni v zmluvach so zmluvnymi partnermi v stlade so zasadami
kybernetickej a informacnej bezpec¢nosti alebo minimalne v rozsahu ustanovenom v
internom riadiacom akte,

m)zabezpedit’ okamzité nahlasenie vSetkych skuto¢nosti, ktoré mézu mat’ vplyv na znizenie
ochrany informacnych aktiv manazérovi Kybernetickej a informacnej bezpecnosti a
oddeleniu informa¢nych technologii ministerstva, obzvlast ak mézu zapricinit' vznik
bezpecnostnych incidentov alebo inych mimoriadnych udalosti,

n) podielat’ sa na rieSeni vSetkych zistenych bezpe¢nostnych incidentov a zaistovani
bezpecnostne relevantnych informacii vo svojej posobnosti v spolupraci s manazérom
kybernetickej a informacnej bezpecnosti a oddelenim bezpecnosti ministerstva a z
vysledkov désledne vyvodzovat personalne a iné opatrenia u svojich podriadenych
Zamestnancov,

0) zohl'adnit’ opatrenia vyplyvajuce z bezpe¢nostnych analyz, auditov a odporuceni
manazéra Kybernetickej a informaénej bezpecnosti a oddelenia informacnych technologii
ministerstva,

p) implementovat’ a realizovat’ uréené bezpecnostné opatrenia (administrativne, personalne,
organizacné, procesné, technické, technologick¢é a prevadzkové) pri ochrane
informacnych aktiv, systémov, sluzieb a procesov pre zabezpecenie kontinuity ¢innosti
ministerstva.

Veduci zamestnanci st opravneni

a) v spolupraci s manazérom kybernetickej a informacnej bezpecnosti a oddelenim
bezpe€nosti ministerstva prijimat samostatné opatrenia k zaisteniu Kkybernetickej a
informacnej bezpecnosti, ktoré spadaju plne do ich kompetencie,

b) akceptovat rizika tykajuce sa aktiv spadajucich vyhradne do ich kompetencie, napriklad
rizika tykajuce sa ¢innosti organiza¢ného tvaru ministerstva, ktory riadia a pre tato
akceptaciu pozadovat' podklady, odhad, analyzu rizik a odporti¢ania od manazéra
kybernetickej a informacnej bezpecnosti, oddelenia informac¢nych technologii
ministerstva a oddelenia bezpecnosti ministerstva,

€) pozadovat’ spolupracu pri zaisteni bezpecnosti im zverenych informac¢nych aktiv,
procesov a cinnosti od ostatnych veducich zamestnancov, do ktorych kompetencie
spadaju nadvazujlce aktiva, procesy a ¢innosti,

d) pozadovat od manazéra Kybernetickej a informacnej bezpecnosti, oddelenia
informacnych technologii ministerstva a oddelenia bezpecnosti ministerstva odhad,
analyzu rizik a navrh opatreni pre zaistenie bezpecnosti v pripadoch, ked’ kompetencie
zatial neboli urCené alebo ide o problematiku zahritujicu kompetencie viacerych

10
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organizac¢nych Gtvarov ministerstva.

Clanok 9
Vlastnici aktiv a procesov

Vlastnici aktiv v ramci svojej pdsobnosti si povinni

a) riadit’ bezpecnostné rizika generované vonkaj$im alebo vnutornym prostredim
ministerstva, ktoré sa tykaju informacnych aktiv v ich vlastnictve,

b) urcit' pravidla pre nakladanie s informacnymi aktivami v ich vlastnictve podla
bezpecnostnych Standardov, ak tieto nie s ustanovené v internych riadiacich aktoch,

C) prijimat a implementovat’ bezpefnostné opatrenia k znizeniu identifikovanych
zranitel'nosti informacnych aktiv v ich vlastnictve,

d) dodrziavat’ bezpecnostné opatrenia prijaté pre eliminaciu alebo znizenie bezpe¢nostnych
rizik pdsobiacich na informacné aktiva v ich vlastnictve,

e) zabezpecit’ obnovenie funkénosti a nahradenie vlastnenych informaénych aktiv v pripade
ich vypadku, poskodenia alebo iného znefunkénenia v spoluprdci s ostatnymi
organiza¢nymi Utvarmi ministerstva,

f) viest’ evidenciu informaénych aktiv v ich vlastnictve podla interného riadiaceho aktu
ministerstva.’)

Vlastnici procesov v rdmci svojej posobnosti st povinni

a) zaistit’ implementaciu zasad procesnej bezpe€nosti v nimi spravovanych procesoch a
¢innostiach,

b) aplikovat’ postupy analyzy rizik a postupy pre zaistenie Kontinuity c¢innosti v
spravovanych procesoch a ¢innostiach.

Clanok 10
Spravcovia informacénych systémov a sluZieb

Spravcovia informacénych systémov a sluzieb, ktoré im boli zverené s povinni najma

a) zaistit' bezpecnost’ a zodpovedajicu ochranu zverenych informac¢nych systémov a sluzieb
v ich pdsobnosti,

b) predchadzat a zamedzovat posobeniu $kodlivych vplyvov na zverené informacné
systémy a sluzby,

€) navrhovat a realizovat’ bezpecnostné opatrenia na zverenych informac¢nych systémoch a
sluzbach v spolupraci s prisluSnymi organizaénymi Gtvarmi ministerstva,

d) poskytovat informacie o stave informacnych systémov a sluzieb koncovym
pouzivatel'om,

e) spolupracovat’ a poskytovat sucinnost’ pri odhade a analyze rizik a pri vykonavani
auditov,

f) zhromazdovat informacie o bezpecnostnej situacii, bezpecnostnych udalostiach a

7) Smernica veduceho Uradu podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu ¢. 1/2020 zo
dia 13. maja 2020 o inventarizacii a ochrane informacnych aktiv Uradu podpredsedu vlady Slovenskej republiky
pre investicie a informatizaciu.
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incidentoch a poskytovat’ ich manazérovi kybernetickej a informacnej bezpecnosti,
poskytovat” koncovym pouzivatelom zakladni konzultdciu pri beznej prevadzke
zverenych informacénych systémov a sluzieb a poskytovat’ konzultaciu ohl'adom postupu
rieSenia V pripade vzniku bezpecnostnych udalosti a incidentov.

Clanok 11
Manazér kybernetickej a informacnej bezpe¢nosti

/1] Manazér kybernetickej a informacnej bezpe¢nosti je povinny najméa

a)
b)

c)

d)

e)
f)

9)
h)

)

k)

zabezpecovat’ aplikaciu bezpecnostnych opatreni v systéme riadenia kybernetickej
bezpecnosti,
rozpracovat’ zasady kybernetickej a informacnej bezpecnosti a povinnosti do d’alsich

internych riadiacich aktov,

zaistovat’ vykonavanie Kkybernetickej a informacnej bezpecnosti podl'a osobitnych
predpisov a internych riadiacich aktov,

metodicky viest’ spravcov informacénych systémov, vlastnikov procesov, vlastnikov aktiv,
veducich zamestnancov a d’alSich zodpovednych zamestnancov v oblasti kybernetickej a
informacnej bezpecnosti,

analyzovat’, definovat’ a monitorovat’ bezpecnostné rizika,

prijimat’ preventivne opatrenia k zamedzeniu alebo minimalizacii bezpe¢nostnych rizik,
bezpecnostnych incidentov, mimoriadnych situdcii a monitorovat’ plnenie a efektivitu
tychto opatrenti,

koordinovat’ spracovanie planov obnovy ¢innosti ministerstva,

organizovat’ ¢innosti tykajuce sa koordinacie kybernetickej a informacénej bezpe¢nosti,
spolupracovat’ pri rieSeni mimoriadnych situécii a pri obnove Standardnej situacie pre
udrzanie kontinuity ¢innosti ministerstva,

v spolupraci s oddelenim bezpecnosti predkladat’ odborné stanoviskd, analyzy k
procesom, projektom, zmenam a ostatnym aktivitam ministerstva S dopadom na
kyberneticku a informacnt bezpe€nost’,

informovat’ bezpecnostny vybor ministerstva a ministra o0 stave kybernetickej a
informacne] bezpecnosti na ministerstve, o zavaznych bezpecnostnych rizikach,
incidentoch a vyznamnych bezpecnostnych udalostiach,

zabezpecit' nezavislé preskiimanie stavu Kybernetickej a informacnej bezpecnosti a
spolupracovat’ pri realizécii auditov vykondvanych internymi a externymi subjektmi,
zabezpeCovat' Skolenia zamestnancov v oblasti kybernetickej a informacnej
bezpecnosti.

2] Manazér kybernetickej a informac¢nej bezpecnosti je opravneny

a)

b)

c)
d)

zadavat' oddeleniu informacnych technologii ministerstva ulohy v oblasti riadenia
kybernetickej a informacnej bezpecnosti,

vyjadrovat’ sa a schvalovat’ pouzitie bezpecnostnych systémov, technoldgii, sluzieb a
procedur k podpore bezpecnosti procesov a ¢innosti ministerstva,

udelovat’ vynimky z ur€enych bezpecnostnych opatreni,

pozadovat’ v ramci vnutorného vySetrovania bezpecnostnych incidentov tstne a pisomné
vyjadrenia od zuCastnenych zamestnancov a pozadovat spolupracu od vSetkych
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zamestnancov,

e) vstupovat’ do vSetkych objektov a na vSetky pracoviskd ministerstva pri dodrziavani
internych zasad a pravidiel pre pohyb a pracu na tychto pracoviskach,

f) vykonavat’ kontroly, audity a bezpe¢nostné analyzy ¢innosti, procesov a zabezpe€enia
aktiv ministerstva,

g) kontrolovat’ dodrZiavanie bezpe¢nostnych Standardov, nahliadat’ v nevyhnutnom rozsahu
pri dodrziavani osobitnych predpisov, internych riadiacich aktov a ustanovenych zéasad
ochrany informacii do vSetkych potrebnych materidlov, dokladov, zdznamov a evidencii
a v pripade potreby vytvarat’ ich kopie,

h) monitorovat ¢innost pouZzivatelov a bezpeCnostne vyznamnych udalosti v
bezpecnostnych a informaénych systémoch ministerstva pri zaistovani ochrany prav a
zaujmov ministerstva,

i) vyzadovat’ plnenie uréenych bezpe¢nostnych opatreni a ochrany aktiv,

J) v pripade hroziaceho nebezpecenstva uplatnit’ obmedzenia ¢i zakaz vykonu ¢innosti alebo
prevadzkovania informac¢ného systému alebo sluzby, ktoré vazne a bezprostredne
ohrozuju majetok alebo zdravie zamestnancov alebo mézu sposobit’ iné zavazné skody.

Manazéra kybernetickej a informac¢nej bezpecnosti vymentiva a odvolava minister.

Manazér kybernetickej a informacnej bezpecnosti je nezavisly od riadenia prevadzky a
vyvoja sluzieb informaénych technologii.?)

Clanok 12
Bezpecnostny vybor ministerstva

Bezpec¢nostny vybor ministerstva je povinny najmé

a) riadit stratégiu v oblasti kybernetickej a informac¢nej bezpec€nosti,

b) riadit’ bezpecnostné rizika, akceptovat bezpecnostné rizika, ktoré sa tykaju viac ako
jedného organiza¢ného tvaru ministerstva,

c) schvalovat a rozhodovat' o navrhoch na implementaciu bezpecnostnych opatreni na
eliminaciu bezpecnostnych rizik,

d) odsuhlasit’ odporucania, navrhy strategickych a koncepénych materidlov v oblasti
kybernetickej a informacénej bezpe¢nosti pripravenych manazérom kybernetickej a
informacnej bezpecnosti na schvalenie ministrovi,

e) definovat’ zodpovednost’ za implementaciu a uplatiiovanie jednotlivych bezpe¢nostnych
opatreni.

Bezpecnostny vybor ministerstva vedie, vytvara, koordinuje, prerokuva, schvaluje,
spristupiiuje, meni, preskupuje areviduje zoznam bezpecnostnej dokumentacie so
samostatnym cCislovanim jednotlivych bezpecnostnych dokumentov ministerstva, a to
nasledovne:

a) bezpe¢nostny vybor ministerstva prostrednictvom manazéra kybernetickej a informacnej

v

8) § 5 pism. a) vyhlagky Narodného bezpetnostného uradu & 362/2018 Z. z., ktorou sa ustanovuje obsah
bezpecnostnych opatreni, obsah a Struktira bezpecnostnej dokumentacie a rozsah vseobecnych bezpecnostnych
opatreni.
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bezpecnosti ukladd bezpe¢nostni dokumentéciu na urcené miesto na intranete tak, aby
bezpecnostné dokumenty boli pristupné relevantnym opravnenym zamestnancom a aj
tretim stranam,

b) bezpecnostny vybor ministerstva prostrednictvom manazéra kybernetickej a informacne;j
bezpecnosti uklada chranenu a prisne chranenu bezpecnostni dokumentaciu na urcené

miesto na intranete tak, aby chranené a prisne chranené bezpecnostné dokumenty boli

pristupné len ur¢enym zamestnancom (napr. spravcom informacénych systémov, clenom
bezpe¢nostného vyboru ministerstva, resp. inym zamestnancom schvalenym manazérom
kybernetickej a informacnej bezpecnosti),

) bezpec¢nostny vybor ministerstva pridel'uje evidencné ¢isla bezpe¢nostnym dokumentom
podl'a nasledujuceho ¢islovania:

1.

©ooN RN

R e T e N = S SEy T
~N o o wWNPREO

MIRRI-SEC-A: organizacia kybernetickej bezpe¢nosti,
MIRRI-SEC-B: riadenie rizik kybernetickej bezpecnosti,
MIRRI-SEC-C: personalna bezpecnost’,
MIRRI-SEC-D: riadenie pristupov,
MIRRI-SEC-E: riadenie kybernetickej bezpecnosti vo vztahoch s tretimi stranami,
MIRRI-SEC-F: bezpec¢nost pri prevadzke informacnych systémov a sieti,
MIRRI-SEC-G: hodnotenie zranitel'nosti,
MIRRI-SEC-H: ochrana proti Skodlivému kodu,
MIRRI-SEC-I: sietova a komunikac¢na bezpecnost’,
MIRRI-SEC-J: akvizicia, vyvoj a drzba informac¢nych technologii verejnej spravy,

. MIRRI-SEC-K: zaznamenavanie udalosti a monitorovanie,
. MIRRI-SEC-L.: fyzicka a objektova bezpecnost prostredia,

MIRRI-SEC-M: riesenie kybernetickych a bezpe¢nostnych incidentov,
MIRRI-SEC-N: kryptografické opatrenia,

. MIRRI-SEC-O: kontinuita prevadzky informa¢nych technologii verejnej spravy,

MIRRI-SEC-P: audit a kontrolné ¢innosti,

. MIRRI-SEC-Q: dokumentécia vladnej jednotky CSIRT.

Bezpecnostny vybor ministerstva je opravneny zmenit’ rozhodnutie vlastnika aktiva alebo
procesu o0 sposobe eliminacie alebo akceptacii bezpecnostného rizika.

Bezpecnostny vybor ministerstva je povinny informovat’ ministra o vSetkych zavaznych
bezpec¢nostnych rizikach v oblasti kybernetickej a informacnej bezpeénosti a o spdsobe ich
elimindcie vratane ich akceptacie.

Za cinnost bezpecnostného vyboru ministerstva zodpoveda jeho predseda, ktorym je
generalny tajomnik sluzobného tradu ministerstva. Bezpe¢nostny vybor ministerstva zasada
pravidelne, najmenej dvakrat rocne. Ak vznikne mimoriadna okolnost’, moze zasadnutie
bezpecnostného vyboru ministerstva iniciovat’ ktorykol'vek z ¢lenov bezpe¢nostného vyboru
ministerstva.

Bezpecnostny vybor ministerstva je zlozeny z
a) generalneho tajomnika sluzobného uradu ministerstva,
b) generalneho riaditel'a sekcie ekonomiky a projektov ESIF,
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c) generalneho riaditel’a sekcie spravy majetku a obstaravania,
d) riaditel’a odboru majetku a sluzieb,

e) riaditel’a vladnej jednotky CSIRT,

f) manazéra kybernetickej a informacnej bezpecnosti,

g) veduceho oddelenia bezpecnosti,

h) vediceho oddelenia informaénych technologii,
i)zodpovednej 0soby pre ochranu osobnych udajov.

Clenov bezpe&nostného vyboru ministerstva vymentva a odvolava minister.

Na zasadnutia bezpe¢nostného vyboru ministerstva mozu byt prizvané d’alsie osoby, ak si
to predmet zasadnutia bezpe¢nostného vyboru ministerstva vyzaduje.

Clenstvo v bezpecnostnom vybore ministerstva je nezastupitel'né.

TRETIA CAST
ZAKLADNE BEZPECNOSTNE ZASADY

Clanok 13
Riadenie rizik

/1/ Ulohou procesu riadenia bezpe&nostnych rizik je formalny pristup k bezpeénostnym rizikam

12/

13/

a ich minimalizéacii.

Za proces riadenia bezpeénostnych rizik na ministerstve je zodpovedny manazér
kybernetickej a informaénej bezpecnosti. Vrcholnym rozhodovacim organom pre riadenie
rizik je bezpe¢nostny vybor ministerstva.

ManaZzér kybernetickej ainformacnej bezpecnosti v uzkej spolupraci s urenymi
zamestnancami organizaénych Utvarov ministerstva vykona analyzu rizik za ucelom
identifikdcie a hodnotenia bezpecnostnych rizik a nasledného navrhu primeranych
bezpecnostnych opatreni na ich minimalizdciu. Zamestnancov organizanych utvarov
ministerstva ur¢i manazér kybernetickej a informaénej bezpe¢nosti na zaklade toho, za ktory
informacny systém verejnej spravy zodpovedaju. Analyza rizik sa vykona aspon jedenkrat
za rok alebo pri vyznamnych zmenach v informac¢nych a komunikacnych technolégiach
ministerstva a po vyskyte zavazného kybernetického incidentu.

/4/ Pre kazdé bezpecnostné riziko identifikované v analyze rizik su urcené primerané

15/

bezpecnostné opatrenia tak, aby bolo uplne alebo ¢iasto¢ne eliminované.

Podrobnosti procesu riadenia bezpecnostnych rizik na ministerstve ustanovuje interny
riadiaci akt.%)

%) Smernica veduceho Uradu podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu ¢. 10/2018 zo
diia 30. novembra 2018 o rieSeni bezpecnostnych incidentov na Urade podpredsedu vlady Slovenskej republiky pre
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Clanok 14
Riadenie aktiv

/1] Vsetky aktiva ministerstva najma informacie a informa¢né systémy st identifikované, maji
uréené¢ho konkrétneho vlastnika.

/2/ Vlastnici aktiv musia klasifikovat’ informacie a kategorizovat’ siete a informacné systémy v
sprave ministerstva podl'a osobitého predpisu.’?) Klasifikacia informdcii a kategorizacia sieti
a informacnych systémov sa vykonava na zéklade vyznamnosti, funkcie a ucelu informacii
a informacénych systémov s ohl'adom na dovernost’, integritu, dostupnost’, kvalitu sluzby a
kontrolnt ¢innost’.

/3/ Inventarizaciu a ochranu informaénych aktiv ustanovuje interny riadiaci akt.”)

Clanok 15
Personilna bezpe¢nost’

V oblasti riadenia 'udskych zdrojov sa uplatiiuji primerané bezpeénostné opatrenia, a to najméa

a) novy zamestnanec je bezodkladne po nastupe preukazatelne oboznameny so vsetkymi
internymi riadiacimi aktmi, ktoré sa tykaju kybernetickej a informaénej bezpecnosti,

b) proces bezpecnostného vzdelavania a zvySovania bezpecnostného povedomia zamestnancov
je nastaveny tak, ze kazdy zamestnanec absolvuje skolenie o kybernetickej a informacnej
bezpecnosti a ochrany osobnych tdajov minimalne raz ro¢ne,

C) po skonCeni S$tatnozamestnaneckého pomeru, pracovného pomeru alebo obdobného
pracovnopravneho vzt'ahu s ministerstvom je zamestnanec povinny vratit’ vSetky aktiva.
Oddelenie informacnych technologii ministerstva je zodpovedné za zruSenie pristupovych
prav a za kontrolu technického stavu vrateného prostriedku. Za vratenie prostriedkov na
pracu s informacnymi aktivami (napriklad notebooky, tablety, USB disky, USB kl'uce) je
zodpovedné oddelenie hospodarskej spravy ministerstva. Vynimku tvoria fyzické aktiva
financované z prostriedkov Strukturdlnych fondov a Kohézneho fondu, kde sa fyzicke aktiva
riadia poriadkom ustanovenym Sekciou centralny koordina¢ny organ ministerstva.

Clanok 16
Prevadzkové postupy a zodpovednosti

/1] Prevadzku prostriedkov urCenych na spracovanie informacii a prevadzkové postupy
a Standardy pre vybrané oblasti bezpecnosti ustanovené v politike Kkybernetickej
a informacnej bezpec¢nosti zdokumentuje vlastnik daného informacného systému verejne;j
spravy v spolupraci s dodavatelom informac¢ného systému a SO zamestnancami sekcie

investicie a informatizaciu v zneni Dodatku ¢. 1 zo dna 13. maja 2020.
10) Vyhlagka &. 362/2018 Z. z.
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kybernetickej bezpecnosti ministerstva.

Vsetky zmeny informacnych systémov na ministerstve zdokumentuje prislusny organizacny
utvar ministerstva, ktory ma konkrétny informacny systém vo svojej sprave. Za
zdokumentovanie zmien je zodpovedné vzdy konkrétne oddelenie ministerstva alebo odbor
ministerstva. Spravu systému META IS vykonava oddelenie planovania, organizacie
a hodnotenia IT ministerstva. Spravu IS CSRU a IS IOMO vykonava oddelenie IT zdrojov
verejnej spravy ministerstva. Kazda zmena s vynimkou informa¢nych systémov , META
IS, IS CSRU a IS IOMO, ktora mé alebo mdze mat’ vplyv na bezpecnost’ informacného
systému na ministerstve, musi byt’ preskimana a schvalena manazérom kybernetickej a
informacnej bezpecnosti.

Manazér kybernetickej a informacnej bezpecnosti je opravneny v procese hodnotenia zmien
informac¢ného systému pozadovat od oddelenia informaénych technologii ministerstva
alebo tretej strany Studiu uskuto¢nitel'nosti, analyzu dopadov a odhad bezpecnostnych rizik
alebo analyzu bezpe¢nostnych rizik tak, aby mohol konkrétnu zmenu posudit’ z pohl'adu
kybernetickej a informacnej bezpeénosti a rozhodnut’ o jej implementacii.

O mozZnosti vplyvu zmeny na bezpecnost’ informacného systému rozhodne manaZzér
kybernetickej a informaénej bezpecnosti, ktory moze uréit’ okruh zmien informac¢ného
systému, ktoré nebudii podliehat preskimaniu z pohl'adu kybernetickej a informacnej
bezpecnosti ani jeho schvaleniu.

Ak sa identifikuje bezpecnostné riziko v procese schvalovania zmeny informa¢ného
systému, musia byt urené a implementované primerané bezpecnostné opatrenia na jeho
minimalizdciu alebo musi byt poZadovand zmena vzhladom na zéavaZnost' rizika
zamietnuta.

Bezpe¢nostné opatrenia na minimalizaciu identifikovanych rizik navrhuje oddelenie
informaénych technologii ministerstva po vykonani odhadu rizik alebo analyzy rizik v
spolupraci s organizanym utvarom ministerstva, ktory zmenu informacného systému
pozaduje. Manazér kybernetickej a informacnej bezpe¢nosti posudi identifikované
bezpecnostné rizikd a bezpecnostné opatrenia na ich eliminaciu a rozhodne o implementacii
zmeny.

Ak st rozpory tykajuce sa bezpe€nostnych rizik pri zmenovom konani, rozhoduje o
implementacii zmeny bezpecnostny vybor ministerstva.

Pri prevadzke informacnych systémov musia byt jednotlivé zodpovednosti oddelené tak,
aby bola v ¢o najprijatel'nejSej miere znizena moznost’ ich zneuZitia, neautorizované¢ho
zéasahu, zmeny alebo pristupu.

Zamestnanci zodpovedni za vykon ¢innosti v informa¢nych systémoch a sluzbach nesmu
zéaroven byt’ aj schval’ovatel'mi tychto ¢innosti alebo zamestnancami, ktori zodpovedaji za
kontrolu ich vykonania. Vynimky po analyze a naslednom preskiimani a pokryti moznych
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bezpecnostnych rizik navrhovanymi bezpecnostnymi opatreniami schval'uje bezpecnostny
vybor ministerstva.

Pri vyvoji a testovani informacnych systémov musi byt’ prevadzkové prostredie vhodne
oddelené od vyvojového a testovacieho prostredia za i¢elom zamedzenia neopravneného
pristupu a zdsahov do prevadzkovanych informacnych systémov.

Podrobnosti procesu bezpecnosti pri sprave a prevadzke informacnych systémov na
ministerstve ustanovuje interny riadiaci akt.!!)

Clanok 17
Riadenie dodavky sluZieb poskytovanych tretimi stranami

Zastupcovia zodpovedného organiza¢ného tvaru ministerstva su pri uzatvarani zmluvy s
tretou stranou na dodavku informaéného systému alebo sluzby povinni do zmluvy zahrnat’
zavazky vyplyvajice z prav ochrany dusevného vlastnictva a povinnosti z tejto smernice
az d’alsich internych riadiacich aktov tykajicich sa kybernetickej a informacnej
bezpecnosti tak, aby platili pre vSetkych zamestnancov tretej strany, ktori budu pracovat’
s informa¢nymi aktivami ministerstva.

Pred poskytnutim akychkol'vek informacii tykajtcich sa informaéného systému ministerstva
vratane ziadosti o navrh rieSenia, musi byt’ s tretou stranou uzavretd dohoda o mlcanlivosti,
ak nejde o vykon auditu podl'a osobitnych predpisov.

Bez dohody o ml¢anlivosti nesml byt poskytnuté tretej strane Ziadne informadcie tykajice
sa informac¢ného systému ministerstva, poZadovanych rieSeni alebo sluzieb. Vynimku tvoria
vSeobecne zname skuto¢nosti a informécie, ktoré nie st predmetom mlcanlivosti.

Pri nédkupe informaéného systému alebo dodavke informacného systému a sluZieb od
tretich strdin musia byt bezpecnostné poziadavky a opatrenia urené v prislusnej
dokumentacii uz pri Specifikovani technickych poziadaviek. Bezpe€nostné poziadavky a
opatrenia su uvedené na webovom sidle
https://www.csirt.gov.sk/doc/Metodika_OPII_vRC1.0.pdf.

Informacéné systémy a sluzby doddvané tretimi stranami musia spliat’ vSetky zasady a
opatrenia ustanovené internymi riadiacimi aktmi pre oblast’ informac¢nej bezpecnosti.

Zamestnanci tretej strany, ktori pracuju s informacnymi aktivami ministerstva musia byt
rovnako preukazatel'ne obozndmeni s platnymi bezpecnostnymi zadsadami a opatreniami.
Zaznam o tomto obozndmeni zamestnancov musi byt’ sti¢astou dokumentéacie doddvaného
informac¢ného systému alebo sluzby.

11) Smernica vediceho Uradu podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu &. 9/2018 zo
diia 30. novembra 2018 o sprave a prevadzke informacnych systémov na Urade podpredsedu vlady Slovenskej
republiky pre investicie a informatizaciu vV zneni Dodatku €. 1 zo dia 13. maja 2020.
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7] Za oboznamovanie tretich stran a ich zamestnancov s internymi riadiacimi aktmi tykajucimi
sa informacnej bezpecnosti je zodpovedny vlastnik informa¢ného aktiva. Spdsob a formu
oboznamenia urc¢i manazér kybernetickej a informac¢nej bezpecnosti.

/8/ Dodavatel' alebo tretia strana musi prehlasit’ znalost a schopnost’ implementovat
bezpec¢nostné zasady a opatrenia ustanovené v internych riadiacich aktoch a v dokumentécii
navrhovaného diela.

/91 Vynimku z bezpe¢nostnych poziadaviek a opatreni moze v odovodnenych pripadoch na
ziadost' zadavatela udelit manazér kybernetickej a informacnej bezpecnosti. V pripade
rozporu o udelenie vynimky rozhoduje bezpecnostny vybor ministerstva.

/10/ Vynimka z bezpe¢nostnych poziadaviek a opatreni podl'a odseku 9 je udelena vyhradne na
dobu pokial trvaju dovody, pre ktoré je pozadovana. Po uplynuti dovodu je vynimka
bezodkladne zrusena.

/11/ Udelenie vynimky podla odseku 10 ma pisomnt formu a je sGfastou dokumentacie
dodavaného diela alebo sluzby. Udelend vynimka musi obsahovat’ najméi
a) popis vynimKky s odkazom na prislusné ustanovenie tejto smernice,
b) dovod, preco je vynimka udelena,
€) Casové ohrani¢enie trvania vynimky najviac vSak po dobu 6 mesiacov,
d) osobu zodpovednt za zrusenie vynimky po uplynuti dovodu, pre ktory bola udelena.

/12/ Zachovavanie bezpe¢nostnych opatreni v informacnych systémoch a sluzbach dodanych
tretimi stranami musi byt priebezne monitorované a kontrolované tretimi stranami, ako aj
ministerstvom. Pripadné nedostatky musi tretia strana odstranit’ v ¢o najkratSej dobe.

/13/ Ak sa identifikuju nové bezpecnostné rizikd pri dodavke informaéného systému tretimi
stranami, musia byt uréené bezpecnostné opatrenia na ich eliminéciu.

/14/ Bezpe€nostné opatrenia informaénych systémov a sluzieb dodanych tretimi stranami musia
byt’ prehodnotené aj v pripade ich vyznamnej zmeny. V pripade vzniku bezpecnostného
rizika pri zmene informac¢ného systému alebo sluzby musia byt’ tretou stranou dodato¢ne
implementované bezpecnostné opatrenia eliminujice zistené rizika.

/15/ Povinnost’ ur€it’, implementovat’, prevadzkovat’ a monitorovat’ bezpec¢nostné opatrenia je
uvedena v zmluve s tretou stranou. Povinnost’ ur€it, implementovat, prevadzkovat' a
monitorovat’ bezpecnostné opatrenia na ochranu osobnych udajov ministerstva
spravovanych tretou stranou (tzv. sprostredkovatel’) je uvedena v zmluve s tret'ou stranou v
samostatnej kapitole.
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Clanok 18
Planovanie a akceptacia informacnych systémov

Za ucelom redukcie rizika neakceptovateIného vykonu alebo zlyhania informacnych
systémov je potrebné monitorovat’ kapacitu jednotlivych informaénych systémov, zistovat’
stlad s poziadavkami na ich vykon, ich kapacitné limity a na tomto zéklade planovat’ a
optimalizovat’ kapacity v dostatoénom predstihu. Za planovanie, monitorovanie a
optimalizaciu kapacit je zodpovedny organiza¢ny utvar ministerstva, ktory spravuje
konkrétny informacny systém. V pripade IS CSRU a IS IOMO je za planovanie,
monitorovanie a optimalizaciu kapacit zodpovedné oddelenie riadenia IT zdrojov verejnej
spravy, v pripade META IS je to oddelenie planovania, organizacie a hodnotenia IT
ministerstva.

Pre kazdy novy informac¢ny systém alebo sluzbu st v navrhu a dokumentécii uvedené a
dohodnuté kritéria pre jeho akceptaciu. Novy informacny systém musi byt’ testovany podla
dohodnutych akceptacnych kritérii skor, ako bude prijaty do prevadzky.

Stucastou akceptacnych kritérii musi byt aj preverenie implementacie dohodnutych
bezpecénostnych zasad a opatreni.

Clanok 19
Ochrana proti Skodlivému softvéru a kédu

Za ucelom ochrany proti Skodlivému kodu musi byt inStalovany a pravidelne
aktualizovany antivirusovy softvér na vSetkych pracovnych staniciach vratane prenosnych
zariadeni (notebooky) a vSetkych systémoch s internetovymi rozhraniami (najma
elektronicka posta, pristup na internet, webové sidlo).

Internetové rozhranie sluzby elektronickej poSty musi byt ochranené antispamovym
softvérom.

Ak je identifikované riziko infiltracie Skodlivym kédom pri inych st€astiach informaéného
systému, ktoré nie st uvedené¢ v odseku 1, je nevyhnutné implementovat’ primerané
bezpecnostné opatrenia na eliminaciu tohto rizika.

Ak je akékol'vek podozrenie z infiltracie Skodlivym kdédom, pouzivatelia si povinni
skontrolovat’ vSetky doru€ené, zaslané alebo inak spristupnené stubory na pritomnost’
Skodlivého kodu prostrednictvom antivirusového softvéru. Ide najmé o siibory nezndmeho
povodu prijaté od neznameho odosielatel’a, o stibory skopirované alebo subory prenaSané na
neznamom médiu.

Na ministerstve je povolené pouzivat a inStalovat vyhradne legalne zakipeny a
ministerstvom schvaleny softvér.

Ustanovenie odseku 5 sa nevztahuje na pomocny softvér (utilities) pouzivany pri sprave
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informa¢ného systému. Pomocny softvér moze byt pouzity vyhradne v stlade s licenénymi
podmienkami a takym sposobom, aby neznizoval uroven bezpec¢nosti informacného
systému, sluzieb alebo ostatnych prvkov informa¢nych a komunika¢nych technolégii. Za
pouzivanie, legalnost’ a bezpecnost’ pomocného softvéru je zodpovedny prislusny spravca
informacného systému, sluzby alebo prvku informa¢nych a komunika¢nych technologii.

[71 Volne pouzivatelny softvér (open-source) je mozné inStalovat a pouzivat' iba po
schvaleni manazérom kybernetickej a informacnej bezpecnosti v stlade s jeho licenénymi
podmienkami.

I8/ Pre pouzivanie mobilné¢ho kodu (napriklad ActiveX, Javascript) musia byt prijaté primerané
reStriktivne opatrenia za ucelom ochrany pred infiltraciou skodlivym kodom.

19/ Pre pouzivanie mobilného kodu sa vyzaduje, aby bol digitalne podpisany, publikovany
a autentifikovany doveryhodnym zdrojom.

/10/ Informacéné systémy a pracovné stanice musia byt’ konfigurované tak, aby odolali vSetkym
vSeobecne znamym sposobom zneuzitia Skodlivym kodom.

/11/Ochrana  proti  Skodlivému kodu tvori safast programu pre zvySovanie
bezpecnostného povedomia.

/12/Vsetky infiltracie Skodlivym kodom alebo podozrenia z infiltracie musia byt
nahlasené manazérovi Kybernetickej a informacénej bezpecnosti a zdokumentované ako
bezpecnostny incident.

Clanok 20
Zalohovanie

/1] Na ministerstve je vykonavana pravidelna zaloha dat. Za tymto uc¢elom je vypracovana
stratégia zalohovania dat, ktord je v stilade
a) s osobitnymi predpismi,
b) s poziadavkami na kontinuitu ¢innosti ministerstva,
€) s poziadavkami vlastnikov informacnych aktiv na ich dostupnost’.

12/ Vlastnikom vysledku zalohovania vratane dokumentacie je konkrétny vlastnik informa¢ného
systétmu, dodavatel informac¢ného systému a manaZér kybernetickej a informacne;j
bezpecnosti. V pripade META IS, IS CSRU a IS IOMO je vlastnikom procesu zalohovania
Datacentrum.

/3] Stratégia zalohovania obsahuje proces zalohovania v zlozeni
a) typ informacie, ktory je zalohovany,
b) plan vykonavania zaloh pre konkrétne informacie alebo informacény systém,
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€) manazment zalohovacich médii (retencna peridda, zalohovacie cykly),
d) metoda zalohovania (vytvaranie, validacia a ozna¢ovanie zaloh),

e) metdda pre validaciu obnovy informacii alebo informac¢ného systému,
f) evidencia zaloznych médii.

4] Zalohovacie prostriedky a média musia byt zabezpeCené bezpe¢nostnymi opatreniami,
ktorymi st najma
a) Sifrovanie médii,
b) pouzivanie digitalneho podpisu,
¢) fyzicka bezpecnost’ médii,
d) riadenie pristupu k médiam, skladovanie médii podl'a podmienok uréenych vyrobcom,
) opatrenia na ochranu médii pri ich prenose.

/5/ Obnova vybranych dat zo zalohy musi byt testovana podl'a potreby, najmenej raz ro¢ne.

Clanok 21
Riadenie sieti

/1/ Za 1celom ochrany sietovej infrastruktury, prenaSanych informacii a prepojenych
informa¢nych systémov a sluzieb musia byt na ministerstve realizované bezpecnostné
opatrenia.

2] Za realizaciu bezpecnostnych opatreni sietovej infrastruktury ministerstva je zodpovedné
oddelenie informac¢nych technoldgii ministerstva.

13/ Bezpecénostné opatrenia s uréené na zaklade postidenia bezpe¢nostnych rizik, a to najma

ochrany

a) prenasanych informacii,

b) uchovavanych informacii (napriklad docasnych stiborov, obsahu ulozeného do
medzipamiti - cache),

c) dizajnu sietovej infrastruktary,

d) informacii o konfiguracii sieti, sietovych zariadeni, definicii kontroly pristupu,
opravneni, spravcovskych hesiel a kryptografickych kl'acov,

e) sietovych ciest a tras,

f) sietovych zdrojov (napriklad $irky pasma),

g) hranice a obvodu siete,

h) rozhrania informac¢ného systému do sieti.

/4] Konfiguracia sietovych zariadeni musi byt’ zdokumentovana. Zmeny konfiguracie sietovych
zariadeni, definicii kontroly pristupu, smerovania a prihlasovacich tdajov musia byt
zdokumentované a kontrolované.

/5/ Na sietovych zariadeniach musia byt pouzité aspon tieto bezpe¢nostné opatrenia
a) vSetky pristupy a konfigura¢né zmeny sietovych zariadeni musia byt’ logované,
b) pre pristup musi byt pouzity zabezpeceny (Sifrovany) kanal, pripadne viacfaktorova
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autentifikacia,
¢) konfiguracie zariadeni musia byt zalohované bezpecnym spdsobom.

/6/ Ak su na zaklade klasifikacie informacnych aktiv prendSané interné alebo chranené
informadcie alebo na zaklade postdenia rizik iné citlivé udaje je nutné pouzit’ Sifrovanie dat,
sprav alebo trasy prenosu (SSH, SSL, TSL, VPN tunel a iné).

[7] Pri pouzivani lokadlnych bezdrétovych sieti (Wi-Fi siet) musia byt pouzité aspon tieto
bezpecnostné opatrenia
a) silné Sifrovanic WPA2,
b) silné heslo pre pripojenie (minimalne desat’ znakov),
c) autentifikacia pouZzivatel'ov.

/8/ Ak sa poskytuje bezdrotova siet’ (Wi-Fi) externym subjektom (napriklad konferencie,
navstevy), musi byt bezdrotova siet’ oddelena od lokalnej pocitaovej siete.

/9/ Na sietovych zariadeniach je nastavené logovanie a monitorovanie vsetkych doélezitych

udalosti, a to najmé nastavenie

a) sietovej komunikacie odchadzajicej mimo infrastruktiiru ministerstva,

b) internej sietovej komunikacie tykajucej sa citlivych informacii a informa¢nych systémov,

€) bezpecnostnych incidentov na sietovych zariadeniach, ako napriklad prihlasenie a zmena
konfiguracie,

d) bezpecnostnych udalosti na systémoch poskytujacich autentifikaéné a autorizacné sluzby
v sietovej infrastruktare.

/10/ Aktivity v informaénych systémoch a pocitaCovych sietach ministerstva st za uc¢elom
odhalenia mozZného bezpecnostného incidentu monitorované, analyzované a
vyhodnocované prostrednictvom d’al§ich bezpe¢nostnych zariadeni (NIDS - Network
Intrusion Detection System, SIEM - Security Information and Event Management).

/11/ Za monitorovanie siet'ovej infrastruktary je zodpovedné oddelenie informaénych technologii
ministerstva.

112/ Ucelené bezpecnostné poziadavky a opatrenia si uvedené na webovom sidle:
https://www.csirt.gov.sk/doc/Metodika_OPII_vRC1.0.pdf.

Clanok 22
Manipulicia s médiami, prenos, vymena informacii a pouZivanie softvéru

/1/ Pouzivanie prenosnych médii (napriklad USB diskov, USB klIi€ov) je na ministerstve
povolené.

/2/ Pri pouzivani prenosnych médii st pouzivatelia povinni zachovavat’ primerané bezpecnostné
opatrenia, ktoré eliminuju riziko prezradenia, zneuZitia alebo neautorizovaného pristupu k
citlivym informaciam.
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/3/ Bezpecnostnymi opatreniami podl’a odseku 2 st najma
a) ochrana média pred stratou alebo kradezou jeho bezpe¢nym skladovanim a prenasanim,
b) externé prenosné média a informacie na nich uloZzené musia byt chranené Sifrovanim s
nastavenim silného hesla minimalne desat alfanumerickych znakov na otvorenie
dokumentov,
C) pouzivanie prenosnych médii iba na déveryhodnych pocitacoch.

/4/ Za dodrziavanie bezpecnostnych opatreni podl'a odseku 3, ako aj za pripadné skody sposobené
zneuzitim, prezradenim, neautorizovanym pristupom k informacidam ulozenym na
prenosnych médiach zodpoveda ich pouzivatel.

/5/ Vsetky nepotrebné prenosné média vo vlastnictve ministerstva musia byt zlikvidované
bezpe¢nym sposobom tak, aby nebolo mozné z tychto médii extrahovat ziadne citlivé
informacie.

/6/ Za likvidaciu nepotrebnych médii podla odseku 5 je zodpovedné oddelenie informaénych
technologii ministerstva.

/7/ Pri manipulécii a prenose informacii s dodrzané¢ bezpe¢nostné opatrenia. Bezpecnostné
opatrenia su uplatiované najma pri
a) fyzickom prenose informacii (napriklad dokumentov),
b) emailovej komunikacii vratane zasielania priloh,
c) elektronickom prenose,
d) prenose, zobrazovani informacii v informa¢nom systéme,
e) pouzivani mobilnych prostriedkov,
f) telefonickej komunikacii, vratane zasielania sprav,
g) faxovej komunikacii,
h) zasielani rychlych sprav (napriklad Instant Messaging, chat).

/8/ Pri vymene alebo prenose informacii medzi ministerstvom a tretimi stranami je vykonany
odhad moznych bezpecnostnych rizik a uréené bezpe€nostné opatrenia na ochranu
prenasanych informacii.

/9/ Vlastnik informaéného aktiva uzavrie s tretou stranou zmluvu o prenose informécii, ktora
obsahuje  ustanovenia o bezpe¢nostnych opatreniach (technologickych, procesnych,
personalnych), ktoré boli urené pre tento prenos, ako aj zodpovednost’ za ich dodrziavanie.

/10/Ucelené bezpecnostné poziadavky a opatrenia st uvedené na webovom sidle:
https://www.csirt.gov.sk/doc/Metodika_OPIl_vRC1.0.pdf.

Clanok 23
Bezpecnostny monitoring

/1/ Pre umozZnenie kontroly pristupov, monitoringu ¢innosti, vySetrovania bezpecnostnych
incidentov st na vsetkych systémoch informacnych a komunika¢nych technologii
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ministerstva, vratane pracovnych stanic, vytvarané auditné log zdznamy, v ktorych sa
zaznamenava datum a presny ¢as s informéciami o

a) aktivitach spravcov systémov, administratorov,

b) prihlasovani a odhlasovani pouzivatel'ov,

€) cinnosti systému vratane chyb a zlyhani,

d) neuaspesnych pokusoch o prihlasenie do systémov,

e) inych bezpe¢nostne relevantnych udalostiach.

/2/ Subory s log zdznamami informacnych systémov a sluzieb su ulozené mimo informac¢nych
systétmov a sluzieb, ktoré ich vytvaraju pre ich zachovanie v pripade kompromitacie
informacného systému alebo sluzby, ich znefunkc¢nenia alebo neopravnenej modifikacie
lokalnych log zaznamov.

/3/ Pristup k ulozisku log zaznamov majui iba zamestnanci za uplatnenia principu rozdelenia
pravomoci a zodpovednosti podl'a ¢1. 16 ods. 8 a 9.

/4/ Pouzivanie informacnych systémov a sluzieb je monitorované oddelenim informacnych
technologii ministerstva za ucelom zistenia neziaducich, neautorizovanych ¢innosti alebo
inych bezpecnostne relevantnych udalosti.

/5/ Oddelenie informacnych technolégii ministerstva pravidelne vyhodnocuje vystupy z
bezpecnostného monitoringu a zaroven odstranuje zistené nedostatky alebo vyhodnotené
vystupy oznaci a spracuje ako bezpe¢nostny incident.

/6/ Pre zabezpecenie jednotnosti, jednoznacnosti, spravnosti bezpecnostného monitoringu,
vySetrovania bezpec¢nostnych incidentov a ziskavania relevantnych dokazov je na vsetkych
informacnych systémoch a sluzbach synchronizovany ¢as prostrednictvom jednotného zdroja
presného Casu.

7/ Podrobnosti vytvarania auditnych log zdznamov a monitorovania pre systémy META IS, IS
CSRU a IS IOMO ustanovi dodavatel’ konkrétneho informaéného systému v ramci aktualne
platnej ramcovej dohody na poskytovanie sluzieb systémovej a aplikacnej podpory
informacnych systémov.

/8/ Ucelené bezpetnostné poziadavky a opatrenia st uvedené na webovom sidle:
https://www.csirt.gov.sk/doc/Metodika_OPIl_vRC1.0.pdf.
Clanok 24
Riadenie pristupu
/1/ Pristup ku vSetkym informaénym systémom a sluzbam ministerstva je udelovany vyhradne

na zaklade Statnozamestnaneckého pomeru, pracovného pomeru alebo obdobného
pracovnopravneho vzt'ahu s ministerstvom.
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/2/ Pri pridelovani pristupovych prav sa postupuje v stlade so zasadou najmensSich moznych
privilégii (need to know).

/3/ Pre pridelovanie, zmenu a zruSenie pristupovych prav musi byt uréeny formalny proces, v
ramci ktorého pristupové prava podliehaji schvaleniu vlastnikom informac¢ného systému
alebo sluzby a nadriadenym zamestnancom, v pripade tretich stran zodpovednym
zamestnancom ministerstva podl'a ¢l. 17 ods. 6 a 7 a manazérom Kybernetickej a informacne;j
bezpecnosti stcasne.

/4/ Kazdy pouzivatel musi mat zriadeny vlastny pouzivatel'sky ucet. Pouzivanie cudzieho
pouzivatel'ského uctu alebo pouzivanie jedného pouzivatel'ského uctu viacerymi
pouzivatel'mi je zakazané.

/5/ Vytvaranie privilegovanych pristupov musi byt kontrolované. Privilegované pristupy na
pracovnych staniciach a privilegované pristupy tretich stran musia byt preskimané a
schvalené manazérom kybernetickej a informaénej bezpecnosti.

/6/ Pouzivatel'ské hesld pouzivané v informac¢nych systémoch a sluzbiach ministerstva su
dostato¢ne silné a spifiaju tieto poziadavky:

a) dizka hesla je minimalne desat’ znakov,

b) heslo je jedinecné, je zakazané jeho opéatovné pouzitie v inych informacnych systémoch,

C) pri vytvarani hesla su pouzité vel'ké pismena, malé pismena a minimalne dve Cislice,
pricom ¢islice nesmu nasledovat’ po sebe vzostupne alebo zostupne,

d) heslo nie je zhodné s uzivatel'skym menom alebo vytvorené napriklad z vlastného mena,
priezviska, mena blizkeho pribuzného, emailovej adresy, mena obl'ibeného zvierata,
datumu narodenia a podobne jednoducho odhalite'nych slov,

e) heslo je zmenené najmenej kazdych 90 dni,

f) pri zmene hesla nie je pouzitych desat’ predchadzajucich hesiel.

/7/ Pre systtmy META IS, IS CSRU a IS IOMO na zéklade samostatne stanovenych pravidiel
moézu byt pouzivatel'ské hesld modifikované v ramci bezpecnostnych dokumentov
prisluchajucich systémov META IS, IS CSRU a IS IOMO.

18/ Pouzivatel'ské hesla st uloZzené v informaénych systémoch takym spdsobom, aby ich nebolo
mozné precitat’, skopirovat’ alebo zneuzit.

19/ Pouzivatel'ské heslo vratane jeho zmeny alebo jeho znovunastavenie (reset hesla) sa poskytuje
pouzivatelovi bezpe¢nym spdsobom. Ak sa pouzije inicializatné heslo, pouzivatel je
povinny ho po jeho prvom pouziti okamzite zmenit, tak aby samotné heslo poznal vylu¢ne
iba on sam.

110/ Pouzivatel'ské pristupy a hesla Standardne nastavené na zariadeniach vyrobcami st po

uvedeni zariadeni do prevadzky v informaénych a komunika¢nych technologiach
ministerstva okamzite zmenené alebo zablokované.
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/11/ Pristupové prava pouzivatel'ov musia byt’ preskiimané minimalne jedenkrat za rok alebo pri
kazdej vacSej zmene informacnych a komunikacnych technoldgii ministerstva. Za
preskiimanie pristupovych prav je zodpovedny vlastnik informa¢ného systému.

112/ Proces pridelovania, zmeny a odoberania pouzivatel'skych pristupov a hesiel ustanovi
oddelenie informac¢nych technologii ministerstva.

/13/ Pouzivatelia informaénych systémov a sluzieb musia zaobchadzat' s informaénymi
prostriedkami bezpecne tak, aby minimalizovali riziko zneuzitia, kradeze alebo
neopravneného pristupu.

Clanok 25
Riadenie pristupu do pocitacovej siete

/1/ Na ministerstve mozu byt povolené iba sluzby pocitacovej siete, ktoré su nevyhnutné pre
jednotlivé ¢innosti a plnenie tloh ministerstva.

/2] Pristup do pocitacovej siete ministerstva je povoleny iba autorizovanym a schvalenym
subjektom teda pouzivatelom, informa¢nym systémom a sluzbam. Pristup autorizovanych
subjektov musi byt riadeny a kontrolovany prostrednictvom zariadeni pocitaovej siete
ministerstva.

/3 Za ucelom blokovania neziaducej prichadzajucej, odchadzajicej komunikacie, neautorizova
nému pristupu (hacking) a blokovania Skodlivého kdédu musia byt vSetky pripojné body,
rozhrania pocitaovej siete ministerstva do siete internet ochranené sietovymi zariadeniami
na filtrovanie a kontrolu sietovej prevadzky (firewall).

/4/ Povolenie pristupu do pocitaovej siete alebo zmeny pristupu a zmeny dizajnu pocitacove]
siete ministerstva autorizuje a schval'uje manazér kybernetickej a informacnej bezpec¢nosti.

/5/ Riadenie pristupu a dizajn pocitacovej siete ministerstva musi byt’ riadne zdokumentovany a
dokumentécia priebeZzne aktualizovana.

16/ Vzdialeny pristup do siete ministerstva je povoleny vyhradne prostrednictvom Sifrovaného
spojenia (VPN tunel). Pre povolenie vzdialeného pristupu musi existovat’ formalny proces.

7] Na vSetkych zariadeniach pocitatovej siete ministerstva, najma na zariadeniach pre riadenie
smerovania v sietach, autorizéciu pristupu, ochranu a filtrovanie sietovej prevadzky
(firewall) musia byt aplikované primerané bezpecnostné opatrenia za ucelom eliminacie
rizika neautorizovaného pristupu a ich zneuZitia. Za implementaciu bezpe¢nostnych opatreni
na tychto zariadeniach zodpovedaju ich spravcovia.

/8/ Jednotlivé skupiny pouzivatelov, informacnych systémov, sluzieb a zariadeni (napriklad
pouzivatelia pracovnych stanic, zastupitel'ské tirady, servery informacnych systémov) musia
byt v sieti ministerstva oddelené na logickej alebo fyzickej Urovni do vyhradenych a

27



059797/2021

vzdjomne oddelenych segmentov siete. Prevadzka medzi jednotlivymi segmentmi

pocitacovej siete musi byt’ riadend a filtrovana.

Clanok 26
Riadenie pristupu do operacného systému

Pre opera¢né systémy pouzivané na ministerstve musia byt ur¢ené primerané bezpecnostné
opatrenia

a)
b)
c)
d)

e)

opera¢né systémy musia byt nakonfigurované podla bezpecnostnych praktik
(hardening),

prihlasovacie procedury do opera¢nych systémov musia byt bezpecné,

kazdy pouzivatel’ musi mat’ unikatne pouzivatel'ské meno a pouzivatel'ské heslo,
operaény systém musi presadzovat urent politiku hesiel (napriklad ich dizka,
komplexnost’, zlozitost’, zmena),

nastavené automatické zablokovanie alebo zamknutie operacného systému po uplynuti
ustanoveného Casu, ktory je Standardne 15 minut.

Clanok 27
Riadenie pristupu k aplikaciam a informaciam

/1/ Pouzivatel'ské informacie v informacnych systémoch a sluzbach ministerstva musia byt
ukladané do takej Struktary, aby nebolo mozné ziskat’ pristup k datam iného pouzivatel’a.

/2/ Pre systémy, ktoré st obzvlast’ kritické pre plnenie uloh a nepodliehaji inému rezimu
prevadzkovania podla osobitného predpisu,!) musia byt prijaté dodatoéné bezpeénostné
opatrenia.

Clanok 28
Mobilné pocitacové spracivanie a praca na dial’ku

/1/ Pre pouzitie mobilnych prostriedkov pre pocitatové spracovanie (napriklad mobilné telefony,
notebooky, tablety) musia byt uréené primerané bezpe¢nostné opatrenia, ktorymi st najma

a)
b)
c)
d)
e)
f)
9)

ochrana mobilnych prostriedkov pred stratou, kradezou a neopravnenym pouzivanim,
ochrana uloZenych informécii Sifrovanim,

blokovanie alebo zamknutie systému mobilného prostriedku pri jeho prenose,
nastavenie automatického zablokovania zariadenia pri ne¢innosti,

pouzivanie doveryhodnych pristupovych bodov do internetu,

pouzivanie pravidelne aktualizovaného antivirusového softvéru,

bezpecné pouzivanie a kontrola prenosnych médii.

/2/ Pre pracu na dialku pouzivatelia dodrziavaju bezpecnostné opatrenia uvedené v odseku 1 a

pre vzdialené pripojenie pouzivajl iba schvaleny mobilny prostriedok a sposob pripojenia.
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Clanok 29
Bezpecnostné poziadavky na informacné systémy

/1/ Pri akvizicii, vyvoji alebo udrzbe informaénych systémov a sluzieb musi byt pri ich
planovani, ako aj v procese realizacie vykonany odhad alebo analyza bezpecnostnych rizik,
ktorych ucelom je identifikovat’ bezpecnostné rizika a urcit’ bezpecnostné opatrenia na ich
eliminaciu.

/2/ Odhad alebo analyzu rizik vykona oddelenie informacnych technologii ministerstva alebo
tretia strana v spolupraci s manazérom Kybernetickej a informacnej bezpecnosti a vlastnikom
informac¢ného systému alebo sluzby. Oddelenie informac¢nych technologii ministerstva
navrhne bezpecnostné opatrenia na elimindciu zistenych rizik. Pre systémy, META IS, IS
CSRU a IS IOMO analyzu rizik vykona prislu$ny organiza¢ny utvar ministerstva urceny
manazérom kybernetickej a informacnej bezpe€nosti v spolupraci s tretou stranou alebo
s manazérom Kybernetickej a informac¢nej bezpe¢nosti.

/3/ Za koordinaciu identifikacie rizik, uréenie a schvalenie bezpecnostnych opatreni pri akvizicii,
vyvoji a udrzbe informac¢ného systému je zodpovedny manazér Kybernetickej a informacne;j
bezpecnosti.

/4/ Bezpecnostné opatrenia vo forme bezpecnostnych poziadaviek musia byt zapracované do
projektovej dokumentacie alebo zadania tretej strane a musia byt sucastou akceptacného
testovania informa¢ného systému alebo sluzby. Za =zapracovanie bezpecnostnych
poziadaviek je zodpovedny vlastnik informaéného aktiva.

/5/ Interné Struktura spracovania, vstupné a vystupné funkcie aplikacii, informacnych systémov
a sluzieb ministerstva musia byt navrhnuté a vytvorené tak, aby bol proces spracovania
informacii v tychto systémoch bezpeény, a aby sa vylucilo riziko

a) chybného spracovania,

b) prerusenia prevadzky,

€) neopravneného pristupu,

d) zneuzitia a tniku informacii alebo
e) inej kompromitacie systému.

/6/ Zmeny vykonavané na informacnych systémoch a sluzbiach ministerstva musia byt
vykonavané na zéklade formélneho postupu, ktory okrem dokumenticie zmeny musi
vyzadovat’ odhad alebo analyzu bezpec¢nostnych rizik a schvélenie zmeny manazérom
kybernetickej a informac¢nej bezpec¢nosti.

/7] Za Gi¢elom odstranenia zraniteI'nosti musia byt’ na vSetkych informaénych systémoch vratane
pracovnych stanic ministerstva aplikované bezpecnostné zaplaty publikované vyrobcom. Za
aplikaciu bezpeCnostnych zaplat zodpovedaju spravcovia jednotlivych informacnych
systémov.
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Clanok 30
Riadenie incidentov kybernetickej a informaénej bezpe¢nosti

/1] Zamestnanci, ako aj zamestnanci tretich stran, ktori pri svojej ¢innosti vytvaraju, spravuju
alebo inak vyuzivaji informacné systémy a sluzby ministerstva, si povinni hlésit’ manazérovi
kybernetickej a informac¢nej bezpecnosti vsetky bezpecnostné incidenty, podozrenia alebo
bezpecnostne relevantné udalosti, ktoré mézu byt pricinou bezpecnostného incidentu, o
ktorych sa dozvedeli pri svojej pracovnej alebo inej Cinnosti.

/2] Na ministerstve musi byt’ vypracovany proces zvladania bezpec¢nostnych incidentov, ktory
musi obsahovat’ najméa
a) spdsob nahlasovania a evidencie bezpecnostnych incidentov,
b) evidenciu bezpe¢nostnych incidentov a vSetkych relevantnych dokazov,
€) zoznam zodpovednych o0s6b a veducich zamestnancov,
d) zoznam 0s6b zodpovednych za rieSenie bezpecnostnych incidentov podl'a jednotlivych
oblasti s uvedenim kontaktnych informacii.

/3/ Manazér kybernetickej a informacénej bezpe¢nosti pravidelne vyhodnocuje bezpec¢nostné
incidenty, minimdlne raz za Sest mesiacov, za Ucelom prehodnotenia a zmeny
bezpe¢nostnych opatreni tak, aby opakovane nedochadzalo k obdobnym bezpe¢nostnym
incidentom.

/4/ V pripade zavazného bezpe¢nostného incidentu musi manazér kKybernetickej a informacne;j
bezpecnosti vykonat' prehodnotenie a zmenu bezpecnostnych opatreni bez zbytocného
odkladu.

/5/ Za proces rieSenia bezpecnostnych incidentov je zodpovedny manazér kybernetickej a
informacnej bezpecnosti.

Clanok 31
Riadenie kontinuity ¢innosti

/1/ Za t¢elom predchadzania neziaducim vypadkom a preruSeniam ¢innosti ministerstva musi
byt’ zavedeny proces riadenia kontinuity ¢innosti. Pre zavedenie procesu riadenia kontinuity
¢innosti musi byt vykonand a priebezne aktualizovand analyza dopadov za ucelom
identifikacie kritickych informa¢nych systémov a sluzieb ministerstva.

/2/ Za ur€enie a hodnotenie dopadov vypadkov alebo preruseni ¢innosti informac¢nych systémov
alebo sluzieb je zodpovedny vlastnik informac¢ného aktiva.

/3/ Pre informacné systémy a sluzby ministerstva identifikované v analyze dopadov ako kritické
musia byt’ vypracované detailné plany obnovy, ktoré znizia dopady vypadkov na minimalnu
uroven.

/4/ Proces a stratégiu riadenia kontinuity ¢innosti metodicky riadi manazér kybernetickej a
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informacnej bezpecnosti.
/5/ Za vypracovanie planov obnovy je zodpovedny spravca informacného aktiva.

Clanok 32
Stlad s legislativnymi poziadavkami

/1/ Pri prevadzke informacnych systémov a sluzieb ministerstva musia byt identifikované vsetky
povinnosti vyplyvajice z osobitnych predpisov a zmluvnych vztahov tykajacich sa
informacnych systémov a sluzieb.

/2/ Pre informacné systémy a sluzby musia byt v zmluvnych vztahoch s tretimi stranami jasne
definované prava a povinnosti najmd v oblastiach kybernetickej bezpecnosti, ochrany
osobnych udajov a prav duSevného vlastnictva.

Clanok 33
Sulad s politikou kybernetickej a informacnej bezpe¢nosti a bezpe¢nostnymi Standardami
a audit

/1/ Stlad stavu kybernetickej a informacénej bezpecnosti s politikou kybernetickej a informacne;j
bezpec¢nosti a bezpecnostnymi Standardami musi byt pravidelne preverovany veducimi
zamestnancami a najmenej jedenkrat ro¢ne manazérom Kybernetickej a informacnej
bezpecnosti.

/2/ Pre zaistenie efektivity bezpecnostnych opatreni a primeraného zabezpecenia informacnych
a komunikacnych technoldgii musi byt vykonané nezavislé hodnotenie Kybernetickej a
informacnej bezpec€nosti formou bezpecnostného auditu najmenej kazdé tri roky alebo vzdy
pri vyznamnych zmenach informaénych a komunika¢nych technologii ministerstva.

/3/ Zaicelom identifikécie zranite'nosti informacnych systémov a sluzieb ministerstva musi byt
vykonané interné a externé zistovanie zranitelnosti prostrednictvom automatickych
nastrojov najmenej raz rocne.

/4/ Automaticka identifikacia zraniteI'nosti moze byt’ vykonana interne alebo tretou stranou. Za
koordinaciu identifikacie zranitel'nosti je zodpovedny manazér Kybernetickej a informacne;j
bezpecnosti.

Clanok 34
PorusSenie sluZobnej a pracovnej discipliny

/1/ Za zavazné porusenie sluzobnej discipliny alebo pracovnej discipliny v oblasti kybernetickej
a informacnej bezpe€nosti je povazované najméi

a) umoznenie pristupu neautorizovanej osobe alebo zverejnenie citlivych informacii, s

ktorymi sa zamestnanec oboznamil pri plneni sluzobnych alebo pracovnych tuloh

(napriklad poskytnutie strategickych dokumentov, zdmerov alebo inych neverejnych
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informacii osobe, ktord nie je v Statnozamestnaneckom, pracovnom alebo obdobnom
pracovnopravnom vztahu s ministerstvom) alebo ich zverejnenie, ak neboli zverejnené
odborom komunikécie ministerstva alebo spristupnené podl’a osobitného predpisu,*?)

b) vykonanie neautorizovanych zmien udajov v informacnych systémoch so zavaznym
nasledkom (napriklad imyselné pozmenenie uctovnych tdajov),

C) spristupnenie prihlasovacich tudajov alebo prostriedkov (napriklad certifikatov) inej
osobe alebo pouzitie prihlasovacich tidajov inej osoby a spdsobenie zdvazného nasledku
(napriklad poskytnutie vlastného pouzivatel'ského mena a hesla osobe, ktorej nebol
pristup do informacného systému schvaleny alebo prihlasovanie sa pod inym
pouzivatel'skym menom a heslom do informa¢ného systému, do ktorého pristup nebol
schvaleny),

d) zneuzitie vlastnych privilegovanych pristupovych opravneni na vykonanie
neautorizovanych zmien, neopravneného pristupu, neschvalenych bezpecnostnych alebo
inych nastaveni v informaénych systémoch, serveroch a ostatnych prvkoch informacno-
komunikaénej infrastruktiry ministerstva (napriklad zneuzitie vysSich opravneni pre
vykonanie svojvolnych zmien v informacnom systéme, alebo databaze bez schvalenia
opravnenou osobou, vypnutie antivirusového programu a spdsobenie zavirenia a
nedostupnosti celej pocitacovej siete ministerstva),

€) umoznenie pristupu neautorizovanej tretej osobe do komunikaénej infraStruktary
ministerstva (napriklad umoznenie pripojenia do vnutornej siete osobe, ktora nema
opravnenie pripojit sa vlastnym notebookom a spdsobenie zavirenia a odstavky
pocitacovej siete, neopravneny zber informacii a idajov ministerstva),

f) neopravnené, alebo vopred neschvalené zhromazd’ovanie, spracovavanie, alebo prenos
informacii z komunika¢nej infraStruktiry ministerstva (napriklad neschvalené
monitorovanie prevadzky pocitaovej siete, zachytdvanie cudzej emailovej, alebo inej
komunikacie, obidenie ochrany a vytvorenie nekontrolovaného kanalu na prenaSanie
informacii smerom von z pocita¢ovej siete ministerstva),

g) umyselné dlhodobé znefunkénenie alebo poskodenie informacného systému, sluzby alebo
nenavratné posSkodenie vyznamnych dat potrebnych pre plnenie Uloh a cinnosti
ministerstva (napriklad umyselné zmazanie dolezitych dokumentov a materialov alebo
fyzické znicenie pracovnej stanice).

/2/ Za menej zavazné poruSenie sluzobnej discipliny alebo pracovnej discipliny sa povazuje také
porusenie sluZzobnej discipliny alebo pracovnej discipliny, ktoré nie je poruSenim sluzobnej
discipliny alebo pracovnej discipliny podl'a odseku 1.

Clanok 35
Revizia politiky kybernetickej a informa¢nej bezpe¢nosti ministerstva

/1/ Tato smernica sa upravi vzdy, ked’ sa zmeni akakol'vek Cast podporujica niektory zo
zakladnych procesov ministerstva, najma strategicky zamer, bezpecnostné ciele, Struktura
ministerstva, aktiva ministerstva a ich Struktira. Na vykonanie revizie vyda pokyn generalny

12) Zakon ¢&. 211/2000 Z. z. o slobodnom pristupe k informécidm a o zmene a doplneni niektorych zakonov (zakon
o slobode informacii) v zneni neskorsich predpisov.
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tajomnik sluzobného tradu manazérovi kybernetickej a informacnej bezpecnosti, ktory
zabezpeci reviziu politiky kybernetickej a informac¢nej bezpecnosti ministerstva.

/2/ Revizia tejto smernice sa vykondva minimdlne raz ro¢ne alebo v pripadoch, ak sa
zmeni akakol'vek ¢ast’ podporujica niektory zo zakladnych procesov ministerstva.

/3/ Dovodom na vykonanie mimoriadnej revizie mozu byt aj navrhované opatrenia pri

zistenych nedostatkoch z interného alebo externé¢ho auditu alebo Setrenia bezpecnostného
incidentu na kritické aktiva ministerstva.

STVRTA CAST
ZAVERECNE USTANOVENIA

Clanok 36
ZruSovacie ustanovenie

Zruduje sa Smernica veduceho Uradu podpredsedu vlady Slovenskej republiky pre investicie
a informatizaciu ¢. 7/2018 zo dia 30. novembra 2018 o politike informacnej bezpecnosti v zneni
Dodatku ¢. 1 zo dna 14. maja 2020.

Clanok 37
Utinnost’

Tato smernica nadobtida uéinnost’ 07. oktobra 2021.

Veronika RemiSova
ministerka investicii, regionalneho rozvoja
a informatizacie
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