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Phishing a iné e-mailové hrozby

Uéel dokumentu
Tento dokument je koncipovany ako stru¢ny navod pre pouZivatelov elektronickej posty. Ciefom

dokumentu je oboznamit pouzivatelov s hrozbami, ktoré prindsa kazdodenna praca s elektronickou
postou (e-mail), naucit ich ako maju pristupovat k e-mailovym spravam a v neposlednej rade tiez
znizit riziko stania sa obetami Skodlivych aktivit Siriacich sa prostrednictvom e-mailovej posty.

Co je Phishing

Phishing je podvodny spGsob, ktorym sa Utocnik usiluje o ziskanie osobnych Udajov ako su rodné
Cislo, Cislo obcianskeho, vodi¢ského preukazu alebo PIN kodu, ale v neposlednej rade aj
prihlasovacich udajov do ré6znych informacnych systémov.

Phishing je formou socidlneho inZinierstva, kde sa Uto¢nik snazi oklamat prijemcu za uc¢elom ziskania
jeho sukromnych informacii najéastejSie pomocou zaslania e-mailu, ktory vyzerd ako e-mail z
doveryhodného zdroja.

Zakladné tipy ako rozpoznat phishingovy e-mail
Ako obozretne postupovat pri prijati e-mailovej spravy, aby sa prijemca nestal obetou:

1. Krok: Legitimita samotného e-mailu
o Kontrola skuto¢ného odosielatela v detaile e-mailu

E-mailovy klient méZe zobrazit meno odosielatela ako napr. riaditel, pripadne s plnym
ndzvom riaditel@ndzov_vasej_organizdcie.sk, ale v detaile samotného e-mailu bude uvedené
skutocné meno odosielatela, napr. banditos@companeros.com. Vdcsina prijemcov si sice
kontroluje meno odosielatela, ale iba na zdklade informdcii e-mailového klienta.

2. Krok: Priloha e-mailu
o Nikdy neotvarat prilohu s priponou .exe, .src, .com alebo .bat.
o Priprilohach s priponou .doc(x), .xIs(x), .zip a .pdf je nutné zvysit opatrnost.
o TaktieZ je nutné zvysit obozretnost ak ma priloha dlhy nazov.
o Priloha kazdého e-mailu mo6ze obsahovat skodlivy kod.

E-mailovd priloha je ¢asto zneuZivand utocnikom. Zvdcsa si pouZivatelia daju pozor na prilohy
spomenuté v prvom bode, nakolko je uz vim zndme, Ze po otvoreni suborov s priponou .exe,
.com alebo .bat sa vykond ich obsah. Co znamend, Ze sa spusti ich kéd s prdvami pouZivatela,
ktory ich otvoril. NajnebezpecnejSou kombindciou je, ak takuto prilohu otvori pouZivatel s
administratorskymi prdvami. Ovela Castejsie su vsak zneuZivané dokumenty vytvorené
v kanceldrskom baliku MS Office, nakolko je pravdepodobné, Ze potencidlna obet s nimi
prichddza denne do styku. Takéto prilohy méZzu obsahovat skodlivy kod, ktory vyuZiva
zranitelnost samotnej aplikdcie, v ktorej je prezerany. Ndsledne je mozZné prostrednictvom
takto infikovanej aplikdcie nasadit do operacného systému dalsi sSkodlivy kod ako je trojsky
kérn, backdoor alebo keylogger a pripadne aj iny. NajcastejSie su takto zneuZivané aplikdcie
spolo¢nosti Adobe a Microsoft.



Existuju online sluZby ako napr. virustotal.com, kde méZe pouZivatel prostrednictvom vloZenia
podozrivého suboru overit, ¢i tento subor obsahuje skodlivy kéd. Takéto sluZzby porovndvaju
odtlacky analyzovanych suborov s dostupnymi databdzami antivirovych spolocnosti.
V pripade ndjdenia zhody je vhodné povaZovat predmetny skumany subor za potencidlne
skodlivy aje potrebné ho zaslat na analyzu antivirovej spolocnosti, ktorej antivirusovy
balik/program pouZivate. Ale ani tieto sluzby nezarucuji 100% identifikdciu, nakolko stdle
vznikaju nové formy skodlivého kddu s cielom vyhnut sa takejto detekcii.

Krok: Samotna forma e-mailu méZe vzbudzovat nedéveru atym by mala uVas zvysit
ostrazitost

Co je vhodné si véimat:
o Pocet prijimatelov

= Va&cSina legitimnych e-mailov je adresovanych priamo jednotlivcovi, pripadne
uzkej vybranej skupine.

=V pripade uvedenia ,undisclosed recipients” je nutné zvysit pozornost.

Priklad z praxe: Pride Vam e-mail, v ktorom ste informovany, Ze ste sa stali vyvhercom 1 mld.
doldrov, ale je potrebné uhradit poplatok vo vyske 50 doldrov. V tele e-mailu ndsledne
ndjdete formuldr poZadujuci Vase meno, priezvisko a udaje o Vasej bankomatovej karte,
ktorou chcete poZadovany poplatok uhradit. Velakrdt je pripojeny aj text upozornujuci Vds, Ze
vyplnenie nepravdivych udajov je trestné. Je velmi nepravdepodobné, Ze ste vyhrali 1 mld.
doldrov spolu s dalsimi skrytymi osobami, ktoré su taktieZ adresdatmi tohto e-mailu.

o Podpis odosielatela

»  Kazdy legitimny e-mail by mal spifat naleZitosti platné v pisomnom styku,
napr. informacie o samotnom odosielatelovi —meno a priezvisko.

Rovnakad situdcia ako v predchddzajicom bode, ale teraz ste adresdtom iba Vy. Ak v zdvere e-
mail neobsahuje podpis odosielatela, napr. lotériovu spolocnost a jej adresu, pripadne jej
prdvne zastupenie a adresu, tak s velmi velkou pravdepodobnostou ide o podvod, ktorého
obetou sa mézete stat vyplnenim poZadovanych udajov.

o Cisty text a absencia loga

= VadSina legitimnych e-mailov je vo forme HTML, pripadne sa jedna o mix
textu a obrazkov.

Tento bod sa tyka hlavne firemnych, turadnych a sluZobnych e-mailov. Ide hlavne o pripady
zneuZitia dobrého mena organizdcii. V praxi sa vyskytli pripady rozposielania upravenych
legitimne vyzerajucich e-mailov, ktoré boli identifikované ako podozrivé aZ na zdklade
chybajuceho loga organizdcie, ktorej dobré meno zneuZivali.

o Telo e-mailu je vo forme obrazku
= Jednd sa o ¢asto pouzivanu techniku spamerov.

Spam je oznacenie pre nevyZiadanu postu. Bezpecnostné sietové prvky (zariadenia) mézZu
obsahovat tzv. spamové filtre, ktoré sa snaZia zachytit spam a odfiltrovat ho. Touto
technikou, je mozZné takéto zariadenie obist. Preto existuju zdielané databdzy odosielatelov



spamu, resp. ich e-mailovych uctov, na zdklade ktorych su potom vsetky e-mailové sprdvy
z takéhoto e-mailového uctu vyhodnotené ako spam a ndsledne odfiltrované.

4. Krok: Korektnost gramatiky a pravopisu
o Kontrola textu na spravne pouZivanie gramatickych zvratov, sklofiovania a pravopisu.

Vdcsina zaznamenanych phishingovych e-mailov bola strojovo preloZend z origindinych
cudzojazycnych verzii pouZitych na vyvijanie Skodlivej aktivity v zahranici.

Databdzu zaznamenanych phishingovych e-mailov je moziné ndjst na adrese
http://www.millersmiles.co.uk/ .

5. Krok: Textacia e-mailu

o E-mail obsahujuci formulacie tvaru ,,urgentné”, ,kliknite sem/tu” ( ,clicking here”) ,
pripadne ,je potrebné sa prihlasit na svoj ucet” (,you must click into your account
now”) s prepojenim na URL odkaz je vhodné povaZovat za nedéveryhodné.

o ,le to az prili§ dobré, nez aby to bola pravda“ plati hlavne v pripade reklamného
spam-u (nevyZiadanej posty).

Utoénik sa snaZi zvolenou textdciou Skodlivych e-mailov prindtit prijemcu, aby nari reagoval.
VyuZiva sa pri tom snaha o vyvolanie ¢asového stresu u samotného pouZivatela, ktory sa
snazi predmetnu poZiadavku ¢o najskér spracovat. Désledkom casového tlaku je undhlene
konanie. Vdcsinou sa pouZivatel ani dlho nezamysla nad vykondvanou akciou, pokial
poZiadavka na jej vykonanie pride od nadriadenej osoby, organizdcie alebo zndmeho.

6. Krok: E-mail obsahujtici URL odkaz

o Zéakladné pravidlo znie: Neotvarat URL odkaz priamo z e-mailu, nakolko skutoéna URL
adresa mdze byt maskovana.

o Pokial by to umozZnoval e-mailovy klient, je vhodné najskor skopirovat priamo ciefovd
URL adresu do nového okna prehliadac¢a ruéne (pomocou volby ,kopirovat adresu
odkazu“ / ,copy link location®).

o Ak e-mailovy klient neumozriuje skopirovat cielovl adresu samotného odkazu, tak je
potrebné nastavit kurzor mysi nad samotny odkaz a v stavovom riadku (spodna lista
e-mailového klienta) sa zobrazi cielova adresa odkazu.

o Porovnanie textu URL odkazu v tele e-mailu a skuto¢nej adresy v prehliadaci méze
odhalit snahu a presmerovanie na inl adresu nez tu, ktord je uvedena v texte e-
mailovej spravy.

URL odkazy sluZia na prepojenie s, dokumentom” umiestenym zvdcsa vo verejnej sieti
Internet, ale aj v internej sieti Intranet, alebo priamo ako odkaz na webovu strdnku (Internet
aj Intranet).

V pripade ,, dokumentu” (spustitelny subor, dokument kanceldrskeho balika, ...) je situdcia
rovnakd ako v pripade prilohy e-mailu.

V pripade prepojenia na Zivi webovu strdanku existuju dalsie rizikd. UZ samotnym navstivenim
webovej stranky, na ktorej méZe byt umiestneny Skodlivy kéd, mézZe déjst k infikovaniu
prehliadaca a ndsledne celej pracovnej stanice.


http://www.millersmiles.co.uk/

Infikovanie prebieha najcastejSie vyuZitim napr. ,zero-day” zranitelnosti, ale pripadne aj
prostrednictvom neaktudinej verzie samotného prehliadaca, ked su zneuzivané objavené
chyby, ktoré su v novsej verzii uZ opravené.

Priebeh infekcie méZze mat nasledovny scendr:

Prijimatel e-mailu v dobrej viere klikne na odkaz v tele e-mailu. E-mailovy klient alebo webovy
prehliada¢ odosle poZiadavku na prislusny webovy server. Webovy server odpovie na
poZiadavku budtcej obete a zasle mu poZadovanu webovu strdnku, ktord bude obsahovat
utocnikom vloZeny skodlivy kéd. Po prijati ddt od webového servera sa prehliadac na strane
obeti pokusi tieto ddta interpretovat (vykreslit webovu strdnku). VloZeny skodlivy kdd ale
spésobi chybu v spracovdvani ddt, napr. , buffer overflow”, ktorej ndsledkom bude vykonanie
utocnikovych prikazov, v désledku ktorych bude pracovnd stanica kompromitovand
a pravdepodobne sa stane aj Siritelom dalsSej infekcie v sieti.

Aktudlne je pomocou ,zlych odkazov” Sireny napriklad ransomware, ktory zablokuje pracovnu
stanicu a poZaduje po pouZivatelovi zaplatenie urcitej sumy. Najnovsia verzia dokonca Sifruje
nielen particie pracovnej stanice, ale aj zdielané disky. V pripade preniknutia tohto skodlivého
kédu do internej siete organizdcie, méZe nastat uplny kolaps organizdcie, nakolko sa
zasifrovanim znepristupnia ddtové uloZiskd.

Napriklad aj chybové strdnky zobrazované prehliadacom mézZu obsahovat Skodlivy kod.
Dokonca aj stranka, ktord Vds upozorriuje na skutocnost, Ze nemdte dostatocné oprdvnenia
a teda mdte zamietnuty pristup na poZadovanu stranku, mézZe prostrednictvom prehliadaca
vykondvat skodlivu aktivitu.

Pod skodlivou aktivitou sa méZe rozumiet instaldcia backdooru, pripadne iného malwaru.
Casto netreba ani zo strany utocnika ziskat pristup priamo k pracovnej stanici, upine
postacuje instaldcia skodlivého kodu (malware), ktory z pracovnej stanice urobi tcastnika
siete botnet, ktory mézZe dalej fungovat ako Siritel spamu, DDoS utocnik, scanner, bruteforce
utocnik a podobne. Medzi aktudlne hrozby (oznacované aj ako trojske kone) z oblasti botnetu
patria Zeus, Citadel a Push_do_C.

o Zndmu URL adresu je idealne zadavat do nového okna prehliadaca ruéne.
ZniZi sa riziko presmerovania pomocou podvrhnutého odkazu.
o Ak odkaz obsahuje znak ,@"“, resp. , %40", tak odkaz neotvarajte.

Odkaz  https.//www.woodgrovebank.com@nl.tv/secure_verification.aspx  smeruje  na

https://nl.tv/secure_verification.aspx, nakolko prehliadace ignoruju vsetko pred znakom ,,@“,
resp. ,, %40

o Ako kontrolna aktivita sa odporuca vykonavanie kontroly hodnovernosti odkazu
pomocou reputacnej databdzy napr. pomocou sluzby na stranke virustotal.com alebo
aspon vytvorenie nadhladu webovej stranky pomocou sluzby thumbalizr.com.

Zial, 100% ochrana neexistuje pokial md byt zachovand funkénost, ale stdle je mozné znizovat
samotné riziko pomocou volne dostupnych ndstrojov a sluZieb.

7. Krok: Poziadavka na osobné informacie
o Forma vyzvy:

= Navstivenie webovej stranky prostrednictvom odkazu uvedenom v tele e-
mailu a nasledného vyplnenie pozadovanych udajov.



=  Stiahnutie prilohy e-mailu, ktora moze obsahovat skodlivy kdd, za Gcelom jej
vyplnenia (vytlacenie, vyplnenie a naskenovanie) a nasledného odpovedanie
na e-mail.

Vzhladom na vysSie uvedené, nikdy neposkytujte osobné tdaje po vyzve prostrednictvom e-
mailu.

VSeobecné zasady:

Nepredpokladajte, Ze e-maily od priatelov alebo kolegov obsahuju bezpecné odkazy alebo
prilohu.

Neodpovedajte na e-mail, ktory poZaduje osobné, finan¢né alebo prihlasovacie informacie.
Navstevujte Vam zname webové informacné systémy a webové stranky pisanim URL adresy
priamo do prehliadaca.

Prihlasujte sa pravidelne na svoje kontd vinformacnych systémoch za ucelom kontroly ich
stavu.

Kontrolujte zabezpecenie spojenia v pripade zadavania prihlasovacich udajov. URL adresa by
mala zacinat ,,https“ a nemala by obsahovat Ziadnu IP adresu.

Ziadny spravca systému od Vas nikdy nebude chciet Vase heslo.

VSeobecné tipy:

Ak nie ste klientom spolocnosti, ktord sa tvari ako odosielatel e-mailu, tak ho ignorujte.

Ak aj ste klientom spolocnosti, ktora sa tvari ako odosielatel e-mailu, tak nikdy
neodpovedajte priamo na e-mailovl vyzvu spolocnosti pokial sa jedna o Vase osobné alebo
finanéné informacie.

Nikdy neotvarajte odkaz na webovu stranku priamo v tele e-mailu, ale skopirujte ho ruc¢ne.
Ak sa na legitimnej webovej stranke, ktoru ste uz v minulosti navstivili, objavi vyzva na
zadanie hesla, tak najskor vioZte neplatné prihlasovacie meno a neplatné heslo. Podvrhnuta
webova stranka bude neplatné prihlasovacie meno a heslo akceptovat, zatial ¢o legitimna
nie.

Ak ste aj nevedomky poskytli osobné alebo financné Udaje, tak neodkladne informujte
prislusnd organizaciu.

Snazte sa sledovat triky, ktoré vyuzivaju phishingové e-maily, iba tak modzete hned
spozorovat podvodné e-maily.

Technické tipy:
Nasledujlice tipy poskytuju technické mozZnosti ako znizZit riziko ohrozenia pouZivatela a celej

organizacie v dosledku phishingového utoku.

Obmedzenie prav samotnych pouzivatelskych uctov na pracovnych staniciach.

Poucenie pouZivatelov ohladne spamu a phishingovych e-mailov.

Ciasto¢né obmedzenie pristupu pouzivatelov do siete Internet.

Blokovanie skodlivych domén priamo na proxy serveri.

PouZivanie prehliadacov vyuZivajucich reputacné databdzy vramci kontroly pristupu na
webové stranky obsahujuce skodlivy kéd.

Sprisnenie anti-spamovych pravidiel.

Zavedenie e-mailovych Sabléon v rdmci organizacie.

Doéslednd a pravidelnd aktualizacia operacného systému, e-mailového klienta, webového
prehliadaca, kancelarskeho balika a inych pouZivanych aplikacii.

PouZivanie pravidelne aktualizovaného antivirusového balika/programu.



Zaver:
V ramci organizacie vidy reportujte podozrivé aktivity. Ak sa stanete napr. prijemcom podozrivého e-
mailu, tak bezodkladne kontaktujte zodpovednu osobu vo Vasej organizacii. Ak sa predmetny e-mail

tyka aj inej organizdcie, napr. zneuZitie dobrého mena a podobne, tak poverend osoba by mala
kontaktovat aj dotknutu tretiu stranu.



