v

MINISTERSTVO

INVESTICIi, REGIONALNEHO ROZVOJA
A INFORMATIZACIE o

SLOVENSKE| REPUBLIKY

Mesacna sprava CSIRT.SK
Februar 2021

Vypracoval: CSIRT.SK

TLR: Wihite




MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA
A INFORMATIZACIE .

SLOVENSKE| REPUBLIKY

Koncom januara a vo februari priniesli média informaciu o niekolkych spoloénostiach, ktoré sa stali

obetou utoku na zariadenie File Transfer Appliance spoloc¢nosti Accellion. Medzi zasiahnuté
spolo¢nosti patria Kroger, Singtel, QIMR Berghofer Medical Research Institute, rezervna banka na
Novom Zélande a dalSie. Prvy zaznamenany pripad z radu Utokov v ramci tejto kampane bol prave utok
na rezervnu banku na Novom Zélande, ktory sme spomenuli v mesacnej sprave z janudra 2021.

Za Uutokmi pravdepodobne stoja skupiny prezyvané UNC2546 a UNC2582. Skupiny su spajané so
skupinou stojacou za ransomvérom Clop a skupinou FIN11, avsak s tym rozdielom, Ze sa rozhodli
nepouzit malvér Clop na Sifrovanie siborov. Zamerali sa na odcudzenie citlivych Udajov.

Spoloénost Accellion uvadza, ze 20 rokov staré zariadenie FTA, kvoli ktorému doslo k Gtokom,
pouzivalo spociatku priblizne 300 zakaznikov. Zasiahnutych bolo priblizne 100 zdkaznikov, pricom
menej ako 25 z nich utrpelo kradez dat vyznamného rozsahu.

Podla vysetrovani boli v Utokoch zneuzité Styri zero-day zranitelnosti — CVE-2021-27101 az CVE-2021-
27104. Spoloénost tieto zranitelné miesta v zariadeni opravila, avsak zakaznikom dérazne odporuca,
aby presli na aplikaciu Kiteworks. Tiez zverejnila dokument, v ktorom hlasi koniec platnosti licencii ku
30. aprilu 2021.

Pri vySetrovani tychto incidentov bezpecnostni vyskumnici zistili, Ze Gtocnici pouZzili webovy shell, ktory
nazvali DEWMODE. Utoénik pouzil na ziskanie pristupu ,SQL Injection”, potom nasledoval dopyt po
dalsich prostriedkoch. Po ziskani potrebnej Urovne pristupu Utocnik nasadil do systému webovy shell
DEWMODE.

Ulohou tohto shellu bola extrakcia zoznamu dostupnych suborov z MySQL databdzy. Utoénici ukradli
Udaje cez DEWMODE, ale nezasifrovali napadnuté systémy. Koncom janudra obete zacali dostavat
vydieracské emaily, v ktorych sa Utocnici vyhrazali zverejnenim ukradnutych udajov. Pri analyze tychto
emailov vySetrovatelia zistili, Ze skupina FIN11 niektoré z IP adries a emailovych uctov vyuzivala pri
phishingovych kampaniach v obdobi od augusta do decembra 2020.

Medzi zasiahnuté spoloc€nosti patri aj kancelaria Statneho auditora vo Washingtone. Organizacia
odhalila kyberneticky utok, pri ktorom mohlo déjst k odcudzeniu osobnych udajov viac ako miliéna
ludi.

Obetou tejto série Utokov je tiez spolocnost Kroger. V rdmci vySetrovania Utoku spolo¢nost Kroger
zistila, Ze narusenim neboli dotknuté Ziadne Udaje o obchode s potravinami, vratane platobnych
udajov. Unikli vSak udaje o fudskych zdrojoch a zaznamy z lekdrne a financnych sluZzieb.

Medzi dalsie zasiahnuté spolo¢nosti patria pravnicka firma Jones Day, Fugro, Danaher, Qualys, a NSW
Transport. VSetky tieto spolocnosti utrpeli Unik Udajov spojeny s Utokom na platformu FTA od
spolo¢nosti Accellion. Spolo¢nosti boli vydierané, Ze ukradnuté Udaje budu zverejnené na webovej
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https://www.zdnet.com/article/accellion-to-retire-product-at-the-heart-of-recent-hacks/#ftag=RSSbaffb68
https://www.csirt.gov.sk/aktualne-7d7.html?id=237
https://threatpost.com/accellion-zero-day-attacks-clop-ransomware-fin11/164150/
https://www.bleepingcomputer.com/news/security/five-eyes-members-warn-of-accellion-fta-extortion-attacks/
https://www.securityweek.com/accellion-retire-file-transfer-service-targeted-attacks
https://www.bleepingcomputer.com/news/security/global-accellion-data-breaches-linked-to-clop-ransomware-gang/
https://www.bleepingcomputer.com/news/security/global-accellion-data-breaches-linked-to-clop-ransomware-gang/
https://www.securityweek.com/over-1-million-impacted-data-breach-washington-state-auditor
https://www.bleepingcomputer.com/news/security/kroger-data-breach-exposes-pharmacy-and-employee-data/
https://threatpost.com/accellion-zero-day-attacks-clop-ransomware-fin11/164150/
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stranke ,,CLOP"_- LEAKS” .onion. Motivom tychto Utokov je pravdepodobne finanény zisk vzhfadom na
to, ze Utocnici pozadovali od obeti vykupné.
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RieSené incidenty na Slovensku a z nasej €innosti

Podobne ako v predchadzajicich mesiacoch, CSIRT.SK aj v mesiaci februar riesil Standardne najma
phishingové kampane zasahujuce jeho konstituenciu a informoval o zranitelhostiach Siroko
pouzivanych IT produktov a systémov.

Aj tento mesiac zachytila jednotka informdacie o niekolkych vishingovych telefonatoch s tematikou
technickej podpory Microsoftu. Podvodnd kampan vsak vykazovala prudko klesajtci trend.

CSIRT.SK prijal informaciu o opakovanom kuriéznom atoku na online vyucovanie jednej zakladnej skoly
cez platformu Zoom. Jednalo sa o prvy incident tohto druhu, ktory jednotka riesila. Bohuzial neslo o
jediny Utok na skolu, ktory bol jednotke vo februdri nahlaseny. Ina skola utrpela Utok ransomvérom,
pri ktorom stratila mnohé cenné archivované dokumenty. Incident nahlasila niekolko mesiacov po jeho
odohrati.

Vladna jednotka riesila niekolko podozreni na unik citlivych informdcii. V jednom pripade pachatel
ponukal na predaj udajne odcudzenu databazu organu Statnej spravy SR. S pomocou externého
partnera sa jednotke podarilo ziskat spominané data a v spolupréci s Udajnou obetou odhalit, Ze islo
o faloSné tvrdenie. Vysledky vysetrovania boli potvrdené nezavislym vySetrovanim incidentu narodnou
jednotkou SK-CERT pri NBU. CSIRT.SK tie? nahlasoval dotknutym subjektom unik prihlasovacich Gdajov
do systémov FortiOS z databdzy ziskanej od partnerskej eurdpskej organizacie.

CSIRT.SK v ramci svojej proaktivnej Cinnosti vykonal testy niekolkych webovych portadlov verejnej
spravy. Zaujimal sa aj o bezpe¢nost mobilnej a webovej aplikacie Statistického Uradu pre séitanie
obyvatelov, domov a bytov 2021, v ktorej neodhalil zdvazné nedostatky. Dalej informoval svoju
konstituenciu o aktualnych zdrojovych IP adresidch ainych indikatoroch kompromitdcie nového
variantu ransomvéru Ryuk.

Okrem vysSie uvedeného poskytla jednotka v niekolkych pripadoch poradenstvo v technickych
a pravnych zalezitostiach.
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Vyznamné utoky vo svete

Spoloénost ESET objavila malvér Kobalos, ktory kradne prihlasovacie udaje

Spolo¢nost ESET objavila novy malvér Kobalos, ktory sa
zameriava na superpocitate po celom svete, pricom
kradne prihlasovacie Udaje pre bezpeclné sietové
pripojenia pomocou infikovanej verzie softvéru
OpenSSH. Kobalos je moziné spustit na unixovych
platformach, avSak modzZu existovat aj varianty pre
operacné systémy AIX a Windows. Kobalos poskytuje
vzdialeny pristup k suborovému systému a moZe
vytvarat terminalové relacie, ¢o umozniuje Utoénikom
spustat lubovolné prikazy. Subor /usr/bin/sshfile bol
nahradeny upravenym spustitelnym suborom, ktory
zaznamenal pouzivatelské meno, heslo a ciefovy nazov
hostitela a zapisal ich do Sifrovaného suboru.

V Indii doslo k tniku viac ako 8 milidnov vysledkov testov na COVID-19

V Zapadnom Bengdlsku v Indii potenciadlne uniklo viac
ako 8 miliénov vysledkov testov na COVID-19. Eticky
hacker, ktory objavil chybu na webovej stranke tvrdi, ze
unikli vysledky kazdého, kto absolvoval test na COVID-
19. Chyba sa nachddzala v Strukture URL odkazu, ktory
mal informovat [udi oich vysledkoch testov. Unik
zahfia udaje o obcanoch ako meno, vek, datum a cas
testovania vzorky, vysledok testu, adresu bydliska
a podobne. Chyba na webovej strdnke uz bola
opravend, avsak to nevylucCuje, Ze k osobnym udajom
mohla pristupit tretia strana. Nie je vSak zname, Ze by
k takémuto neoprdvnenému pristupu naozaj doslo.

Bezpecnostné systémy spolocnosti StormShield boli napadnuté utocnikmi

.y

STORMSHIELD

Francuzska spolo¢nost StormShield zaoberajuca sa
kybernetickou bezpecénostou odhalila, Ze ich
bezpecnostné systémy boli napadnuté datocnikmi.
Ziskali pristup k tiketovaciemu systému a ukradli
zdrojovy kod pre softvér Stormshield Network Security
firewall. HIbsie vySetrovanie naznacuje, Ze zdrojovy kdd
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https://www.bleepingcomputer.com/news/security/new-linux-malware-steals-ssh-credentials-from-supercomputers/
https://www.bleepingcomputer.com/news/security/over-8-million-covid-19-test-results-leaked-online/
https://www.bleepingcomputer.com/news/security/hackers-steal-stormshield-firewall-source-code-in-data-breach/
https://media.threatpost.com/wp-content/uploads/sites/103/2021/02/02113000/kobalos-e1612286285981.jpg
https://upload.wikimedia.org/wikipedia/en/thumb/4/41/Flag_of_India.svg/1200px-Flag_of_India.svg.png
https://www.stormshield.com/wp-content/uploads/logo-footer.png
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nebol zmeneny. Unik tohto zdrojového kédu méze
utoénikom ulahéit hladanie zranitelnosti, ktoré mézu
nasledne zneuzit. Incident mdze mat rozsiahly dopad,
kedZe tento softvér pouzivaju francizska vlada,
obranné agentury a eurdpsky trh SMB.

Vyvojar hier CD Projekt Red utrpel utok ransomvérom

Polsky vyvojar hier CD Projekt Red sa stal obetou Gtoku
ransomvérom. Utoénik ziskal pristup do podnikovej
) siete spolocnosti. Zatial Co niektoré zariadenia v sieti su
CD PROJEKT Sifrované, zalohy ostali nedotknuté. Utocnici tvrdia, Ze
ziskali kdpie zdrojového kédu pre hry Cyberpunk 2077,
Gwent a The Witcher 3, spolu s nevydanou verziou tejto
hry. Vyrobcovia hry uviedli, Ze vykupné nezaplatia,
pretoze to aj tak nakoniec mdze viest k zverejneniu
ukradnutych udajov. Skupina Utocnikov stojaca za tymto
utokom bola identifikovana pod ndzvom HelloKitty.

Utoénici pristupili k verejne dostupnej databaze spoloénosti Emsisoft

Poskytovatel antivirusovych rieSeni Emsisoft potvrdil, Zze
tretia strana mala pristup k verejne pristupnej databaze

obsahujucej technické logy. Podla spolocnosti iSlo o
E M S I S 0 FT nespravnu konfiguraciu, ktora vyustila do vystavenia
databdazy testovacieho systému. Spoloc¢nost Emsisoft
tvrdi, Ze okamzite uviedla systém do reZzimu offline a
zacala vySetrovanie veci. Vysledkom bolo zistenie, Ze

osobné informacie v databdze =zahfnali len 14
emailovych adries 7 réznych organizacii.

Spoloénost AFTS bola zasiahnuta kybernetickym Gtokom

Utok ransomvérom na platobny procesor spolo&nosti
AUTOMATIC  ATFS (Automatic Funds Transfer Services) spdsobil unik

FrUNDS udajov mnohych miest a agentdr v Kalifornii a vo
TRANSFER Washingtone. Kyberneticky utok spoOsobil znacéné
5 SERUICES narusenie obchodnych operacii spolo¢nosti AFTS, ¢im

znepristupnil ich  webové stranky a ovplyvnil
spracovanie platieb. Za Utokom stoji skupina uto¢nikov
s nazvom ,,Cuba ransomware®”, ktora ukradnuté udaje
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https://www.zdnet.com/article/cd-projekt-red-game-studio-discloses-ransomware-attack-extortion-attempt/#ftag=RSSbaffb68
https://www.securityweek.com/antivirus-firm-emsisoft-discloses-data-breach
https://www.bleepingcomputer.com/news/security/us-cities-disclose-data-breaches-after-vendors-ransomware-attack/
https://www.bleepingcomputer.com/news/security/us-cities-disclose-data-breaches-after-vendors-ransomware-attack/
https://www.cdprojekt.com/en/wp-content/uploads-en/2020/03/cdp_004-1024x760-1024x760-640x475.jpg
https://upload.wikimedia.org/wikipedia/commons/f/fd/Emsisoft_Logo.png
https://s3-media0.fl.yelpcdn.com/bphoto/KanrtTTTqDhLFNpcjJFwig/l.jpg
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zacala predavat na svojich strankach. Uto¢nici tvrdia, Ze
ukradli finan¢né a danové dokumenty, korespondenciu
so zamestnancami bank, pohyby na ucétoch a podobne.
Potencidlne vystavené udaje sa liSia v zdvislosti od
mesta alebo agentury, ale mézu zahffiat men4, adresy,
telefénne &isla, SPZ, &isla VIN, informécie o kreditnych
kartdch, seky a fakturacné udaje.

Spoloénost Sequoia Capital utrpela unik udajov po netspesnom BEC utoku

Americka firma Sequoia Capital zverejnila informaciu o

Uniku Udajov po neuspesnom BEC utoku. Neopravnena

tretia strana ziskala vzdialeny pristup k emailovej
schranke jedného zo zamestnancov. Neziskali pristup k

S E Q U 0 I A II'.. dalsim zdrojom a aktivam v sieti spolo¢nosti. Aj ked
—— incidentom bola zasiahnuta len jedna postova schranka,
spolo¢nost nevylucuje, Ze mohlo dojst k exfiltracii
osobnych Udajov. Sequoia uviedla, Ze nenasla nijaké
dokazy o tom, Ze by exfiltrované udaje boli predavané

alebo bolo nimi akokolvek manipulované. Spolo¢nost o

utoku informovala aj prislusné organy ¢inné v trestnom

konani a do buducna prijala sériu opatreni pre podobné
incidenty.

LodaRAT sa okrem operacného systému Windows zameriava aj na Android

LodaRAT, ktory zasahoval zariadenia s operacnym
systémom Windows sa zameriava aj na zariadenia s
Androidom. TaktieZ bola identifikovana aj aktualizovana
verzia pre Windows, priCom obe verzie boli zachytené
pri neddvnej kampani na Bangladés. Zatial co
predchddzajice verzie malvéru LodaRAT sa zvacsa
pouzivali na kradnutie povereni, novsie verzie
prichdadzaju so suborom prikazov na zhromaZdovanie

anQOID informdcii. LodaRAT je trojsky kon, ktory prichadza s
réznymi schopnostami $pehovania obeti, ako napriklad
zaznamenavanie vstupov mikrofénov a webovych
kamier na zariadeniach obeti. Nazov ,Loda“ je odvodeny
od adresara, do ktorého sa autor skodlivého softvéru
rozhodol zapisat zaznamy keyloggerov.
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https://www.securityweek.com/vc-giant-sequoia-capital-informs-investors-data-breach
https://thehackernews.com/2021/02/lodarat-windows-malware-now-also.html
https://findvectorlogo.com/wp-content/uploads/2018/10/sequoia-capital-vector-logo.png
https://www.medicalcenter.virginia.edu/mobile-device-setup/colorsAndroidlogo.jpg/image
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Malvér Silver Sparrow infikoval takmer 30-tisic zariadeni Mac

Novy malvér pre macOS znamy ako Silver Sparrow
potichu infikoval takmer 30-tisic zariadeni Mac v 153
krajindch sveta. Ulel tohto malvéru je neznamy.
Objavili ho bezpecnostni vyskumnici zo spoloc¢nosti Red
Canary, Malwarebytes a VMware Carbon Black, pricom
sa vyznacuje neobvyklymi vlastnostami, vratane
komponentu zostaveného pre novy Cip Apple M1. Bola
spozorovana distribucia tohto malvéru formou dvoch
roznych suborov s nazvom ,updater.pkg” alebo
,update.pkg”. Jediny rozdiel medzi nimi je ten, Ze
update.pkg obsahuje binarne subory pre procesory
Intel x86_64 aj Apple M1, zatial ¢o updater.pkg
obsahuje iba spustitelny subor pre Intel.

V meste Oldsmar na Floride doslo k utoku na systém na Upravu vody

Nezndmy utocnik ziskal pristup k systému na upravu
vody v meste Oldsmar na Floride. Pokusil sa zvysit
koncentraciu hydroxidu sodného na mimoriadne
nebezpecnu uroven. K utoku doslo prostrednictvom
softvéru TeamViewer, ktory slUZi na vzdialené rieSenie
problémov so systémom. Prevadzkovatel uviedol, Ze
spozorovali, ako niekto prevzal kontrolu nad mysou a
pomocou nej vykondval zmeny v softvéri, ktory sldzi na
ovladanie Gprav vody v meste. Utoénik stravil vo vnutri
systému tri az pat mindt a zmenil hladinu hydroxidu
sodného zo 100 ppm (Castic NaOH na milién castic) na
11 100 ppm. KedZe operator okamtzite zasiahol,
obyvatelia mesta Oldsmar neboli ohrozeni.

Holandska organizacia pre vyskum (NWO) utrpela utok na servery

Servery patriace Holandskej organizacii pre vyskum

r )‘ (NWOQ) boli kompromitované, ¢o prinutilo organizaciu,

aby znefunkcnila svoju siet a pozastavila pridelovanie

grantov. Ulohou NWO je investovat do vyskumu a

M vyskumnej infrastruktiry s cielom zvysit kvalitu a
NYVO)

inovacie vo vede. NWO tvrdi, Ze utok nemal vplyv na jej
webové stranky. Zd3a sa, Ze nebol infikovany ani externy
server hostiaci aplikaciu ISAAC a systém podavania
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https://www.securityweek.com/mysterious-mac-malware-infected-least-30000-devices-worldwide
https://www.securityweek.com/remote-hacker-caught-poisoning-florida-city-water-supply
https://www.securityweek.com/remote-hacker-caught-poisoning-florida-city-water-supply
https://www.bleepingcomputer.com/news/security/dutch-research-council-nwo-confirms-ransomware-attack-data-leak/
https://www.bleepingcomputer.com/news/security/cyberattack-on-dutch-research-council-nwo-suspends-research-grants/
https://images.idgesg.net/images/article/2020/12/16-inch-macbook-pro-2019-100871025-large.jpg
https://aquaporin.com/wp-content/uploads/2019/12/tap-water.jpg
https://www.nwo.nl/sites/nwo/files/styles/max_900x900/public/media-images/NWO%20logo%20-%20RGB_wit_rondom_0.jpg?itok=y2B7y9ZM
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Ziadosti o granty, ktory pouZivaju ziadatelia na
predloZenie navrhov. Server ISAAC bol vypnuty, az kym
nebude vyvratené podozrenie na infekciu malvérom.
Vysledkom je, Ze procesy SIA a NRO zostdvaju
pozastavené na neurcito. Organizdcia tiez informuje, Ze
neposkytne dalSie podrobnosti o Utoku a o tom, ako k
nemu doslo, zatial ¢o prebieha vySetrovanie a obnova
systému.

V spoloc¢nosti Yandex doslo k neopravnenému pristupu k tisicom postovych schranok

pouzivatelov

Yandex

Ruskd spolocnost Yandex prevadzkujica emailovd
sluzbu ainternetovy vyhladava¢ dnes ozndmila, Ze
jeden z jej spravcov systému povolil neopravneny
pristup k tisicom postovych schranok pouZivatelov.
Vysetrovanie odhalilo, Ze konanie zamestnanca viedlo
ku kompromitacii takmer 5-tisic emailovych schranok
Yandex. Zamestnanec bol sprdvcom systému, ktory mal
pristupové prdva na poskytovanie technickej podpory
pre emailovd sluzbu spolocnosti Yandex. V tlacovej
sprave spolocnost uviedla, Ze spravca to urobil ,pre
osobny prospech”. Bezpecnostny tim spolocnosti
Yandex zablokoval neopravneny pristup k napadnutym
postovym schrankam.
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https://thehackernews.com/2021/02/yandex-employee-caught-selling-access.html
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e Malvér Agent Tesla pouziva nové techniky na obchadzanie obrannych bariér.
e Trickbot mapuje siete obeti pomocou nastroja ,,masscan”.

e Malvér Hildegard je suéastou jedného z najkomplikovanejsich atokov
zameranych na Kubernetes.

e Novy dekéder pre ransomvér Fonix dokaze zadarmo obnovit sibory obeti.
¢ Novy botnet Matryosh sa zameriava na zariadenia so systémom Android.
e Spotify utrpel druhy kyberneticky titok za posledné 3 mesiace.

e Spolocnosti Eletrobras a Copel boli zasiahnuté ransomvérom.

e Spoloénost WestRock sa stala obetou utoku ransomvérom.

o Skodlivé rozirenie v prehliadaéi Chrome zneuZiva synchronizaciu na odcudzenie
udajov pouzivatelov.

¢ Novy phishingovy utok pouziva morzeovku na skrytie Skodlivych odkazov.

e Ransomvér Ziggy sa vypne a uvolni desifrovacie kltuce.

e Aplikacia na skenovanie Ciarovych kédov v obchode Google Play sa po
aktualizacii transformuje na malvér.

e Poskytovatel prostriedkov na vyvoj webu SitePoint, upozornil pouzivatelov na
unik udajov.

e Novy malvér BendyBear je prepojeny s ¢inskou hackerskou skupinou.

e CISA tvrdi, Ze vela obeti titokov na SolarWinds nemalo priame spojenie so
SolarWinds.

e Organizacia pre vyskum a inovacie vo Velkej Britanii celila ttoku ransomvérom.

e \Vojenské a jadrové subjekty st cieflom nového malvéru pre Android.

e Spoloénost Microsoft varuje pred zvySujucim sa poétom ttokov s pouzitim
webovych shellov.
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https://threatpost.com/agent-tesla-microsoft-asmi/163581/
https://www.bleepingcomputer.com/news/security/trickbot-malware-now-maps-victims-networks-using-masscan/
https://threatpost.com/new-malware-hijacks-kubernetes-clusters-to-mine-monero/163629/
https://www.bleepingcomputer.com/news/security/new-fonix-ransomware-decryptor-can-recover-victims-files-for-free/
https://thehackernews.com/2021/02/beware-new-matryosh-ddos-botnet.html
https://threatpost.com/spotify-credential-stuffing-cyberattack/163672/
https://www.bleepingcomputer.com/news/security/eletrobras-copel-energy-companies-hit-by-ransomware-attacks/
https://www.bleepingcomputer.com/news/security/eletrobras-copel-energy-companies-hit-by-ransomware-attacks/
https://www.securityweek.com/packaging-giant-westrock-says-ransomware-attack-hit-production
https://www.bleepingcomputer.com/news/security/malicious-extension-abuses-chrome-sync-to-steal-users-data/
https://www.bleepingcomputer.com/news/security/new-phishing-attack-uses-morse-code-to-hide-malicious-urls/
https://www.bleepingcomputer.com/news/security/ziggy-ransomware-shuts-down-and-releases-victims-decryption-keys/
https://www.zdnet.com/article/with-one-update-this-malicious-android-app-hijacked-10-million-devices/#ftag=RSSbaffb68
https://www.bleepingcomputer.com/news/security/sitepoint-discloses-data-breach-after-stolen-info-used-in-attacks/
https://www.bleepingcomputer.com/news/security/new-bendybear-apt-malware-gets-linked-to-chinese-hacking-group/
https://www.securityweek.com/cisa-says-many-victims-solarwinds-hackers-had-no-direct-link-solarwinds
https://www.zdnet.com/article/uk-research-and-innovation-suffers-ransomware-attack/#ftag=RSSbaffb68
https://threatpost.com/military-nuclear-entities-under-target-by-novel-android-malware/163830/
https://www.bleepingcomputer.com/news/security/microsoft-warns-of-an-increasing-number-of-web-shell-attacks/
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e DDoS utoky vyradili vymenné servery kryptomeny EXMO.

e Severokdrejski hackeri sa pokusili preniknit do pocitacovych systémov
spolocnosti Pfizer.

¢ Nespravne nakonfigurované detské monitory umoziuju neopravnené
sledovanie.

e Spoloénost Kia Motors America sa stala obetou Gtoku ransomvérom. Utoénici
poZaduju 20 miliénov dolarov.

e Trdjsky kén Masslogger kradne osobné tudaje z Outlooku a prehliadaca Chrome.

e Utoénici stojaci za Gtokom na SolarWinds stiahli €ast zdrojového kédu Azure a
Exchange.

e RIPE NCC odhalil netuspesny utok hrubou silou na svoju SSO sluzbu.
e Nova skupina LazyScripter sa zameriava na letecké spolocnosti.
e Ransomvér Ryuk sa sam rozsiruje vo Windows zariadeniach v lokalnej sieti.

e Skupina s nazvom Hotarus Corp kompromitovala ministerstvo financii v Ekvadore
a najvacsiu banku v krajine.
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https://www.bleepingcomputer.com/news/security/ddos-attack-takes-down-exmo-cryptocurrency-exchange-servers/
https://www.securityweek.com/north-korea-tried-hack-pfizer-vaccine-info-souths-spies-reports
https://threatpost.com/baby-monitors-unauthorized-viewing/163982/
https://www.bleepingcomputer.com/news/security/kia-motors-america-suffers-ransomware-attack-20-million-ransom/
https://www.zdnet.com/article/masslogger-trojan-reinvented-to-steal-outlook-chrome-credentials/#ftag=RSSbaffb68
https://www.bleepingcomputer.com/news/microsoft/microsoft-solarwinds-hackers-downloaded-some-azure-exchange-source-code/
https://www.bleepingcomputer.com/news/microsoft/microsoft-solarwinds-hackers-downloaded-some-azure-exchange-source-code/
https://www.zdnet.com/article/ripe-discloses-failed-brute-force-attack-on-its-sso-service/#ftag=RSSbaffb68
https://www.securityweek.com/new-lazyscripter-hacking-group-targets-airlines
https://www.bleepingcomputer.com/news/security/ryuk-ransomware-now-self-spreads-to-other-windows-lan-devices/
https://www.bleepingcomputer.com/news/security/ransomware-gang-hacks-ecuadors-largest-private-bank-ministry-of-finance/
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Zéavainé zranitel'nosti beznych softvérovych produktov

Zavazina zranitelnost v kniznici GnuPG Libgcrypt

V kniznici GnuPG Libcrypt existuje vysoko zavaina zranitelnost v
C sposobe desifrovania dat. Utoénikom umoifiuje spdsobit zrutenie
3" G n u PG aplikacie, ktord kniznicu pouziva, alebo vzdialene vykonavat kod.
Toto je mozné dosiahnut jednoducho desifrovanim S3pecidlne

upraveného balika dat.

Baron Samedit: eskaldcia privilégii v linuxovom nastroji Sudo

V programe Sudo, ktory umoznuje vykonavat vybrané operacie s
pravami pouzivatela root v opera¢nych systémoch Unix/Linux, bola
opravena kriticka zranitelnost. Nazvana ako ,Baron Samedit” bola
objavena bezpeénostnou auditnou spolocnostou Qualys a
umoziuje ziskat opravnenia pouzivatela root kazdému lokalnemu
pouzivatelovi. Zranitelnost sa v programe Sudo nachadzala 9
rokov.

Spoloénost Apple opravila zavainé bezpeénostné zranitelnosti v operaénom systéme iOS
a iPadOS. Tri su aktivne zneuzivané.

s Spoloénost Apple vydala aktualizaciu, ktord opravila aj 3 zavainé
A I zero-day zranitelnosti, ktoré by mohli byt zneuZité na
p p e kompromitaciu zariadenia vzdialenym udtocnikom a vzdialené
vykondvanie kédu. Zranitelnhosti sa nachddzaju v jadre operac¢ného

systému a v platforme webového prehladdvania WebKit.

V komponente V8 prehliadaca Chrome bola opravena aktivne zneuzZivana zero-day
zranitelnost

V prehliadaci Chrome spoloc¢nosti Google bola opravena aktivne
zneuzivana zranitelnost, ktora existuje v komponente V8. Jedna sa

‘. Chrome o pretecenie medzipaméite haldy. Spolo¢nost Google zatial
nezverejnila viac informécii. Chce pockat, kym si vadsina
pouzivatelov nainstaluje najnovsiu dostupnu aktualizaciu.
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https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=396
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=398
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=399
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=403
https://upload.wikimedia.org/wikipedia/commons/thumb/6/61/Gnupg_logo.svg/250px-Gnupg_logo.svg.png
https://2.bp.blogspot.com/-wLWZUdTnztA/UUaKIXnzJnI/AAAAAAAAAqs/lgfNFyNOrm8/s1600/sudo.jpeg
https://www.medicalcenter.virginia.edu/mobile-device-setup/Apple_with_wordmark.png/image
https://colorlib.com/wp/wp-content/uploads/sites/2/google-chrome-extensions.png
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Zranitelnosti Intel

intel.

Kritické zranitel'nosti Cisco

I
CISCO

¢) CSIRT.SK

V  produktoch Intel bolo opravenych viacero zavainych
zranitelnosti a Ziadna kriticka:

Zranitelnosti CVE-2020-12374, CVE-2020-12377, CVE-2020-0544,
CVE-2020-0521, CVE-2020-12362, CVE-2020-24450 a CVE-2020-
8701 mob6zu autentifikovanému pouzivatelovi umoznit eskaléciu
privilégii cez lokalny pristup.

Zranitelnosti  CVE-2020-12361 a  CVE-2020-24482 mobziu
neautentifikovanému pouzivatelovi umoznit narusit dostupnost
systému cez sietovy pristup.

Spolocnost Cisco opravila viacero zavainych a9 kritickych
zranitelnosti:

CVE-2021-1393: Zranitelnost v Cisco Application Services Engine
méZze neautentifikovanému vzdialenému Gtoc¢nikovi umoznit ziskat
pristup k privilegovanej sluzbe na zranitelnom zariadeni.
CVE-2021-1289 aZ CVE-2021-1295: Zranitefnosti vo webovom
rozhrani pre spravu VPN smerovacov RV160, RV160W, RV260,
RV260P a RV260W mozu vzdialenému neautentifikovanému
utoénikovi umoznit vykonavat [ubovolny kéd ako uZivatel root na
zranitelnom zariadeni.

CVE-2021-1299: Zranitelnost vo webovom rozhrani na spravu pre
produkty SD-WAN moéZe autentifikovanému vzdialenému
utocnikovi umoznit injektovat prikazy, vdaka comu by mohol ziskat
rootovské opravnenia.
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https://upload.wikimedia.org/wikipedia/commons/thumb/4/4e/Intel_logo_%282006%29.svg/1600px-Intel_logo_%282006%29.svg.png
https://cdn.centralpoint.nl/objects/high_pic/0/04e/1350194093.jpg
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Mesacnik zranitel'nosti Februar 2021

CSIRT.SK vydava a uverejiiuje na svojej stranke prehlad kritickych zranitelnosti bezného softvérového
vybavenia na mesacnej baze. Jedna sa o nasledovné produkty:

1. Operacné systémy Microsoft Windows
2. Kancelarske baliky Microsoft Office a Office Web Apps
3. Internetové prehliadace
e Microsoft Internet Explorer
e Microsoft Edge
e Mozilla Firefox
e Google Chrome
4. Adobe Flash Player, Acrobat a Reader
5. Frameworky
e  Microsoft .NET Framework
e Oracle Java
6. Iné tohtomesacné zavaziné zranitelnosti
e Zavaina zranitelnost v kniZnici GnuPG Libgcrypt
e Spolocnost Cisco vydala bezpecnostné aktualizacie pre svoje produkty
e Baron Samedit: eskaldcia privilégii v linuxovom nastroji Sudo
e Spolocnost Apple opravila zavazné bezpecnostné zranitelnosti v operaénom systéme iOS
a iPadOs. Tri su aktivne zneuZivané.
e Spoloc¢nost Cisco opravila 9 zranitelnosti vo webovom rozhrani pre spravu VPN
smerovacov
e V komponente V8 prehliadaca Chrome bola opravend aktivne zneuzivand zero-day
zranitelnost

https://www.csirt.gov.sk/aktualne-7d7.html?id=238
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https://www.csirt.gov.sk/aktualne-7d7.html?id=238

