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September. Vo vacésine krajin sveta sa zacina ¢i uz Skolsky, alebo akademicky rok. Kvoli aktudlnej
pandémii vo svete su velmi lukrativnym ciefom prave Skoly, pripadne videokonferencné softvéry, ktoré
pouzivaju pri online vyucbe. Vo svete doslo pocas tohto mesiaca hned' k niekolkym Gtokom na skoly.

NCSC (Britské narodné stredisko pre kyberneticki bezpecnost) vydalo spravu o naraste
ransomvérovych utokov voéi vzdeldvacim indtiticiam. Studia potvrdila, Ze tretina vietkych univerzit
v Britanii utrpela Gtok ransomvérom. NCSC odporucéa mat vypracovany plan reakcie na incidenty a mat
pripravené mechanizmy, ktoré su schopné obnovit Gdaje z offline zaloh.

Udaje od spolo¢nosti Check Point z oblasti kybernetickej bezpe¢nosti ukazuju, Ze Gto&nici pouZivaju
rozne metddy a taktiky pri Utokoch na sektor vzdeldvania a vyskumu v USA, Eurdpe a Azii. Indtitcie sa
najcastejSie stavaju obetou DDoS, utokov cieliacich na ziskavanie citlivych informacii a mozZnosti
vykonavat kod, priCom vacsina Utokov sa zameriavala na institlcie v USA.

Skoly v Severnej Karoline utrpeli prienik so svojich systémov a Unik osobnych Gdajov po krade%i

nezasifrovanych stborov pocas Utoku ransomvérom SunCrypt. Utoénici Ziadali vykupné, ktoré im
nebolo zaplatené, a tak zverejnili 5GB dat. Unikli osobné udaje ucitelov a Studentov, atieZ citlivé
dokumenty skolského obvodu.

Prave tento ransomvér spoOsobil Skodu aj v Univerzitnej nemocnici New Jersey, pricom bolo

zverejnenych 1,7GB dat a celkovo 48 000 zdznamov. Tieto data zahfiaju autorizacné formulare, kdpie
vodi¢skych opravneni, &isla socidlneho zabezpedenia (SSN), datumy narodenia a podobne. Utok zacal
infekciou pocitaca zamestnanca nemocnice. Trdjsky kon TrickBot umoznil ransomvéru SunCrypt
pristup do IT systémov nemocnice.

SunCrypt je ransomvér, ktory sa inStaluje pomocou Powershell skriptu, podobného malvéru
Netwalker. Nosi¢mi SunCryptu su infikované emailové prilohy, torrentové webové stranky a skodlivé
reklamy. Na Sifrovanie suborov vyuZiva algoritmus ChaCha20. Akondhle je tento ransomvér
nainStalovany, pripaja sa na riadiaci server a sprostredkiva informacie uto¢nikovi o priebehu utoku
a obeti. Tvorcovia SunCryptu sa vyjadrili, Ze po Utoku na Univerzitni nemocnicu v New Jersey
neplanuju viest dalsie Gtoky voci lekarskym subjektom.

Daldim z Gtokov smerovanym na sektor vzdeldvania bol Gtok na $kolsky obvod v meste Hartford.
Zasiahol IT systémy $koél a sposobil ich vypadok. Technicka podpora pracovala na obnove sluZieb, avsak
nepodarilo sa im sprevadzkovat vSetky systémy nacas. Prvy deri nového Skolského roka musel byt
odloZzeny. Systém na komunikaciu s autobusovou spoloénostou bol po Gtoku stale nefunkény.
Vzhladom k utoku na viacero systémov bolo tiez nutné prerusit online vyucbu.

Zasiahnutd bola aj oblast verejnych kol v okrese Fairfax. Utoénici zverejnili Gidaje o velkosti 100MB, ¢o

predstavuje 2% ukradnutych dat. Data ziskané pomocou ransomvéru Maze zahffiali zndmky Studentov,
ako aj administrativne dokumenty. Je zndme, Ze Maze stoji za vyznamnymi Gtokmi voci spolo€nostiam
Canon, LG Electronics a podobne.
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https://www.bleepingcomputer.com/news/security/uk-warns-of-surge-in-ransomware-threats-against-education-sector/
https://www.bleepingcomputer.com/news/security/surge-in-ddos-attacks-targeting-education-and-academic-sector/
https://www.bleepingcomputer.com/news/security/suncrypt-ransomware-shuts-down-north-carolina-school-district/
https://www.bleepingcomputer.com/news/security/university-hospital-new-jersey-hit-by-suncrypt-ransomware-data-leaked/
https://cloudsek.com/threatintelligence/suncrypt-ransomware-threat-intel-advisory/
https://www.databreaches.net/suncrypt-ransomware-group-swears-off-medical-entities-sets-sights-on-cybersecurity-firms/
https://www.zdnet.com/article/city-of-hartford-postpones-first-day-of-school-after-ransomware-attack/#ftag=RSSbaffb68
https://www.bleepingcomputer.com/news/security/fairfax-county-schools-hit-by-maze-ransomware-student-data-leaked/
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Na sieti sa tiez nasli data o Studentoch zo skolského obvodu v okrese Clark po tom, ¢o jeho sprava
odmietla zaplatit vykupné. Tieto data sa na ¢iernom trhu objavili takisto po Utoku ransomvérom Maze.

Ransomvér Maze sa spociatku distribuoval pomocou exploitovych suprav (Fallout EK a Spelevo EK)

a spamu so Skodlivymi prilohami. Tento ransomvér je jeden z prvych, ktory hrozil Unikom tGdajov obeti
v pripade, Ze zasiahnuté spoloénosti odmietli spolupracovat. Maze je 32-bitovy binarny sibor zvycajne
zabaleny ako ,exe” alebo ,,dll“. Malvér vyuziva aj triky na zmarenie statickej alebo dynamickej analyzy.
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https://threatpost.com/las-vegas-students-data-leaked-ransomware/159645/
https://securelist.com/maze-ransomware/99137/
https://www.mcafee.com/blogs/other-blogs/mcafee-labs/ransomware-maze/
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RieSené incidenty na Slovensku a z nasej ¢innosti

CSIRT.SK v mesiaci september riesil Standardne najma phishingové kampane na svoju konstituenciu a
informoval o zranitelnostiach Siroko pouzivanych IT produktov a systémov.

Vladna jednotka riesila aj medializovany pripad uniku osobnych dat ob¢anov testovanych na ochorenie
COVID-19. Tito sa na testovanie registrovali cez aplikaciu Moje eZdravie, ktora patrila Narodnému
centru zdravotnickych informacii (NCZI). Eticki hackeri spolo¢nosti Nethemba, ktori zranitelnost
objavili, stiahli 130 000 zaznamov obsahujlcich osobné Udaje desiatok tisic obcanov. Analyza logov,
ktorud sme vykonali za celé dostupné c¢asové obdobie nepotvrdila, Ze by doslo k Uniku udajov tretim
stranam. Zranitelnost bola zadroven v kratkom ¢ase NCZI odstranena.

V rdmci svojej proaktivnej ¢innosti jednotka CSIRT.SK kontaktovala organizacie vo svojej konstituencii,
u ktorych zistila, Ze nepouzivaju na svojich weboch protokol TLS (HTTPS), alebo nemali vynutené
presmerovanie z HTTP na tento zabezpeceny protokol, ¢i platny certifikat. Varovala pred Spionaznou
kampanou skupiny Fancy Bear, zameranou na kradez udajov vladnych institucii. Kampan Sirila malvér
predstierajuc Skoliace materiadly NATO a bola pozorovand v Azerbajdzane. Jednotka varovala aj pred
podvodnou kampanou, v ktorej sa Utocnici vydavali za r6zne zvucné APT skupiny. Svojim obetiam sa
vyhrazali dtokom DDoS a kradezou udajov, pokial nezaplatia vykupné vo forme Bitcoinov. Textdcia
Sirenych sprdv sa napadne podobala dlhotrvajicej kampani zvanej Sextortion.

Na svojich webstrankach publikovala jednotka svoju analyzu 13-tich open-source aj proprietarnych
telekonferencnych produktov pre pracu na dialku. V $tudii zohladnila Sirokd Skalu kritérii, pricom svoje
odporucania sustredila okolo dvoch modelovych situacii. Prvd zohladrnovala pracu zamestnancov
formou home office s obmedzenym pristupom k zamestnavatelom poskytnutej vypoctovej technike,
druha zas vyucbu na dialku.
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Vyznamné utoky vo svete

Iranski utocnici predavaju pristup ku kompromitovanym spoloc¢nostiam

Bola spozorovana irdnska skupina hackerov, ktord sa
snazila predavat pristup knapadnutym sietam
spolocnosti. Skupina uto¢nikov bola identifikovana ako
Pioneer Kitten (Fox Kitten, Parisite). Na ziskanie
pristupu do firemnych sieti vyuzivala zranitelnosti vo
VPN sietach aroznych dalSich sietovych prvkov. Po
ziskani pristupu do siete Pioneer Kitten sprostredkovali
pristup dalsim skupindm ako APT33, APT34, Chafer
a podobne. O nejaky c¢as neskdér bola tdto skupina
spozorovana pri predaji danych tdajov na ¢iernom trhu.

Ransomvér Maze Sifruje stubory cez virtualne systémy, aby zabranil jeho detekcii

Maze Ransomware

Prevadzkovatelia ransomvéru Maze si osvojili techniku,
ktora umoznuje Sifrovanie suborov zariadenia
z virtudlneho stroja. Predchodcom tohto ransomvéru je
Ragnar Locker, ktory vyuZival na Sifrovanie virtudlne
systémy s operacnym systémom Windows XP.
Vspolo¢nosti  Sophos  bol  detegovany  dtok
ransomvérom Maze trikrdt, pricom dvakrat bol
blokovany funkciou Sophos Intercept X. Na tretikrat
Maze nasadil na zariadenie MSI subor, ktory
nainstaloval softvér VirtualBox VM a nasledne aj
virtudlny  systém s prispGsobenym operacnym
systémom Windows 7.

Zdrojovy kod pre Windows XP SP1 a dalSie verzie operacného systému udajne unikli

online

Zbierka zdrojového koédu o velkosti 43GB bola
zverejnend na fére 4chan. Udajne je v tomto torrente
zahrnuty zdrojovy kéd pre Windows XP, Windows
Server 2003 ainé dalSie starSie verzie operacného
systému. Obsah zahffia tieZ zbierku videi tykajucich
sa konspiracnych tedrii o Billovi Gatesovi. Po sieti koluje
tiez subor vo formdte 7zip o velkosti 2,9GB, ktory
obsahuje zdrojovy kdd len pre systémy Windows XP
a Windows Server 2003.
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https://www.bleepingcomputer.com/news/security/iranian-hackers-are-selling-access-to-corporate-networks/
https://www.bleepingcomputer.com/news/security/maze-ransomware-now-encrypts-via-virtual-machines-to-evade-detection/
https://thehackernews.com/2020/09/windows-xp-source-code.html
https://www.crowdstrike.com/blog/wp-content/uploads/2020/08/Blog_1060x698-PIONEER-KITTEN-9.jpg
https://www.cyfirma.com/media/2020/06/image-of-maze.jpg
https://pc.zoznam.sk/sites/default/files/images/attached/news/15577/microsoft-windows-xp-logo.jpg
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Utoénici aktivne zneuZivaja kritickd chybu na viac ako 300 tisic weboch WordPress

WORDPRESS

Utoénici zneuZivaju kritickd chybu zabezpelenia pri
vzdialenom vykonavani kdédu. Chyba umoznuje
utoénikom nahravat skripty a vykonavat [ubovolny kdd
na weboch WordPress, ktoré pouzivaju zranitelné
verzie doplnkov File Manager. Tento doplnok je
momentalne nainstalovany na viac ako 700 000 weboch
WordPress a chyba zabezpecenia ovplyviuje vsetky
verzie medzi 6.0 a 6.8. Wordfence Web Application
Firewall zablokoval cez 450 tisic pokusov o zneuZitie.
Utocnici sa pokusali nahrat PHP stubory do priedinku
wp-content/plugins/wp-file-manager/lib/files/.

Malvér MrbMiner infikoval tisicky MSSQL databaz

Botnet snazvom MrbMiner sa Siril skenovanim
internetu na MSSQL servery. Nasledne sa pokusal
opakovanym skusanim Ucétu spravcu s réznymi heslami
dostat do systému. Po prekonani hesla bol stiahnuty
subor ,assm.exe”, ktory bol pouzity na zavedenie
mechanizmu perzistencie a na pridanie Uc¢tu za ucelom
vytvorenia zadnych vratok. Poslednym krokom procesu
infikovania bolo pripojenie sa k riadiacemu serveru
a stiahnutie aplikacie, ktora tazi kryptomenu Monero
(XMR) zneuZivanim zdrojov miestneho servera
a generovanim minci XMR na ucty kontrolované
utoénikmi.

Sifrovana e-mailova sluzba Tutanota trpi itokmi DDoS

B Tutanota

Encrypted, Open Source Email Service

SluZzba Tutanota zaznamenala sériu Utokov DDoS
zameranych na webovld stranku a dalSich jej
poskytovatelov DNS. To sp6sobilo vypadky na niekolko
hodin mnohym pouzivatelom Tutanoty. Vypadok este
prehibila skuto¢nost, 7e rézne servery DNS pokracovali
v ukladani nesprdvnych poloZiek pre doménu do
medzipamate. Tento incident spOsobil problémy
niekolkym stovkdm pouZivatelov, ale v kratkom case
bol odstrdaneny obmedzenim ,,nadmerne reagujliceho
bloku IP“ zodpovedného za utok.
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https://www.bleepingcomputer.com/news/security/hackers-actively-exploiting-severe-bug-in-over-300k-wordpress-sites/
https://www.zdnet.com/article/new-mrbminer-malware-has-infected-thousands-of-mssql-databases/#ftag=RSSbaffb68
https://www.bleepingcomputer.com/news/security/tutanota-encrypted-email-service-suffers-ddos-cyberattacks/
https://s.w.org/style/images/about/WordPress-logotype-alternative.png
https://i1.wp.com/itsfoss.com/wp-content/uploads/2018/02/tutanota-featured.png?fit=800,450&ssl=1
https://i0.wp.com/cybersec.sk/wp-content/uploads/2020/09/monero.png?fit=1200,630&ssl=1
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Novy malvér ,Alien” mdze ukradnit hesla z 226 aplikacii na Androide

Vyskumnici v oblasti kybernetickej bezpecnosti objavili
a analyzovali novy malvér s ndzvom Alien pre Android.
Ma Siroku Skalu funkcii, ktoré mu umoznuju ukradnat
Udaje z 226 aplikacii. Tento novy trojsky kon je zaloZzeny
na zdrojovom kdéde malvéru Cerberus. Je aktivny od
zaciatku roka 2020 a na ¢iernom trhu je ponukany ako
malvér ako sluzba (MaaS). Je schopny zobrazovat
falo$né prihlasovacie obrazovky, zbierat hesla, tiez
poskytovat pristup k zariadeniu amnoho dalsich
funkcii.

150 miliénov dolarov ukradnutych zo singapurskej burzy kryptomien KuCoin

K> KuCoin

Burza kryptomien KuCoin oznamila, Ze identifikovala
mnozstvo velkych vyberov v Bitcoinoch, ERC-20 a inych
kryptomien zo svojich penaZeniek. V tejto veci zacala
vySetrovanie, pricom pozastavila sluzbu vkladov a
vyberov. Den na to v aktualizacii jej majitelia oznamili,
Ze lokalizovali niektoré penazenky, do ktorych boli
finanéné prostriedky prevedené a pracuju na ich
zablokovani. Velké mnoZstvo odcudzenych kryptomien
a tokenov bolo zmrazenych, avSak suma vacsia ako 150
milionov doldarov bola prevedend mimo KuCoin
Ethereum periaZzenky.

Skupina utocnikov OldGremlin Gtoci na r6zne odvetvia podnikovych sieti v Rusku

Skupina OldGremlin podnikala viacstupnové utoky na
velké podnikové siete bank, vyrobcov a vyvojarov
softvéru a lekdrskych laboratdrii v Rusku. Tato skupina
sa neskor zamerala aj na iné geografické oblasti
z dévodu, aby sa zniZili Sance na ich zatknutie. Aktéri
tychto uUtokov wvyuZivali vo svoj prospech svetové
udalosti ako krizu COVID, alebo prebiehajuce protesty
v Bielorusku. Skupina zacala utoky v marci tohto roka
a pokracuje v nich dodnes. Vo svojich utokoch vyuZiva
Skodlivy kéd na tvorbu zadnych vratok TinyNode
a TinyPosh, pricom ciefom je Sifrovat sibory pomocou
ransomvéru TinyCryptor.

TLR: Wihite



https://www.zdnet.com/article/new-alien-malware-can-steal-passwords-from-226-android-apps/#ftag=RSSbaffb68
https://www.securityweek.com/150-million-stolen-singaporean-crypto-exchange-kucoin
https://www.bleepingcomputer.com/news/security/new-ransomware-actor-oldgremlin-uses-custom-malware-to-hit-top-orgs/
https://media.threatpost.com/wp-content/uploads/sites/103/2020/09/24110137/alien-malware.jpg
https://s.yimg.com/ny/api/res/1.2/Fh6F5aTZyBCKhxXjkUzBKA--~A/YXBwaWQ9aGlnaGxhbmRlcjtzbT0xO3c9ODAw/https:/media.zenfs.com/en-GB/coin_rivet_596/79f648ac04bf931b145476a9b7f3e9b4
https://media.threatpost.com/wp-content/uploads/sites/103/2020/09/23094152/oldgremlin.jpg
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Majitel spolocnosti Luxottica potvrdil utok ransomvéru

Spolo¢nost Luxottica Gdajne utrpela kyberneticky dtok,
ktory viedol k preruseniu jej ¢innosti v Taliansku a Cine.

Stradnky znaciek Ray-Ban, Sunglass Hat, LensCrafters,
Mcmm EyeMed a Pearle Vision prestali fungovat. Spolo¢nost
Luxottica mala radi¢ Citrix ADX zranitelny vo i kritickej

chybe CVE-2019-19781. Tato zranitelnost je popularna
medzi uto€nikmi, ktori pouzivaju ransomvér.

Cinnost vladneho poskytovatela sluiieb v USA Tyler Technologies bola prerusena
z dovodu utoku ransomvérom
Webové stranky spolocnosti Tyler Technologies
zobrazovali spravu o Udrzbe a na Twitteri zdielali, Ze
maju technické tazkosti. Tyler Technologies utrpela

. Q O Utok ransomvérom sndzvom RansomExx. Jedna sa
. . * y er 0 pozmenenu verziu ransomvéru Defray777, pricom
technologies zaznamenané boli napriklad dtoky na Texaské

=)

ministerstvo dopravy a spolo¢nost Konica Minolta. Nie
je zname ¢i pomocou tohto ransomvéru boli kradnuté
aj osobné udaje.

Malvér CDRThief kradne podrobnosti o hovoroch zo softvérového prepinaca (softswitch)

Spoloénost ESET odhalila malvér CDRThief, ktory sa
zameral na konkrétnu platformu Linux VolP. Malvér
svoju Cinnost zadina pokusom o vyhladanie
konfiguranych suborov softvérovych prepinacov zo
zoznamu vopred uréenych adresarov s cielom ziskat
pristup k databiaze MySQL. Hlavnhym ciefom tohto
malvéru je zisk citlivych udajov zo softvérového
prepinaca vratane podrobnosti o hovoroch a databaze.
CDRThief utoc¢i konkrétne na softvérové prepinace
VOS2009 a3000 od spolo¢nosti Linknat. Utoénici
Sifrovanim  svojej Skodlivej cCinnosti  zabrafuju
vykondvaniu statickej analyzy.
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https://www.bleepingcomputer.com/news/security/ray-ban-owner-luxottica-confirms-ransomware-attack-work-disrupted/
https://www.bleepingcomputer.com/news/security/government-software-provider-tyler-technologies-hit-by-ransomware/
https://thehackernews.com/2020/09/linux-voip-softswitch-malware.html
https://androscogginlandtrust.org/wp-content/uploads/2020/08/tyler_logo_RGB.jpg
https://www.verdict.co.uk/wp-content/uploads/2020/09/CDRThief-malware.jpg
http://www.luxottica.com/sites/all/themes/luxottica/images/metatag/twitter-default-image.jpg

MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA
A INFORMATIZACIE .

SLOVENSKE| REPUBLIKY

e Utoénici kompromitovali niekolko e-mailovych Gétov nérskeho parlamentu
(Stortinget)

e Utoénici zneuZivaju sluzbu Google DNS prostrednictvom protokolu HTTPS na
stahovanie skodlivého softvéru

e Poskytovatelia internetovych sluzieb roznych krajin Eurépy zaznamenali utoky
typu DDoS

o Televizia CNN-News18 v Indii bola udajne hacknuta, aby poprela tvrdenia
ohladom utoku na PayTM Mall

e Argentinska vlada bola zasiahnutd ransomvérom Netwalker

e Pomocou nastroja CRYLOGGER bolo odhalenych 306 aplikacii Androidu, ktoré
obsahovali chyby

e TeamTNT utoci na cloudové instancie platforiem Docker a Kubernetes zneuzitim
nastroja Weave Scope na monitorovanie cloudu

e Nespravna konfiguracia cloudu vo firme Razer potencidlne vystavila 100 000
pouzivatelov phishingu a dalSim podvodom

e Tisice online obchodov napdjanych z Magenta boli napadnuté

o Cinska skupina hrozieb RedDelta podnikala kybernetické ttoky proti katolickym
instituciam

e Utok ransomvérom v nemeckej nemocnici viedol k smrti pacienta

e Bola odhalena iranska utocnicka skupina, ktora vyvinula Specialny malware pre

Android schopny zachytavat a kradnut kody dvojfaktorovej autentifikacie (2FA)
zasielané prostrednictvom SMS

e Ruski hackeri pouzivaju falosné vycvikové dokumenty NATO na narusenie
vladnych sieti

e Spolo¢nost Warner Music Group informovala zakaznikov webovych stranok
svojho elektronického obchodu, Ze mohlo déjst k Gniku udajov, ktoré utrpel
externy poskytovatel sluzieb
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https://www.securityweek.com/hackers-attack-norways-parliament
https://www.bleepingcomputer.com/news/security/attackers-abuse-google-dns-over-https-to-download-malware/
https://www.zdnet.com/article/european-isps-report-mysterious-wave-of-ddos-attacks/#ftag=RSSbaffb68
https://www.bleepingcomputer.com/news/security/cnn-news18-allegedly-hacked-to-deny-paytm-hack-claims/
https://www.bleepingcomputer.com/news/security/netwalker-ransomware-hits-argentinian-government-demands-4-million/
https://www.zdnet.com/article/academics-find-crypto-bugs-in-306-popular-android-apps-none-get-patched/#ftag=RSSbaffb68
https://threatpost.com/teamtnt-remote-takeover-cloud-instances/159075/
https://www.bleepingcomputer.com/news/security/razer-data-leak-exposes-personal-information-of-gamers/
https://www.zdnet.com/article/magento-online-stores-hacked-in-largest-campaign-to-date/#ftag=RSSbaffb68
https://threatpost.com/hackers-continue-cyberattacks-against-vatican-catholic-orgs/159306/
https://www.securityweek.com/german-hospital-hacked-patient-taken-another-city-dies
https://threatpost.com/android-2fa-telegram-gmail/159384/
https://www.bleepingcomputer.com/news/security/russian-hackers-use-fake-nato-training-docs-to-breach-govt-networks/
https://www.securityweek.com/warner-music-discloses-data-breach-affecting-e-commerce-websites
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Skodliva aplikacia Tik Tok Pro je propagovana utoénikmi za Géelom prevzatia
zakladnych funkcii zariadenia ako je snimanie fotiek, Citanie, odosielanie SMS
sprav a podobne

Ransomvér AgelLocker utoci na zariadenia NAS spoloc¢nosti QNAP, pricom Sifruje
subory na zariadeni a v niektorych pripadoch kradne data obete

Hostitelia AirBnB hlasia, Ze maju neamyselny pristup k sikromnym schrankam,
ktoré nesuvisia s ich uctami

V State Washington prijimaju proaktivne opatrenia, pretoze sikromné aj verejné
subjekty v celom State boli vystavené phishingovym ttokom

Vo svete sa objavil novy ransomvér Mount Locker, ktory vyuZiva na Sifrovanie

7, v

ChaCha20 a na Sifrovanie Sifrovacieho kltica zabudovany verejny klti¢ RSA-2048

Ransomvér zasiahol americkii spoloénost Arthur J. Gallagher (AJG), ktora
sprostredkuva poistenie a riadenie rizik

Spoloénost Universal Health Services (UHS) bola nttena vypnut niektoré systémy
kvoli dtoku ransomvérom Ryuk

Newyorsky fitness retazec Town Sports utrpel unik udajov po zverejneni databazy
obsahujtcej udaje o viac ako 600 000 osobach

Utocnici kombinaciou socidlneho inZinierstva, vymeny SIM kariet a softvéru pre
vzdialeny pristup vyprazdnili bankové ucty najmenej trom osobam

Spyware FinSpy uréeny pre macOS a Linux sa zameriava na egyptské organizacie

Chyba v implementacii viacfaktorovej autentifikacie spolocnosti TikTok pre
webové rozhranie umoziiuje utoénikom obist ju

Google odstranil z Play Store 17 aplikacii, ktoré boli infikované malvérom Joker

Microsoft odstranil 18 aplikacii Azure Active Directory, ktoré boli zneuzivané
¢inskou skupinou GADOLINIUM

Utoénik nasiel spdsob, ako nahravat PDF subory na webstranky UNESCO a WHO

Siri sa phishingovy Utok, ktory vyzyva zamestnancov réznych firiem, aby
aktualizovali Windows 7 na Windows 10
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https://threatpost.com/spyware-labeled-tiktok-pro-exploits-fears-of-us-ban/159050/
https://www.bleepingcomputer.com/news/security/agelocker-ransomware-targets-qnap-nas-devices-steals-data/
https://www.zdnet.com/article/airbnb-security-incident-may-be-leaking-host-inbox-messages-bookings-information/#ftag=RSSbaffb68
https://www.securityweek.com/officials-washington-being-targeted-phishing-campaign
https://www.bleepingcomputer.com/news/security/mount-locker-ransomware-joins-the-multi-million-dollar-ransom-game/
https://www.bleepingcomputer.com/news/security/ransomware-hits-us-based-arthur-j-gallagher-insurance-giant/
https://www.bleepingcomputer.com/news/security/uhs-hospitals-hit-by-reported-country-wide-ryuk-ransomware-attack/
https://www.bleepingcomputer.com/news/security/us-fitness-chains-suffer-data-breach-affecting-600k-customers/
https://www.bleepingcomputer.com/news/security/scammers-drain-bank-accounts-using-anydesk-and-sim-swapping/
https://thehackernews.com/2020/09/finspy-malware-macos-linux.html
https://www.zdnet.com/article/you-can-bypass-tiktoks-mfa-by-logging-in-via-a-browser/#ftag=RSSbaffb68
https://www.zdnet.com/article/google-removes-17-android-apps-doing-wap-billing-fraud-from-the-play-store/#ftag=RSSbaffb68
https://www.securityweek.com/microsoft-says-china-linked-hackers-abused-azure-attacks
https://www.securityweek.com/hacker-uploads-documents-who-unesco-websites
https://threatpost.com/windows-7-outlook/159621/
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e Francuzska prepravna spoloénost CMA CGM bola zasiahnutd utokom
ransomvérom

o Svajciarska firma Swatch Group identifikovala Gtok na svoju organizaciu

e V USA bola odhalena podvodna emailova kampan, ktora viedla k odcudzeniu 15
milionov dolarov

e Bol odhaleny novy variant spywaru pre Android, ktory sleduje aplikacie ako
WhatsApp a Telegram

¢ Novy utok Raccoon umoznuje dekédovanie pripojeni TLS

o Skodliva tretia strana ziskala osobné Gdaje o zhruba 46 000 veteranoch, pricom
porusenie ochrany udajov sa tykalo online aplikacie tykajucej sa Centra
financnych sluzieb (FSC)

¢ Unikli mena a osobné udaje viac ako 1 000 bieloruskych policajnych dostojnikov v
reakcii na nasilné policajné zasahy proti protividdnym demonstraciam

e Databaza fora Webmaster vystavila doi internetu data o 800 tisic uzivateloch
zahfnajuc emailové adresy, mena a dalSie udaje

e Doslo k odhaleniu osobnych tidajov pouzivatelov 70 r6znych webov sltiZiacich na
zoznamovanie sa

e Niekolko stoviek domén britskej vilady bolo ndjdenych na spamovych blacklistoch,
¢o sposobuje znacné problémy s emailovou komunikaciou

e Dvaja ¢lenovia podporného timu spoloénosti Shopify sa pokusili ziskat
podrobnosti o transakciach so zakaznikmi od majitelov obchodov vo svoj prospech

e Aj napriek tomu, Ze spolo¢nost ArbiterSports zabranila Sifrovaniu suborov
ransomvérom, unikli data o 540 tisic registrovanych clenoch
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https://www.zdnet.com/article/all-four-of-the-worlds-largest-shipping-companies-have-now-been-hit-by-cyber-attacks/#ftag=RSSbaffb68
https://www.bleepingcomputer.com/news/security/swiss-watchmaker-swatch-shuts-down-it-systems-to-stop-cyberattack/
https://www.zdnet.com/article/15-million-business-email-scam-exposed-in-the-us/#ftag=RSSbaffb68
https://threatpost.com/new-android-spyware-whatsapp-telegram/159694/
https://www.securityweek.com/new-raccoon-attack-can-allow-decryption-tls-connections
https://www.zdnet.com/article/department-of-veteran-affairs-discloses-breach-impacting-46000-veterans/#ftag=RSSbaffb68
https://www.zdnet.com/article/hackers-leak-details-of-1000-high-ranking-belarus-police-officers/#ftag=RSSbaffb68
https://www.zdnet.com/article/webmaster-forum-database-exposed-data-of-800000-users/#ftag=RSSbaffb68
https://threatpost.com/cloud-leak-320m-dating-site-records/159225/
https://www.bleepingcomputer.com/news/security/over-400-govuk-domains-found-on-spam-blacklists/
https://www.zdnet.com/article/shopify-discloses-security-incident-caused-by-two-rogue-employees/#ftag=RSSbaffb68
https://www.zdnet.com/article/details-of-540000-sports-referees-taken-in-failed-ransomware-attack/#ftag=RSSbaffb68
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¢) CSIRT.SK

Zavainé zranitelnosti beinych softvérovych produktov

Cisco VWAAS obsahuje predvolené statické administratorské prihlasovacie udaje

e
CISCO.

Cisco Virtual Wide Area Application Services (VWAAS) je sluzba
na optimalizaciu pre cloudovl infrastruktdru. Tato sluzba je
dodavand v zariadeniach Cisco s predvolenymi statickymi udajmi
ktoré moZe vzdialeny neautentifikovany utoénik vyuZit na
prihldsenie sa do administratorského konta.

Expert z Google Project Zero odhalil 3 zranitelnosti Apache Web Server

[ APACHE

Felix Wilhelm z Google Project Zero objavil viacero zranitelhosti na
webovom serveri Apache. Spolo¢nost Apache Foundation vydala
zaplatu adresovanu tymto zranitelnostiam, ktoré by mohol
potencidlny Utoénik za urcitych podmienok zneuZit na vykonanie
[ubovolného kédu, alebo zapricinenie nedostupnosti sluzby (DoS)
zlyhanim servera.

Cisco Jabber obsahuje kriticku zranitelnost umoziujicu vzdialené vykonavanie kédu

Aplikacia Cisco Jabber obsahuje XSS zranitelnost, ktora sa da vyuZit
na vzdialené spustenie programov s pravami prihlaseného
pouzivatela. Na zneutzitie zranitelhosti je potrebné, aby Jabber
vyuzival protokol XMPP s povolenym rozSirenim XHTML-IM.

Utocnici aktivne zneuZivaji zranitelnost operaéného systému Windows nazvanu
»Zerologon*

Spolo¢nost Microsoft v auguste 2020 vydala bezpecnostnu
aktualizaciu pre 120 zranitelnosti operacného systému Windows
Server, z ktorych boli dve zero-day. V ramci tejto aktualizacie
Microsoft upozorfiuje na aktivne zneuzivanie kritickej zranitelnosti
nazvanej ,Zerologon”.
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https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=365&type=1
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=366&type=1
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=367&type=1
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=368&type=1
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=368&type=1
https://www.usercontent.eu/katimg/hd/51301310980/cisco-logo_s.jpg
https://zdnet4.cbsistatic.com/hub/i/2019/04/03/9b318728-bf96-4c85-9130-0655cc6a31f9/apache-web-server-logo.png
https://images.g2crowd.com/uploads/product/image/social_landscape/social_landscape_6ba393f1f9511dd6f7914cb64c8a7403/cisco-jabber.png
https://www.techbyte.sk/wp-content/uploads/2020/02/windows-tit.jpg
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Nezabezpeceny server Microsoft Bing sposobuje unik vyhl'adavacich dotazov a tdajov o

polohe

Zranitelnosti Intel

intel.

Microsoft Bing pre mobilné zariadenia sp6sobuje uUnik dat. Aj
napriek tomu, Ze neboli odhalené Ziadne osobné informdcie, uniklo
dostatok Udajov na to, aby bolo mozné prepojit vyhladavacie
dotazy a polohy s konkrétnymi pouzivatelmi. Nie je celkom zname
kolkych pouzivatelov sa to presne tykalo, ale iba v sluzbe Google
Play je zaznamenanych viac ako 10 miliénov stiahnuti aplikacie
Bing. Tato chyba bola opravena 16. septembra 2020.

V produktoch Intel nebola opravend zZiadna kriticka zranitelnost.
Zavaina bola opravena jedna s CVSS skore 7.6:

CVE-2020-24457: Jednd sa o logicku chybu vo firmvéri systému
BIOS pre 8., 9. a 10. generaciu procesorov Intel® Core™. Umoznuje
neautentizovanému pouzivatelovi potencidlne povolit eskalaciu
privilégii, narusenie dostupnosti sluzby (DoS) alebo zverejnenie
informacii.
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https://www.securityweek.com/unprotected-server-leaks-data-microsoft-bing-mobile-app-users
https://i-cdn.phonearena.com/images/article/102012-two_lead/Microsoft-updates-Bing-Search-for-Android-with-improved-browser-experience-more.jpg
https://upload.wikimedia.org/wikipedia/commons/thumb/4/4e/Intel_logo_%282006%29.svg/1600px-Intel_logo_%282006%29.svg.png
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Mesacnik zranitel'nosti September 2020

CSIRT.SK vydava a uverejiiuje na svojej stranke prehlad kritickych zranitelnosti bezného softvérového
vybavenia na mesacnej baze. Jedna sa o nasledovné produkty:

1. Operacné systémy Microsoft Windows
2. Kancelarske baliky Microsoft Office a Office Web Apps
3. Internetové prehliadace
Microsoft Internet Explorer
Microsoft Edge
Mozilla Firefox
Google Chrome
4. Adobe Flash Player, Acrobat a Reader
5. Frameworky
Microsoft .NET Framework
Oracle Java
6. Iné tohtomesacné zavaziné zranitelnosti
Cisco VWAAS obsahuje predvolené statické administratorské prihlasovacie udaje
Expert z Google Project Zero odhalil 3 zranitefnosti Apache Web Server
Cisco Jabber obsahuje kritick( zranitelnost umozniujicu vzdialené vykonavanie kédu
Uto¢nici aktivne zneuZivaju zranitelnost operaéného systému Windows nazvanu ,,Zerologon

https://www.csirt.gov.sk/aktualne-7d7.html?id=226
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