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V priebehu tohto mesiaca sa na viacerych IT portdloch objavila téma bezpecnosti pri pouzZivani
socidlnych sieti. Zaujimavy cldnok uverejnil server fastcompany.com. V fiom Stephanie “Snow”
Carruthers, veduca hackerka timu IBM X-Force Red, ukazala, ako nevinné informacie, ktoré zdielame,

pomahaju utoénikom dostat sa do systémov svojich obeti. V pozadi zdielanych firemnych fotiek je
mozné najst bezpecnostné prvky, ktoré spolo¢nost pouziva, informacie na zapnutych pocita¢ovych
obrazovkach, ¢i niekedy dokonca hesld na Zzltych lepkach... Ak mate za chrbtom napriklad tabulu so
svojou oblubenou timovou aktivitou, mozZete lahko dostat phishingovy e-mail s odkazom k jej
aktualnemu casovému planu... ktory vas vsak zavedie na stranku s malvérom. Fotky firemnych
preukazov avstupovych kartiCiek ulahcia utocnikom vyrobu doveryhodne vyzerajucich kopii
a umoznia im fyzicky pristup do spoloc¢nosti. Dobri socidlni inZinieri na verejne zdielanych fotkach
a videach z pracovného prostredia takmer vidy ndjdu zaujimavy detail, ktory im pomdze lepSie sa
pripravit na Uspesny utok.

Okrem toho fotografie obsahuju metadata, ktoré poskytuju (nielen) utoénikom cenny zdroj
informdcii. Na Facebook teda neputuje len samotny obrdzok, ale aj informacie o jeho tvorcovi, mieste
a Case, kde bol urobeny. Preto si pred kazdym zdielanim najprv premyslime, ¢o vsetko o sebe verejne
odhalujeme a ¢i sme s tym stotozneni. DneSnym fenoménom u rodicov je zdielat fotografie zo Zivota
svojich ratolesti. Treba vSak zvolit triezvu mieru, nakolko tieto méZu pri nepremyslenom zdielani
ohrozit bezpeénost dietata. Uto¢nici totiz moéiu ziskat napriklad informécie o jeho pravidelnych
trasach, mieste Skolskej dochadzky, ¢i zaujmovych krizkov. Vase dieta mobzete tiez lahko
diskreditovat zdielanym obsahom v buduicnosti, nakolko tym vytvarate jeho digitdlnu stopu. Tej je
velmi obtiaZzne, ak nie priamo nemozné, sa zbavit. To vietko mdzZe viest tiez ku zhorsenym rodinnym

vztahom.

Na druhej strane deti potrebuju podporu a vedenie rodicov v online svete, vysvetlovanie hrozieb
a moznosti ako sa pred nimi chranit. Vsimajte si, ¢i vase dieta nie je obetou kybersikany, alebo ¢i sa

samo nesprava na socialnych sietach agresivne.

30. jun bol diiom socidlnych médii. Ludom mal priniest do povedomia benefity, ktoré nam socialne
médid poskytuju, no zaroven hrozby, ktoré prindsaju naSe zbrklé rozhodnutia pri ich pouZivani. Pri
tejto prilezitosti spolo¢nost Sophos prispela piatimi radami, ako na to:

1. Pouzivajte silné heslo, aby Utoénici nemohli ziskavat informacie o vas, ani zneuzit vas Ucet na
utoky na vasich priatelov, rozposielanie spamu, Ci ilegalny predaj. PouZivajte manaZzér hesiel.

2. Pouzivajte dvojfaktorovu autentifikaciu.
Pred zdielanim videi, fotografii a informdacii vSeobecne si premyslite, ¢i tieto chcete skutocne
zdielat s celym svetom. Chcete zverejnit vas datum narodenia, SPZ vasho auta, ¢i ¢islo vasho
domu? Metadéta fotografii? Miesto, kde sa prave nachadzate? Ci radostny tweet, 7e ste
prave dorazili do vasej dovolenkovej destinacie, a teda Ze vasa domdacnost ostane nasledujuci
tyZzden bez dozoru?

4. Skontrolujte si bezpecnostné nastavenia svojich uctov. Kontrolujte ich pravidelne, pretoZe sa
zvyknu menit. Odporucda sa pouZit notebook, pretoze na teleféne mo6zu byt tieto menu menej
prehladné.
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https://www.fastcompany.com/90372829/im-a-hacker-and-heres-how-your-social-media-posts-help-me-break-into-your-company
https://securingtomorrow.mcafee.com/consumer/mobile-and-iot-security/summer-travel-security-tips-2019/
https://securingtomorrow.mcafee.com/consumer/family-safety/oversharing-are-you-ignoring-your-childs-privacy-when-you-post-online/
https://securingtomorrow.mcafee.com/consumer/family-safety/oversharing-are-you-ignoring-your-childs-privacy-when-you-post-online/
https://securingtomorrow.mcafee.com/consumer/family-safety/how-to-help-kids-build-strong-digital-habits-before-summer-slips-away/
https://securingtomorrow.mcafee.com/consumer/family-safety/family-safety-twitter-instagram-beef-up-measures-to-fight-hate-speech-bullying/
https://nakedsecurity.sophos.com/2019/07/05/5-tips-to-stay-secure-on-social-media/
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5. Ak je to moiné, nezdielajte svoju geolokaciu. Vypnite ju na svojich zariadeniach. Okrem
pripadov, ked' sa chystate sami do hor, alebo ste v neznamom meste :).

Ako je to teda s nadim bezpe&nostnym povedomim? Studia spolo¢nosti Palo Alto Networks na 1300
Americanoch ukazala napriklad, ze aj ked' 2/3 z respondentov veri, Ze vykonavaju vsetky potrebné
kroky pre svoju bezpelnost, len nieCo malo vySe Stvrtiny pri prijati e-mailu od neznameho
odosielatela v skutoénosti kontroluje jeho identitu. Podobne len Stvrtina respondentov spusti
antivirovy sken svojho zariadenia, ked' kliknu na Skodlivy odkaz. Az 28% respondentov priznalo, Ze
v prdci nikdy nemali tréning IT bezpecnosti.

Okrem tychto a a vyssSie uvedenych odporucani pravidelne aktualizujte svoje aplikacie (nielen tie pre
pristup na socidlne média). Inak umozZnite Utocnikom zneuZit uz opravené zavazné zranitelnosti, aby
si otvorili dvere dokoran k vaSmu osobnému uctu so vsetkym obsahom a funkciami, nad ktorymi by
ste mali mat moc len vy.
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https://www.securityweek.com/americans-want-protect-their-information-dont-know-how-survey
https://securingtomorrow.mcafee.com/consumer/family-safety/breaches-and-bugs-how-secure-are-your-familys-favorite-apps/
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RieSené incidenty na Slovensku a z nasej ¢innosti

CSIRT.SK v mesiaci jul riesSil zvacsa Standardné incidenty, najma phishingové kampane na svoju
konstituenciu. Tento mesiac sa tiez vyskytlo vacsie mnozstvo e-mailovych kampani Siriacich malvér,
ako zvylajne. Okrem toho CSIRT.SK riedil dva ransomvérové utoky. Dalej CSIRT.SK prijal a overil
hlasenie zranitelnosti jednej aplikacie.

V ramci proaktivnej ¢innosti varoval CSIRT.SK svoju konstituenciu pred kritickou zranitelnostou
operacnych systémov Android 7.-9. verzie.

CSIRT.SK vykonal niekolko vyziadanych externych penetraénych testov institlcii vo svojej
konstituencii.

V rdmci aktivit zameranych na zvySovanie odbornej a vedomostnej Urovne timu sa ¢lenovia CSIRT.SK
zUcastnili na niekolkych vzdeldvacich a certifikacnych podujatiach.
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C) CSIRT.SK

Vyznamné utoky vo svete
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Bezpecnostni vyskumnici z kalifornského International
Computer Science Institute odhalili 1325 aplikacii pre
Android, ktoré zbieraju pouzivatelské data aj po
zamietnuti pouZivatefom. Aj bez povolenia dokazu
ziskavat identifikacné Gdaje o teleféne (napriklad IMEI)
a geolokacné infromdcie. VyuZivaji na to rbzne
Specidlne techniky, akymi je exfiltrovanie metadat z
fotografii, alebo informacii o wifi pripojeniach.

radu

Grécky sprdvca domény prvého radu ICS-Forth utrpel
prienik do svojich systémov. Skupina Sea Turtle utocila
na DNS providera, kde zmenila DNS zdznamy
spolocnosti. Tak mohla pokracovat Utokom typu man-in-
the-middle, presmerovat legitimnu komunikaciu a ziskat
prihlasovacie (daje. Takéto utoky sa velmi tazko
odhaluju, nakolko spolocnosti nezvykni monitorovat
zmeny v DNS nastaveniach.

wedkstr an

Utoénici  zjednej z MageCart skupin injektovali
Skodlivym kdédom na Ccitanie platobnych kariet vyse
17 000 webstrdnok, vratane mnohych z prvych 2000
pozicii rebricka Alexa. Vyuzili nespravne
nakonfigurované Amazon S3 uloZiska, ktoré dovolovali
pristup k uloZzenym suborom a plosne injektovali svoj
obfuskovany skodlivy kéd do JavaScript suborov.

prij move,j

Unik udajov z bulharskej Narodnej prijmovej agentury
zasiahol vacsinu obyvatelov tejto krajiny. Zo 7
milionove] populacie Utocnik ukradol citlivé osobné
Udaje az 5 milidnom Bulharov, vratane mien, adries
trvalého pobytu, identifikanych ¢cisel a financnych
ziskoch. Niektoré udaje su starSieho data, od roku 2007.
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https://thehackernews.com/2019/07/android-permission-bypass.html
https://www.zdnet.com/article/hackers-breached-greeces-top-level-domain-registrar
https://thehackernews.com/2019/07/magecart-amazon-s3-hacking.html
https://www.zdnet.com/article/hacker-steals-data-of-millions-of-bulgarians-emails-it-to-local-media
https://1.bp.blogspot.com/-aXDg2ZY6XSY/XSR6RUgysSI/AAAAAAAA0X0/tc5_vrun6HofjrgHX7uZE7UkG6GbAgHqQCLcBGAs/s728-e100/android-permission-bypass.jpg
http://www.interreg-balkanmed.eu/project-partner/23/
https://1.bp.blogspot.com/-c_vHgtYA_G8/XSW1-1GGDLI/AAAAAAAA0aE/x-tPLospE9suAOY9jTAPfIwyXumLK3UcACLcBGAs/s728-e100/magecart-credit-card-skimming-hackers.jpg
https://www.novinite.com/media/images/2017-09/photo_verybig_183100.jpg
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Utoénik odcudzil 110 databdz aodkazy na polovicu
poslal lokdlnym médidam. Tieto asi o tyZden zverejnil
predavajuci so pseudonymom Instakilla na hackerskych
férach.

Unikt aj ny c h rpskeptajnejsk o¥ by FSB

Uto¢nici sa naburali do Active Directory servera SyTech,
zmluvného partnera ruskej tajnej sluzby FSB, a ziskali
pristup do celej internej siete spolocnosti. Ziskali
informdcie o tajnych kyber-Spiondznych projektoch, na
ktorych  kontraktor pracoval. Unikli tak data
o projektoch deanonymizdcie prevadzky siete Tor,
mapovania topoldgie ruského segmentu internetu,
zberu dat pouzivatelov socialnych sieti, ¢i monitoringu
e-mailovej komunikacie ruskych spolo¢nosti. Utoénici
ziskali 7,5 TB dat, ktoré posunuli svojim kolegom z inej
skupiny, no tiez médiam a na internet.

Sp o | oKuaveedajne zbieralavC e s k e | republi ke osobné

Spolo¢nost Huawei tajne zbierala v Ceskej republike

osobné udaje zdkaznikov aobchodnych partnerov,

priznali dvaja anonymni byvali manazéri spolocnosti pre

\ »/l Cesky rozhlas. Ukladala ich na systém oddeleny od
w w

komerénej ¢asti, pristupny z Ciny. Informéacie okrem
iného obsahovali pocet deti, zaluby a finan¢nu situdaciu

HUAWEI subjektov. Spoloénost Huawei sa vyjadrila, Ze konala

v sulade s nariadenim GDPR.

Ransomvér zanechal cCalsd bohlyarmnedmwr g whi

Mestom Johannesburg vlastnend spolo¢nost
distribuujica a vykupujuca elektricki energiu utrpela
ransomvérovy Utok. Spolocnost City Power stratila
schopnost predavat a kupovat elektrickl energiu, a tiez
rychlo reagovat na vypadky prudu. Zasifrovana bola
» databaza spolocnosti, interna siet, webové aplikacie
C |t P 0 We r a oficidlna webstranka. Utok zanechal ¢ast obyvatelov
JORANNESBURG najvé§§ieho mesta Juhoafrickej republiky bez elektrickej
energie.
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https://www.zdnet.com/article/bulgarias-hacked-database-is-now-available-on-hacking-forums
https://www.zdnet.com/article/bulgarias-hacked-database-is-now-available-on-hacking-forums
https://www.zdnet.com/article/hackers-breach-fsb-contractor-expose-tor-deanonymization-project/
https://nakedsecurity.sophos.com/2019/07/23/fsb-hackers-drop-files-online/
https://www.securityweek.com/huaweis-czech-unit-secretly-collected-data-report
https://www.zdnet.com/article/ransomware-incident-leaves-some-johannesburg-residents-without-electricity/
https://d1yjjnpx0p53s8.cloudfront.net/styles/logo-thumbnail/s3/062013/huawei_0.jpg?itok=mNbiNOQ6
http://cdn.24.co.za/files/Cms/General/d/8499/ee18fce8f23a44bdae16af736edfd507.gif
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Ransomakrokoval pristuppdbi palf ngahnaij

Oddelenie verejnej bezpecnosti amerického Statu
Georgia utrpelo ransomvérovy utok. Zasiahnuty bol
backend organizacie, C¢o spOsobilo prerusenie
konektivity laptopov inStalovanych v policajnych autach
a stratu pristupu jednotiek ku délezitym informaciam.
Podla vsetkého sa infekcia prvykrat objavila na
sluzobnom notebooku, odkial sa rychlo rozsirila dale;j.
Oddelenie vyplo vsetky svoje systémy, aby zabranilo
dalSiemu Sireniu malvéru. Policajné zlozky vSak dokazali
operovat nadalej, pricom na ziskavanie potrebnych
informdcii vyuzivali vysielacky a sluzobné telefdny.

Osobné @&t hi 6lMbov ob Bamadpwni WSA go prie
s p ol o CapitalsOne

Osobné ddata 100 milionov obcanov USA a 6 miliénov

obcanov Kanady Ziadajucich, alebo vlastniacich kreditnu

kartu spolo¢nosti Capital One, unikli po prieniku do jej

/ﬁ systémov. Unik obsahoval Udaje o transakcidch,

C .t ’ x hodnotenia kreditu, histériu platieb, zostatky na uctoch
ap' - | OI/Le a v niektorych pripadoch tiez pridruzené bankové ucty
/ a Cisla socidlneho poistenia. Na prienik spolo¢nost prisla

pri vnutornom vySetrovani po tom, ako eticky hacker

nahlasil zranitelnost v jej systéme. Podozrivého utocénika
zatkla FBI.

OkresCabarrus\6ev er ne jpr Kloi,Bmiilniebna USD po 0sp

Okres Cabarrus v Severnej Karoline poslal 2,5 miliéna

[ " USD na ucet podvodnikov po uspesnom BEC podvode.
S \ Peniaze mali putovat stavitelskej firme, ktora pre okres
‘k stavala novl strednd $kolu. Utoénici predstierajuci
‘l' Cabarrus totosnost stavitelskej spoloénosti poslali predstavitelom

" ’COU I"IJTy SChOO |S okresu legitimne vyzerajuci e-mail so Ziadostou o zmenu

bankového Gctu, na ktory mali peniaze vyplatit. Podvod

sr The clear choice bol odhaleny az tri tyZdne po vykonani platby. Bankdam

sa podarilo ziskat naspat len 776 000 USD. Okres musel
zvysok vyplatit zo svojich rezerv.

f SpolosdOnline Buddiesdost al a pokutu Z a n e
sukromngwblicaha fotiek ¢l enodvoks vpg eyp ozz
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https://www.zdnet.com/article/ransomware-infection-takes-some-police-car-laptops-offline-in-georgia/
https://www.bleepingcomputer.com/news/security/capital-one-data-breach-affects-106-million-people-suspect-arrested/
https://www.bleepingcomputer.com/news/security/north-carolina-county-lost-17-million-in-bec-scam/
https://www.zdnet.com/article/gay-dating-app-fined-240000-for-leaking-nude-and-private-photos/
https://awardwallet.com/blog/wp-content/uploads/2017/04/Capital-One-Logo-Featured.jpg
https://en.wikipedia.org/wiki/Cabarrus_County_Schools
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https://nakedsecurity.sophos.com/2019/07/01/crave-that-instagram-verified-badge-dont-fall-for-this-login-stealing-scam/
https://nakedsecurity.sophos.com/2019/07/01/cloud-computing-giant-pcm-hacked/
https://www.zdnet.com/article/smart-home-maker-leaks-customer-data-device-passwords
https://nakedsecurity.sophos.com/2019/07/02/medtronic-rushes-to-replace-insulin-pumps-after-flaws-found/
https://www.securityweek.com/cyberattack-forces-georgia-agency-shut-down-websites
https://nakedsecurity.sophos.com/2019/07/03/miami-police-body-cam-videos-up-for-sale-on-the-darkweb/
https://www.zdnet.com/article/7-eleven-japanese-customers-lose-500000-due-to-mobile-app-flaw/
https://www.zdnet.com/article/croatian-government-targeted-by-mysterious-hackers
https://www.bleepingcomputer.com/news/security/automated-magecart-campaign-hits-over-960-breached-stores/
https://www.zdnet.com/article/uks-largest-police-forensics-lab-paid-ransom-demand-to-recover-locked-data/
https://www.bleepingcomputer.com/news/security/over-800-000-stolen-by-scammers-in-atlanta-area-city-bec-fraud/
https://www.bleepingcomputer.com/news/security/maryland-govt-agency-breach-exposes-names-ssns-of-78k-people/
https://threatpost.com/ge-aviation-passwords-jenkins-server/146302/
https://www.bleepingcomputer.com/news/security/over-90-million-records-leaked-by-chinese-public-security-department/
https://www.securityweek.com/indiana-county-disabled-malware-attack
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https://www.bleepingcomputer.com/news/security/la-porte-county-pays-130-000-ransom-to-ryuk-ransomware/
https://thehackernews.com/2019/07/finspy-spyware-android-ios.html
https://www.bleepingcomputer.com/news/security/25-million-android-devices-infected-by-agent-smith-malware/
https://www.bleepingcomputer.com/news/security/hackers-infect-pale-moon-archive-server-with-a-malware-dropper/
https://www.darkreading.com/attacks-breaches/monroe-college-hit-with-ransomware-attack/d/d-id/1335221?_mc=rss_x_drr_edt_aud_dr_x_x-rss-simple
https://www.bleepingcomputer.com/news/security/sprint-accounts-breached-by-hackers-using-samsung-site/
https://www.securityweek.com/thousands-legacy-lenovo-storage-devices-exposed-millions-files
https://www.bleepingcomputer.com/news/security/real-time-location-of-millions-exposed-by-mobile-loan-apps/
https://www.zdnet.com/article/kazakhstan-government-is-now-intercepting-all-https-traffic/
https://www.zdnet.com/article/93-of-porn-sites-leak-data-to-a-third-party/
https://www.securityweek.com/iranian-hackers-use-new-malware-recent-attacks
https://www.bleepingcomputer.com/news/security/insynq-cloud-hosting-provider-hit-by-ransomware-attack/
https://www.securityweek.com/scotland-yard-twitter-and-emails-hacked
https://www.securityweek.com/scotland-yard-twitter-and-emails-hacked
https://www.securityweek.com/china-linked-threat-actor-using-new-backdoor
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https://www.securityweek.com/hackers-compromise-62-colleges-campus-erp-platform
https://www.bleepingcomputer.com/news/security/streaming-service-suffers-13-day-ddos-siege-by-iot-botnet/
https://www.zdnet.com/article/over-23-million-stolen-credit-cards-are-being-traded-on-the-dark-web/
https://www.bleepingcomputer.com/news/security/ransomware-attacks-prompt-louisiana-to-declare-state-of-emergency/
https://www.zdnet.com/article/telegram-voicemail-hack-used-against-brazils-president-ministers/
https://www.bleepingcomputer.com/news/security/lapd-data-breach-exposes-personal-info-of-roughly-25k-officers/
https://www.bleepingcomputer.com/news/security/logins-stolen-from-admin-backdoored-club-penguin-rewritten-site/
https://www.bleepingcomputer.com/news/security/logins-stolen-from-admin-backdoored-club-penguin-rewritten-site/
https://www.bleepingcomputer.com/news/security/unsecured-database-exposes-security-risks-in-hondas-network/
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Zéavainé zranitelnosti beznych softvérovych produktov

telnost

Zr ani

SACK Panic spbébsobuje zrat
Spolo¢nost Netflix zverejnila informacie o Styroch zranitelnostiach v
jadre operacného systému Linux, ktoré oznacila ako kritické.
Zranitelnosti suvisia s funkcionalitou TCP protokolu a nachddzaju sa
v mechanizme SACK a parametri MSS. Utoénik mdze sposobit
neumerné vytaZenie systémovych prostriedkov a nedostupnost

systému.

Kriticka zranitelnost Drupal 8. 7.4 umo
Kritickd zranitelnost v manazéri obsahu webstranok Drupal
D I umoziiuje Uto¢nikom pri navsteve stranky obist autentifikaciu a
rUpQ ziskat nad riou plnu kontrolu. Je spojend s modulom Workspaces.

Zranitelnd je verzia Drupal 8.7.4.
PaloAlto-kr i ti cka zranitelnost umoznuje vzd

2 paloalto

c k a

a VLC
‘ media player

Zrani

V produktoch Palo Alto Networks GlobalProtect a GlobalProtect
Gateway bola objavené kritickd zranitefnost umoznujica
Uto¢nikom vzdialene vykondvat kéd. K tomu stadi poslat
zranitelnému zariadeniu Specidlne upravenu poziadavku, nakolko
pouzivatelsky vstup nie je vhodne o3etreny. Utoénik nepotrebuje
autentifikaciu.

telnost VLC Media Pl ayer
V multimedidlnom prehravac¢i VLC Media Player bola ndajdena
kritickd zranitelnost, ktorad atocnikom umozriuje prevziat kontrolu
nad zranitelnym zariadenim, vykonavat na fiom vzdialene kdd,
spbsobit nedostupnost jeho sluZieb, pristupovat k siborom a
informacidam a manipulovat s nimi. K tomu nie si potrebné

systémové opravnenia, ani interakcia obete.

TLR: White
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https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=266
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=268
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=269
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=270
https://www.helpnetsecurity.com/2019/06/18/linux-sack-tcp-flaws/
http://indigo.amsterdam/job/security-network-engineer-amsterdam/palo-alto-logo/
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Kriticka zranitelnost Androidov umozZnu

Systémy Android vo verzidch 7 az 9 obsahuju kritickt zranitelnost,
ktord modze utoénik zneuzit na vzdialené vykonavanie kdodu
privilegovaného procesu a prevzatie kontroly nad zariadenim.
Chyba umoZiujuca zdpis mimo povolenud hodnotu sa konkrétne

anN>0ID nachadza v prehravaci Android Player a zneuzitelnd je po spusteni
Skodlivého video suboru.
Kritické zranitelnost.i produktov Cisco

Ninr
CISCO

V produktoch Cisco bolo opravenych viacero rozliénych kritickych
a zavaznych zranitelnosti:

Cisco DNA Center (CVE-2019-1848): zranitelnost spbsobend
nedostatoénym obmedzenim pristupov k systémovym portom
umoziuje obist autentifikaciu a ziskat pristup ku kritickym internym
systémom.

Cisco Data Center Network Managé€VE-2019-1619): kvoli
nespravnemu manazovaniu reldcii je mozné ziskat ku zranitelnému
zariadeniu administratorsky pristup.

Cisco Data Center Network Managé€VE-2019-1620): kvoli
nespravnemu nastaveniu opravneni je mozné nahrat na zranitelné
zariadenie lubovolné sibory a vykonavat kéd s pravami root.
CiscoASA and FTD Software @ographic TLS and SSL Dr{@siE-
2019-1620): nespravne vyhodnocovanie vstupov SSL / TLS hlaviciek
prichddzajucich paketov dovoluje poslat upraveny paket, ktory
spbsobi restart zariadenia a teda DoS podmienky.

Cisco Identity Services Engine (CVE-2019-1942):  kvoli
nedostatoénému oSetreniu pouZivatelskych vstupov umozniuje
aplikacia pristup k datam, ich modifikaciu a zneuzivanie dalSich
zranitelnosti databazy vyuzitim SQL injekcie.

Cisco 10S Access Points SoftwarcVE-2019-1920):  kvdli
nevhodnému narabaniu s chybami klientskych autentifikacnych
poziadaviek je mozné spbsobit nedostupnost systému (DoS).

>~

Kritickada zranitelnost Wireshark umozZznu

V nastroji Wireshark bola objavend zranitelnost CVE-2019-13619,
ktord umoznuje vyvolat nedostupnost aplikdcie (DoS). Na to je
potrebné injektovat Skodlivy paket, alebo presvedcit obet, aby
precitala skodlivy paket trace subor. Zranitelnost stvisi so siborom
epan/asnl.c.

TLR: White
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https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=271
https://www.medicalcenter.virginia.edu/mobile-device-setup/colorsAndroidlogo.jpg/image_view_fullscreen
https://www.centralpoint.nl/softwarelicenties-upgrades/cisco/ac-pls-p-25-s-art-ac-pls-p-25-s-num-8397061/
http://www.otb-consultingservices.com/home/shop/skunkworks-network-analyzer/
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Chybavp| at f or me Docker umoznuje uni k infoao

Platforma pre vyvoj, dodanie abeh aplikacii Docker CE aEE
obsahuje zranitelnost, ktora sdebug mdde umozZnuje Unik
informdcii. Je spojend s presdvanim zdsobnika obsahujuceho citlivé
Udaje pomocou prikazu ,docker stack deploy“. Uto¢nik sa tak moze

doc kQ r dostat k tajomstvam ulozenym v debug logu.

Zranitelnost ProFTPD umozZznuje vzdial en

FTP platforma ProFTPD umoZiiovala za istych podmienok

m vzdialene vykondvat kdd a exfiltrovat informdcie. Zranitelnost
/ sa nachadzala v prikazoch SITE CPFR aSITE CPTO, ktoré
DI—:M nebrali do Uvahy zakaz zapisovania suborov do pracovnej

zlozky, ani v pripade, Ze pouzivatel nemal oprdvnenia.

Urgent/11-s U bor kritickych zranitelnosti oh

Kritické zranitelnosti v operacnom systéme VxWorks, ktoré
‘ objavili vyskumnici spolo€nosti Armis, ohrozuju priblizne 200
o miliénov loT zariadeni. Jednd sa o 11 zranitelnosti nazvanych
e . suhrnne Urgent/11, ktoré sa nachadzaju vimplementdcii
= w . sietového protokolu TCP/IP (IPnet). 6 znich umozZnuje
vykonavanie lubovolného kdodu a prevzatie kontroly nad
zranitelnym  zariadenim. Systém VxWorks pouzivaju
zariadenia loT, medzi inymi aj firewally, routre, MRI, vytahy a
SCADA systémy.

()

Mesaamiaki tJelOtPo st i

CSIRT.SK vydava a uverejiiuje na svojej stranke prehlad kritickych zranitelnosti bezného softvérového
vybavenia na mesacnej baze. Jednd sa o nasledovné produkty:

1. Operacné systémy Microsoft Windows
2. Kancelarske baliky Microsoft Office a Office Web Apps
3. Internetové prehliadace
Microsoft Internet Explorer
Microsoft Edge
Mozilla Firefox
Google Chrome
4. Adobe Flash Player, Acrobat a Reader

TLR: White

13


https://www.bleepingcomputer.com/news/security/proftpd-vulnerability-lets-users-copy-files-without-permission/
http://www.dsl.sk/article.php?article=22761
http://tous-logos.com/logo-docker/
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5. Frameworky
Microsoft .NET Framework
Oracle Java
6. Iné tohtomesacné zavaziné zranitelnosti
Linuxové jadro
Drupal
Palo Alto
Systémy Android

https://www.csirt.gov.sk/aktualne-7d7.htmI?id=198
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