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Rozsah bezpecnosti prevadzky a vztahy s inymi
oblastami

Rozsah bezpecnosti prevadzky
Aktivity v ramci bezpecnosti prevadzky
e Kontroluje sposoby, akymi je k datam
pristupované a ako su spracovavané e Riadenie prevadzky

* Manaziment problémov
e Zaistuje kontrolu nad hardvérom, médiami, « Mana’ment tUrovne sluzieb
rolami operatorov a administratorov, ktori .

Aplikacna podpora
maju pristup k zdrojom

* ManaZment kapacit a vykonu

. L, ) ) e Riadenie zmien
* Pre vSetky datové centrd, serverové

. . . _ e Konfigura¢ny manazment
miestnosti a operacné vypoctové strediska

Kontrola nad softvérom a jeho distribucia

Spolahlivost a kontinuita prevadzky

KPMG'
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Rozsah bezpecnosti prevadzky a vztahy s inymi
oblastami (pokr.)

PoZiadavky na bezpeénost prevadzky
* Ochrana zdrojov — ochrana vypoctovych zdrojov organizacie pred stratou a kompromitaciou
* Kontrola nad privilegovanym pristupom — pouzivatelia na sieti maju urcitu Uroven pristupu

* Kontrola nad hardvérom — riziko Utokov priamo na hardvér

KPMG'
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Rozsah bezpecnosti prevadzky a vztahy s inymi
oblastami (pokr.)

Ochrana zdrojov

Redukcia zranitelnosti, ktoré by mohli viest ku kompromitacii dostupnosti, integrity a
dovernosti

Vyvazenie pouzivatelskej pristupnosti s potrebou kontroly nad pouzivatelskymi pravami

Zabezpecenie zosuladenia s legislativnymi poziadavkami a priemyselnymi normami

Ochrana zdrojov datového spracovania

KPMG'
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Rozsah bezpecnosti prevadzky a vztahy s inymi
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Kontrola nad privilegovanym pristupom

* Pouzivatel's privilegovanym pristupom ma moznost modifikacie kontroly pristupu, auditnych
logov a detekcie incidentov

Kontrola nad hardvérom
» Nielen fyzicka a softvérova bezpecnost je dolezita

* Neautorizované pripojenie zariadenia k procesoru, alebo k telekomunikacnej linke méze
vystavit data neautorizovanému vyzradeniu

* Pristup k systémovym zdrojom je definovany operaénym systémom, ale zariadenia pripojené
k tomuto systému mozZu tieZ umoznit utocnikovi pristup

KPMG'

cutting through complexity ™
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Selinux

* Riadenie pristupu na Urovni opera¢ného
systému

e Poziadavka na spristupnenie 9‘

SELinux
Security

Action
Request
e s
{eq: read)

zdroja je najprv posudzovana

Subject

oproti bezpecnostnej politike

leq: a process)

e V pripade, Ze su podmienky

splnené => objekt spristupneny E )
[~

SELinux
Policy
Database

KPMG'
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Rozsah bezpecnosti prevadzky a vztahy s inymi
oblastami (pokr.)

Spolahliva obnova

e UdrZovanie bezpecnostnych a zaznamendvacich (accounting) vlastnosti systému s ohfadom
na chyby a prerusenia v prevadzke

Pocitacova instalacia

Akykolvek systém ktory podporuje jeden, alebo viac biznis aplikacii

Akejkolvek velkosti, od najvacSieho salového pocitaca, cez instalacie stredného rozsahu az po
skupiny osobnych pocitacov

BeZiace v Specializovanych prostrediach (datové centrum), alebo v beznych pracovnych
prostrediach (kancelarie, fabriky, sklady)

Pouzivaju lubovolny operacny systém, IBM MVS, Digital VMS, Windowsovy, alebo Unixovy

KPMG'
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Prevadzka informacnych systémov

Pokrytie biznis procesov operaciami IS:

Manazment operativy

¢ Manazment sluzieb IT

Podpora infrastruktary

Monitoring pouzivania zdrojov

Technicka podpora/Helpdesk

Procesy zmenového manazmentu

KPMG'

cutting through complexity ™
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Prevadzka informacnych systémov (pokr.)

Pokrytie biznis procesov operaciami IS (pokr.)

Systémy manazmentu programovych kniznic

Softvér na kontrolu kniznic — integrita spustitelnych siborov a zdrojovych kddov

¢ Manazment verzii

Overenie kvality

Riadenie bezpecnosti informacii ulozenych na médiach

KPMG'
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systémovych zdrojov
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* Procesy riadenia incidentov
* ManaZment problémov

e Detekcia, dokumentacia, kontrola, rieSenie a reportovanie abnormalnych udalosti

KPMG'
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Oddelenie vyvojového, testovacieho
a produkcného prostredia

Kontrola nad pouzivanymi IKT a sp6sobom spracovania dat

Riziko neautorizovanych Uprav softvéru

Udrzovanie IKT v konzistentnom stave

e Segregacia roli - kazdu z tychto funkcii by mali realizovat iné entity/roly

KPMG'
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Procesy riadenia zmien

* Vedenie zaznamov o systémoch, prevadzke a zmenach
e Zadavanie ziadosti

e Posudzovanie Ziadosti

e Aktualizacia dokumentacie

* Priprava prac, naasovanie a operacné instrukcie

e Konverzia ddtovych formatov (centrdlne UloZisko dat)

e Konverzia systémov

KPMG'
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Priklady konkrétnych rieseni a technologii

Nastroje automatizacie manazmentu sluzieb
(HP ITSM)

* Integruje a automatizuje manazment sluzieb
a kontr0|u kva“ty Update Incident Humber IMA0012 x

[ HP Service Manager

Navigator 2 @[E Update Incident Number IMI0012 Bl =p=,
5 Favortes and Destiboards V' Ok 9% Cancel| 4t Previous | b Mext Save| |4 Undo| | Close| O, Find| =7 Fill| (D) Clocks | [ Apply Template (o]
& [ Menu Navigation B Er
1 b4t ’ / [ erangs Heregenert nm IR E_
e Podporuje pouzivatelskv self-support (bez O
26/10/08  26/10/08 0BA RU Transfer_Page Page Time (sec.) 14.02 on Sun Oct 26
) [y ncident Wanagemert r ommome o e open  example ;34 riginal message: Node: Message group:
A4 U ! 4 g Toole . R Application: RU
toho, aby pouzivatel musel kontaktovat prvu B s [ e SO SOD . e seseemmesness)
B.O;e; V.\.Ie.:ﬂr.lrvmd.;m I moms  26/10/08 26/10/08 apen business Performance issuss with OBA application
;. . . e ved A , T p3izsi01 03:26:01 applications
liniu podpory vie si vvriesit rozne problém [ Seerchividerts T EATE IR RIS s tain e v s
[ @ Search Knowledgebase 26/10/08 26/10/08 business .
s . O omoms 2P0 o open e . Transfer of FundsisBROKEN
nowlerige Managemes : :
4 B ¢ ’ [ oo 26i10708 26/10/08 apen business Cant transfer funds
S a r r l i Praklem Management 03:35:38 03:35:36 applications
[ Reauest Management ooy gg‘;g*’gg ég/;g‘gg open ‘;:;‘"":;;ms I trying to transfer money but CART, please help asap! =
[ Service Catalog N " ok Gotopage| G | Pagetoft
[ Service Desk
g Servics Level Management al
. . . . Ve ﬁf‘f.‘stem Administration Incident Humber: M10012 Tickek Status: B =
o
e R rtovaci nkci ktivity sluzi g = -
[ Serviebanaer b [SBA RU Transfer_Page Page Time (sec.) 14,02 on Sun Oct 26 02:34:01 2008 (Orignal message: Node:
[ System Status Incident Details  Activities | Contact | CIs and Services | Attachment | 5L | History | Alerts | Related Records | Biling Information
[ To Do cweue —
Alert Status: open Owner: faicon
Category: Fcample Primary Asgn Group: l—DEFAuLT =
Subcategory: | Assignes Name: &
Product Type: r [l Second Asgn Group: -
Prablem Type: r — = [ Hot Ticket: = Total Loss of Service:
Manufacturer: oo @ Il Impact fssessmerk: [ =
IClass: = Urgency: - Critical |v
4 »
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Back-endové zariadenia
* Print server

e File server

e Aplikacné servery

* Web servery

* Proxy servery

e Databdazoveé servery

Komponenty IKT

—
EFOM ™

Recognised for excellence
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« Specializované zariadenia (appliances), ktoré moézu existovat nepoviimnuté (wifi smerovace

...)

KPMG'

cutting through complexity ™
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Komponenty IKT (pokr.)

Prenosné zariadenia
e USB zariadenia
e Pamatové karty/datové nosice

e RFID Cipy pre pristup do priestorov

KPMG'
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Vyznam a zaklady ochrany proti skodlivému
kédu

Antivirusové systémy
e Zavadzané napriec celou organizaciou
» Spolahlivost a kvalita detekcie - pravidelne aktualizované databazy signatur

* Samé o sebe nestacia, nevyhnutné su tiez systémy riadenia pristupu

Spravanie pouzivatelov pri pouzivani beznych sluzieb — web, mail
e Ochrana proti vyzradeniu citlivych informdcii (proti phishingu)

e Socialne inzinierstvo ako cesta najmensieho odporu

KPMG'

cutting through complexity ™ 17
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Vyznam a zaklady ochrany proti skodlivému
kddu (pokr.)

Vyznam zalohovania, zdlohovanie a obnova vlastnych suborov pre pouzivatelov
e Zalohovanie kritickych dat

e Re-instalacia systému

Vyznam redundancie kritickych komponentov

e Zalezi od kritickosti biznis procesu, ktory tento prvok IKT pokryva

KPMG'

cutting through complexity ™ 18
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Narabanie s pamatovymi médiami
PouZivanie prenosnych pamatovych médii

* Rizikd pouZitia pamatovych kariet/datovych nosicov — virusy, skodlivy softvér, datové uniky a
straty, poskodenia dat

 Obrana: Sifrovanie, vzdeldvanie personalu, zamkynanie obrazovky, bezpeéné mazanie,
vedenie protokolu o vrateni aktiv

Likvidacia paméatovych médii
» Ked bezpecné zmazanie nestaci pri klasifikovanych/kritickych datach

» Skartovacie stroje podla stupna klasifikacie utajovanych skutocnosti

KPMG'

cutting through complexity ™ 19
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Narabanie s pamatovymi médiami (pokr.)
Transport paméatovych médii a dat vo vseobecnosti

* Berieme do Uvahy stupen utajenia/mnozZstvo prenasanych dat/ casovu aktudlnost

* Nezabudajme na papierové dokumenty/mikrofilmy/magnetické média/ CD a DVD/ pasky

* |de o neautorizované pouzitie tlaciv, kradez identity

KPMG'

cutting through complexity ™ 20
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Specifické hrozby pouzivania mobilnych
zariadeni a vzdialenej prace

e ,Cudzie” zariadenia (inteligentné teleféony, sukromné laptopy, ...) sa vyskytuju stale viac

Detekcia neautorizovanych zariadeni, blokovanie pripojenia k sieti

Stale viac zamestnancov chce pristupovat z tychto zariadeni do siete => zakaz nie je rieSenie

Sifrovanie prenasanych a ukladanych dat (VPN riesenia)

KPMG'

cutting through complexity ™ 21
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Potreba a vyznam aktualizacie IKT

Aktualizacia softvéru
* Pravidelna publikacia informacii o novych zranitelnostiach IKT

Neaktualizovany softvér -> [ahko ziskatelny neautorizovany pristup

Doveryhodné zdroje softvéru a aktualizacii

Obmedzenia prav na instalovanie nového softvéru

Testovanie aktualizacii

KPMG'
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Potreba a vyznam aktualizacie IKT (pokr.)

e Zranitelnosti v softvéri ¢asto vyuzivaju aj virusy a malware vo vSeobecnosti
* Detekcia backdoorov a malware je problematicka

e |IDS/IPS na detekciu vzorov spravania

Centralna sprava a politiky antivirusovej ochrany

* Najnovsie digitalne signatury virusov

» Kontrola mailovych priloh a stahovanych stborov

e Antivirusové riesenia sa doplnaju s politikou obmedzeni v pristupe k systémovym zdrojom a
kontrolou médii

KPMG'

cutting through complexity ™ 23
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Zalohovanie a obnova

Typy zaloh
o Zakladné otazky pri volbe: ako ¢asto, aky obsah a kam chceme zalohovat?
« Casovy ohlad na data

« Cas potrebny na zalohovanie (,,backup window“) a obnovu (,,data horizon“)

KPMG'

cutting through complexity ™
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Zalohovanie a obnova (pokr.)

Piné zalohy

Cely disk

Systémové aj datoveé Casti

Vyzaduje priestor

Poskytuje najviac redundancie a najrychlejsiu obnovu

Dobry spdsob ako alternativa k zrkadleniu (mirroring)

KPMG'

cutting through complexity ™
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Zalohovanie a obnova (pokr.)

Inkrementalne zalohy
» VSetky také subory, ktoré sa zmenili od poslednej inkrementalnej zalohy
* Na obnovu z inkrementdlnych zaloh je potrebna poslednd plnd + retaz inkrementalnych

* Inkrementalna != diferencna zaloha, pretoze nezalohuje vsetko, ¢o sa zmenilo od poslednej
plnej zalohy

* Snapshotovanie vyrazne urychluje obnovu (napr. Acronis True Image na klientskych, rsyncové
zalohy pomocou rsnapshot na linuxovych systémoch)

KPMG'
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Zalohovanie a obnova (pokr.)

Diferencné zalohy
» VSetky data, ktoré sa zmenili od poslednej plnej zalohy

* Naich obnovu je potrebna posledna plna zaloha a staci posledna diferen¢na

KPMG'
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Zalohovanie a obnova (pokr.)

Frekvencia zalohovania
* Menia sa podla prostredia a druhu dat

* Napr. kompletna zaloha raz za tyzden a potom inkrementalna zaloha raz za noc pre kazdy
produkény systém

Specifické poziadavky na zalohovanie réznych systémov (aplikaénych, databazovych)

* Kontinualne zalohy = databaza vSetkych zalohovanych siborov a ich lokalizacia na médiu

KPMG'
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Zalohovanie a obnova (pokr.)

Problematika ziskania konzistentného obrazu zalohovaného systému
o Zalezi od pouzitého druhu zalohovania

* Snapshotovanie nezalohuje ni¢, pokial sa v systéme ni¢ nezmeni
Testovanie zaloznych médii

e Testovanie suborového systému zalozného média

KPMG'

cutting through complexity ™
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Zalohovanie a obnova (pokr.)

Ukladanie a ochrana zaloznych médii

 Lokalita uloziska zaloZznych médii ovplyvinuje rychlost obnovy

—
EFQM =

Recognised for excellence
5 star - 2012

* Lokalne zalohy rychle na obnovu, ale je tam riziko problematického zotavenia po havarii

(poziar, zaplavy, zemetrasenia, ...)

KPMG'

cutting through complexity ™
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Zalohovanie a obnova (pokr.)

Ukladanie a ochrana zaloznych médii (Pokr.)
* Preto: zalohovanie do vysunutych lokalit
* Napojenie na pult centralizovanej ochrany

* Prijatelné podmienky (teplota, vihkost, ...)

—_—
EFQM =

Recognised for excellence
5 star - 2012

e Poziarna a vodna ochrana (poziaru-vzdorna konstrukcia, detekcia poziaru, alarm, poziarne

sprchy: sprinklery, napojenie na lokalnu poziarnu stanicu)

* Vysunuta lokalita musi byt dostatocne vzdialena (aby nedoslo k tej istej havarii ako ma

lokalita z ktorej zalohujeme)

* Pouceny personal pripraveny zasiahnut

KPMG'

cutting through complexity ™
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Zalohovanie a obnova (pokr.)

Testovanie postupov obnovy zo zalohy
* Pravidelna obnova do testovacieho prostredia

KPMG'

cutting through complexity ™
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Redundancia diskového priestoru

Redundancia diskového priestoru
* Duplicitné képie (produkénych) dat

e Chyba na disku teda (pri pouziti spravnej konfiguracie) nesposobi poskodenie kritickych dat
ani ich nedostupnost

Diskové polia
e Softvérové RAID-ové polia — pomalé vstupno-vystupné operacie
e Hardvérové RAID-ové polia — vyuzivaju vlastny kontrolér, ktory riadi ukladanie dat

KPMG'
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Redundancia diskového priestoru (pokr.)
RAID 0 RAID 1
e ,just a bunch of disks”
e Zrkadlenie
e RAID O = Ziadna redundancia, iba zdielanie
spolocneho datoveho priestoru * V pripade vypadku okamZité pouZitie
druhého disku
* Linearne zretazenie — jeden disk sa
postupne zaplni, potom sa pokracuje na
R B S C 'y £
Al A2
 Alebo striping (,,prekladanie” dat) — cyklicky E E \%—/ \%—"
sa data ukladaju a potom Ccitaju z r6znych (A5 | |_A6 ] E E
diskov AT A8 A ) LA
~_ “ ~ ~_ ~

m Disk 0 Disk 1 Disk 0 Disk 1
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Redundancia diskového priestoru (pokr.)

RAID 5
* VyZaduje najmene;j tri disky
e Pouzitie samoopravnych kédov

 Striedavo su na vsetkych diskoch ulozené
samoopravné kédy (zaberaju kapacitu jedného
disku)

KPMG'
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RAID 5
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Bl B2 B 4 B3
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Disk 0 Disk 1 Disk 2 Disk 3
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Redundancia diskového priestoru (pokr.)

RAID 5 (pokr.)

 Pri zlyhani jedného z diskov ho staci
nahradit novym a ddta na iom sa
»Zregeneruju”

* \lyhoda: paralelny pristup k datam,
rychlejsSie Citanie

* Nevyhoda: pomaly zapis, kvoli vypoctu
samoopravného kodu

KPMG'
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RAID 5
Y Y Y Y
N A N N N
AL A2 4 A g A
Bl B2 B 4 B3
LS 4 N2 g NS
D 4 DL D2 DS
S~ ~__ S~ S~
Disk 0 Disk 1 Disk 2 Disk 3
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Redundancia diskového priestoru (pokr.)

RAID 6
» Je odolny proti vypadku dvoch diskov

e Pouziva dva paritné disky R

e Paritné data su uloZzené na vSetkych diskoch f_B1

» Oplati sa ho pouZit az pri pouZiti 5tich diskov
(inak je kapacita pola , poloviéna“ a oplati sa Disk 0
skor zrkadlenie v RAID 1. Okrem toho pri

zrkadleni netreba taky vysoky vypoctovy

vykon.)

KPMG'
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Disk 1

Disk 2

Disk 3

Disk 4
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Redundancia diskového priestoru (pokr.)

RAID 10 (1+0) RAID 10
RAID O

* Najprv sa data zrkadlia a potom su ‘ ‘
pristupné v poli RAID 0

e Kvoli vacsej rychlosti prenasania sa pouziva /“‘: 2‘\ /‘{: :"\

pre velmi vytazené databazy [ [ Y
A

* Nie je potrebné ni¢ poditat NAS L WAS Y WA LAY
LA
\A_Z/

e MoézZe zlyhat jeden disk z kaZdej dvojice NAT

KPMG'
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Prenos a vymena informacii

Politiky a postupy pre prenos a vymenu informacii
« Sifrovanie citlivych dat

* Vedenie zaznamov o aktivach s citlivymi informaciami

—
EFQM =

Recognised for excellence
5 star - 2012

e Oznacovanie médii — datum vytvorenia média, datum zni¢enia, mena prenasanych suboroy,

verzia a stupen klasifikacie
» Pouzitie fyzickej ochrany prenasanych informacii

e Vyskoleny personal

KPMG'

cutting through complexity ™
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Prenos a vymena informacii (pokr.)

Dohody o vymene informacii

* algoritmy zdielaného tajomstva — pre pristup k utajovanej skutoCnosti je potrebny kluc od
viacerych déveryhodnych os6b (nie nutne tych istych)

e Asymetricka kryptografia: napr. vymena klicov pomocou algoritmu Diffie-Hellmann

KPMG'

cutting through complexity ™

Alice
Bob's 4 Combine _ | 751A69
publickey o keys ™| 2497009
h/( Alice and Bob's

i shared searet
Alice's

priv ate key

Bob
Alic e's 4 Combine 7S51A696C
public key . keys 24097009
o_'/’ Alice and Bob's

shared secret
Bob's
private key
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Prenos a vymena informacii

Ochrana informacii pri vymene elektronickymi prostriedkami prenosu

Kontrola integrity pomocou hasovacich funkcii

Moznost vyuzit viacero rozdielnych hasovacich funkcii pre rézne typy dat

Testovanie spravnosti sekvencie dat

DélezZité zaznamenavat sekvencéné Cislo kvoli overeniu prijimanych a spracovanych dat

KPMG'
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Prenos a vymena informacii (pokr.)

Ochrana informacii pri vymene elektronickymi prostriedkami prenosu (pokr.)

Vedenie zaznamov o prijatych datach

,Co bolo prena%ané, datum a ¢as kedy to bolo prenaané, pévod, typ/format dat”

Kontrola a oprava chyb vdaka kédovaniu

Logovanie chyb v prenose a ich klasifikacia podla chybového kédu

Vynutenie opakovaného prenosu

KPMG'
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Zaznamendvanie udalosti a monitoring
bezpecnostnych incidentov

Zhrnutie aktivit rieSenia incidentov IB

* Detekcia a identifikacia — sledovanie vyskytu a aktivne vyhladavanie
incidentov IB;

* |zolacia — inicializacia reakcie na incident IB a zabranenie ich Sireniu;

e Odstranenie priciny a obnova — odstranenie priciny vzniku incidentov
IB a obnova dotknutych systémov a sluzieb;

e Post mortem — identifikacia priCin a navrh systematickej napravy;
* Reporting — informovanie relevantnych zainteresovanych stran.

KPMG'

cutting through complexity ™
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Zaznamendvanie udalosti a monitoring
bezpecnostnych incidentov

Zaznamenavanie udalosti a nastavenia v OS Windows, UNIX/Linux
e Systémové a aplikacné logy

* MozZnost nastavenia Urovne detailnosti logov

Ochrana zaznamov udalosti — logov

e Zalohovanie do geograficky oddelenej lokality

« Sifrovanie prenosu (rsync cez ssh, scp, ...)

KPMG'
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Zaznamendvanie udalosti a monitoring
bezpecnostnych incidentov

Zaznamenavanie Cinnosti administratorov a operatorov — accounting
e Zaznamenavanie povolenych a nepovolenych eskalacii privilégii (napr. TACACS+)

e Zaznamenavanie pristupu ku zdrojom a pokusov o neopravneny pristup k zdrojom

Zaznamenavanie chyb a zlyhani

e Dohladové mechanizmy pre hardvérové prvky infrastruktury, importy dat, operativu databaz

KPMG'
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Zaznamendvanie udalosti a monitoring
bezpecnostnych incidentov (pokr.)

Potreba a sposoby synchronizacie casu, protokol NTP
e Timestamping” (aj ked nie v kryptografickom zmysle) logovych zdznamov

e Nutna konsolidacia ¢asovych udajov napriec infrastrukturou napr. kvoli vysetrovaniu
incidentov

KPMG'
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Zaznamendvanie udalosti a monitoring
bezpecnostnych incidentov (pokr.)

SIEM rieSenia

» Kontrola nad konsolidaciou obrovského mnozstva logov z roznych systémov, sietovych
zariadeni, databdaz, zariadeni na kontrolu pristupu, atd.

e Monitorovanie nadvaznosti logovanych udalosti a detekcia incidentov
 Ich triedenie do vlakien a vizualizacia v redlnom case

* Prikladom takéhoto rieSenia je RSA ENvision

KPMG'
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Priklady konkrétnych rieseni a technologii

RSA Envision

e SIEM rieSenie od RSA — bezpecnostnej
divizie firmy EMC

» Uklad3, triedi, konsoliduje, vyhodnocuje
logové zaznamy

» Koreluje, prioritizuje, Statisticky spracovava
a vizualizuje bezpecnostné incidenty ?

Alerts - Top Categories

W Alerts - Trends

Folicies Rules

Atacls Access

System. Failures

User Acti vity

Alerts - Weighted Average

mm paftiv)

cutting through complexity ™

Use this tool 1o review mulfiple dashboard items {reports and graphs) showing current system data,
You can configure which items display.

1802 18:10 18:18 1826 1834 18:42 1850 18:58

Alerts - Recent Alerts ]
Time
19:00:04 Muitiple failed logins from the same workstation
1800:04 Login Falure followed by Successiul Logn on Firewsl

—
——
EFQM =

Recognised for excellence
5 star - 2012

LY

1808 1814 18:22 18:30 19:38 1846 1884
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Dakujem Vam za pozornost

Otazky?
* Priestor pre publikum

» Aké su Vase skusenosti s bezpecnostou prevadzky?

KPMG'

cutting through complexity ™
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