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O ¢om budete pocut...

 Oznacenia a pojmy

e Struktura jazyka

e Evolucia kryptoanalyzy

e Zakladné utoky na vybrané klasickeé Sifry
* Pocitace a klasickeé Sifry

* Rotoroveé sifry, principy a lustenie

* Ceskoslovenské $ifry po¢as WW?2
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O ¢om budete pocut...

e Zakladné utoky na symetrickeé Sifry

Recognised for excellence
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e Diferencialna a linearna kryptoanalyza
* Algebricka kryptoanalyza

» Zozitost algoritmov a kryptoanalyza

* LLL algoritmus

* Postranné kanaly

e Stegoanalyza

 Utoky na GNZ - testy

KPMG
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Pouzivané oznacenia a pojmy

 TSA telegrafna (anglicka) abeceda ma 26 alebo 27
znakov podla toho, ¢i uvazujeme medzeru;

* P abeceda pre otvoreny (nezaSifrovany) text OT;
* (Cabeceda pre zasifrovany text ZT,

* K mnozina moznych kluc€ov (parametrov) k € K pre
Sifrovaciu funkciu (algoritmus) e _k, resp. desifrovaciu
funkciu (algoritmus) d _k;

* np X nahodna premenna X.

KPMG
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Zakladné pojmy o Sifrovani

e CézarovaSsSifra: Uabcd..x vz

) CDEFG..UAB

KPMG
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Cézarova sifra Star 201z
la b e d e f g h i 3 k I m n o p q
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TABULKA 2.1. Cézarova Sifra aplikovand na abecedu P.

PXVLCWRCEAWCEODBRQCNHGCSLVHCGRYHUQRVWLCW
DNCBHCLFKCPRBHCFLWDWCSURVWACFORYHN!

'musi to byt blazon ked pise dovernosti tak ze ich moze citat prosty clovek; R. Bacon okolo r.
1250.
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Spoloc¢né crty podobnych metdd
e Otvoreny text je napisany malymi pismenami z abecedy P

Recognised for excellence
5 star - 2012

e Zasifrovany text je napisany velkymi pismenami z tej istej
abecedy C=P.
» Sifrovaci algoritmuse k:P —>C k €K .

* Na to, aby sme vedeli spravu precitat, musi byt pouzité
zobrazenie e_k invertovatelné:

d k(e k(x)) =x
" QOdosielatel aj adresat pouzivaju ten isty tajny kluc a tu
istu metodu Sifrovania a deSifrovania.

KPMG
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Bible Code alebo neznalost Struktury jazyka

e Snaha o najdenie skrytého posolstva v Starom
zakone — gematria

e 1940-50 H.M.D. Weissmandel — ,,blizkost
ekvidistantnych pismen, ktoré davaju zmysel v 1.
Mojzisovej knihe Genesis nie je nahodna“

 Michael Drosnin, redaktor Washington Post 1994
predpovedal atentat na Y. Rabina...

e DIETA — DIETA, MILA - MILA

KPMG

cutting through complexity ™



Ministerstvo financii —_—
Slovenskej republiky EFQM =

Recognised for excellence
5 star - 2012

Nasa abeceda

 SA: ma 43 pismen: 3,3,3,b,c,¢,d,d,dz,dz,e,é,f,
gIhIChIiIIIIjIkIII

III |I ml n) ﬁlolo,lél pl rl r,-lslgltltlul ulvlyly,lzli ;

* RSA: rozsirena sa sklada z pismen SA a pismen
vystupujucich v cudzich slovach, najma:
q,w,x,l,e,0,u, pripadne dalsie;

KPMG
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Historia pisma

 NasSa abeceda — Fénicania asi pred 3000r.
e Samohlasky a spoluhlasky — rézny pocet

* Semitskeé jazyky su bez samohlasok, pocet
spoluhlasok je od 3... do 160...

* Samohlasky zaviedli az Aramejci a nasledne Gréci —
aby sa odlisili jazyky...

* Viacero ,najstarsich” textov — leningradsky 1008,
Kumranske svitky r. 67+ 200,... nl.

KPMG
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Statistika....

* Pravdepodobnost vyskytu znaku
e Struktura jazyka:

- graféma: pisany text

- fonéma: hovoreny text

- hlaska: technicky zaznamenany text

KPMG

cutting through complexity ™
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Frekvencie znakov - TSA
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* Graféemy:
-TSA a2 10%, Al e 13%, RJ o
- najfrekventovanejsie v TSA U,a,0,e,i,n,t,s,v  65%
- najmensi vyskyt v TSA f,g,w,x,q 7%
- vyskyt samohlasok (a,0,e,i,u,y) 37%

- odlisnosti v textoch: medzera 99%, a v 67%
najcastejsie, o druhé v 40%, a,0,e,i,n len 0,3%

KPMG
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Anglicky jazyk

- najfrekventovanejsie v AJ U, e,t,n,r,0,3,
- najmensi vyskyt v Al j,k,q,x,z

- odlisnosti v textoch: medzera 99%, e v 70%
najcastejsie, t druhé v 30%

KPMG
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Digramy

 VTSA 25 najpravdepodobnejsich tvori viac ako 25%
* VAJ 18 reprezentuje 25%...

* Na frekvenciu maju vplyv: slova, skratky, ...

* Nadbytocnost jazyka

* Slovnik 220-240tis. AJ asi 1mil.

e Stary Zakon 8674, Novy Z. 5624, Shakespeare 24000

KPMG
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Priklad 5.1

* Pripouziti Cézarovej Sifry sa frekvencie posunu...
* Prispatnej transformacii zostanu zachované
* Pristriedavom posune vlavo a vpravo:

P> (Ps1+ Prs1)/2

* Posun urceny celou klavesnicou QW...NM je
rozdelenie priblizne rovhomerné...

* Veta: , OT + nahodny text — nahodny text”

KPMG
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Anagramy ako odtlacky

* Anagram je usporiadanie OT lexikograficky. Pre dostatocne dlhy text su
vSetky anagramy priblizne zhodné

e Priklad: PopCo od Scarlett Thomas...Godelova , hasovacia“ funkcia:
> Frequency table:etaoinsrhdlucmfywgpbvkxqjz
> Sprava: M="articles’.

> Kdd: c(M) = 23 x38x52x7°x1113x1311x171x19/

> =20734623029019636598357946398633451432775509400

> Odtlacok: h(M) = 2073462302

KPMG
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Utoky na haovacie funkcie

Myslienka HF = MD...

MD4, MD 5

SHA 1 1995 80 rounds 160bit 2005 — utok

SHA 2 2001 64/80224/256/384/512 SHA 3 = Keccak ?

Increased interest in cryptographic hash analysis during the
SHA-3 competition produced several new attacks on the
SHA-2 family 46, 52, 57 Only the collision attacks are of
practical complexity; none of the attacks extend to the full
round hash function. At FSE 2012, researchers at Sony gave
a presentation suggesting pseudo-collision attacks could be
extended to 52 rounds on SHA-256 and 57 rounds on SHA-
512 by building upon the biclique pseudo-preimage
attack.23l

KPMG
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http://en.wikipedia.org/wiki/Fast_Software_Encryption
http://en.wikipedia.org/wiki/Sony
http://en.wikipedia.org/wiki/SHA-2
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Vznik kryptografickych algoritmov

* Vznik kryptografickych algoritmov nie je mozne
zoradit linearne... a ich lustenie malo ,,fazovy
posun®...

* Az po vynajdeni knihtlace Johannom
Guttebergom (1440) vzrastla vymena pisomne;

informacie do dovtedy nepredstavitelnych
rozmerov.

KPMG
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V starom Grécku...

* Siroké rozéirenie abecedy a pisomného prejavu u? od 8.
storocia pnl.

e @Gréci prevzali pismo od semitskych Fénicanov.

 Zmienka o Sifrovani sa objavuje uz v Homérovej lliade (8.
st. pnl.), kde sa spomina tajné pismo bez udania typu.

KPMG

cutting through complexity ™



Ministerstvo financii —
Slovenskej republiky RecognisedEf!):rgcmrE
S star - 2012

V starom Grécku...

7 Ve
d Ceza rova S Ifra ( 1 . St . p n | . ) Zmienuju sa o nej rimsky spisovatel Aulus Gellius (130-175) aj Gaius Suetonius (75 - 160) znamy ako

Zivotopisec prvych 12 cisarov.

* Polybius (3. st. pnl.) navrhol Sifrovaci systém, kedy sa
znaku priradia dva znaky s pomocou tabulky

e V Spalrt)e sa pouzivala (transpozicna sifra) skytalé (5.
st. pn

KPMG
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Kryptografia v Europe

* Po pade Rimskej riSe (753 pnl. - 476 nl.) upadala az do
obdobia stredoveku.

* Pocas vlady papeza Jana XXII. (1316-1334) sa objavila prva
Iczloc,hov_ana Sifrovana korespondencia medzi nim a jeho
egatmi.

e Leon Batista Alberti (1404 - 1472) porovnal pre kuriu r6zne
metody Sifrovania.

* Giovanni Batista Porta (nar. 1535) napisal knihu o kryptografii
DebFurtivis Literam Notis, v ktorej uz hovori o transpozicii a
substitucii.

KPMG
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A. Kerckhoff (1835--1903)

» Systém musi byt teoreticky, alebo aspon prakticky
bezpecny;

* NaruSenie nesmie priniest taZzkosti odosielatelovi a
adresatovi;

* Kluc: lahko zapamatatelny a lahko vymenitelny;
e Zasifrovana sprava musi byt prendsatelna telegrafom;

» Sifrovacia pomdcka musi byt lahko prenosna a
ovladatelna jedinou osobou;

* Systém musi byt jednoduchy, bez dlhého zoznamu
pravidiel, nevyzadujuci nadmerné sustredenie.

Recognised for excellence
5 star - 2012
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Sifra VIC ako priklad ...
* Historia...

e Utajeny algoritmus...

* Mozny utok ak pozname algoritmus...
e Kluc tvori:

» Datum dd/mm/rrrr

» Indikator — 5 cifier

» Text piesne 20 pismen TA

» Fraza expanznej tabulky

> Ciselné oznalenie agenta

KPMG
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Utok na VIC pri zndmom algoritme
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* Teoreticky pocet klucov: 21%°

* Ale moznych permutacii pre zahlavie prve;
tabulky je len 1019 ...

e Statisticky sa da uréit zahlavie riadkov tabulky
e ...atd...
* Na 4-jadrovom PC trva precitanie spravy

2h 15min v priemere...

KPMG
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Kryptologia...

* Kryptografia: teoretické aspekty navrhovania Sifrovacich
metod (algoritmov).

* Kryptoanalyza: studium metdd lUstenia Sifier s cielom
¢itania/narusenia obsahu spravy.

» Steganogrdfia: fyzické ukrytie spravy.

a dalsie ,primitivy“..

KPMG

cutting through complexity ™
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Prienik matematiky do kryptologie
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e Hill: 1911 linearna algebra, Albert: 1941 r6zne
algebraické struktury

* 0d 1.9.1945: Shannon — Communication theory of
secrecy systems

* Princip konfuzie: vztah medzi ZT a OT musi byt velmi
komplikovany, tj. nezavislost...

* Princip difdzie: OT a K musia ovplyvnit ¢o najviac znakov ZT

KPMG

cutting through complexity ™
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Prienik matematiky do kryptologie

* Dor. 1973 (LUCIFER) resp. 1975 DES —
symetrické systémy

* Odr. 1976: Diffie a Hellman — New direction in
cryptography (1973 Cocks v UK)

e 21.storocCie: AES, EC, Kvantova kryptografia,
Kvantové pocitace

KPMG )
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Evolucia klasickej kryptoanalyzy

* Aristoteles (384 - 322 pnl.): bezpecnost skytale zavisi od
odhadnutia priemeru drevenej tyCe, na ktord sa namotava
kozeny pasik s otvorenym textom ... vyrobime tyc ako kopia a
postupne pasik posuvame...

* Sehab Al Kaskhandi: 14-dielna encyklopédia, 7 arabskych Sifier
zr. 1412 vratane kryptoanalyzy zalozenej na relativnych
frekvenciach pismen, ziskanych z Koranu.

e Abu Al Ahmandi(8. st. nl.): o¢akavané slova...

KPMG

cutting through complexity ™
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Evolucia klasickej kryptoanalyzy |

e "Univerzalna metdda" na lustenie transpozicnych Sifier,
ak mame k dispozicii dve a viac zasifrovanych sprav -
Hassard, Grosvenor a Holden 7. 9. 1878

e Techniky, vyuzivajuce periodicitu znakov pri opakovanom
pouziti toho istého kluca - Kasiskeho metoda.

KPMG

cutting through complexity ™
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Evolucia klasickej kryptoanalyzy

* S prichodom rotorovych Sifratorov sa pouzivaju uz
pokrocilé algebraické metddy na ich lustenie. Marian
Rejewski, Jerzy Rozycki a Henryk Zygalski, Alan Turing.

* Technicke prostriedky: odposluch telefonickych hovorov
cez transatlanticky kabel medzi USA a Anglickom - Ing.
Vetterlein, pracovnik Deutche Reichpost, ktory vykonal
prvy uspesny experiment 7.9.1941.

e Akusticka kryptoanalyza — Hagelinky, najnovsie utoky na
notebook ...

KPMG

cutting through complexity ™
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Charakteristické znaky klasickej sifry

* Rozdiel je vo velkosti abecedy nad ktorou pracuju. Dnesné Sifry pouZivaju abecedu, ktorej
p_?cgthprvkov presahuje moznosti generovania tabuliek, na aké sme zvyknuti pri klasickych
Sifrach.

*  Kerckhoffov princip sa v klasickich sifrach zvacsa neuplatiuje - utajuje sa cely algoritmus,
nielen kluc. Tych je spravidla tak malo, Ze znalost algoritmu pri poufziti pocitaca priamo vedie
ku rozlusteniu spravy. Ale mnohé Sifry boli publikované: Cardano, Vigenere,...

* Algoritmus Sifrovania aj deSifrovania vykonatelny bud's pomocou papiera a ceruzky, alebo s
pomocou nejakej (elektro)mechanickej pomaocky.

«  Casto je mozné vyuzit statistickd analyzu ZT.
* SrozSirenim pocitacov stratili svoj vyznam.

. Nepouzivali binarnu abecedu. F. Bacon 1623 a, b, ...

KPMG
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Mozné utoky — pokracCovanie ...

Recognised for e
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* Mozné utoky na Cézarovu sifru: algebricky,
statisticky

 Mozné utoky na Afinnu Sifru: algebricky,
statisticky

* Mozné utoky na Hillovu Sifru bez vstupnej
permutacie: algebraicky, statisticky pre h <4

KPMG
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PocitacCe a klasické Sifry
e Statistickd vzdialenost

* Rozne heuristiky s pomocou slovnikovych
VZOrov

* Prehladavanie permutacii do n < 15
 Utoky na Sifry s periodickym k: ZODIAC...
e Casto zohra rolu ndhoda ...

* Uz urcenie jazyka zo zasifrovaného textu je
problém

KPMG

cutting through complexity ™
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Technicky popis - ENIGMA

. Rotor z nevodivého materialu, na ktorom je realizovana permutacia . Jej
vysledok sa kontaktom prenasa na susedny rotor.

Recognised for excellence
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. Rotory su uloZzené na spolocnej osi. Ich natoenim proti smeru hodin o uhol
k*360/26 sa realizuje Cézarovska Sifra C, (Porta! 7fx+k))
. Na vnutornej strane rotora je zarazka, ktora po otoceni rotora o 3602 uvedie

do pohybu susedny rotor.
. Jeden rotor realizuje permutaciu
plmk)=C,nC, pHmk)=C,ntC
o(mk)(x) = n(x+k)-k mod 26
pmk)(x) = 71(x+k)-k mod 26
druhd polovica sifrovania sa realizuje spétnym prepojenim cez os (pozri
schému dalej)

KPMG
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===
Ministerstvo financii
Slovenskej republiky EFQM

Schéma 3 — kolesovy stroj "

| e Prepojenim
P P vstupu a
o R S — vystupu sa
eliminuje
Py E— L el & P!
o) E— Pt — K
"R
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ocet nastaveni: 3 — kolesovy strisf ™ s

e Pocet rdznych IP: C(26,2)*C(24,2)*...C(16,2)/6!
=100 391 791 500

* Pocet usporiadani rotorov: 3! =6

* Pocet ich poCiatoCného nastavenia A resp. k:
263 =17576 p(zki)(x) = nix+k)- A mod 26

* Celkovy pocet nastaveni: > 10%° = 2%/

 ALE !l ... A. Turing: spoj vstup a vystup...

KPMG
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Enigma, rotor
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Sifry v nasich konéinach -WWw?2 ...
* Pplk. Moravec - 11 os6b do Anglie

e Jediného profesionalneho kryptologa Josefa
Ruzka nechal doma

* Pred odletom neznicil staré kody

* Bol absolutne nekompetentny a nesledoval
vyvoj: Sifry zlozenim S, T, P
II(

* Nepriatel nelustil nase kédy ale ich ,,Cita
pocas SNP...

KPMG

cutting through complexity ™
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Sifry v nadich kon¢inach WW2 ...
* Svejk...
* Martin Kukucin... Ladislav Lorenc 1941- 64
* Vladimir Krivos z Liptova 1865 - 1942
* gen. P.F. Rjabikov 1920 — 1930
e Karol Cigan (27.9.1921-5.7.2005) — ziak J. Ruzka....
* Alojz Lorenc 1.9.1970 — 1986 ...

* Aj nasa rozviedka mala popis ENIGMA ...agent A
10

KPMG

cutting through complexity ™ 40
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DES = Data Encryption Standard
* Vyvinul sa z LUCIFERa.

e Zverejneny marec 1975, jan. 1977 standard
FIPS PUB 46

e 1999 — uz len pre historické aplikacie
* 64 bitovy blok, 56 bitovy kluc, 16 kol.
* Obsahuje osem 6x4 S-boxov, su pevne zadané.

* Optimalizovany pre hardvérovu realizaciu.

KPMG
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Plaintext (64 bits)

TP

* |P = Initial permutation

Me

/
™
y

E

* FP = Final permutation

L
= o

. F— kolova funkcia —

for 16 rounds

Me

Me
VA
]

ES
7 E
N h
1=

v . . N\
m Ciphertext (64 bits)
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* PC=Permuted Choice
 PC-1:64 - 2*28 bit
 PC-2:2*28 - 48 bit

* Rotacie o 1 alebo 2 bity

 DesSifrovanie — rotacie
opachym smerom

KPMG
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lKE}' (64 bits)

EAEit

[

<< 1

=
‘L_“k"-.':.

Subkey 1 =<
(48 bits)

B

1

Subkey 2 <
(48 bits)

|EE

Subkey 15 =
{48 bits)

PCZ

Subkey 16 «=—
(48 bits)

|EIE
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= E=Expanzia
= Si: 6 2 4 bit

m P =Permutdcia

KPMG
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DES — funkcia F

Half Block (32 bits)

l

E

EFQM &
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Subkey (48 bits)
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DES — Kryptografické vlastnosti
* Komplementacna vlastnost:
Ex(P)=C & E(P)=C
— ZniZuje zlozZitost chosen-plaintext Utoku
e Slabé kluce: E(E[(P)) =P
—00...0, 11...1, 00..011..1, 11..100..0 (+parita)
— Vsetky podkluce su zhodné...
* Poloslabé kluce: Er,(Ex,(P)) = P
— 6 parov
* DES netvori grupu

KPMG

cutting through complexity ™
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Utok hrubou silou
* Priestor klucov:
— 2756~ 7.21 * 10716
 Nahodné prehladavanie:
— X — pocet pokusov na najdenie kluca
— E(X) = 2155
e Cinska lotéria:
— 2730 zariadeni * 2720 op/sec --> E(T) =32 s

KPMG
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Utok hrubou silou — Gspechy

e 1997 - DESCHALL
—-Prehl adavani e cez | nte

—-Statisti ka projektu
Start of contest: January 29, 1997
Announcement of DESCHALL project: February 18, 1997
End of contest: June 17, 1997
Size of keyspace: 72,057,594,037,927,936
Keys searched: 17,731,502,968,143,872 (cca. 25%)
Peak keys/day: 601,296,394,518,528
Peak keys/second: 7,000,000,000 (approx)
Peak clients/day: 14,000 (approx, based on |IP address)
Total clients, since start: 78,000 (approx, based on IP address)

KPMG
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Ministerstvo financii :
Slovenskej republiky EFQM =

Recognised for excellence

Utok hrubou silou — Uspechy |

1998 - EFF DES cracker (Deep Crackk nasSi el
klIac za 56 hodin
-1856 DES Ci pov
(29 dosi ek po
— Riadiace PC nastavuje
rozsah adri es
—90midk I seC/ g
—Vietkydni e
— Cena: $250,000

@%@.1999 — Deep Crack + distributed.net = 22 h

cutting through complexity ™
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Sila klucov
* Mooreov zakon: PocCet tranzistorov na Cipe sa
zdvojnasobi kazdych 18 (24) mesiacov.

90
85
80

75 — 18 mes
70 — 24 mes
65 2”80
60
55
50 T T T
2000 2010 2020 2030 2040

KPMG
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2DES

5 t 2012

e DES(DES(X, K1),K2) =
* DES™(Y, K2) = DES(X, K1)

 Nahodne volime dvojicu (K1, K2), ako Casto
natrafime na spravnu dvojicu ?

* Narodeninovy paradox!

KPMG
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Narodeninovy paradox

* Kolko ludi je potrebné zhromazdit, aby
(aspon) dvaja mali sucasne narodeniny

s pravdepodobnostou > 50% ?

stacCi 23 ludi ... Pokus?
e n=365, k=53, P=1-0.01886 = 0.98

KPMG
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Narodeninovy paradox — vypocet
* P(dvaja maju spolu narodeniny):

ZP Pl =d)=n—5=~.

T

e P(ziadna dvojica nema spolu narodeniny):

L (-0) () (-5

kik—1)
< e=l/ng=2/n —(k=1)/n _ .- .

§_|_\/hl1—|—i*nfﬂgi’. k== Jgﬂlﬂgg

cutting through complexity ™
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Zlozitost 2DES e

o DES(DES(X, K1),K2) =
 PC-utok:

— poznam par X, Y

— volim dvojicu [K1, K2] nahodne naraz
* Priestor klucov: n = 2112
» Kolko dvojic treba vyskusat, kym

DES(Y, K2) = DES(X, K1) ?
k~1.2 * 2

KPMG!
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Hellmanov utok
* \lyuziva opakované iteracie Sifry...

— KO—>K1=E(X0,K0) =... 2 K.=E(XO,K, ,)
— Hodnoty sa ukladaju do velkych tabuliek v pamati

— Vyuziva sa narodeninovy paradox pri
prehladavani

 Time-memory trade-off
e M=NA2/3, T=N"2/3
e Zlozita pripravna faza, ale pre vsetky kltuce.

* Pri dostato¢nej kapacite pamite je efektivna dizka
kl'ica iba 2/3 skutocnej |

KPMG
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Triple DES — 3DES

5 t 2012
* Je potrebné Sifrovat 3 krat DESom, ale nie
vsetky moznosti su rovnako bezpecné.

Y = DES, ,(DES?,,(DES,,(X)))

» Dizka klG¢a: 168 bit

* Pouziva sa aj variant K1=K3, 112 bit
* Pri K1=K2 alebo K2=K3 - DES

* Hlavna nevyhoda: velmi pomaly

KPMG
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GOST
e Rusky standard (1990).
* 64 bitovy blok, 256 bitovy kluc, 32 kél.

* Obsahuje osem 4x4 S-boxov, su bud pevne
zadané, alebo mozu byt utajené.

Recognised for excellence
5 star - 2012

* Prinasa vylepsenie v podobe dalsich operacii
okrem operacie XOR.

KPMG

cutting through complexity ™
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Odlisovace... distinguisher

* Feistelova Sifra a pocet kol od SPN ... ,tazka a
lahka polovica®...

 Nahodné permutacie od nenahodnych...

KPMG
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Sifrovacie médy — zvysia bezpeénost
» Zakladny nedostatok blokovych sifier:

— Rovnaké vstupné bloky sa zasifruju na rovnaké
vystupné bloky (pri danom K) !

— Umoznuje utoky:
* |dentifikacia zhodnych blokov
* Frekvencna analyza, ...
* Tento nedostatok sa odstranuje pouzitim
Sifrovacich modov (so spatnou vazbou).

KPMG

cutting through complexity ™
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ECB mod ZT, = E(OT , k)
* Electronic Code Book — mod kodovej knihy.

EFQM m

Recognised for excellence
5 star - 2012

e Data su Sifrované po blokoch zaradom

nezavisle na sebe.

ECE Sifrovanie

ECE Desgifrovanie

To, Tor
| |

BS BS
J l

Ty THH 1

cutting through complexity ™
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ECB mod

 Nevyhoda: nevhodny pre velké bloky dat

cutting through complexity ™
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ECB mad

Recognised for excellence
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* Vyhody:

— Priamy pristup k jednotlivym blokom spravy

— Paralelizacia Sifrovania aj deSifrovania
* Sirenie chyb:

— Prenosu ovplyvnia 1 blok,

— Synchronizacia obnovytelna iba po celych blokoch
* Pouzitie:

— |ba na malo objemoveé data (kluce inej Urovne)

KPMG

cutting through complexity ™
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Slovenskej republiky Recognised for e

CBC méd ZT, =E(ZT _,©® OT,, k)
* Cipher Block Chaining — mdéd zretazenia
zasifrovanych blokov.

 XORovanie bloku otvoreného textu so
zasifrovanym predoslym blokom.

* Ak spravy maju rovnaky zaciatok, boli by aj po
zasifrovani identickeé:
— Inicializacny vektor (V) — ako nulty blok spravy

KPMG

cutting through complexity ™
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CBC maod
CBC Sifrovanie CBC Desifrovanie
Tc o Te 2 Te g1 T-"J's— 1 T-"J'a‘ T-";s +1
M M s
L L |+
BS BS BS BS BS BS
s M s
L7 L7 [#
Ts,_, Ts, T4 To,-, To, To.,

KPMG
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CBC — priklad

KPMG
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Diferencialna a Linearna KA
* Hladaju sa odchylky od R - rozdelenia
* Diferencialna: vystupy na S-boxoch

* Linearna: najlepsia linearna aproximacia S

 Utoky mali pomerne velku zloZitost ... 248

* Dnes uz vieme , ako na to”“... Branch number
min (w(a) + w(f(a))) <5

pri mc operacii: zmena vstupu zabezpecuje kompletnu zmenu
vystupu

KPMG
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Algebricka kryptoanalyza
e Kazdy nerandomizovany Sifrator je permutacia
= bijekcia...
* MoZnost zostavit sustavu booleovskych rovnic
Ak jelinearna... Je zle!

* Ak je nelinearna ... Vo vseobecnosti NP
problém... Ale SAT solvery: Boolean, or
propositional, SATisfiability

KPMG
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Slovenskej republiky
AES

* Je navrhnuty tak, aby odolal DA, LA aj
algebricke;...

Recognised for excellence
5 star - 2012

* Ale: jedna z poziadaviek znela — ,,aj najlepsi
utok musi byt horsi ako utok hrubou silou”

...je nerealna!

e QPC odold len s 2-nasobnou dizkou kluéa...

KPMG
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Zlozitost algoritmov...
* Polynomicka: O(nk)

Recognised for excellence
5 star - 2012

* Subexponencialna: e°"  o(n)<cn

* 1<InInn<Inn<exp(sgrt(ln nlnlinn))<nhn
* RSA, DL problémy: su subexponencialne...

* Niekedy sa pomylime: Ruksak...

e Subexponencialne problémy budu riesitelné
QPC...

KPMG
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Slovenskej republiky
LLL algoritmus - 1982
* Umoznuje ndjst aproximaciu najkratsieho
vektora ... A ten Casto rieSi problém — ruksalk,
RSA,...

* Linearny priestor, baza

Recognised for excellence
5 star - 2012

* Ortogonalna / ortonormalna baza
e Baza s kratkymi vektormi

* Problém: vstup x,, ..., X,

vystup a,, ..., a

KPMG
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5 sta 2012

Postranné kanaly
Znalost 1 bitu klica znizuje zlozitost o 50%

Znalost vahy vystupu z 8 bit S-boxu znizuje
problém z 28 na £ 70 (spotreba)

Znalost spotreby pri umocriovani v RSA
umoznuje zistit bit exponentu (logika)

Znalost spotreby pri rychlom desifrovani
(zistend akusticky) umoznuje zistit bit p, g

Znalost napatia na uzemneni umoznuje to isté

KPMG
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Postranné kanaly

* Pristup k operacnej pamati umoznuje napr.
zistenie kluca odvodeného od frazy cez dobru
hesovaciu funkciu - Statistika... TrueCrypt.

KPMG

cutting through complexity ™



Ministerstvo financii |
Slovenskej republiky EFQM

Recognised for e
5 sta 2012

Utoky na steganografické systémy...
 Ciel: zakryt skutocnost, Ze na nosici nieco je
* Rozdiel v ponimani dovernosti

e Odolnost vodi naruseniu: integrita aj v pripade
modifikacie nosica... ,schopnost prezitia“

* Nedetegovatelnost: neodlysitelnost zmeny
obsahu nosic¢a... Nesmie byt zavislé od
techniky ukrytia.

KPMG
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Stegoanalyza

* Primarna uloha: zistit ¢i tam nieco je...

* Cielena: mame informacie o pouzitej schéme
a jej implementacii
* Slepa: mame podozrenie, ze tam nieco je...

KPMG
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Clenenie stegoanalyzy
* Stego only attack: iba nosic¢ s informaciou...

Recognised for excellence
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 Known cover attack: nosic s aj bez informacie
 Known message attack: sprava aj nosic

 Chosen message attack: zvolena sprava aj nosic

* Chosen stego attack: stego algoritmus aj médium

 Known stego attack: stego algoritmus, médium a
moznost implementacie

KPMG
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Slovenskej republiky Recognised for
Skolsky priklad ...

* Najjednoduchsia metdoda: modifikacia
najmenej vyznamnych bitov koeficientov DCT
po kvantizacii pred procesom huffmanovho
kodovania (JPEG...)

» Vizudlne Uutoky odhaluju chybajuce odlesky

> Strukturalne Utoky odhaluju zmeny v §truktudre
ukladania dat

> Statistické utoky —zmena dat v niektorych
segmentoch obrazku

KPMG

cutting through complexity ™



Ministerstvo financii ;
Slovenskej republiky EFQM =

Recognised for excellence

A to je koniec... Alebo zaciatok! |

« Dakujem za pozornost...

e Otazky, doplnenia, pripomienky,...

KPMG
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