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O čom budete počuť... 
 

• Označenia a pojmy 
• Štruktúra jazyka 
• Evolúcia kryptoanalýzy 
• Základné útoky na vybrané klasické šifry 
• Počítače a klasické šifry 
• Rotorové šifry,  princípy a lúštenie 
• Československé šifry počas WW2 

 
 
 
 



O čom budete počuť... 
• Základné útoky na symetrické šifry 

• Diferenciálna a lineárna kryptoanalýza 

• Algebrická kryptoanalýza 

• Zožitosť algoritmov a kryptoanalýza 

• LLL algoritmus 

• Postranné kanály 

• Stegoanalýza 

• Útoky na GNZ - testy 

 

 

 



Používané označenia a pojmy 
 

• TSA   telegrafná (anglická) abeceda má 26 alebo 27 
znakov podľa toho, či uvažujeme medzeru; 

• P abeceda pre otvorený (nezašifrovaný) text OT; 

• C abeceda pre zašifrovaný text ZT; 

• K množina možných kľúčov (parametrov)  k  K  pre 
šifrovaciu funkciu (algoritmus) e_k, resp. dešifrovaciu 
funkciu (algoritmus) d_k; 

• np X náhodná premenná  X. 

 

 

 



Základné pojmy o šifrovaní 
 

• Cézarova šifra:    a  b  c  d ... x   y  z 

                                C  D  E  F G ...  A  B   

 

 
 
 

 



Cézarova šifra  
 
 



Spoločné črty podobných metód 
• Otvorený text je napísaný malými písmenami z abecedy P  

• Zašifrovaný text je napísaný veľkými písmenami z tej istej 
abecedy C=P . 

• Šifrovací algoritmus e_k: P  C, k  K . 

• Na to, aby sme vedeli správu prečítať, musí byť použité 
zobrazenie e_k invertovateľné: 

   d_k(e_k(x)) = x 

 Odosielateľ aj adresát používajú ten istý tajný kľúč a tú 
istú metódu šifrovania a dešifrovania. 



Bible Code alebo neznalosť štruktúry jazyka 
  

• Snaha o nájdenie skrytého posolstva v Starom 
zákone – gematria 

• 1940-50 H.M.D. Weissmandel – „blízkosť 
ekvidistantných písmen, ktoré dávajú zmysel v 1. 
Mojžišovej knihe Genesis nie je náhodná“  

• Michael Drosnin, redaktor Washington Post 1994 
predpovedal atentát na Y. Rabina... 

• DIEŤA – DIETA, MILÁ - MÍLA 

 



Naša abeceda 
 

• SA: má 43 písmen: a,á,ä,b,c,č,d,ď,dz,dž,e,é,f, 
g,h,ch,i,í,j,k,l, 

   ľ,ĺ,m,n,ň,o,ó,ô,p,r,ŕ,s,š,t,ť,u,ú,v,y,ý,z,ž ; 

 

• RSA: rozšírená sa skladá z písmen SA a písmen 
vystupujúcich v cudzích slovách, najmä: 
q,w,x,ř,ě,ö,ü, prípadne ďalšie; 



História písma 
 

• Naša abeceda – Féničania asi pred 3000r. 

• Samohlásky a spoluhlásky – rôzny počet 

• Semitské jazyky sú bez samohlások, počet 
spoluhlások je od 3... do 160... 

• Samohlásky zaviedli až Aramejci a následne Gréci – 
aby sa odlíšili jazyky... 

• Viacero „najstarších“ textov – leningradský 1008, 
Kumránske svitky r. 67+ 200,... nl. 

 

 



Štatistika.... 
 

• Pravdepodobnosť výskytu znaku 

• Štruktúra jazyka: 

   - graféma: písaný text 

   - fonéma:  hovorený text 

   - hláska:    technicky zaznamenaný text   

 

 



Frekvencie znakov - TSA 
 

• Grafémy: 

   - TSA a 10%, AJ e 13%, RJ o  

   - najfrekventovanejšie v TSA ,a,o,e,i,n,t,s,v     65% 

   - najmenší výskyt v TSA f,g,w,x,q  7%    

   - výskyt samohlások (a,o,e,i,u,y) 37% 

   - odlišnosti v textoch: medzera 99%, a v 67% 
najčastejšie, o druhé v 40%, a,o,e,i,n len 0,3% 



Anglický jazyk 
 

- najfrekventovanejšie v AJ ,e,t,n,r,o,a,i      

- najmenší výskyt v AJ    j,k,q,x,z   

- odlišnosti v textoch: medzera 99%, e v 70% 
najčastejšie, t druhé v 30% 

 



 Digramy 
 

• V TSA  25 najpravdepodobnejších tvorí viac ako 25% 

• V AJ 18 reprezentuje 25%... 

• Na frekvenciu majú vplyv: slová, skratky, ... 

• Nadbytočnosť jazyka 

• Slovník 220-240tis. AJ asi 1mil. 

• Starý Zákon 8674, Nový Z. 5624, Shakespeare 24000  
 



Príklad 5.1 
 

• Pri použití Cézarovej šifry sa frekvencie posunú... 
• Pri spätnej transformácii zostanú zachované 
• Pri striedavom posune vľavo a vpravo:  
    p  (p-1 + p+1 )/2 
• Posun určený celou klávesnicou QW...NM je 

rozdelenie približne rovnomerné... 
• Veta: „ OT + náhodný text  náhodný text“  

 
 
 
 



Anagramy ako odtlačky 
 

• Anagram je usporiadanie OT lexikograficky. Pre dostatočne dlhý text sú 
všetky anagramy približne zhodné 

• Príklad: PopCo od Scarlett Thomas...Godelova „hašovacia“ funkcia: 
       
        Frequency table: e t a o i n s r h d l u c m f y w g p b v k x q j z 
  
        Správa: M=‘articles’. 

 
        Kód: c(M) = 23 ×38×52×75×1113×1311×171×197 
  
        = 20734623029019636598357946398633451432775509400 
  
        Odtlačok: h(M) = 2073462302 



Útoky na hašovacie funkcie 
• Myšlienka  HF = MD...  
• MD4, MD 5 
• SHA 1  1995 80 rounds 160bit  2005 – útok 
• SHA 2   2001 64/80 224/256/384/512    SHA 3  = Keccak ? 
• Increased interest in cryptographic hash analysis during the 

SHA-3 competition produced several new attacks on the 
SHA-2 family   46, 52, 57 Only the collision attacks are of 
practical complexity; none of the attacks extend to the full 
round hash function. At FSE 2012, researchers at Sony gave 
a presentation suggesting pseudo-collision attacks could be 
extended to 52 rounds on SHA-256 and 57 rounds on SHA-
512 by building upon the biclique pseudo-preimage 
attack.[23] 
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Vznik kryptografických algoritmov 
 

• Vznik kryptografických algoritmov nie je možné 
zoradiť lineárne... a ich lúštenie malo „fázový 
posun“... 

 
• Až po vynájdení kníhtlače Johannom 

Guttebergom (1440) vzrástla výmena písomnej 
informácie do dovtedy nepredstaviteľných 
rozmerov. 
 
 
 



V starom Grécku... 
 

• Široké rozšírenie abecedy a písomného prejavu už od 8. 
storočia pnl.  
 

• Gréci prevzali písmo od semitských Féničanov. 
 

• Zmienka o šifrovaní sa objavuje už v Homérovej Iliade (8. 
st. pnl.), kde sa spomína tajné písmo bez udania typu. 
 
 
 
 



V starom Grécku... 
 
 

• Cézarova šifra (1. st. pnl.) Zmieňujú sa o nej rímsky spisovateľ Aulus Gellius (130-175) aj Gaius Suetonius (75 - 160) známy ako 
životopisec prvých 12 cisárov. 
 
 
 

• Polybius (3. st. pnl.) navrhol šifrovací systém, kedy sa  
znaku priradia dva znaky s pomocou tabuľky. 
 
 

• V Sparte sa používala (transpozičná šifra) skytalé (5. 
st. pnl.) 
 
 
 
 
 
 



Kryptografia v Európe 
 • Po páde Rímskej ríše (753 pnl. - 476 nl.) upadala až do 

obdobia stredoveku.  
 
• Počas vlády pápeža Jána XXII. (1316-1334) sa objavila prvá 

dochovaná  šifrovaná korešpondencia medzi ním a jeho 
legátmi. 

 
• Leon Batista Alberti (1404 - 1472) porovnal pre kúriu rôzne 

metódy šifrovania. 
 
• Giovanni Batista Porta (nar. 1535) napísal knihu o kryptografii 

De Furtivis Literam Notis, v ktorej už hovorí o transpozícii a 
substitúcii. 
 
 
 
  



A. Kerckhoff (1835--1903) 
 

• Systém musí byť teoreticky, alebo aspoň prakticky          
bezpečný; 

• Narušenie nesmie priniesť ťažkosti odosielateľovi a 
adresátovi; 

• Kľúč: ľahko zapamätateľný a ľahko vymeniteľný; 
• Zašifrovaná správa musí byť prenášateľná telegrafom; 
• Šifrovacia pomôcka musí byť ľahko prenosná a 

ovládateľná jedinou osobou; 
• Systém musí byť jednoduchý, bez dlhého zoznamu 

pravidiel, nevyžadujúci nadmerné sústredenie. 
 
 
 
 



Šifra VIC ako príklad ... 
• História... 

• Utajený algoritmus...  

• Možný útok ak poznáme algoritmus... 

• Kľúč tvorí: 

 Dátum dd/mm/rrrr 

 Indikátor – 5 cifier 

 Text piesne 20 písmen TA 

 Fráza expanznej tabuľky 

 Číselné označenie agenta 



Útok na VIC pri známom algoritme 

• Teoretický počet kľúčov:  2166      

• Ale možných permutácií pre záhlavie prvej 
tabuľky je len 1010 ... 

• Štatisticky sa dá určiť záhlavie riadkov tabuľky  

• ...atď... 

• Na 4-jadrovom PC trvá prečítanie správy  

    2h 15min v priemere... 

24 



 Kryptológia... 
 

• Kryptografia: teoretické aspekty navrhovania šifrovacích 
metód (algoritmov). 
 

• Kryptoanalýza: štúdium metód lúštenia šifier s cieľom 
čítania/narušenia obsahu správy. 
 

• Steganografia: fyzické ukrytie správy. 
 
a  ďalšie „primitívy“... 
 

 
 



Prienik matematiky do kryptológie 
 

• Hill: 1911 lineárna algebra, Albert: 1941 rôzne 
algebraické štruktúry 

• Od 1.9.1945: Shannon – Communication theory of 
secrecy systems  

• Princíp konfúzie: vzťah medzi ZT a OT musí byť veľmi 
komplikovaný, tj. nezávislosť... 

• Princíp difúzie: OT a K musia ovplyvniť čo najviac znakov ZT 

 
  



Prienik matematiky do kryptológie 
 

• Do r. 1973 (LUCIFER) resp. 1975 DES – 
symetrické systémy 

• Od r. 1976: Diffie a Hellman – New direction in 
cryptography (1973 Cocks v UK)   

• 21.storočie: AES, EC, Kvantová kryptografia, 
Kvantové počítače 

27 



Evolúcia klasickej kryptoanalýzy 
 

• Aristoteles (384 - 322 pnl.): bezpečnosť skytale závisí od 
odhadnutia priemeru drevenej tyče, na ktorú sa namotáva 
kožený pásik s otvoreným textom ...  vyrobíme tyč ako kopia a 
postupne pásik posúvame... 
 

• Sehab Al Kaskhandi: 14-dielna encyklopédia, 7 arabských šifier 
z r. 1412 vrátane kryptoanalýzy založenej na relatívnych 
frekvenciách písmen, získaných z Koránu. 
 

• Abu Al Ahmandi(8. st. nl.): očakávané slová...  
 
 
 



Evolúcia klasickej kryptoanalýzy 
 

• "Univerzálna metóda" na lúštenie transpozičných šifier, 
ak máme k dispozícii dve a viac zašifrovaných správ - 
Hassard, Grosvenor a Holden 7. 9. 1878 
 

• Techniky, využívajúce periodicitu znakov pri opakovanom 
použití toho istého kľúča -     Kasiského metóda. 
 
 
 

 



Evolúcia klasickej kryptoanalýzy 
 

• S príchodom rotorových šifrátorov sa používajú už 
pokročilé algebraické metódy na ich lúštenie. Marian 
Rejewski, Jerzy  Rózycki  a Henryk Zygalski, Alan Turing. 
 

• Technické prostriedky: odposluch telefonických hovorov 
cez transatlantický kábel medzi USA a Anglickom - Ing. 
Vetterlein, pracovník Deutche Reichpost, ktorý vykonal 
prvý úspešný experiment 7.9.1941. 
 

• Akustická kryptoanalýza – Hagelinky, najnovšie útoky na 
notebook ... 
 
 
 



Charakteristické znaky klasickej šifry 
 

• Rozdiel je vo veľkosti abecedy nad ktorou pracujú. Dnešné šifry používajú abecedu, ktorej 
počet  prvkov presahuje možnosti generovania tabuliek, na aké sme zvyknutí  pri klasických 
šifrách. 
 

• Kerckhoffov princíp sa v klasických šifrách zväčša neuplatňuje - utajuje  sa celý algoritmus, 
nielen kľúč. Tých je spravidla tak  málo, že znalosť algoritmu pri použití počítača priamo vedie 
ku rozlúšteniu správy. Ale mnohé šifry boli publikované: Cardano, Vigenere,... 
 

• Algoritmus šifrovania aj dešifrovania vykonateľný buď s pomocou papiera a ceruzky, alebo s 
pomocou nejakej (elektro)mechanickej pomôcky. 
 

• Často je možné využiť štatistickú analýzu ZT. 
 

• S rozšírením počítačov stratili svoj význam. 
 

•  Nepoužívali binárnu abecedu. F. Bacon 1623 a, b, ...   
 
 
 
 



Možné útoky – pokračovanie ... 
 

• Možné útoky na Cézarovu šifru: algebrický, 
štatistický 

• Možné útoky na Afinnú šifru: algebrický, 
štatistický 

• Možné útoky na Hillovu šifru bez vstupnej 
permutácie: algebraický, štatistický pre h < 4 



Počítače a klasické šifry 
• Štatistická vzdialenosť 

• Rôzne heuristiky s pomocou slovníkových 
vzorov 

• Prehľadávanie permutácií do n < 15 

• Útoky  na šifry s periodickým k:  ZODIAC... 

• Často zohrá rolu náhoda ... 

• Už určenie jazyka zo zašifrovaného textu je 
problém 



Technický popis - ENIGMA 
• Rotor z nevodivého materiálu, na ktorom je realizovaná permutácia . Jej 

výsledok sa kontaktom prenáša na susedný rotor. 

• Rotory sú uložené na spoločnej osi. Ich natočením proti smeru hodín o uhol 
k*360/26 sa realizuje Cézarovská šifra Ck.  (Porta!    (x+k) ) 

• Na vnútornej strane rotora je zarážka, ktorá po otočení rotora o 360º  uvedie 
do pohybu susedný rotor. 

• Jeden rotor realizuje permutáciu  

       (,k) = C-k  Ck  ,    -1(,k) = C-k  -1 Ck  

       (,k)(x) = (x+k)-k mod 26 
 -1(,k)(x) =  -1(x+k)-k mod 26 

• druhá polovica šifrovania sa realizuje spätným prepojením cez os (pozri 
schému ďalej) 
 
 



Schéma  3 – kolesový stroj  
 
   Prepojením 

vstupu a 
výstupu sa 
eliminuje 
IP! 



Počet nastavení:  3 – kolesový stroj  
 
 • Počet rôznych IP: C(26,2)*C(24,2)*…C(16,2)/6! 

= 100 391 791 500  

• Počet usporiadaní rotorov: 3! = 6 

• Počet ich počiatočného nastavenia  resp. k:  

   263 = 17576  (,k,)(x) = (x+k)-  mod 26 

• Celkový počet nastavení: > 1020  = 267 

• ALE !!! … A. Turing: spoj vstup a výstup… 



Enigma v 
celej kráse 



Enigma, rotor 



Šifry v našich končinách -WW2 ... 
• Pplk. Moravec - 11 osôb do Anglie  

• Jediného profesionálneho kryptológa Josefa 
Růžka nechal doma 

• Pred odletom nezničil staré kódy 

• Bol absolútne nekompetentný a nesledoval 
vývoj: šifry zložením  S, T, P   

• Nepriateľ nelúštil naše kódy ale ich „čítal“... aj 
počas SNP...  



Šifry v našich končinách -WW2 ... 
• Švejk... 

• Martin Kukučín... Ladislav Lorenc 1941- 64 

• Vladimír Krivoš z Liptova 1865 - 1942 

• gen. P.F. Rjabikov 1920 – 1930 

• Karol Cigáň (27.9.1921-5.7.2005) – žiak J. Růžka.... 

• Alojz Lorenc 1.9.1970 – 1986 ... 

• Aj naša rozviedka mala popis ENIGMA ...agent A 
10 

 
40 



DES = Data Encryption Standard 
• Vyvinul sa z LUCIFERa. 

• Zverejnený marec 1975, jan. 1977 štandard 
FIPS PUB 46  

• 1999 – už len pre historické aplikácie 

• 64 bitový blok, 56 bitový kľúč, 16 kôl. 

• Obsahuje osem 6x4 S-boxov, sú pevne zadané. 

• Optimalizovaný pre hardvérovú realizáciu. 



DES – štruktúra 

• IP = Initial permutation 

• FP = Final permutation 

  FP(IP(X))=X 

 

• F – kolová funkcia 



DES – AGP 

• PC = Permuted Choice 

• PC-1: 64  2*28 bit 

• PC-2: 2*28  48 bit 

• Rotácie o 1 alebo 2 bity 

 

• Dešifrovanie – rotácie 
opačným smerom 



DES – funkcia F 

 

 

 E = Expanzia 

 Si: 6  4 bit 

 P = Permutácia 



DES – Kryptografické vlastnosti 
• Komplementačná vlastnosť: 

 

– Znižuje zložitosť chosen-plaintext útoku 

• Slabé kľúče:    EK(EK(P)) = P 
– 00...0, 11...1,  00..011..1, 11..100..0 (+parita) 

– Všetky podkľúče sú zhodné... 

• Poloslabé kľúče:  
– 6 párov 

• DES netvorí grupu 



Útok hrubou silou 
• Priestor kľúčov:  

– 2^56 ~ 7.21 * 10^16 

• Náhodné prehľadávanie: 

– X – počet pokusov na nájdenie kľúča 

– E(X) = 2^55  

• Čínska lotéria: 

– 2^30 zariadení * 2^20 op/sec --> E(T) = 32 s 



Útok hrubou silou – úspechy 
• 1997 - DESCHALL  

–Prehľadávanie cez Internet na podnet 
RSADSI 

–Štatistika projektu: 

 Start of contest:                    January 29, 1997 

  Announcement of DESCHALL project:   February 18, 1997 

  End of contest:                      June 17, 1997 

 

  Size of keyspace:    72,057,594,037,927,936 

  Keys searched:      17,731,502,968,143,872 (cca. 25%) 

  Peak keys/day:               601,296,394,518,528 

  Peak keys/second:                            7,000,000,000 (approx) 

 

  Peak clients/day:                   14,000 (approx, based on IP address) 

  Total clients, since start:         78,000 (approx, based on IP address) 



Útok hrubou silou – úspechy 
• 1998 - EFF DES cracker (Deep Crack) našiel DES 
kľúč za 56 hodín 

– 1856 DES čipov  

 (29 dosiek po 64 čipoch).  

– Riadiace PC nastavuje  

 rozsah adries pre čipy 

– 90 mld kľúč/sec  

– Všetky - 5 dní. 

– Cena: $250,000  

 

• Jan.1999 – Deep Crack + distributed.net = 22 h 



Sila kľúčov  

• Mooreov zákon: Počet tranzistorov na čipe sa 
zdvojnásobí každých 18 (24) mesiacov. 
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2DES 
 

• DES(DES(X, K1),K2) = Y 

• DES-1(Y, K2) = DES(X, K1) 

• Náhodne volíme dvojicu (K1, K2), ako často 
natrafíme na správnu dvojicu ? 

• Narodeninový paradox! 

 



Narodeninový paradox 
 

• Koľko ľudí je potrebné zhromaždiť, aby 
(aspoň) dvaja mali súčasne narodeniny  

    s pravdepodobnosťou > 50% ? 

 

stačí 23 ľudí ... Pokus? 

• n=365, k=53, P=1-0.01886 = 0.98 



Narodeninový paradox – výpočet 
• P(dvaja majú spolu narodeniny): 

 

 

• P(žiadna dvojica nemá spolu narodeniny): 



Zložitosť 2DES 
• DES(DES(X, K1),K2) = Y 

• PC-útok:  
– poznám pár X, Y 

– volím dvojicu [K1, K2] náhodne naraz 

• Priestor kľúčov: n = 2112 

• Koľko dvojíc treba vyskúšať, kým  

  DES-1(Y, K2) = DES(X, K1) ? 

      k ~ 1.2 * 256 



Hellmanov útok 
• Využíva opakované iterácie šifry... 

– K0K1=E(X0,K0) ...  Kt=E(X0,Kt-1) 

– Hodnoty sa ukladajú do veľkých tabuliek v pamäti 

– Využíva sa narodeninový paradox pri 
prehľadávaní 

• Time-memory trade-off 

• M=N^2/3, T=N^2/3 

• Zložitá prípravná fáza, ale pre všetky kľúče. 

• Pri dostatočnej kapacite pamäte je efektívna dĺžka 
kľúča iba 2/3 skutočnej ! 



Triple DES – 3DES 
• Je potrebné šifrovať 3 krát DESom, ale nie 

všetky možnosti sú rovnako bezpečné. 

  Y = DESK3(DES-1
K2(DESK1(X)))  

 

• Dĺžka kľúča: 168 bit 

• Používa sa aj variant K1=K3, 112 bit 

• Pri K1=K2 alebo K2=K3  DES 

• Hlavná nevýhoda: veľmi pomalý 



GOST 
• Ruský štandard (1990). 

• 64 bitový blok, 256 bitový kľúč, 32 kôl. 

• Obsahuje osem 4x4 S-boxov, sú buď pevne 
zadané, alebo môžu byť utajené. 

• Prináša vylepšenie v podobe ďalších operácii 
okrem operácie XOR. 



Odlišovače... distinguisher 
 

• Feistelova šifra a počet kôl od SPN ... „ťažká a 
ľahká polovica“... 

• Náhodné permutácie od nenáhodných... 

 

 



Šifrovacie módy – zvýšia bezpečnosť 
• Základný nedostatok blokových šifier: 

– Rovnaké vstupné bloky sa zašifrujú na rovnaké 
výstupné bloky (pri danom K) ! 

– Umožňuje útoky: 

• Identifikácia zhodných blokov 

• Frekvenčná analýza, ... 

• Tento nedostatok sa odstraňuje použitím 
šifrovacích módov (so spätnou väzbou). 



ECB mód  ZTi  = E(OT i, k) 
• Electronic Code Book – mód kódovej knihy. 

• Dáta sú šifrované po blokoch zaradom 
nezávisle na sebe. 

 



ECB mód  
 

• Nevýhoda: nevhodný pre veľké bloky dát 



ECB mód  
• Výhody: 

– Priamy prístup k jednotlivým blokom správy 

– Paralelizácia šifrovania aj dešifrovania 

• Šírenie chýb: 

– Prenosu ovplyvnia 1 blok,  

– Synchronizácia obnovyteľná iba po celých blokoch 

• Použitie: 

– Iba na málo objemové dáta (kľúče inej úrovne) 



CBC mód   ZTi  = E( ZT i-1  OTi , k) 
• Cipher Block Chaining – mód zreťazenia 

zašifrovaných blokov. 

• XORovanie bloku otvoreného textu so 
zašifrovaným predošlým blokom. 

• Ak správy majú rovnaký začiatok, boli by aj po 
zašifrovaní identické: 

– Inicializačný vektor (IV) – ako nultý blok správy 



CBC mód  



CBC – príklad  



Diferenciálna a Lineárna KA 
• Hľadajú sa odchýlky od R - rozdelenia 

• Diferenciálna: výstupy na S-boxoch 

• Lineárna: najlepšia lineárna aproximácia S 

• Útoky mali pomerne veľkú zložitosť ... 248   

• Dnes už vieme „ako na to“... Branch number 

         min (w(a) + w(f(a)))  5 
pri mc operácii: zmena vstupu zabezpečuje  kompletnú zmenu 

výstupu 



Algebrická kryptoanalýza 
• Každý nerandomizovaný šifrátor je permutácia 

= bijekcia... 

• Možnosť zostaviť sústavu booleovských rovníc 

• Ak je lineárna ... Je zle! 

• Ak je nelineárna ... Vo všeobecnosti NP 
problém... Ale SAT solvery: Boolean, or 
propositional, SATisfiability 



AES 
• Je navrhnutý tak, aby odolal DA, LA aj 

algebrickej...  

• Ale: jedna z požiadaviek znela – „aj najlepší 
útok musí byť horší ako útok hrubou silou“  

   ...je nereálna! 

• QPC odolá len s 2-násobnou dĺžkou kľúča...  



Zložitosť algoritmov... 
• Polynomická:  O(nk ) 

• Subexponenciálna:  eo(n)     , o(n) < cn 

• 1 < ln ln n < ln n < exp(sqrt(ln n ln ln n)) < nln n 

• RSA, DL problémy:  sú subexponenciálne... 

• Niekedy sa pomýlime: Ruksak... 

• Subexponenciálne problémy budú riešiteľné 
QPC... 

 



LLL algoritmus - 1982 
• Umožňuje nájsť aproximáciu najkratšieho 

vektora ... A ten často rieši problém – ruksak, 
RSA,... 

• Lineárny priestor, báza 

• Ortogonálna / ortonormálna báza 

• Báza s krátkymi vektormi 

• Problém: vstup x1 , ... , xn 

       výstup a1 , ... , an  ,       å ai xi  = 0 

 



Postranné kanály 
• Znalosť 1 bitu kľúča znižuje zložitosť o 50% 

• Znalosť váhy výstupu z 8 bit S-boxu znižuje 
problém z 28  na £ 70 (spotreba) 

• Znalosť spotreby pri umocňovaní v RSA 
umožňuje zistiť bit exponentu (logika) 

• Znalosť spotreby pri rýchlom dešifrovaní 
(zistená akusticky) umožňuje zistiť bit p, q 

• Znalosť napätia na uzemnení umožňuje to isté 



Postranné kanály 
 

• Prístup k operačnej pamäti umožňuje napr. 
zistenie kľúča odvodeného od frázy cez dobrú 
hešovaciu funkciu - štatistika... TrueCrypt. 



Útoky na steganografické systémy... 
• Cieľ: zakryť skutočnosť, že na nosiči niečo je 

• Rozdiel v ponímaní dôvernosti  

• Odolnosť voči narušeniu: integrita aj v prípade 
modifikácie nosiča... „schopnosť prežitia“ 

• Nedetegovateľnosť: neodlýšiteľnosť zmeny 
obsahu nosiča... Nesmie byť závislé od 
techniky ukrytia.  

 



Stegoanalýza 
 

• Primárna úloha: zistiť či tam niečo je... 

• Cielená: máme informácie o použitej schéme  
a jej implementácii 

• Slepá: máme podozrenie, že tam niečo je... 

 



Členenie stegoanalýzy 
• Stego only attack: iba nosič s informáciou... 

• Known cover attack: nosič s aj bez informácie 

• Known message attack: správa aj nosič 

• Chosen message attack: zvolená správa aj nosič 

• Chosen stego attack: stego algoritmus aj médium 

• Known stego attack: stego algoritmus, médium a 
možnosť implementácie 



Školský príklad ... 
• Najjednoduchšia metóda: modifikácia 

najmenej významných bitov koeficientov DCT 
po kvantizácii pred procesom huffmanovho 
kódovania (JPEG...) 

Vizuálne útoky odhaľujú chýbajúce odlesky 

Štrukturálne útoky odhaľujú zmeny v štruktúre 
ukladania dát 

Štatistické útoky – zmena dát v niektorých 
segmentoch obrázku 



A to je koniec... Alebo začiatok! 
 

• Ďakujem za pozornosť... 

 

 

• Otázky, doplnenia, pripomienky,... 


